A ‘ MTT AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

Superintendéncia de Gestao

Geréncia de Licitagbes e Contralos

PREGAO - ELETRONICO N°. 07/2017
Processo nimero 50500.204704/2016 -62

EDITAL

OBJETO

Contratacdo de empresa  especializada na prestagdo de servicos de atendimento
remoto e presencial ao usuario e suporte ao ambiente computacional de
infraestrutura da Agéncia Nacional de Transportes Terrestres (ANTT), de acordo
com as especificagbes e definicdes constantes do Termo de Referéncia, Anexo |
deste Edital.

Observagoes:

- Abertura da sessao publica dia 10/05/201 7 ¢ as 10:00 horas

- Site para realiza¢édo do pregéao: www.compras governamentais .gov.br
- Site para retirada do edital: www.compras governamentais .gov.br

- Esclarecimentos: site www.compras governamentais .gov.br ouvia e -mail:
editais@antt.gov.br

- Referéncia de tempo: horéario de Brasilia

- Cépias do Edital e do respectivo aviso se encontram a disposi¢do de qualquer

pessoa para consulta na ANTT, no seguinte endereco: Setor de Clubes Esportivos

Sul Trecho 3 - Lote 10 - Projeto Orla, Pdlo 8, Bloco A 0 2° Andar - Geréncia de
LicitacBes e Contratos - Brasilia 6 DF & CEP 70.200 -003.



A ‘ MTT AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

Superintendéncia de Gestao

Geréncia de Licitagbes e Con  tratos

PREGAO - ELETRONICO Ne°. 07/2017
Processo niimero 50500.204704/2016 -62

Torna -se publico, para conhecimento dos interessados, que  a Agéncia Nacional de
Transportes Terrestres, por meio d a Geréncia de Licitacbes e Contratos, sediad a
no Setor de Clubes Esportivos Sul Trecho 3 - Lote 10 - Projeto Orla, Pélo 8, Bloco A

0 2° Andar - Geréncia de LicitagcBes e Contratos - Brasilia 6 DF 6 CEP 70.200 -003,
realizaré licitacdo, na modalidade PREGAO, na forma ELETRONICA, do tipo menor
preco , nos termos da Lei n°® 10.520, de 17 de julho de 2002, do Decreto n° 5.450,

de 31 de maio de 2005, do Decreto 2.271, de 7 de julho de 1997, das Instrucbes
Normativas SLTI/MP OG n° 2, de 30 de abril de 2008 , N° 02, de 11 de outubro de
2010 en°04,de 11 des etembrode 2014 ,dalLei Complementar n®° 123, de 14 de
dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, da Lei n® 8.248, de
23 de outubro de 1991, do Decreto n°® 7.174, de 12 de maio de 2010, do Decreto

n°®8.186, de 17 de janeiro de 2014, do Decre ton° 8.538, de 06 de outubro de 2015 ,
aplicando -se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993, e as
exigéncias estabelecidas neste Edital.

Data da sessédo: 10/05/201 7

Horéario: 10:00 horas

Local: Portal de Compras do Governo Federal d www.comprasgovernamentais.gov.br
1. DO OBJETO

1.1 O objeto da presente licitagdo é a escolha da proposta mais vantajosa para

a Contratacédo de empresa especializada na prestagéo de servigos de atendimento
remoto e presencial ao usuario e suporte ao ambiente co mputacional de
infraestrutura da Agéncia Nacional de Transportes Terrestres (ANTT), de acordo

com as especificagdes e definicdes constantes do Termo de Referéncia, Anexo |
deste Edital.

2. DOS RECURSOS ORGAMENTARIOS

2.1. As despesas para atender a esta licitagéo estdo programadas em dotacao
or¢camentaria propria, prevista no orcamento da Unido para o exercicio de 201 7,
na classificagéo abaixo:

Gestéo/Unidade: 39250/393001

Fonte: 0174039282

Programa de Trabalho: 092246

Elemento de Despesa: 339039 -28
3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participac@o dos interessados na modalidade licitatoria Pregdo, em sua
forma eletronica.



3.2 O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo
Federal , no sitio www.comprasgovernamentais.gov.br , com a solicitac&o de login
e senha pelo interessado.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade
do licitante ou de seu representante legal e a presunc¢éo de sua capacidade técnica
para realizagdo das transacoes inerentes a este Pregéo.

3.4 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do sistema, ou ao orgdo ou entidade responsavel por esta
licitagdo, responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.

3.5 A perda da senha ou a quebra de sigilo dever a ser comunicada
imediatamente  ao provedor do sistema para imediato blogueio de acesso.

4 DA PARTICIPACAO NO PREGAO.

4.1 Poderéo participar deste Pregéo interessados cujo ramo de atividade seja
compativel com o objeto desta licitagdo, e que estejam com Credenciamento

regular no Sistema de Cadastramento Unificado de Forn ecedores 0 SICAF,

conforme disposto no §3° do artigo 8° da IN SLTI/MPOG n° 2, de 2010.
4.2 N&o poderao participar desta licitacdo os interessados:

4.2.1 proibido s de participar de licitagbes e celebrar contratos
administrativos, na forma da legislacéo vigente;

4.2.2 estrangeir os que ndo tenham representacdo legal no Brasil com
poderes expressos para receber citagdo e responder administrativa ou
judicialmente;

4.2.3 que se enquadrem nas vedacOes previstas no artigo 9° da Lei n°
8.666, de 1993;

4.2.4 que estejam sob faléncia, em re cuperacdo judicial ou extrajudicial,
concurso de credores, concordata ou insolvéncia, em processo de dissolugéo
ou liquidagéo, salvo o disposto nos subitens 8.6.1.1 e 8.6.1.2 deste Edital :

4.2.5 entidades empresariais qu e estejam reunidas em consorcio.

4.3 Serd permitida a participacdo de cooperativas, desde que apresentem
modelo de gestdo operacional adequado ao objeto desta licitagdo, com
compartilhamento ou rodizio das atividades de coordenacdo e supervisdo da

execucdo dos servicos, e desde que 0s servigos con tratados sejam executados
obrigatoriamente pelos cooperados, vedando -se qualquer intermediagdo ou
subcontratacao.

4.4 Como condi -«0o para participa-«0 no Preg«o,

On«o6 em campo pr-prio do sistema edeedacdeqni co,

441 que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

4411 a assinala-«o0 do campo O0Onh«o06 apenas
licitante ndo ter direito ao tratamento favorecido previsto na Lei

Complementar n°® 123, de 2006, mesmo que microempresa ou
empresa de pequeno porte ou sociedade cooperativa

4.4.2 que esta ciente e concorda com as condi¢cdes contidas no Edital e
seus anexos, bem como de que cumpre plenamente os requisitos de
habilitacdo definidos no Edital;

r



4.4.3 que inexistem fatos impeditivos para sua habilitacdo no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.44 que ndo emprega menor de 18 anos em trabalho no turno, perigoso
ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14

anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIl, da
Constituico.

4.45 que a proposta foi elaborada de forma independente, nos termos d a
Instrucdo Normativa  SLTI/MPOG n° 2, de 16 de setembro de 2009.

5 DO ENVIO DA PROPOSTA

5.1 O licitante deverd encaminhar a proposta por meio do sistema eletrénico
até a data e horario marcados para abertura da sesséo, quando , entdo, encerrar -
se-4 automaticamente a fase de recebimento de propostas.

5.2 Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica
observardo o horario de Brasilia 0 DF.

5.3 O licitante seré& responsavel por todas as transacdes que forem efe tuadas
em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas
propostas e lances.

5.4 Incumbird ao licitante acompanhar as operagfes no sistema eletrénico

durante a sessao publica do Pregao, ficando responsavel pelo dnus decorrente da

per da de negdcios, diante da inobservancia de quaisquer mensagens emitidas pel o]
sistema ou de sua desconex&o.

5.5 Até a abertura da sessdo, os licitantes poderdo retirar ou substit uir as
propostas apresentadas.

5.6 O licitante devera enviar sua proposta mediante o pr eenchimento, no
sistema eletronico, dos seguintes campos:

5.6.1 Valor total, para o periodo de 12 (doze) meses, da contratacéo;

5.6.2 Descricdo detalhada do objeto, contendo, entre outras, as seguintes
informagoes:

5.6.2.1 Quantidade total de UAT (Unidade de Atendimento Técnico) ;

5.6.2.2 Valor total em (R$) de UAT (Unidade de Atendimento
Técnico) ;

5.7 Todas as especificacbes do objeto contidas na proposta vinculam a
CONTRATADA.

5.8 Nos valores propostos estardo inclusos todos 0s custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros
gue incidam direta ou indiretamente na prestacdo dos servicos

5.9 Em se tratando de Microempreendedor Individual 0 MEI, o licitante devera
incluir, no campo das condi¢bes da p roposta do sistema eletrénico, o valor
correspondente a contribuicao prevista no art. 18 -B da Lei Complementar n. 123,
de 2006.

5.10 Quando se tratar de cooperativa de servico, o licitante preenchera, no
campo condi¢des da proposta do sistema eletrénico, o valo r correspondente ao
percentual de que trata o art. 22, inciso IV, da Lei n® 8.212, de 24.07.91, com a
redacdo da Lei n° 9.876, de 26.11.99, também referido no art. 72 da Instrugédo
Normativa/RFB N° 971, de 13 de novembro de 2009 (DOU 17.11.2009).

5.11 Oprazode validade da proposta ndo sera inferior a 120 (cento e vinte )dias,
a contar da data de sua apresentacao.



6 DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1 A abertura da presente licitagdo dar -se-4 em sessdo publica, por meio de
sistema eletrénico, na data, horério e local indicados neste Edital.

6.2 O Pregoeiro verificara as propostas apresentadas, desclassificando desde
logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos
neste Edital, contenham vicios insanaveis ou ndo apresentem as especificacdes
técnicas exigidas no Termo de Referén cia.

6.2.1 A desclassificacdo sera sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes.

6.2.2 A nédo desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario , levado a efeito na fase de aceitacéo.

6.3 O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

6.4 O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

6.5 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

6.5.1 O lance devera ser ofertado pelo valor total anual

6.6 Os licitantes poderdo oferecer lances sucessivos, observando o horério
fixado para abertura da sessao e as regras estabelecidas no Edital.

6.7 O licitante somente podera oferecer lance inferior ao ultimo por ele ofert ado
e registrado pelo sistema.

6.7.1 Ointervalo entre os lances enviados pelo mesmo licitante ndo podera
ser inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser
inferior a trés (3) segundos

6.8 N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

6.9 Durante o transcurso da sessédo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagc&o do licitante.

6.10 No caso de desconexdo com o Pregoeiro , no decorrer da etapac  ompetitiva
do Pregao, o sistema eletrbnico podera permanecer acessivel aos licitantes para a
recepcgédo dos lances.

6.11 Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessao
sera suspensa e tera reinicio somente ap0s comunicacdo expressa do Pregoeiro
aos participantes.

6.12 A etapa de lances da sessdo publica sera encerrada por decisdo do
Pregoeiro . O sistema eletrbnico encaminhara aviso de fechamento iminente dos
lances, ap6s o0 que transcorrera periodo de tempo de até 30 (trinta) minutos,
aleator iamente determinado pelo sistema, findo o qual serd automaticamente
encerrada a recepcgao de lances.

6.13 Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta e, na hipétese de desisténcia de apresentar outros lances, valera o ultimo
lance por ele ofertado, para efeito de ordenacédo das propostas.

6.14 Encerrada a etapa de lances , sera efetivada a verificacdo automatica, junto
a Receita Federal, do porte da entidade empresarial. O sistema identificara em
coluna prépria as microempresas e empre sas de pequeno porte  ou sociedade



cooperativa participantes, procedendo a comparacdao com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar -se o disposto nos arts. 44 e 45daLCn 0123, de
2006, regulamentada pelo Decreto n° 8.538, de 2015

6.15 Nessas condicdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da proposta
ou lance de menor preco serdo consideradas empatadas com a primeira colocada

6.16 A melhor classificada nos termos do item anterior terd o direito de
encaminhar uma tltima oferta para desempate, obrigatoriamente em valor inferior

ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo s istema,
contados apds a comunicacao automatica para tanto.

6.17 Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno port e que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior

6.17.1 Ao presente certame ndo se aplica o sorteio como critério de
desempate. Lances equivalentes ndo serdo considerados iguais, vez que a
ordem de apresentagéo das propostas pelos licitantes é utilizada como um
dos critérios de classificagéo.

6.18 Para a contratacdo de servicos comuns de informéatica e automagéo,
definidos no art. 16 -A da Lei n ° 8.248, de 1991, serd assegurado o direito de
preferéncia previsto no seu artigo 3°, conforme procedimento estabelecido nos
artigos 5° e 8° do Decreto n° 7.174, de 2010.

6.18.1 Nas contratacbes de bens e servicos de informética e automacéo,

nos termos da Lei n° 8.248, de 1991, as licitantes qualificadas como
microempresas ou empresas de pequeno porte que fizerem jus ao direito de
preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdo as meédias e as grandes emp resas na
mesma situacao.

6.18.2 Quando aplicada a margem de preferéncia a que se refere o Decreto
n°® 7.546, de 2 de agosto de 2011, ndo se aplicara o desempate previsto no
Decreto n°® 7.174, de 2010.

7 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

7.1 Encerrada a etapa de  lances e depois da verificacdo de possivel empate, o
Pregoeiro examinara a proposta classificada em primeiro lugar quanto ao preco, a
sua exequibilidade, bem como quanto ao cumprimento das especificacbes do
objeto.

7.2 Serad desclassificada a proposta ou o lance vencedor que estiver em
desacordo com as especificagbes constantes do Termo de Referéncia , OU que
apresentar pre ¢o manifestamente inexequivel.

7.3 Considera -se inexequivel a proposta de precos ou menor lance que,
comp rovadamente, for insuficiente para a cobertura dos custos da contratacao,
apresente precos global ou unitarios simbdlicos, irrisérios ou de valor zero,
incompativeis com os pre¢os dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, aind a que o ato convocatorio da licitagdo néo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes

de propriedade do proprio licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneracgéo.



7.4 Se houver indicios  de inexequibilidade da proposta de pre¢o, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do 8§ 3° do artigo 43 da Lei n° 8.666, de 1993, a exemplo das
enumeradas no 8§83°, do art. 29, da IN SLTI/MPOG n° 2, de 2008

7.5 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para 0 mesmo item, ndo sendo possivel a sua imediata
desclassificacdo por inexequibilidade, sera obrigatéria a realizacao de diligéncias
para o exame da proposta

7.6 Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou
os indicios que fundamentam a suspeita.

7.7 O Pregoeiro podera convocar o licitante para enviar documento digital, por
mei o de funcionali dade di sponzvel no sistema,
minimo de 02 (duas) horas , sob pena de ndo aceitacdo da proposta.

7.7.1 O prazo estabelecido pelo Pregoeiro poderd ser prorrogado por
solicitagdo escrita e justificada do licitante, formulada antes de findo o prazo
estabelecido, e for malmente aceita pelo Pregoeiro.

7.7.1.1 Se asolucao ofertada  pelo primeiro classificado n&o for aceita,
0 Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado
pelo segundo classificado.

7.8 O licitante que ofertar o menor lance devera realizar Prova de Conceito, sob
pena de ndo aceitacdo da proposta, co nforme critérios estabelecidos no item 10
do Termo de Referéncia.

7.8.1 Por meio de mensagem no sistema, sera divulgado o local e horario
de realizacao da Prova de Conceito, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.

7.8.2 Os resultados das avaliacbes serdo divulgados por meio de
mensagem no sistema.

7.8.3 No caso de o licitante n&o realizar a Prova de Conceito ou a solugcdo
ofertada n&o atender as especificagdes previstas no Termo de Referéncia, a
proposta sera recusada.

7.8.4 Se a solucd o ofertada pelo primeiro classificado ndo for aceita, o
Pregoeiro analisar4 a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir  -se-a com a realizacdo de Prova de Conceito e,
assim, sucessivamente, até a verificagdo de uma que a tenda as
especificagdes constantes no Termo de Referéncia.

7.9 Caso a proposta classificada em primeiro lugar tenha se beneficiado da
aplicacdo da margem de preferéncia, o Pregoeiro solicitard ao licitante que envie
imediatamente, por meio eletrénico, com post erior encaminhamento por via
postal, o0 documento comprobatério da caracterizacdo do software nacional, nos
termos do Decreto n°® 8.186 , de 17 de janeiro de 2014

7.10 O licitante que ndo apresentar o documento comprobatério, ou cujo produto
nado atender aos regulamentos técnicos pertinentes e normas técnicas brasileiras
aplicaveis, ndo podera usufruir da aplicagcdo da margem de preferéncia, sem
prejuizo das penalidades cabiveis.

7.10.1 Nessa hipotese, bem como em caso de inabilitacdo do licitante, as
propostas serdo reclassificadas, para fins de nova aplicagdo da margem de
preferéncia.



7.11 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara
a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacéo.

7.12 Havendo necessidade, o Pr egoeiro suspenderd a sessao, informando no
ochat6 a nova data e hor8rio para a continuidade da

7.13 O Pregoeiro poderd encaminhar, por meio do sistema eletrbnico,
contraproposta ao licitante que apresentou o lance mais vantajoso, com o fim de
negociara obtencao de melhor preco, vedada a negociacdo em condic¢des diversas
das previstas neste Edital.

7.13.1 Também nas hipdteses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, podera negociar com o licitante para que seja obtido
preco melhor.

7.13.2 A negociacdo serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.14 Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do

empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo -se a
disciplina antes estabelecida, se for o caso.

8 DA HABILITAGAO

8.1 Como condicdo prévia ao exame da documentacdo de habilitacdo do
licitante detentor da proposta classificada em primeiro lugar , 0 Pregoeiro verificara
0 eventual descumprimento das condi¢des de participacdo, especialmente quanto

a existéncia de sancdo que impeca a participagdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

8.1.1 SICAF;

8.1.2 Cadastro Nacional de Empresas Inidoneas e Suspensas o0 CEIS,
mantido pela Controladoria  -Geral da Unido
(www.portaldatransparencia.gov.br/ceis );

8.1.3 Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade
Admini strativa, mantido pelo Conselho Nacional de Justica
(www. cnj.jus.br/ improbidade _adm/consultar_requerido.php ).

8.1.4 Lista de Inidbneos, mantida pelo Tribunal de Contas da Unido 0 TCU;

8.1.5 A consultaaos cadastros sera realizada em nome da empresa licitante
e também de seu s6cio majoritario, por forca do artigo 12 da Lei n° 8.429,
de 1992, que prevé, dentre as sanc¢des impostas ao responsavel pela pratica

de ato de improbidade administrativa, a proibicéo de contratar com o Poder
Pdblico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.

8.1.6 Constatada a existéncia de san¢do, o Pregoeiro reputara o licitante
inabilitado, por falta de condig&o de participagéo.

8.2 O Pregoeiro , entdo, consultard& o Sistema de Cadastro Unificado de
Fornecedores @ SICAF, em relacdo a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificacdo econbmica financeira e habilitacdo técnica conforme

disposto nos arts. 4°, caput, 8° 8§ 3° 13 a 18 e 43, lll, da Instrugcdo Normativa
SLTI/MPOG n° 2, de 2010.
8.2.1 Também poderdo ser consultados os sitios oficiais emissores de
certidbes, especialmente quando o0 licitante esteja com alguma

documentacao vencida junto ao SICAF


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

8.3

8.2.2 Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente

através do sitio oficial, ou na hipétese de se encontrar vencida no referido

sistema, o licitante ser4 convocado a encaminhar, no prazo de 02 (duas)
horas , documento valido que comprove o atendimento das exigéncias deste
Edital, sob pena de inabilitagdo, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de
pequeno porte  ou sociedade cooperativa , conforme estatui o art. 43, § 1° da

LC n°® 123, de 2 006.

Os licitantes que n&o estiverem cadastrados no Sistema de Cadastro

Unificado de Fornecedores & SICAF além do nivel de credenciamento exigido pela
Instrucdo Normativa SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte
documentacao relativa a Habili tacado Juridica e a Regularidade Fiscal e trabalhista ,
nas condicbes seguintes

8.4

8.5

Habilitagao juridica

8.4.1 No caso de empreséario individual, inscricdo no Registro Publico de
Empresas Mercantis ;

8.4.2 Em se tratando de Microempreendedor Individual 0 MEI: Certificado
da Condicdo de Microempreendedor Individual - CCMEI, na forma da
Resolucdo CGSIM n° 16, de 2009, cuja aceitacdo ficara condicionada a
verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br ;

8.4.3 No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comer cial da respectiva
sede, acompanhado de documento comprobatdrio de seus administradores :

8.4.4 No caso de sociedade simples: inscricdo do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de
prova da indicacéo dos seus ad ministradores ;

8.4.5 No caso de microempresa ou empresa de pequeno porte: certiddo
expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas,
conforme o caso, que comprove a condicdo de microempresa ou empresa

de pequeno porte, nos termos do art igo 8° da Instrucdo Normativa n° 103,

de 30/04/2007, do Departamento Nacional de Registro do Comércio O DNRC;

8.4.6 No caso de sociedade cooperativa: ata de fundacao e estatuto social
em vigor, com a ata da assembleia que o aprovou, devidamente arquivado

na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n®5.764,

de 1971;

8.4.7 Inscri¢cdo no Registro Publico de Empresas Mercantis onde opera, com
averbagao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

8.4.8 No caso de empresa ou sociedade estrangeira em funcionamento no
Pais: decreto de autorizagao;

8.4.9 Os documentos acima deverdo estar acompanhados de todas as
alteragbe s ou da consolidacdo respectiva.

Regularidade fiscal e trabalhista:

8.5.1 prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso :

8.5.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certidao expe dida conjuntamente pela Secretaria da

9


http://www.portaldoempreendedor.gov.br/

8.6

Receita Federal do Brasil (RFB) e pela Procuradoria -Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributérios federais e a Divida

Ativa da Unido (DAU) por elas administrados, inclusive agueles relativ 0s a
Seguridade Social, nos termos da Portaria Conjuntan® 1.751, de 02/10/2014,
do Secretario da Receita Federal do Brasil e da Procuradora -Geral da

Fazenda Nacional.

8.5.3 prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);

8.5.4 prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com

efeito de negativa, nos termos do Titulo VII -A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto -Lein®5.452, de 1° de maio de 1943;

8.5.5 prova de inscricdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

8.5.6 prova de regularidade com a Fazenda Municipal do domicilio ou sede
do licitante ;

8.5.7 caso o fornecedor seja considerado isento dos tributos municipais
relacionados ao objeto licitatorio, devera comprovar tal condicdo mediante
a apresentacao de declaracdo da Fazenda Municipal do domicilio ou sede
do fornecedor, ou  outra equivalente, na forma da lei :

8.5.8 caso o licitante detentor d 0 menor preco seja microempresa ou
empresa de pequeno porte ou sociedade cooperativa , devera apresentar
toda a documentacgé&o exigida para efeito de comprovacao de regularidade

fiscal, mesmo que esta apresente alguma restricAo, sob pena de
inabilitacéo.

Os licitantes que nao estiverem cadastrados no Sistema de Cadastro

Unificado de Fornecedores 8 SICAF no nivel da Qualificacao Econémico -Financeira,
conforme Instrugdo Normativa SLTI/MPOG n° 2, de 2010, deverdo apresentar a
seguinte documentacao:

8.6.1 certiddo negativa de feitos sobre faléncia, recuperacdo judicial ou
recuperacao extrajudicial, expedida pelo distribuidor da sede do licitante ;

8.6.1.1 Caso seja positiva a certiddo de recuperagdo judicial ou

extr ajudicial, o pregoeiro exigirA que a licitante apresente a
comprovacao de que o respectivo plano de recuperacéo foi acolhido
judicialmente, na forma do art. 58 da Lein® 11.101, de 09 de fevereiro

de 2005, so b pena de inabilitacdo, observado o disposto no item 8.15
deste Edital;

8.6.1.2 A licitante em recuperacao judicial ou extrajudicial, com

plano de recuperacéo judicialmente acolhido, devera, ainda assim,
comprovar todos os demais requisitos de qualificacdo econdmico -
financeira previstos neste Edital.

8.6.2 balanco pa trimonial e demonstracdes contabeis do Ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situacdo financeira da empresa, vedada a sua substituicdo por balancetes

ou balancgos provisorios, podendo ser atualizados por i ndices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

8.6.2.1 no caso de empresa constituida no exercicio social vigente,
admite -se a apresentacdo de balanco patrimoni al e demonstracdes
con tabeis referentes ao periodo de e xisténcia da sociedade;
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8.6.3 comprovacdo da situacdo financeira da empresa serd constatada
mediante obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG)
e Liquidez Corrente (LC), resultantes da aplicacao das férmulas

Ativo Circulante + Realiz  avel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

8.6.4 As empresas, cadastradas ou ndo no SICAF, que apresentarem
resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverao
comprovar patrimoénio liquido de 10% (dez) do valor estimado da
contratagcdo ou item pertinente.

8.7 As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a
qualificacao técnica, por meio de:

8.7.1 Comprovagdo de aptiddo para a prestacdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o0 objeto desta
licitacdo, por periodo n&o inferior a 12 (doze) meses , mediante a
apresentacdo de atestados fornecidos por pessoas juridicas de direito
publico ou privado,  conforme requisitos minimos estabelecidos no item 9 do
Termo de Referéncia, Anexo | deste Edital

8.7.1.1 Os atestados referir -se-&0 a contratos ja concluidos ou ja
decorrido n 0o minimo um ano do inicio de sua execugao, exceto se
houver sido firmado para ser executado em prazo inferior, apenas
aceito mediante a apresentacdo do contrato.

8.7.1.2 Os atestados deverdo referir  -se a servigcos prestados no
ambito de sua atividade econbmica prin cipal ou secundaria
especificadas no contrato social vigente;

8.7.1.3 O licitante disponibilizara todas as informacdes necessarias
a comprovacao da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, copia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que
foram prestados os servigos.

8.8 Em relagdo as licitantes cooperativas serd, ainda, exigida a seguinte
documentagéo:

8.8.1 A relacdo dos cooperados que atendem aos requisitos técnicos
exigidos paraacontrat  acdo e que executardo o contrato, com as respectivas
atas de inscricdo e a comprovacao de que estdo domiciliados na localidade
da sede da cooperativa, respeitado o disposto nos arts. 49, inciso Xl, 21,
inciso | e 42, 882° a 6° da Lei n. 5.764 de 1971,

8.8.2 A de claracao de regularidade de situacao do contribuinte individual
DRSCI;
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8.8.3 A comprovacdo do capital social proporcional ao numero de
cooperados necessarios a prestacao do servico;

8.8.4 O registro previsto na Lei n. 5.764/71, art. 107;

8.8.5 A comprovacao de integracao das respectivas quotas  -partes por parte
dos cooperados que executardo o contrato; e

8.8.6 Os seguintes documentos para a comprovacdo da regularidade
juridica da cooperativa: a) ata de fundacao; b) estatuto social com a ata da
assembleia que o aprovou; c) regimen to dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocacdo das trés
Ultimas assembleias gerais extraordindrias; e) trés registros de presenca dos
cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a
cooperativa a contratar o objeto da licitacao;

8.8.7 A JUltima auditoria contabil -financeira da cooperativa, conforme
dispbe o art. 112 da Lei n. 5.764/71 ou uma declaracao, sob as penas da lei,
de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

8.9 O licitante enquadrado como Microempreendedor Individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.

123, de 2006, estara dispensado (a) da prova de inscricdo nos cadastros de
contribuintes estadual e municipal e (b) da apresentacdo do balanco patrimonial e

das demonstra¢fes contabeis do ultimo exercicio.

8.10 Os documentos exigidos para habilitagdo relacionados nos subitens acima,
deverdo ser apresentad o0s em meio digital pelos licitantes, por meio de
funcionalidade presente no sistema (upload), no prazo de 02 (duas) horas, apéds
solicitagéo do Pregoeiro no sistema eletronico. Somente mediante autorizagdo do
Pregoeiro e em caso de indisponibilidade do sist ema, sera aceito o envio da
documentagdo por meio do e -mail editais@antt.gov.br. Posteriormente, os
documentos serdo remetidos em original, por qualquer processo de cOpia
reprogréafica, autenticada por tabelido de notas, ou por servidor da Administracao,

de sde que conferidos com o original, ou publicagdo em 6rgédo da imprensa oficial,
para analise, no prazo de 02 (dois) dias, ap0s encerrado o prazo para O
encaminhamento via funcionalidade do sistema (upload) ou e -mail.

8.11 A existéncia de restricdo relativamente aregularidade fiscal ndo impede que
a licitante qualificada como microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada seja declarada vencedora, uma vez que atenda

a todas as demais exigéncias do edital.

8.12 Adeclaracdo do vencedor acont  ecera no momento imediatamente posterior
a fase de habilitagéo.

8.13 Caso a proposta mais vantajosa seja ofertada por microempresa, empresa

de pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a
existéncia de alguma restricdo no que tange a regularidade fiscal, a mesma sera
convocada para, no prazo de 5 (cinco) dias Uteis, ap6s a declaracdo do vencedor,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a
critério da administracdo publica, quando requerida pelo lici tante, mediante
apresentacdo de justificativa.

8.14 A ndo -regularizacéo fiscal no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sanc¢des previstas neste Edital, com a
reabertura da sessao publica.
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8.15 Havendo necessidade de analisar minuciosamente os documentos exigidos,
o Pregoeiro suspender8 a sess«o, informando no
a continuidade da mesma.

8.16 Serd inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de
apresentar quaisquer dos documentos exigidos para a habilitacdo, ou apresenta -
los em desacordo com o estabelecido neste Edital.

8.17 No caso de inabilitagdo, havera nova verificacéo, pelo sistema, da eventual
ocorréncia de empate ficto, previsto nos artigos 44 e 45 da LC n°123, de 200 6,
seguindo -se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

8.18 Da sesséo publica do Pregéo divulgar -se-4 Ata no sistema eletrdnico.
8 DA REABERTURA DA SESSAO PUBLICA
9.1 A sesséo publica podera ser reaberta:

9.1.1 Nas hipéteses de provimento de recurso que leve a anulagéo de atos
anteriores a realizacdo da sessdo publica precedente ou em que seja
anulada a prépria sessdo publica, situagcdo em que seréo repetidos os atos
anulados e os que dele dependam;

9.1.2 Quando houver e rro na aceitacdo do preco melhor classificado ou
guando o licitante declarado vencedor ndo assinar 0 contrato ou nao
comprovar a regularizacdo fiscal, nos termos do art. 43, 81° da LC n°
123/2006. Nessas hipéteses, serdo adotados o0s procedimentos
imediatamente posteriores ao encerramento da etapa de lances

9.2 Todos os licitantes remanescentes deverdo ser convocado s para
acompanhar a sessao reaberta.

921 A convoca-«0 se dar8 por meio do Ssister
mail, ou, ainda, fac  -simile, de acordo com a fase do procedimento licitatério.

9.2.2 A convocacdao feita por e -mail ou fac -simile dar -se-& de acordo com
os dados contidos no SICAF, sendo responsabilidade do licitante manter seus
dados cadastrais atualizados.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema
eletrénico e devera:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em

uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Gltima

folha ser assinada e as demais rubricadas pelo licit ante ou seu
representante legal;

10.1.2 apresentar a planilha de custos e formacao de precgos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio;

10.1.3 conter a indicacdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2 A proposta final deverd ser documentada nos autos e sera levada em
consideracdo no decorrer da execuc¢éo do contrato e aplicagcéo de eventual sancéo
a CONTRATADA, se for o caso.

10.2.1 Todas as especificacées do objeto contidas na p roposta vinculam a
CONTRATADA.
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11 DOS RECURSOS

11.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de

regul arizagao fiscal de microempresa ou empresa de pequeno porte ou sociedade
cooperativa , se for o caso, concedera o prazo de no minimo trinta mi nutos, para
gue qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto

€, indicando contra qual(is) decisdo(6es) pretende recorrer e por quais motivos,

em campo proprio do sistema

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade
e a existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo
o recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro ndo adentrar4 no mérito recursal, mas
apenas verificara as condi¢des de admissibilidade d 0 recurso.

11.2.2 A falta de manifestacdo motivada do licitante quanto a intencdo de
recorrer importard a decadéncia desse direito

11.2.3 Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o

prazo de trés dias para apresentar as razdes, pelo sistema eletrénico,
ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazbes também pelo sistema eletrbnico, em outros

trés dias, que comecarédo a contar do término do prazo do recorrente, sendo -
Ihes assegurada vista imediata d os elementos indispensaveis a defesa de
seus interesses.

11.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4 Osautos do processo permanecerao com vista franqueada aos interessados,
no endereco constante neste Edital.

12 DA ADJUDICACAO E HOMOLOGAGAO

12.1 O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por
ato do Pregoeiro , caso ndao haja interposicdo de recurso, ou pela autoridade
competente, ap6s a regular decisédo dos recursos apresentados.

12.2 Apods a fase recu rsal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

13 DO TERMO DE CONTRATO

13.1 Apo6s a homologagéo da licitagéo, o adjudicatario tera o prazo de 15 (quinze)
dias uteis , contados a partir da data de sua convocacéo, para assinar o Termo de
Contrato, cuja vigéncia sera de 12 (doze) meses, podendo ser prorrogado por
interesse da CONTRATANTE até o limite de 60 (sessenta) meses, conforme
disciplinado no contrato.

13.2 Previamente a contratacao, a Administragcdo r eal i zar 8 consulta o0on
SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados 8 CADIN, cujos
resultados serdo anexados aos autos do processo.

13.2.1 Na hipétese de irregularidade do registro no SICAF, a CONTRATADA
devera regularizar a sua situacao perante o cadastro no prazo de até 05
(cinco) dias, sob pena de aplicacdo das penalidades previstas no edital e
anexos.

13.3 Alternativamente a convocacao para comparecer perante a CONTRATANTE

para a assinatura do Termo de Contrato ou aceite do instrum ento equivalente, a
Administracdo podera encaminha -lo para assinatura ou aceite do adjudicatario,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio
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eletrbnico, para que seja assinado ou aceito no prazo de 15 (quinze ) dias Uteis , a
conta r da data de seu recebimento.

13.4 O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual
periodo, por solicitacéo justificada do adjudicatario e aceita pela

14 DA GARANTIA DE EXECUGAO

14.1 O adjudicatario, no prazo de 10 (dez) dias apés a assinatura do Termo de
Contrato, prestard garantia no valor correspondente a 5% (cinco por cento) do

valor do Contrato, que serd liberada de acordo com as condi¢des previstas neste

Edital, conforme disposto no art. 56 da Lei n® 8.666, de 1993, desde que cu mpridas
as obrigacdes contratuais

14.1.1 A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do
valor do contrato por dia de atraso, até o maximo de 2% (dois por cento).

14.1.2 O atraso sup erior a 25 (vinte e cinco) dias autoriza a Administragéo
a promover a rescisao do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispem os incisos | e Il do art. 78 da
Lei n° 8.666, de 1993.

14.2 A validade da garantia, qualqu er que seja a modalidade escolhida, devera
abranger um periodo de mais 3 (trés) meses apés o término da vigéncia contratual.

14.3 A garantia assegurard qualquer que seja a modalidade escolhida, o
pagamento de:

14.3.1 prejuizos advindos do ndo cumprimento do objeto do contrato ;

14.3.2 prejuizos causados & CONTRATANTE ou a terceiro, decorrentes de
culpa ou dolo durante a execucdo do contrato;

14.3.3 multas moratérias e punitivas aplicadas pela Administracdo a
contratada; e

14.3.4 obrigacdes trabalhistas e previdenciarias de qualquer natu reza, nao
adimplidas pela contratada, quando couber.

14.4 A modalidade seguro -garantia somente sera aceita se contemplar todos os
eventos indicados no item anterior, mencionados no art. 19, XIX, b da IN
SLTI/MPOG 02/2008, observada a legislacao que rege a matér ia.

145 A garantia em dinheiro deverd ser efetuada na Caixa Econdémica Federal em
conta especifica com corregdo monetéria, em favor da CONTRATANTE

14.6 No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia,
a garantia devera ser readequada ou renovada nas mesmas condigoes.

14.7 Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacdo, a CONTRATADA obriga -se a fazer a respectiva reposicdo no
prazo maximo de 10 (dez) dias Uteis, contados da data em que for notifica da.

14.8 A CONTRATANTE executara a garantia na forma prevista na legislacdo que
rege a matéria.

14.9 Sera considerada extinta a garantia:

14.9.1 com a devolucdo da apolice, carta fianca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo da Contratante, mediante termo
circunstanciado, de que a Contratada cumpriu todas as clausulas do
contrato;
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14.9.2 no prazo de trés meses ap6s o término da vigéncia, caso a
CONTRATANTE nao comunique a ocorréncia de sinistros

15 DO REAJUSTE

15.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no
Termo de Contrato, anexo a este Edital.

16 DA ENTREGA E DO RECEBIMENTO DO OBJETO DA FISCALIZAGAO

16.1 Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo
previstos no Termo de Referéncia

17 DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

17.1 Asobrigacbesda CONTRATANTE e da CONTRATADA séo as estabelecidas no
Termo de Referéncia.

18 DO PAGAMENTO

18.1 O pagamento serd efetuado pela CONTRATANTE no prazo de 30 (trinta) dias,
contados da apresentacdo da Nota Fiscal/Fatura contendo o detalhamento dos
servigos executados e 0os materiais empregados, através de ordem bancéaria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado.

18.2 Os pagamentos decorrentes de de spesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacao
da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

18.3 A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 05 (cinco)
dias, contado da data final do periodo de adimplemento da parcela da contratacdo
a que aquela se referir.

18.4 O pagamento somente sera autorizado depois de efetuado 0O Oatestod6 pelo
servidor competente, condicionado este ato a verificagdo da conformidade da Nota

Fiscal/Fatura apresentada em relacdo aos servicos efetivamente prestados e aos

materiais empregados.

18.5 Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstancia que impeca a liquidagdo da
despesa, como por exemplo, obrigacdo financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
CONTRATADA provid encie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar -se-& ap0s a comprovagdo da regularizagdo da situagdo, ndo
acarretando qualquer 6nus para a CONTRATANTE.

18.6 Nos termos do artigo 36, § 6°, da Instru¢cdo Normativa SLTI/MPOG n° 02, de
2008, serad efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das san¢des cabiveis, caso se constate que
a CONTRATADA:

18.6.1 ndo produziu os resultados acordados;

18.6.2 deixou de executar as atividades contratadas, ou nao a S executou
com a qualidade minima exigida;

18.6.3 deixou de utilizar os materiais e recursos humanos exigidos para a

execucado do servico, ou utilizou -0s com qualidade ou quantidade inferior a
demandada.
18.7 Sera considerada data do pagamento o dia em que constar como emitida a

ordem bancéria para pagamento.
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18.8 Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF
para verificar a manutencdo das condi¢des de habilitagdo exigidas no edital.

18.9 Constatando -se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo

de 5 (cinco) dias, regularize sua situagdo ou, h0O mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

18.10 Né&o havendo regularizacdo ou sendo a defesa considerada improcedente, a
CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado , para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

18.11 Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas
necessdrias a rescisdo contratual nos autos do processo administrativo
correspo ndente, assegurada a CONTRATADA a ampla defesa.

18.12 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA
néo regularize sua situagdo junto ao SICAF.

18.13 Somente por motivo de economicidade, seguranca nacional ou outro
interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da CONTRATANTE, nao sera rescindido o contrato em
execugdo com a CONTRATADA inadimplente no SICAF.

18.14 Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislacéo aplicavel.

18.14.1 A CONTRATADA regularmente optante pelo Simples Nacional
ndo sofrerd a retencdo tributaria quanto aos impostos e contribuices
abrangidos por aquele regime. No entanto, o pa gamento ficara condicionado
a apresentacao de comprovacao, por meio de documento oficial, de que faz

jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

18.15 Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA
nao tenh a concorrido, de alguma forma, para tanto, fica convencionado que a taxa
de compensacdo financeira devida pela CONTRATANTE, entre a data do
vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicacao

da seguinte formula:

EM=I1xNxV P, sendo:
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensagcéo financeira = 0,00016438, assim apurado:
(6/100) | = 0,00016438
I = (TX) I=
365 TX = Percentual da taxa anual = 6%

19 DAS SANGCOES ADMINISTRATIVAS.

19.1 Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:
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19.1.1 nédo assinar o0 contrato quando convocado dentro do prazo de
validade da proposta ;

19.1.2  apresentar documentagéo falsa;

19.1.3 deixar de entregar os documentos exigidos no certame;
19.1.4  ensejar o retardamento da execucdo do objeto;

19.1.5 nao mantiver a proposta;

19.1.6 cometer fraude fiscal;

19.1.7 comportar -se de mo do inidéneo.

19.2 Considera -se comportamento iniddneo, entre outros, a declaracdo falsa
guanto as condic¢des de participacdo, quanto ao enquadramento como ME/EPP ou
o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fas e de lances.

19.3 O licitante/adjudicatario que cometer qualquer das infracBes discriminadas
nos subitens anterior es ficard sujeito, sem prejuizo da responsabilidade civil e
criminal, as seguintes sanc¢oes:

19.3.1 multade 10% (dez porcento) sobre ovalorestimadod a contratacdo
pela conduta do licitante

19.3.2 impedimento de licitar e de contratar com a Unido e
descredenciamento no SICAF, pelo prazo de até cinco anos , conforme
Regulamento aprovado pela Deliberacdo n° 253, de 02/08/2006, Anexo | Il
deste Edital .

19.4 A penalidade de multa pode ser aplicada cumulativamente com a sancéo de
impedimento.

19.5 Aaplicacdo de qualquer das penalidades previstas realizar -se-a em processo
administrativo que assegurarda o0 contraditorio e a ampla defesa ao
licitante/adjudicatario, observ ando -se o procedimento previsto na Lei n° 8.666, de
1993, e subsidiariamente na Lei n°® 9.784, de 1999.

19.6 A autoridade competente, na aplicacdo das sancdes, levard em
consideracéo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o0 dan o causado a Administracdo, observado o0 principio da
proporcionalidade.

19.7 As penalidades seréo obrigatoriamente registradas no SICAF.

19.8 As sanc¢des por atos praticados no decorrer da contratacdo estéo previstas
no Termo de Referéncia.

20 DA IMPUGNAGAO AO EDITAL E D O PEDIDO DE ESCLARECIMENTO

20.1 Até 02 (dois) dias uteis antes da data designada para a abertura da sesséo
publica, qualquer pessoa podera impugnar este Edital.

20.2 A impugnacdo poderd ser realizada por forma eletrnica, pelo e -mail

editais@antt.gov.br , ou por peti céo dirigida ou protocolada no endereco Setor de

Clubes Esportivos Sul Trecho 3 - Lote 10 - Projeto Orla, P6lo 8, Bloco A 6 2° Andar -
Geréncia de Licitagbes e Contratos - Brasilia & DF.

20.3 Cabera ao Pregoeiro decidir sobre a impugna¢édo no prazo de até vinte e
guatro horas.

20.4 Acolhida a impugnacdo, serd definida e publicada nova data para a
realizacdo do certame.
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20.5 Os pedidos de esclarecimentos referentes a este processo licitatorio
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
desi gnada para abertura da sesséo publica, exclusivamente por meio eletrénico
via internet, no endereco indicado n este Edital.

20.6 As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

20.7 Asrespostas as impugnacdes e 0s esclarecim entos prestados pelo Pregoeiro
serdo entranhados nos autos do processo licitatorio e estardo disponiveis para
consulta por qualquer interessado.

21 DAS DISPOSIGOES GERAIS

21.1 N&o havendo expediente ou ocorrendo qualquer fato superveniente que
impeca arealizacdo do certame na data marcada, a sessao serd automaticamente
transferida para o primeiro dia Gtil subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo haja comunicagcdo em contrario, pelo Pregoeiro.

21.2 No julgamento das propostas e da habilit acao, o Pregoeiro podera sanar
erros ou falhas que nao alterem a substéncia das propostas, dos documentos e

sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo -lhes validade e eficacia para fins de habil itacdo e
classificagéo.

21.3 A homologacdo do resultado desta licitagdo ndo implicara direito a
contratacéo.

21.4  As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor
da ampliacédo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administrag&o, o principio da isonomia, a finalidade e a seguranca da
contratacéo.

21.5 Os licitantes assumem todos os custos de preparagdo e apresentacédo de

suas propostas e a Administracdo ndo sera, em nenhum caso, responsavel por

esses custos, independentemente da conducdo ou do resultado do processo
licitatorio.

21.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir -
se-4odiadoinicioeincluir -se-&o0 dovencimento. SO se iniciam e vencem 0s prazos

em dias de expediente na A dministracéo.

21.7 O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

21.8 Em caso de divergéncia entre disposi ¢Oes deste Edital e de seus anexos ou
demais pecas que compdem o0 processo, prevalecera as deste Edital.

219 O Edital esta disponibilizado, na integra, no endereco eletrénico

www.antt.gov.br , e também poderao ser lidos e/ou obtidos no endereco Setor de
Clubes Esportivos Sul Trecho3 - Lote 10 - Projeto Orla, Pélo 8, Bloco A & 2° Andar -
Geréncia de Licitagbes e Contratos - Brasilia o DF, nos dias Uteis, no horéario das

08:00 horas as 17:00 horas, mesmo endereco e periodo no qual os autos do
processo administrati  vo permanecerdo com vista franqueada aos interessados.

21.10 Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
21.10.1 Anexol  Termo de Referéncia;
21.10.2 Anexo ll Planilha de Formacéo de Preco ;
21.10.3 Anexo Ill Regulamento para aplicacdo da penalidade de
Imp edimento de Licitar e Contratar com a Unido ho Ambito da ANTT;
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21.10.4 Anexo IV Minutad o Termo de Contrato.

Brasilia , 25 de abril de 20 17

Adéao Cabral Formiga
Pregoeiro
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A MTT AGENCIA NACIONAL DE
A TRANSPORTES TERRESTRES

Geréncia de Tecnologia da Informagdo

PREGAO - ELETRONICO N°. 07/2017
Processo n° 50500.204704/2016 -62

ANEXO | - TERMO DE REFERENCIA

1. OBJETO
1.1. Contratagdo de empresa especializada na prestacdo de servigcos de
atendimento remoto e presencial ao usuario e suporte ao ambiente computacional
de infraestrutura da Agéncia Nacional de Transportes Terrestres (ANTT), _ deacordo
com as especificagdes e definicdes constantes deste TERMO DE REFERENCIA e seus
APENDICES.
Quantidade
Item Descri¢édo Métrica Anual
Estimada
: . . UAT
Servigos de atendimento remoto e presencial :
. . (Unidade de
1 ao usuario e suporte ao ambiente . 226.752
: . Atendimento
computacional de infraestrutura L
Técnico)

2. JUSTIFICATIVA E OBJHIVO DA CONTRATAGAO

2.1. No Planejamento Estratégico Institucional da Agéncia Nacional de
Transportes Terrestres - ANTT (2014 -2017), bem como no Plano Diretor de
Tecnologia da Informacdo - PDTI (2015 -2017), foram definidas metas e estratégias
gue visam a otimizacao e modernizagdo do ambiente de tecnologia da informacao
da Agéncia, Sede e Unidades Regionais.

2.2. O PDTI tem como principal objetivo delinear ac¢des necessarias ao
cumprimento de metas estabelecidas pelo 6rgédo, integrando com tecnologia as
areas de negoécio do 6rg &o, quanto aos aspectos da gestdo da tecnologia da
informagé&o e comunicacao identificados como de maior impacto presente e futuro.
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MISSAO: PROVER SOLUGOES DE TECNOLONFHORMAGCA®ISANDO A MODERNIZAGAO, AGILIDADE E ASSEGURANDO AOS USUARIOS
PRESTAGAO DE SERVIGOS DE TRANSPORTE TERRESTRE.

VALORES
-Etica -Eficiéncia
-Autodesenvolvimento Inovagao

VISAOCONSOLIDARE COMO UMA UNIDAESETRATEGICA, PROVENDO SOLUTE)ES

RESULTADOS

TECNOLOGIA DA INFORMAGAO ESERZ DE ATENDER CBRICIENCIAS EXPECTATIVAS
INSTITUCIONAIS -Comprometimento - Responsabilidade
4 -Cooperagéo Socioambiental

-Transparéncia

CONHECIMENTO E INOVAGAO GESTAO DA INFORMAGAO

PROMOVER A INOVACA

12 INCORPORANDO NOVA! GERIR OS SERVICES
S TECNOLOGIAS CONSONANCIA COM 0§ DISPONIBILIZAR
< REQUISITOS INFORMAGOES
= ORC NS CS CONFIAVEISIETEIS PARA
< FACILITAR E APOIAR OS ATOMADA DE DECISAG
a PROCESSOS DE NEGOCIQ
9 TEcwgl_Egglﬁht‘EngLTCAcé GERIFOS PROJETOS
O ATENDENDO OS
2 PROPOR INICIATIVAS REQUISITOS E PADROE PROPORCIONAR A
CONHECIMENTOE | DE QUALIDADE, DENTR SEGURANGA DA
EXPERIENCIAS PARA A DO PRAZO E DO O R
" . ORGAMENTO DE INFORMAGAO
INOVAGAO DO NEGOCK X
s
o GOVERNANCA DE TI PESSOAS AMBIENTE ORGANIZACI@NA
w
[=
z

PROPORCIONAR
MELHORIA

DESENVOLVER AS
COMPETENCIAS DO

APRIMORAR OS VIABILIZAR A PROVER SOLUGOES
ALINHARA TI A SISTEMAS DE DISPONIBILIDADEEA  DETI EPARTCIPAR
ESTRATEGIA GESTAO COM INTEGRIDADE DOS DAS DECISOES

OTIMIZARE
CONTROLAR ATIVOS
RECURSOS E

CAPACIDADES DE

ORGANIZACAO

PESSOALDETI
PARA MANTER O
QUADRO MOTIVADO

CONTINUADO
AMBIENTE
ORGANIZACIONAL

ORGAZIZACIONAL AS MELHORES SISTEMAS DE JUNTOAALTA
PRATICAS INFORMAGAO ADMINISTRACAO

Figura 1i Mapa Estratégico GETIN

2.3. Assim, o objeto proposto é suportado pelo Planejamento Estratégico da

Agéncia Nacional de Transportes Terrestres d ANTT, implementado por meio do

Ciclo Corporativo Estratégico 2014 & 2017, bem como pelo Plano Diretor de

Tecnologia da Informacao 0 PDTI (201 5-2017), em seu item 17 0 Plano de

Investimentos: o0 17. 3. Serv-Seasvide TWe Sustenta-«o de T/ o.

2.4. O objeto a ser contratado suportara a esta Agéncia tomada de decisées pelo

gestor de Tecnologia da Informacao, bem como o suporte de informacdes sobre a
atual situacdo e as necessidades de médio e longo prazo da ANTT, uma vez que

esta poderd contar com o provisionamento dindmico de capacidade de TI
(hardware, software e/ou servigos) por terceiros e relatérios de acompanhamento

mais concisos e dindmicos.

2.5. Ademais, segundo o Decreto -Lei n°® 200/67 em seu art. 10, § 7° a

Administracdo Publica, com vistas a melhorar as suas atividades primordiais,

deveré se desobrigar de tarefas meramente executivas, conforme transcricdo a

seqguir:
AA 70 Para me ish das tardfassde mplanejantenta;, coordenacso,
supervisdo e controle e com o objetivo de impedir o crescimento desmesurado da
maquina administrativa, a Administracdo procurard desobrigarda realizagao
material de tarefas exativas, recorrendo, sempre que possivel, & execucao indireta,
mediante contrato, desde que exista, na area, iniciativa privada suficientemente
desenvolvida e capacitada a desempenhar o0s

2.6. Diante da necessidade da Geréncia de Tecnologi a em manter a
disponibilidade dos servigcos de Tl da ANTT e atendimento de seus usuarios, faz -se
necessaria a contratacao de servicos de Sustentacao de TI.

2.7. A contratacdo pretendida, de forma indireta, ndo compreende atividades
inerentes as categorias funcio nais abrangidas pelo plano de cargos da ANTT, e
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encontra amparo no Decreto n° 2.271, de 7 de julho de 1997, que dispde sobra a
contratagdo de servigcos pela Administracdo Publica Federal direta, autarquica e
fundacional, conforme o constante do § 1°, art. 1 °, a saber:

§ 1° As atividades deconservacdo, limpeza, seguranca, vigilancia, transportes,
informatica, copeiragem, recepgéo, reprografia, telecomunicacdes e manutencéo de
prédios, equipamentos e instalacéesrao, de preferéncia, objeto de execucao
indireta. (grifo nosso)

2.8. A contratacdo indireta para os servicos de sustentacdo do ambiente de TI
da Agéncia, correspondente aos atendimentos de demandas de usudrios, aos
sistemas especializados, a sustentacdo operacional dos seus ativos de Tl, além da
moni tora¢@o dos sistemas em caréter ininterrupto, tem sido utilizada como meio
de reducdo de custos e a prestacao de servico técnico especializado de qualidade,
gue permita a continuidade, manutencéo e estabilidade do ambiente de TI, com
vistas a permitir a Ag  éncia o cumprimento de sua missao institucional.

2.9. Destaforma, os Servidores da Agéncia estardo focados no desenvolvimento

das atividades fins, correspondendo a fiscalizag&o, planejamento e elaborag¢éo dos
projetos de investimentos de infraestrutura de trans portes, alinhando a Tl a
estratégia do negécio da ANTT. Neste sentido, entende -se que a contratagédo
indireta de servigos de sustentacdo do ambiente de Tl da ANTT possibilitara a
reducdo das dificuldades ocasionadas pela caréncia de pessoal.

2.10. Destaca -se aind a, que a contratacdo dos servi¢cos sera dimensionada por
resultados alcangados, por meio do estabelecimento de metas e niveis de servigos,
vedando a contratacao de postos de trabalho, em atendimento as orientacfes e
recomendacdes dos o6rgdos de controle, bem como em consonancia com
prescri¢cdes constantes da Instrugdo Normativa SLTI/MP n° 04/2014.

2.11. MOTIVAGAO DA CONTRAT AGAO E NECESSIDADES DO NEGOCIO

2.11.1. Os servicos de Tl sdo fundamentais para o bom desempenho das
atividades da Agéncia Nacional de Transportes Terres tres - ANTT devendo
estes propiciarem uma melhor gestéo das atividades e fun¢des corporativas,

de forma a manter o nivel de relacdo com os requisitos organizacionais,
estabelecendo indicadores de desempenho, garantindo padrées adequados

de qualidade e efic iéncia.

2.11.2. Uma eventual indisponibilidade desses servicos causa impactos
severos aos trabalhos, sejam eles finalisticos ou de apoio, podendo até

mesmo impedir ou dificultar as acfes institucionais e causar prejuizos a

administracao publica.

2.11.3. Cadavez maisset ornacomum a necessidade de serem realizados
trabalhos fora da instituicdo e horarios convencionais de trabalho, de forma

gue o acesso remoto das informacdes necessarias para realizacdo desta

missdo se tornou essencial. Assim, a acessibilidade, estabilidad e e
disponibilidade deste ambiente computacional sdo considerados
fundamentais aos bons resultados da Agéncia Nacional de Transportes
Terrestres.

2.11.4. A GETIN, para aumentar o grau de satisfacdo do usuario interno e
externo, no tocante a qualidade dos servigos prestados, estd empenhando
seus esforgos para contratar uma solugéo que preste servigos presenciais e
continuados de Atendimento e Suporte Técnico ao Usuéario e Suporte na
Infraestrutura, de acordo com o objeto aludido.

2.11.5. Estes servigos oferecem alguns benef icios, tais como: ponto Unico
de atendimento para execucédo de atividades operacionais de Tecnologia da
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Informacdo (que compreende tanto o suporte remoto e o0 atendimento
presencial, quanto o Suporte Técnico Especializado para suportar a
Infraestrutura), ond e o0 usuério podera contar com uma equipe preparada e
capacitada para atender suas requisicdes nos prazos de tempo definidos
para cada servico.

2.11.6. Estes servicos propiciam a ANTT um processo efetivo de execucao

de demandas de suporte técnico a todas as suas ar eas, nas atividades de
gerenciamento de incidentes e de problemas, além de prover um ambiente

e estrutura adequada de servigos de atendimento e suporte técnico capaz

de suportar com eficacia e eficiéncia o0 nimero de demandas de servicos
encaminhadas a area  de TI, sendo estes servicos demandados por unidade

de medida e aferidos com base em Niveis Minimos de Servico (NMS)
definidos neste Termo de Referéncia.

2.11.7. Porintermédio desta contratacdo, a ANTT estara dando uma maior

énfase as melhores praticas de gerenc iamento de servicos de TI , como
definidas na Biblioteca  ITIL (/nformation Technology Infrastructure Library) ,
conjunto de boas praticas para serem aplicadas na infraestrutu ra, operacao
e gerenciamento de servigos de tecnologia da informacgéo (ITSM), normas,
como: ISO 20.000 , que versa sobre gerenciamento de gualidade de servigos
de TI, ISO 38.500 , que versa sobre a governanca corporativa de tecnologia

da informacdo e 1SO 27.000 , que converge para o Sistema de Gestdo de
Seguranca da Informacdo, o framework COBIT (Control Objectives For
Information end Relatet Technology ), que versa sobre gestdo de tecnologia
de informacdo (TI), entre outros, proporcionando melhoria nos processos
atuais, como uma melhor gestdo de incidentes, requisi¢cdes, controle de
mudancas e gestao de problemas.

2.11.8. Esta proposta considerou o crescimento exponencial de demandas
por servico, bem como todas as mudangas que vém ocorrendo no cenario
tecnolégico da Agéncia Nacional de Transportes Terrestres, sendo essencial
manter um rigido controle em tudo o que se faz, conforme as
recomendacdes emanadas pelos 6rgdos de controle externo.

2.11.9. O quadro funcional de servidores da Agéncia Nacional de
Transportes Terrestres € bem reduzido, e, m esmo que preparado
tecnicamente para assumir em plenitude esse servico, é insuficiente para
atender e dar manutencao de todos os servigos existentes, além de nao

poder dedicar a evolugdo do ferramental e gestdo dos servigcos, caso

tivessem gue executar esta s atividades operacionais.

2.11.10. No que tange aos recursos tecnoldgicos, a aquisicao isolada dos
mesmos requer ampla e adequada especificagdo em funcao da possivel
incompatibilidade de configuragdo, requerendo cada vez mais
especializacdo técnica interna, 0 que , por si sO, gerard muito tempo para
capacitacdo, propiciando, em caso de falhas que interfram na
disponibilidade do negdcio, grandes atrasos para a solugdo em funcdo do
compartilhamento de andlises entre os varios fornecedores e ou
integradores. A solucd o0 tecnoldgica com base no servico permite mais
celeridade na resolucdo de problemas, tendo em vista a necessidade de
atendimento de um Unico de grupo de indicadores. Como integradora e
responsavel por atender as metas contratadas, a CONTRATADA, em tese,
teria os varios tipos de especialistas para prestar o suporte de imediato e
restabelecer os recursos necessarios para funcionamento do negécio dentro
dos prazos estimados contratualmente.
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2.11.11. Por meio desta contratacdo, busca -se promover uma mudanca
operaciona | e organizacional para otimizacdo de Tl para melhor atender o
consumo demandado pelas &reas negoécios da Agéncia Nacional de
Transportes Terrestres com maior celeridade, transparéncia e eficiéncia,
considerando ser de suma importancia a melhoria da qualida de na entrega
dos servigos e do uso de recursos computacionais.

2.11.12. Dessa forma, com fulcro em indmeros outros processos de
contratacdo e diretrizes, processos licitatorios anteriores, para esta solucao,

como proposta de gestéo, optou -se por utilizar uma Unida  de de Referéncia
como unidade medida que permitira & Agéncia Nacional de Transportes
Terrestres mensurar os resultados para 0 pagamento da contratada.

2.11.13. Assim, tendo em vista a natureza essencial e continuada dos
servicos, a contratacdo em referéncia estd a derente as diretrizes
estabelecidas no Plano Diretor de Tecnologia da Informacéo (2015 -2017),
conforme identificag&o das necessidades de Tl, bem como alinhada aos seus
objetivos estratégicos e as Instrugdes Normativas n° 02/2008 -SLTI-MP e n°
04/2014 -SLTI-MP, e Sumula 269 do Tribunal de Contas da Uniao.

IN n°. 02/2008SLTI/MP, de 30 de abril de 2008

AnArt. 11. A contrata-«o0 de servi-o0s conti
permita a mensuracgéo dos resultados para o pagamento da contratadagbkngue a
possibilidade de remunerar as empresas com base na quantidade de horas de servi¢o ou
por postos de trabalho.

[...]

§ 3° Os critérios de afericdo de resultados deverdo ser preferencialmente dispostos na
forma de Acordos de Nivel de Servicos, conéodispde esta Instrucdo Normativa e que
deverd ser adaptado as metodologias de construcdo de ANS disponiveis em modelos
t®cnicos especializados de contrata-«o de

Sumula 269 TCU

i Nas contrata-»es p ar ae tecnolpgra ea tnfarmac@o, ad e s €
remuneragéo deve estar vinculada a resultados ou ao atendimento de niveis de servico,
admitindose o pagamento por hora trabalhada ou por posto de servico somente quando

as caracteristicas do objeto ndo o permitirem, hip6@waeque a excepcionalidade deve
estar pr®via e adequadamente justificada |

2.11.14. Essa contratacdo promovera disponibilidade dos servicos na

gualidade desejada pela ANTT, propiciando o aperfeicoamento dos

processos e viabi lizando o conjunto de acdes previstas no PDTI (2015 -

2017) em especial as a-»es elencadas no tem
entre outros, o0 Servico de Sustentacdo de TIl, como um dos projetos

estruturantes, permitindo sua equipe de Tl atender as demandas

resultantes da necessidade de alinhamento das acdes de TI com o

planejamento estratégico institucional.

2.11.15. Tendo em vista a natureza essencial e continuada dos servigcos
propostos, a contratagdo em referéncia est4d aderente as diretrizes
estabelecidas no PDTI ( 2015-2017), conforme identificacdo das

necessidades de TIl, bem como encontra -se alinhada aos seus objetivos
estratégicos e as Instru¢bes Normativas n° 02/2008 -SLTI-MP e n° 04/2014 -
SLTI-MP.

2.12. CONEXAO ENTRE A CONTRATAGAO E O PLANEJAMENTO EXISTENTE

2.12.1. A Agéncia Nacional de Transportes Terrestres (ANTT) € uma
Autarquia Especial vinculada ao Ministério dos Transportes, Portos e
Aviacdo Civil encarregada da administragdo dos diversos sistemas de
transporte terrestre do pais, entre os quais se encontram as concessoes
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rodoviarias e ferroviarias federais, o transporte de cargas e o transporte
interestadual e internacional de passageiros.

2.12.2. A ANTT foi criada mediante a Lein®10.233, de 5 de junho de 2001,

juntamente com o Conselho Nacional de Integracdo de Politicas de
Transporte, com a Agéncia Nacional de Transportes Aquaviarios e com o
Departamento Nacional de Infraestrutura de Transportes - DNIT. A Agéncia

vem sofrendo um processo de maturidade, desde a sua criacdo, onde os
atuais ritmos de trabalhos e at ividades imp&em uma grande necessidade
de modernizacao, de forma a assegurar que esta cumpra com maestria sua
missao nas concessdes, permissdes e autorizacdes, nos modais ferroviario,
rodoviario e dutoviario.

2.12.3. No Programa de Aceleracdo do Crescimento - PAC, a ANTT
desempenha um papel de destaque, pelo que vem sendo cobrada quanto

a agilidade no cumprimento de suas ac¢des. Destacamos as licitacdes de
concessOes previstas, para o que a Agéncia necessita, com urgéncia, de
instrumentos que possam dar suporte a es tes processos, de forma a
agiliza -los, e prover as equipes envolvidas as informac¢des necessérias a

sua consecucéo.

2.12.4. Cabe ainda, destacar sua missao no que se refere a Fiscalizagao

dos processos em andamento, onde a informagéo e os procedimentos sao
suportad os pela area de Tecnologia da Informacao, tanto no que se refere

a equipamentos, quanto na informatizacdo de seus processos. A crescente
conscientizagdo da sociedade da importancia estratégica do transporte,

aliada a propria especializagdo da ANTT na regul acdo e outorga,
requerendo cada vez mais que a estrutura de tecnologia da informacgéo

esteja preparada para responder com eficiéncia e eficacia a esses anseios.

2.12.5. Desde sua criacdo, a ANTT, tem envidado esfor¢os de forma a

gerar e gerenciar toda sua capacidad e de resposta institucional satisfatéria

a sociedade. A Geréncia de Tecnologia da Informagéo - GETIN tem a
responsabilidade de manter integro, confiavel e seguro todo o ambiente
tecnolégico, bem como manter e disponibilizar, a sociedade e aos
servidores, e quipamentos, bases de dados e informacdes precisas e
confiaveis.

2.12.6. De acordo com as definicbes constantes do Planejamento
Estratégico institucional corroborado pelo Plano Diretor de Tecnologia da
Informacéo, essa é uma necessidade fundamental para o funciona mento

da ANTT e o0 cumpriment o dssegusak &S UNIEIE0S « O

adequada prestacdo de servigos de transporte terrestre e exploragdo de
Infraestrutura rodovidria outorgada 6, uma vez que todas
tarefas desempenhadas pelos usuarios esta o0 diretamente ligadas a
utilizac@o dos recursos de tecnologia da informacéao.

2.12.7. A Avaliagdo da Gestdo Estratégica da ANTT aponta como
Oportuni dade deAprierdrto® mecanismos de avaliacdo e
monitoramento da melhoria das praticas de gestdo com vistas a torna -las
proativas e comuns a todas as areas, processos, produtos e/ou partes
interessadas 0 ; Ap@morar os procedimentos administrativos, promovendo

a memoria administrativa e ampliagdo do conhecimento 0 ; [Resedvolver

mecanismos para a gestdo e compart ilhamento do conhecimento 6 . Par a

tanto, € primordial a necessidade da contrata¢@o dos servi¢os objeto deste
Termo de Referéncia para o atendimento destas oportunidades.
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2.12.8. A ANTT vem se tornando uma organizagao orientada a resultados

0 que envolve o desenvolv imento de melhorias continuas em seus
processos desde as fases iniciais do trabalho de planejamento e
implantacdo de acfes até o gerenciamento de maneira controlada, o que

ird auxiliar a instituicdo de varias maneiras, como por exemplo:

a) Concentracdo dos es forcos e recursos tendo o foco nas
necessidades da sociedade e dos clientes diretos;

b) Aumento da capacidade de se organizar, pelo
aperfeicoamento do uso dos recursos disponiveis;

c) Identificacdo e validacdo dos servigos prestados aos clientes;

d) Integracéo entr e as areas que serdo partes do processo,
propiciando o conhecimento de todos os envolvidos, no processo
como um todo;

e) Incorporacdo de acdes internas que permitam criar novas
formas de realizar suas atividades de producéo, promovendo a
melhoria continua daq uelas ja existentes;

f) Provisdo de indicadores para quantificar os custos da
ineficiéncia, do retrabalho ou do desperdicio;

g) Reavaliagho dos métodos de execugdo dos servigos
existentes e uma proposta de melhoria dos processos;

h) Disseminacdo da explicitacido dos processos de
transformacgéo de insumos em servicos.

)] Atendimento integral, relativo a gestdo da qualidade, das
exigéncias de auditorias internas e externas; e

)] Propiciar as condi¢Bes técnicas necessarias para utilizagdo
de recursos informacionais na execucao de seus processos.

2.12.9. Sendo primordial para apoiar o cumprimento da missdo
institucional da ANTT, o reforco e desenvolvimento dos trés pilares que
sustentam suas ac¢des: gestdo dos processos, tecnologia compativel e a
preparagdo e qualificagdo das pessoas par a operar e administrar 0s
processos. Necessidades que reforcam a proposta de contratagdo dos
servigos indicados no objeto deste certame, corroborada pelas inUmeras
vantagens do modelo proposto.

2.12.10. De acordo com as definicbes constantes do Planejamento

Estratégico institucional corroborado pelo Plano Diretor de Tecnologia da

Informacao, essa é uma necessidade fundamental para o funcionamento

da ANTT e o0 cumprimento de sua miss«o de
adequada prestacdo de servicos de transporte terr estreo, uma vez
todas as informacdes e tarefas desempenhadas pelos usuarios estédo

diretamente ligadas a utilizagdo dos recursos de tecnologia da informacéao,

de forma a promover o cumprimento das metas institucionais, bem como

a eficiéncia e eficaciada  gestdo de Tl na organizacdo, em destaque:

a) O efetivo acompanhamento ao PDTI,

b) O planejamento focado da area de Tl pensado estrategicamente e
no longo prazo;
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2.13.

¢) Aviabilizacdo do monitoramento, além de promover melhor gestéao
e avaliacdo dos recursos de tecnolog ia da informag&o, bem como do
andamento das acdes estratégicas tracadas pelo 6rgéao.

2.12.11. Assim, torna -se imprescindivel manter e modernizar o
funcionamento dos recursos e servicos do ambiente de Tecnologia da
Informacgéo.

2.12.12. Ademais, as organizac6es publicas tém o dever de atuar em
estreito relacionamento com as politicas definidas pelo Governo Federal
Brasileiro. No que se refere a Gestdo de Tecnologia da Informacao, os
principios e os fundamentos formulados pelo governo tém como
sustentacdo a utilizacdo dos recur sos de infraestrutura, de forma a garantir

a continuidade e disponibilidade dos servigos prestados, 0s quais sdo uma
necessidade fundamental para a existéncia das grandes instituicées, sejam

elas publicas ou privadas.

2.12.13. A presente contratagao visa prover con tratac@o de servigos para
atendimento remoto e presencial aos usuarios da ANTT, bem como todo o
suporte ao ambiente computacional de infraestrutura, em grau crescente de
especializacdo, que possua capacitacao técnica necessaria para atender a
execucdo de t arefas demandadas, incluindo garantia, para cobrir as
necessidades das atividades, de acordo com as especificagbes, visando
melhorar o nivel de governanga da ANTT, bem como o aumento de sua
maturidade na prestacdo dos servicos de TI, viabilizando o uso de seus
recursos tecnoldgico de forma integrada e interdependente, contribuindo

para o atendimento as necessidades de negdcio da ANTT (Sede e Unidades
Regionais), para garantir a consecucao das atividades das areas finalisticas

e administrativas desta Agéncia

2.12.14. Desta forma, evidencia -se a necessidade da contratacdo dos
servigos propostos, de forma a atender os objetivos estratégicos, bem como
as demandas cotidianas da ANTT.

ENQUADRAMENTO EM SOLUGAO DE TI

2.13.1. Solucdo de Tecnologia da Informacdo, conforme a consideracao
constante do inciso X, do art. 2°, da Instru¢do Normativa SLTI/MPOG n°

04/ 2014  con®ntoxde lens e/ou servicos de Tecnologia da Informacdo

e automacdo que se integram para o alcance dos resultados pretendidos

com a contrata-«o. 0

2.13.2. Aconside racdo acima se baseia na integracéo de bens, servicos de

Tl e automagéo, tendo como finalidade o alcance dos resultados pretendidos

pela contratagcdo, que, no processo em questéo, refere -se a a prestacéo de
servico técnico especializado de Tecnologia da Inf ormagao (TI),
compreendendo o atendimento remoto e presencial ao usuario e o suporte

ao ambiente computacional de infraestrutura.

2.13.3. Considerando que uma solucdo de Tl engloba todos os elementos

(bens, servicos de Tl e automacdo) necessarios que se integram p ara o
alcance dos resultados pretendidos com a contratacdo, de modo a atender

a necessidade que a desencadeou, e que a contratacdo pretendida
compreende a prestacdo de servigco técnico especializado de Tecnologia da
Informagé&o (TI), que se integram de forma a atender a um propdésito pré -
definido, que se trata da contemplacdo da prestacdo de servicos de
atendimento remoto e presencial ao usuario e o suporte ao ambiente
computacional de infraestrutura, em grau crescente de especializacéo, que

possua capacitacdo técnica necessaria para atender a execucado de tarefas
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2.14.

demandadas, incluindo garantia, para cobrir as necessidades das
atividades, de acordo com as especificacbes, padrdes técnicos de
desempenho e qualidade estabelecidos pela ANTT, bem como o0 aumento de

sua maturidade na prestacao dos servicos de Tl, em conformidade asregras
de negécios aos processos abordados, pode -se afirmar que a contratacdo
em questdo compreende uma solugéo de tecnologia.

BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATAGAO

2.14.1. De acordo com as definicbes constantes do Planejamento

Estratégico Institucional, corroborado pelo PDTI (2015 -2017), inUmeras
informacbes e tarefas desempenhadas pelos usuarios estdo diretamente
ligadas a utilizacao dos recursos de tecnologia da informacéo, d e forma a

promover o cumprimento das metas institucionais, bem como a eficiéncia e
eficacia da gestdo de Tl na Organizacgéo.

2.14.2. Igualmente, o conjunto de acdes previstas para atender as
necessidades de Tl apresentadas pelas areas visa tornar os processos de
negdcios mais eficientes e efetivos.

2.14.3. Naturalmente, a evolugao desta contratacdo culminara na jungdo
futura de varios servi¢os, que hoje se encontram individualizados, em um
Unico servico prevendo tipos distintos de atendimento, conforme as
caracteristicas t écnicas do servico e necessidades especificas de
atendimento da ANTT.

2.14.4. Desse modo, a forma de contratacéo esta de acordo com o Guia de
Boas Préaticas em Contratacdo de Solugdes de Tecnologia da Informacéao,
versdo 1.0, do Tribunal de Contas da Uni&o - TCU, item 6.3.5, subitem 1 e
1.1. Também esta aderente com a nota técnica do TCU n° 06/2010 que cita

no 11° item " a APF deve planejar suas contratagcbes em aderéncia ao
paradigma de pagamento por resultados, sob pena de contrariar o principio
constitucional da efi ~ ciéncia insculpido no caput do art. 37 da Carta Magna

2.14.5. O modelo proposto por ser focado nos resultados, proporciona,
entre outros, os seguintes beneficios:

a) Avinculacdo do pagamento a produtos e servicos efetivamente
entregues, de modo que a administracdo nao remunere
exclusivamente pelo esforco da empresa, e sim pelo o que ela
efetivamente entregar.

b) A CONTRATADA é responsavel pela geragdo dos produtos e
servigos contratados, de modo a buscar aderéncia aos critérios de
gualidade estabelecidos no contrato, sob pena de ndo receber e de
ser penalizada.

c) Serao estabelecidos niveis minimos de servigco exigiveis, que
definem os parametros que deverdo ser utilizados para balizar a
mensuracgdo dos servigos prestados.

2.14.6. Porseromodelo proposto baseado em entrega de res ultado, foram
definidos o escopo e as tarefas a serem executados, bem como os
resultados esperados, 0s niveis minimos de servico exigidos, o0s
procedimentos e qualificacdes para sua execucédo, cabendo a CONTRATADA
cumprir as atividades solicitadas dentro do esfor¢co estimado. De forma a
promovendo uma gestdo mais proxima da realidade dos servi¢cos, com a
gualidade desejada, definidos pela ANTT, permitindo assim a realizacdo de
tarefas rotineiras e previsiveis, bem como as ac¢des de projeto.
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2.15.

2.16.

2.14.7. A contratacdo propost a proporcionara uma melhor Governanca de

Tl, viabilizando a implantacdo de processos e procedimentos em
conformidade com os principais modelos e normas de mercado, como: ITIL
(/nformation Technology Infraestructure Library ), Cobit ( Control/ Objectives
for I nformation and related Technology ), Normas NBR/ISO 20.000
(Gerenciamento de Servicos de Tl) e NBR/ISO 38.500 (Governanca de Tl); ou

em processos similares adotados pela organizacao; bem como a familia da

norma ISO 27.000 (Seguranga da Informacé&o ).

2.14.8. A utilizacédo das praticas recomendadas pela ITIL esta relacionada
nao apenas com a melhoria de processos, mas também com a identificacédo
de prioridades, entre outras formas de otimizacéo do trabalho, como:

a) Definir e levantar o ambiente de Tl atual;

b) Identific ar gaps (lacunas) entre o estado desejado e o estado
atual de TI;

c) Priorizar esforgos de TI;

d) Identificar interagdes criticas entre processos;
e) Relacionar toda a gestédo de Tl a processos;

f) Relacionar a organizagao a servicos e clientes;

g) Identificar oportunidad es para seus recursos internos
(insourcing) e recursos externos ( outsourcing) .

2.14.9. A partir da implantacdo dessas novas acfes e processos sera
possivel um melhor gerenciamento dos servicos de tecnologia da
informacao, maior abrangéncia de atendimento e gestédo de todo ciclo de

vida dos recursos de TIC, de forma a suprir necessidades dos 6rgaos, ¢ omo:

a) Ampliacdo do Catélogo de Servicos atualmente implementado;

b) Ampliagdo do escopo de recursos de TIC cobertos pela
contratacéo;

c) Ampliacdo da area de cobertura do atendimento;
d) Ajustes de indicadores e niveis minimos de servigos;
e) Ajustes nos processos impl  antados.
DOS CRITERIOS DE PARCELAMENTO OU AGRUPAMENTO DE ITENS EM LOTES

2.15.1. Nao se aplica, uma vez que a contratacdo compreendera um Unico

item para a prestacao de servigo técnico especializado de sustentacdo do
ambiente de Tecnologia da Informacdo da ANTT, co mpreendendo o0s
servicos de atendimento remoto e presencial ao usuario e suporte ao
ambiente computacional de infraestrutura, mensurados por meio de
Unidade de Atendimento Técnico, estimados por tipo de servico Rotineiro,

de Suporte ou Projetizado a ser rea lizado, a partir de atividades descritas
em um Catélogo de Servigos.

DA NATUREZA DO SERVIGO, SE CONTINUADO OU NAO

2.16.1. Trata-se de servico continuo, sem dedicacdo de mao de obra
exclusiva, essencial para  manter o funcionamento das atividades finalisticas
da ANTT, de modo que sua interrup¢cdo comprometerq a prestacado de
servico publico da Agéncia e pelo fato de eventual paralisacédo da atividade
contratada implicar em prejuizo ao exercicio das atividades da
Administracdo e no cumprimento de sua missao institucional.
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2.16.2. A essencialidade atrela -se a necessidade de existéncia e
manutencdo do contrato, pelo fato de eventual paralisacdo da atividade
contratada implicar em prejuizo ao exercicio das atividades da
Administracdo contratante.

2.16.3. Nesse sentido é a definicdo apresentada na Instrucdo Normativa n°®
2/2008 da Secretaria de Logistica e Tecnologia da Informacao, do Ministério
do Planejamento, Orcamento e Gestéo:

Art. 6° Os servicos continuados que podem ser ratedios de terceiros pela
Administracdosdo aqueles que apoiam a realizacdo das atividades essenciais ao
cumprimento da misséo institucional do 6rgéo ou entidade, conforme dispde o Decreto
n®2.271/97

Art. 7° As atividades de conservacdo, limpeza, segatawigilancia, transportes,
informéatica, copeiragem, recepcao, reprografia, telecomunicacdes e manutencao de
prédios, equipamentos e instalacfes serdo, de preferé@ijetp de execucéo indireta

Art. 11. A contratacdo de servicos continuados devera adatnidade de medida que
permita a mensuracdo dos resultados para o pagamento da contratadae elimine a
possibilidade de remunerar as empresas com base na quantidade de horas de servi¢o ou
por postos de trabalho.

§ 3°0Os critérios de afericdo de redablos deverdo ser preferencialmente dispostos na
forma de Acordos de Nivel de Servigasnforme dispde esta Instrucdo Normativa e que
deverd ser adaptado as metodologias de construcdo de ANS disponiveis em modelos
técnicos especializados de contratacaservicos, quando houver.

2.16.4. Nesse mesmo sentido, dispde o Acoérddo 132/2008 do
Tribunal de Contas da Unido (TCU):

(...

28. Sem pretender reabrir a discussdo das conclusGes obtidas naqueles casos
concretoschamo a atencdo para o fato de que a natu@ainua de um servi¢co nao

pode ser definida de forma genérica. Deeg isso sim, atentar para as peculiaridades

de cada situacéo examinada.

29. Na realidadep que caracteriza o carater continuo de um determinado servi¢o é
sua essencialidade para assegura integridade do patriménio publico de forma
rotineira e permanente ou para manter o funcionamento das atividades finalisticas do
ente administrativo de modo qusua interrupgdo possa comprometer a prestacao de

um servico publico ou o cumprimento da ssé&o institucional 6 ( TCU. Ac - r dc«
132/2008i Segunda Camara. Relator: Ministro Aroldo Cedraz. Data do julgamento:
12/02/2008.)grifo nosso)

2.17. DA CLASSIFICAGAO DOS SERVICOS

2.17.1. Os servicos objeto deste Termo de Referéncia sdo considerados
COMUNS, conforme di sposicéo da Lei n° 10.520/2002, pois seus padrdes de
desempenho e qualidade estdo objetivamente aqui definidos, por meio de
especificagbes usuais no mercado.

2.17.2. Servigos especializados de forma continuada na area de Tecnologia

da Informagdo e Comunicacdo (TIC ), compreendendo o atendimento e
suporte a usuarios, suporte especializado a infraestrutura da ANTT,
implantacéo dos processos de gerenciamento de Tl em fung&o das melhores
praticas de Tl sdo oferecidos e prestados habitualmente, encontrando ampla
disponib ilidade no mercado, além de ser passivel de padronizacdo, sem
possuir quaisquer especificagbes ndo usuais, que pudessem restringir a
ampla competicéo.

2.17.3. Os servicos a serem contratados enquadram -Se nos pressupostos
do Decreto n° 2.271, de 1997, constituindo -se em atividades materiais
acessorias, instrumentais ou complementares a rea de competéncia legal
da ANTT, ndo inerentes as categorias funcionais abrangidas por seu
respectivo plano de cargos.
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2.17.4. A prestacado dos servicos ndo gera vinculo empregaticio entre o
-se qualquer relacéo entre
estes que caracterize pessoalidade e subordinagéo direta.

empregados da CONTRATADA e a ANTT, vedando

2.17.5. Assim, de acordo com o art. 26, da Instru¢cdo Normativa SLTI/MP n°

02/2008, a contratacdo de servicos considerados comuns devera

realizada na modalidade Pregéo, conforme transcri¢ao a seguir:
Instrucdo Normativa n02, de 30 de abril de 2008SLTI/MP

Art. 26.A licitacdo do tipo "menor preco” para a contratacao de servicos considerados
comuns devera ser realizada na modalidRdegéo, conforme dispde o Decreto n° 5.450,

de 2005, preferencialmente na forma eletronica.

Paragrafo uUnico. Em consequéncia da padronizacdo existente no mercado ae TI,

maioria dos bens e servicos de tecnologia da informacédo estdo aderentes a protocolos
métodos e técnicas pestabelecidos e conhecidos, sendo, portanto, via de regra,

considerados comuns para fins de utilizagdo da modalidade Pregi#&ecluido pela

Instru¢cdo Normativa n° 3, de 16 de outubro de 2009)

3. MODELO DE PRESTAGAO DE SERVIGOS

3.1. QUANTIDADES
3.1.1. As quantidades e servigcos deverao obedecer as definicdes da tabela
abaixo:
< - Quantidade
Item Descrigéo Métrica Anual Estimada
] ) ) UAT
Servigos de atendimento remoto e presencial )
1 ao usuario e suporte ao ambiente (Unidade de 226.752
computacional de infraestrutura Atendimento
Técnico)

3.1.2. Os servigos descritos acima serdo distribuidos em Servi¢o Rotineiro,
de Suporte e Projetizado, conforme abaixo:

Quantidade
: Anual .
. - Tipo de . Quantidade
Descricdo Métrica . Estimada, ;
Servico por Tipo de Anual Estimada
Servico
Servicos de atendimento UAT Rotineiro 211.644
remoto e presencial ao )
usuario e suporte ao (Unidade de Suporte 8.640 226.752
ambiente computacional de Atendimento
infraestrutura Tecnico) Projetizado 6.468

3.1.3. O dimensionamento do quantitativo

atendimento consideraram,

entre outros parémetros,

de UATs e prazos de

o volume de

usuarios, a criticidade das demandas, bem como a disponibilidade do
servico (regime de atendimento) contemplando as demandas atuais da

ANTT e demandas futuras previstas no
dos servicos previstos neste Termo de Referéncia.

3.1.4. Para todos 0s servicos previstos no Catalogo de Servicos (

PDTI da Agéncia e a necessidade

APENDICE

0 B)pforam estimados os quantitativos de UAT para sua execucdo. Para a

execucdo dos servicos ja definidos

guantitativo ndo podera ser alterado.
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3.2.

3.1.5. No entanto, os quantitativos de UAT estimados para cada um dos

0Servi -o0s6, previstos no Cat8logo de Servi
entre 0s servicos disponiveis no catadlogo de servigos, podendo
necessidades pontuais da ANTT serem supridas. No caso da necessidade

de inclusdo de novos servicos, o remanejamento de UAT serd em razdo do

redirecionamento estratégico do 6rgao.

3.1.6. Caso identificada a necessidade de ajuste no quantitativo de UAT

dos servigcos propostos no Catdlogo de Servigcos ( APCNDI CBH owaB 6
necessidade de inclusdo de novos servigos, este ajuste poderd ocorrer

desde que ndo superem a estimativa total de UAT contratada, o que

somente podera ocorrer mediante Termo Aditivo e dentro do S percentuais
legais previstos.

3.1.7. A necessidade desse ajuste é previsivel visto que a execucao de
alguns servicos poderd gerar a necessidade de novos procedimentos ou

tarefas, sendo necessaria a inclusdo de novos servigos para suporta -los,
com o objetivo de  manter a disponibilidade e a continuidade do processo
implantado.

ESPECIFICACAO TECNICA DA SOLUGCAO
3.2.1. DESCRICAO GERAL

3.2.1.1. O escopo e abrangéncia do objeto da contratagdo envolvem

a prestacdo de servicos de atendimento remoto e presencial ao
usuario e suporte ao ambiente computacional de infraestrutura, em
grau crescente de especializagdo. Desta forma, a CONTRATADA
deverd possuir a capacitagdo técnica necessaria para atender a
execucd o de tarefas demandadas, incluindo garantia, para cobrir as
necessidades das atividades, de acordo com as especificacoes,
padrdes técnicos de desempenho e qualidade estabelecidos pela
Agéncia Nacional de Transportes Terrestres (ANTT), visando a
melhoria do s processos atuais e o fortalecimento da Governanca
Corporativa da Agéncia , em conformidade as regras de negocios e
arcabouco legislativo relevante aos processos abordados.

3.2.1.2. Os servicos propostos nesta contratacdo abrange a
implantacéo e operacionalizagéo d e uma Central de Servicos (  Service
Desk) para os servigos de T, baseado nos processos ITIL, como ponto

Unico de contato com seus usuarios, e abarcara também a prestacéo

dos servigos de suporte técnico operacional remoto e presencial de
informatica, bem co  mo os servicos de infraestrutura de Tl, mediante
execucdo operacional das atividades rotineiras de modo reativo e
proativo, proporcionando aos usuarios a disponibilidade desses
servigos, ou por intermédio dos servigos classificados como suporte

ou projetiz ado.

3.2.1.3. Todos os servicos contemplados no Catalogo de Servicos
(APENDICE "B") estdo classificados em um dos tipos de servico
abaixo:
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TIPOS DE SERVICO

TIPO DESCRICAO

Tarefas periédica previamente definidas para execucéo.
Englobam atividades intrinsecas a continuidade e disponibilidade
dos ambientes de TI, mantendo a caracteristica proativa na
prestacdo dos servigos, execucdo continuada (mensal).

ROTINEIRO

Tarefas requisitadas a qualquer tempo, sem periodicidade
definida, com caracteristicas de curta duracdo e que séo
remuneradas pelo nimero de execugdes no periodo. Visam
SUPORTE atender necessidades de corre¢Ges técnicas ou atualizacdes
tecnologicas e solicitacdes de todas as areas da ANTT, ou
usuarios da rede, sendo classificadas, nesse ultimo caso, ¢ omo
prestacao de suporte de 3° nivel.

Tarefas requisitadas a qualquer tempo, sem periodicidade de
execucdo definida, sendo realizadas de forma planejada, com
inicio e término preestabelecido. Tem por finalidade atender as
PROJETIZADO | necessidades de estud o0s, projetos e planos da ANTT, garantindo
que questdes eventuais, que precisem de analises mais
avancadas, relacionadas ao funcionamento da infraestrutura de
rede sejam atendidas pela CONTRATADA.

3.2.1.4. A CONTRATADA devera possuir capacitacao técnica minima
para atender em plenitude as especificagfes constantes neste Termo

de Referéncia e seus Apéndices, viabilizando a execucdo das Tarefas
demandadas, considerando suas caracteristicas técnicas, volumetria

de equipamento/recursos de TI, criticidade, esforco e comp lexidade
de execuc¢do em razéo da disponibilidade necessaria ao servico.

3.2.2. DESCRIGAO ESPECIFICA

3.2.2.1. O detalhamento técnico do objeto encontra -se descrito no
APCNDI CE 0AG6, deste TERMO DE REFERCNCI A.

3.3. DETALHAMENTO DOS SERVICOS

3.3.1. O modelo adotado para essa contratagdo € o de entrega de resultado.
Desta forma, busca -se a continuidade dos servicos, implementacdo de
tecnologias de informéatica e da garantia de sustentacéo da infraestrutura e

seus servi¢cos, tendo como objetivo principal alta disponibilidade dos
recursos e aplicacdes de informacdes para a sociedade em geral.

3.3.2. Dada a variacdo na complexidade dos servicos existentes e também

na criticidade de uso do servico em relagdo ao funcionamento da mesma

com a finalidade principal da ANTT, fez -se necessario criar outros niveis de
complexidade para tais atividades. Por esse motivo, foram adotados cinco
niveis de complexidade: Baixa, Intermediaria, Mediana, Alta e Especialista.

3.3.3. Onivel de complexidade de uma tarefa ou a sua criticidade determina
0 grau de expectativa e prioridade necessaria para cumprimento de cada

rotina, e, por consequéncia, a indicacdo do peso para cada uma das
complexidades.

3.3.4. A adocao da referéncia Unica facilita a contabilizacdo dos servicos,
exigindo do corpo técni co demandante e do fiscalizador do contrato a
definicdo do grau de complexidade para a execucgdo de cada atividade e 0
custo de cada uma das fases, conforme expectativa de tempo e
periodicidade de demanda.
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3.3.5. O quadro a seguir define a complexidade dos servi¢c 0S a serem
executados em razao do perfil e conhecimento técnico necessarios para a
execucéao a serem executados.

Fator de

Complexidade Sigla Definicdo das Atividades Complexidade

Atividades de abertura, categorizacdo e
fechamento de chamados (Incidentes e
Requisicdes), através de ligagOes telefénicas ou
Baixa B via ferramenta web. Administracdo de contas. 1
Monitoragbes Remotas e ininterruptas de
Servicos por meio de acompanhamento de
ferramenta de monitoracgéo.

Atividades de atendimento remoto ou presencial
de chamados escalados pela central de servico
(atendimento com caracteristica investigativa,
proativa) ao usuario de TIC. Apoio a operacao de
Intermediaria | infraestrutura; Realizacdo da pesquisa de 2
satisfacdo; Manutencdo, controle, trans porte,
guarda e documentacdo de equipamentos
tecnoldgicos; Monitoragdo Remota de Ambiente

de Infraestrutura.

Implantagdo da  Central de  Servicos,
contemplando as atividades: documentacéo,
Atualizacdo de documentagdo, Criacdo de
registros e chec kiist; Criagdo e atualizacdo de
templates ; Configurar pardmetro; Registrar
resultados dos processos implantados; Apoiar
na definicAo de papéis e responsabilidades no
contexto dos processos a serem implantados.

Mediana M

Administracdo, analise de erros, analise de
desempenho de sistemas operacionais, bancos
de dados. Garantir a  disponibilidade,
funcionamento e integridade dos ativos e
servicos de seguranca. Administragdo do
ambiente  virtualizado.  Disponibilidade e
Alta A funciona mento das ferramentas e 6
equipamentos de armazenagem. Backup e
Restauracdo de  Servidores e  Servigos
Corporativos. Disponibilidade dos Servigos para

Aplicacbes WEB. Disponibilidade da
infraestrutura de Rede. Documentacdo em geral

da infraestrutura.  Servico s de 3° Nivel.

Atividades que requeiram  conhecimento
especialista e que ndo se enquadrem nos itens
anteriores, como atividades de mapeamento de
requisitos de infraestrutura. Configuracdo de
base de dados. Levantamento de dados e
informac¢ Oes, pertinentes aos processos a serem
implantados, para a configuragéo e estruturacao
da solucéo de gerenciamento de servigos de TI
(ITSM). Analisar, Modelar e Implantar processos
e/ou fluxos de trabalho. Identificar ativos de Tl e
identificar estruturap  ara a criacdo da um Banco
de Dados de Gerenciamento de Configuragéo
(BDGC). Identificar, elaborar e realizar
parametrizacfes necessarias para a

Especialista E
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implantacdo dos eventos na solucdo de
gerenciamento de servicos de Tl (ITSM). Apoio
na politica de seguranca da informacéo,
auditoria; analise de um ambiente para
mudancas de execucao e outras que requeiram
recursos de consultoria e auditoria para
solucBes especificas e diversas do rotineiro.
Conhecimento técnico especializado e negocial.

3.3.6. Aexecucdo dos servicos  previstos no Catalogo de Servicos (APENDICE

0B6) ser8 formal mente demandada por Ordem de
autorizada pela ANTT, conforme sua necessidade, ndo tendo caracteristicas

uniformes ao longo do periodo, sendo atestadas e liquidadas apenas as

que forem devidamente concluidas pela CONTRATADA . Para cada servico

constante no Catalogo de Servicos devera ser aberta Ordem de Servico (OS)

distinta.

337.Ser 8 considerada o00Ordem de Servi-o0o6 o doc:
ANTT para o encaminhamento formal de servicos ao preposto da

CONTRATADA, sendo destinada ao acompanhamento e controle para a

execucdo dos servicos contratados. A OS devera conter a exata definicao do

servi¢o, quantidade estimativa, indicadores a serem alcangados, glosas,

prazos, bem como poss ibilitar a verificacdo da conformidade do servigo

executado como solicitado e a atestacdo para fins de pagamento. Podera

ser emitida por quaisquer meios idbneos, inclusive eletrbnicos, na forma

definida no instrumento contratual, que garantam ciéncia inequ ivoca da

CONTRATADA.

3.3.8. O resultado do servico realizado serd validado por meio de

0l ndicadores de desempenhod6 descrito em cada o
formal e previamente pela ANTT através das ordens de servigo, para

mensurar e monitorar o desempenho da CONTRATADA na prestacdo de

Servigos.

3.3.9. DO GERENCIAMENTO DOS SERVICOS DE Ti

3.3.9.1. Requisitos Técnicos da Solugdo de Gerenciamento de
Servicos de TI

3.3.9.1.1. Durante a execucédo contratual, a CONTRATADA
devera fornecer solugéo sistémica integrada para gerenciar
qualquer requisicdo de servicos ou fluxo de trabalho para

gestdo dos processos de gerenciamento de servicos de Tl o}
de acordo com a biblioteca do ITIL e a ISO 20.000, sem
nenhum 6nus ou custo adicional para sua utilizagdo por

parte da ANTT .

3.3.9.1.2. A versdo a ser implantada da solugdo para o
gerenciamento de servigcos de Tl (ITSM) devera ter sua
Ultima versao (versao atualizada).

3.3.9.1.3. A solucdo a ser implantada devera permitir a
automatizacdo dos processos organizacionais que elevam

a Governanca Corporativa da ANTT e a Governanca de TI,
permitindo a extracdo de indicadores e a melhoria
significativa ao nivel de cumprimento dos quesitos mais
exigentes presentes no plano estratégico definidos pela
ANTT.
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3.3.9.1.4. Odetalh

amento dos requisitos técnicos da solugao

de ITSM a ser disponibilizada pela CONTRATADA encontra

no APCNDI

Gerenciamento de Servicos de TI),

Referéncia.

3.3.9.15.
solucdo atende aos
APENDICE "D,

apresentar

aceitos qualquer
comprovacao dos

a documentacdo
Gerenciamento de Servicos de Tl a ser disponibilizad

CE oDO (Requisitos

deste Termo de

Para que a ANTT possa atestar e comprovar que a

requisitos técnicos minimaos previsto no
a licitante devera, obrigatoriamente,
técnica da Solucdo de

um dos seguintes documentos para
requisitos técnicos: catalogos, folders,

pagina da internet ou carta do fabricante, a serem

disponibilizados em
3.3.10.

lingua padréo Portugués Brasileiro.

AMBIENTE TECNOLOGICO

3.3.10.1. O detalhamento do Ambiente Tecnoldgico da ANTT,

encontra -s e de

REFERENCIA.

3.4. LOCAL DE ENTREGA E EXECUGAO

scrito no APCNDI CE

DOS SERVIGOS

3.4.1. Os servicos deverdo ser executados em ambientes da ANTT,
conforme localidades abaixo relacionadas:

Localidade

Enderecgo

Agéncia
Terrestres -
Regional do Centro Norte

Nacional de Transportes
ANTT (Sede) / Unidade
- URCN

Setor de Clubes Esportivos Sul - SCES,
lote 10, trecho 03, Projeto Orla Polo 8.
Brasilia/DF. CEP: 70.200 -003.

Unidade Regional Bahia - URBA

Av. Tancredo Neves, 1632 - Ed. Salvador
Trade Center. Salvador/BA. CEP: 41.820 -
020

Unidade Regional Ceara - URCE

Av. Luciano Carneiro, 2255 -A-Pavimento
Térreo 8 Vila Unido. Fortaleza/CE. CEP:
60.410 -691

Unidade Regional Maranhdo - URMA

Rua 09, nimero 10 - Bairro Vinhais. Sdo
Luiz/MA. CEP: 65.071 -110

Unidade Regional Minas Gerais - URMG

Av. Cristovao Colombo, 485 - 14° andar
- Bairro Savassi. Belo Horizonte/MG.
CEP: 30.140 -140

Unidade Regional Rio de Janeiro - URRJ

Av. Marechal Camara 160 - 11° andar -
Ed. Le Bourget. Rio de Janeiro /RJ. CEP:
20.020 -080

Unidade Regional Rio Grande do Sul - URRS

Av. Ipiranga, n°® 2897 - Bairro Santana.
Porto Alegre/RS. CEP: 90.610 -001

Unidade Regional Sdo Paulo - URSP

Av. Paulista, 37 - Ed. Parque Cultural
Paulista - 8° andar. Sdo Paulo/SP. CEP:
01.311 -902

Unidade Regional Pernambuco - URPE

Av. Eng. Domingos Ferreira, 467,
Empresarial Moura Dubeux, 11°andar,
Pina. Recife/PE. CEP: 51.011 -051

Unidade Regional Santa Catarina - URSC

Rod. BR 101 Km 204, Térreo Marginal
Norte, Barreiros. Sdo José/SC. CEP:
88.117 -500

3.4.2. Em razéo da natureza do servico a ser prestado, seréo abertas
Ordens de Servico para cada localidade.
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3.4.3. A Central de Servicos funcionara na sede da ANTT, que sera
responsavel pela disponibilizacdo de mobiliario, desktop, link de voz
e dados para a conexao da CONTRATADA.

3.5. PRAZO DE EXECUCAO

3.5.1. A execucdo de todos os servicos previstos sera formalmente
demandada por Ordem de Servico (OS) especifica, emitida e autorizada pela
ANTT, conforme sua necessidade, sendo atestadas e liquidadas apenas as

que forem devidamente concluidas pela empresa presta dora dos servicos.
3.5.2. Os prazos de execucdo, além de diretamente relacionados a
criticidade dos servicos, para o Servico de Atendimento ao usuario de Tl o}
N1 (via Central de Servicos) e o Servigo de Atendimento ao usuério de Tl 0

N2 (Presencial), serdo consid erados em razdo do Nivel Minimo de Servico.
Estes servigcos requerem equipe técnica com perfil resolutivo com
caracteristica técnica multifuncional, podendo a equipe técnica atuar
remotamente ou presencialmente ( in-loco), sendo o0 ponto Unico de
contato a Ce ntral de Servigos. Estes servicos sdo considerados rotineiros
(execucgdo continuada  d mensal), sendo suas demandas classificadas em
razdo dos niveis de criticidade

3.5.3. Em funcdo da analise, considerando os niveis de criticidade dos
chamados, foram estabelecid o0s quatro niveis de criticidade para 0s
chamados/demandas, conforme abaixo:

a) Alta: Chamados derivados de incidentes com alto impacto no
funcionamento em diversas localidades ou acarreta consequéncias
sérias para transacdes de negdcio ou impede que 0s servigos criticos
sejam realizados pelo usuério. Estes serdo identificados e assim
classificados pela ANTT, quando da sua ocorréncia. Também sao
considerados criticos os servigos de correio eletrénico, servidor de
arquivos, acesso a rede, devendo estes serem atendidos com
prioridade sobre todos os demais, independentemente do tempo nas
fila s de espera.

b) Média : Chamados derivados de usudarios, cujo atendimento esta
relacionado a impacto institucional e de abrangéncia interna a ANTT.
Devem segquir critérios de atendimentos diferenciados.

c) Baixa: Chamados derivados de incidentes de baixo impacto no
funcionamento das atividades principais da ANTT. Tém impactos
apenas localizados.

d) Programada : Chamado referente a tarefa ou atividade a ser
executada por demanda, com tempo de atendimento e prazo de
solucdo acordados antecipadamente com a CONTRATADA, tais como:
atendimentos agendados, manutencéo preventiva, dentre outros.

3.5.4. Dessa forma, serdo considerados os prazos maximos de solucdo
indicados na tabela abaixo, e os Niveis Minimos de Servicos (NMS) detalhados

em cada uma das Ordens de Servico (OS), sendo 0S prazos maximos de
solugdo dos chamados definidos em razdo da criticidade dos mesmos,
conforme tabela abaixo:

Servigo de Atendimento ao usuario de Tl 6 N2
Prazo
Criticidade Maximo de Criticidade
Solugao
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Alta

4 horas

Chamados derivados de incidentes com alto impacto
funcionamento em diversas localidades ou acarreta
consequéncias sérias para transacdes de negécio ou impede
gue os servicos criticos sejam realizados pelo o usuario. Estes
serdo identificados e assim classificados pela ANTT, quando da
sua ocorréncia. Também sao considerados criticos os servicos
de correio eletronico, servidor de arquivos, acesso a rede,
devendo estes serem atendidos com prioridade sobre todos os

demais, independentemente do tempo nas filas de espera.

no

Média

8 horas

Chamados derivados de usuarios, cujo atendimento esta
relacionado a impacto institucional e de abrangéncia interna a
ANTT. Devem seguir critérios de atendimentos diferenciados.

Baixa

16 horas

Chamados derivados de incidentes de baixo impacto no
funcioname nto das atividades principais da ANTT. Tém
impactos apenas localizados.

Programada

Chamado referente a tarefa ou atividade a ser executada por demanda, com
tempo de atendimento e prazo de solucéo acordados antecipadamente com a
CONTRATADA, tais como:
dentre outros.

atendimentos agendados, manutengéo preventiva,

3.5.5. Para os demais servicos, em razdo de sua natureza, devera ser

observado o Nivel Minimo de Servi¢co (NMS)

exigido conforme demonstrado

nas respectivas Ordens de Servico (OS).

3.5.6. Os primeiros 90 (no venta) dias de execucdo do contrato serdo
considerados como um periodo de estabilizacdo, durante o qual os
resultados esperados e 0s niveis minimos de servigo exigidos poderéo ser
implementados gradualmente, de modo a permitir a CONTRATADA realizar

a adequ acdo progressiva de seus servigos e alcancar, ao término desse
periodo, o desempenho minimo requerido.

3.5.7. Na tabela abaixo sédo apresentados os periodos de atendimento ou

disponibilidade dos servigos:

Servico 06 Rotineiros

Regime de Atendimento ou
Disponibilidade de Operagéo

Servico de Suporte Operacional de 1° Nivel,
contemplando atividades de abertura, categorizacao
e fechamento de chamados (Incidentes e
Requisi¢des), através de ligacdes telefénicas ou via
ferramenta web.

12 x 5 (segunda a sexta, das
8h as 20h)

Servico de Suporte Operacional de 2° Nivel
contemplando as atividades de atendimento remoto
ou presencial de chamados escalados pela central de
servico (atendimento com caracteristica investigativa,
proativa) a o usuario de TIC.

12 x 5 (segunda a sexta, das
8h as 20h)

Servico de atendimento Técnico Operacional de 2°
Nivel presencial aos usuarios de Tl localizados nas
Unidades Descentralizadas.

12 x 5 (segunda a sexta, das
8h as 20h)

Servicos de  Monitoragdo do Ambiente

Infraestrutura.

de

24 x 7 (segunda a domingo,
incluindo feriados)

Servicos de Analise e Melhoria continua dos
processos.

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h)

Servigos de administracdo de DataCenter.

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h)

Servigos de Redes de dados computacionais.

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h)

Servigos de seguranca da informagéo.

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h)
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Servicos de administracdo de servidores de 8 x 5 (segunda a sexta, 8h as
aplicacdes. 12h e de 14h as 18h)

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h)

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h )

8 x 5 (segunda a sexta, 8h as
12h e de 14h as 18h)
Servicos de manutencédo e administracédo de dados e 8 x 5 (segunda a sexta, 8h as
de bancos de dados corporativos. 12h e de 14h as 18h)

Servi¢cos de administracao de Telecomunicacdes

Servicos de mensageria e controle de acesso.

Servigos de Apoio a Governanca

3.6. MODELO DE EXECUGAO

3.6.1. O modelo de prestacdo de servicos devera estar previsto no catalogo
de servicos, solicitado pelo demandante em Ordens de Servicos, detalhadas
e executadas pela CONTRATADA.

3.6.2. Os servicos definidos no catalogo de servicos serdo considerados
como aceitos pela CONTRATADA no  ato da assinatura.

3.6.3. A ANTT fornecera a CONTRATADA, em até 30 (trinta) dias apds a
assinatura do contrato, para fins de conhecimento, o catalogo de servigo
com os indicadores, disponivel na solucédo de ITSM a ser implantada.

3.6.4. A inclusdo de novos servicos e/0  u quaisquer alteracdes dos servicos
homologadas ocorrera sempre que a ANTT avaliar necessaria e devera ser
integrada a tabela referenciada no Catalogo de Servicos (APENDICE "B"),
guando atender os seguintes gquesitos:

3.6.4.1. Solicitagdo da demanda e justificativa técnica para criacao do
Sservigo.

3.6.4.2. Ata de Reunido, com a participagdo minima do demandante,
fiscal, gestor do contrato, preposto da CONTRATADA, resumindo a
definicdo da demanda, processo de execucao e previsao de custo do
NOVO Servigo.

3.6.4.3. Tipo e Numeracgdo Sequ encial do servigo.
3.6.4.4. Nome ldentificador e Objetivo do servigo.

3.6.4.5. Definicdo de um titulo para o servico e descricdo de seu
objetivo.

3.6.4.6. Servicos a serem desenvolvidos, documentos a serem
entregues, indicadores de desempenho, expectativa de tempo para
realizacdo e custo final de cada atividade em Unidade de Referéncia.

3.6.4.7. Premissas e restricdes do servico.
3.6.4.8. Assinatura e responsabilizacdo do demandante.

3.6.4.9. Assinatura de anuéncia do Preposto da CONTRATADA quanto
ao servico e o custo pré  -definido.

3.6.4.10. Assinatura de aprovacao do Fiscal.
3.6.4.11. Assinatura de autorizacdo do Gestor do Contrato.

3.6.5. A alteracdo de um servico somente podera ocorrer apés criacdo de
um substituto, devendo, apds todas as aprovacgdes, ser integrado como novo
ao catalogo de servico.
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3.6.6. Os servicos, depois de inseridos no catalogo, ndo poderdao ser
excluidos em nenhuma hipétese, até a extincdo do contrato.

3.6.7. Os novos servicos, apds aprovacao e assinatura de todas as partes,
fardo parte automaticamente do contrato, sem que haja necessidade de
emissao de aditivos.

3.6.8. Aexpectativa de consumo contratada tem cunho global, podendo ser
remanejada entre os servicos, quando houver necessidade da ANTT, desde
que a previsdo de consumo, somados aos existentes, ndo superem o valor
total do contrato.

3.6.9. Anualmente, devera ser realizado um estudo dos servicos para avaliar
a viabilidade de inclusdo e/ou exclusdo de novos servicos a serem
disponibilizados aos usuarios de servico; inovacdes tecnologicas e as novas
politicas estratégicas, assim como as minimiza¢des de alcance dos resultados
promovidos pela adocdo de metodologias que promovam menor tempo ou
dificuldade de execucdo dos servicos, promovendo, quando for o caso,
propostas de alteracdes de custos com aumento ou diminuicdo do valor,
conforme as justificativas do estudo.

3.6.10. ORDEM DE SERVICO

3.6.10.1. Os servicos serdo solicitados pelo demandante por meio de
Ordem de Servico (OS), que devera ser detalhada minuciosamente e
executadas pela CONTRATADA.

3.6.10.2. Os servicos a serem demandados deverdo estar pré
definidos no Catalogo de Servicos (APENDICE "B), previamente
identificados e relacionadas resumidamente na Ordem de Servicos

(OS) - APENDICE "K", e detalhadas por documento a ser entregue,
indicadores de desempenho e pressupostos e restricbes, com a
composicao do custo de cada servico.

3.6.10.3. As Ordens de Servico serdo de mandadas com uma
estimativa de UAT, especificando o servigo a ser executado, sendo
definida a quantidade de UAT para sua execucdo conforme formula

de célculo demonstradas no APENDICE "A" para cada Tipo de Servico

e Nivel de Atendimento.

3.6.10.4. Em todas as Ordens de Servicos deverdo ser definidas as
datas de inicio e final de entrega do servigo, conforme necessidade
do demandante e entendimentos entre ANTT e CONTRATADA.

3.6.10.5. Todos os servicos demandados deverao ser executados pela
CONTRATADA somente apds a emissao de Or dens de Servigos, com a
obrigatéria autorizagdo da ANTT e em concordancia com 0S processos

e procedimentos técnicos definidos pelo demandante.

3.6.10.6. A obrigagdo de execuc¢do ocorrerd quando a CONTRATADA
receber a Ordem de Servico, correspondente ao servico e ate nder aos
seguintes requisitos: Referéncia do numero da Tarefa na Ordem de
Servigo; Definicdo do periodo inicial e final de execugédo da demanda;
Especificagdo do servigo; Documentos a serem entregues; Custo final

em unidade de referéncia da Ordem de Servigo , em conformidade
com os valores no catalogo de servigo; Assinaturas de solicitagdo do
demandante e autoriza¢do do gestor do contrato.

3.6.10.7. Apés a execucdo dos servicos, a CONTRATADA devera

devolver a Ordem de Servi¢co ao demandante, devidamente assinada,

acompa nhado de documentos entregues, e os indices alcancados,
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para que seja avaliada e aprovada a qualidade do servico realizado
entregue.

3.6.10.8. A CONTRATADA néo podera se negar ou deixar de executar
nenhuma Ordem de Servico demandada que esteja prevista no
catédlogo de servigo.

3.6.10.9. Caso a CONTRATADA néo consiga executar a Ordem de
Servico conforme as condi¢cdes demandas, deverd comunicar ao
gestor por escrito e com antecedéncia, justificando os fatos e motivos

que impedirdo sua execucdo, cabendo ao gestor acatar ou nédo a
justificativa

3.6.10.10. Caso nao exista documentacdo de algum servico
demandado pela Ordem de Servico, deverd ser documentada pela
CONTRATADA, inserindo as rotinas procedimentais na base, dentro
dos padrbes de fichamento adotados e submetidos a ANTT para
aprovacao, passando a fazer parte do acervo da Agéncia.

4. TRANSFERENCIA DE CONHECIMENTO

4.1. Durante toda a execuc¢do contratual devera ser realizada a transferéncia de
conhecimento para a equipe da ANTT.

4.2. A transferéncia de conhecimento devera conter todos o0s elementos
suficientes a contemplar a necessidade de transferir a equipe da ANTT , todo o
conhecimento e condi¢cfes para dar continuidade aos servicos em caso de rescisao

ou interrupcao contratual.

5. REUNIOES DE ALINHAMENTO

5.1. Devera ser realizada reuniao de alinhamento com o obje tivo de identificar as
expectativas, nivelar os entendimentos acerca das condi¢cdes estabelecidas no
Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execugéo dos
Servigos.

5.2. Deverao participar dessa reunido, no minimo o Gestor do Contrato na ANTT e
0 Preposto da CONTRATADA.

5.3. Areunidorealizar -se-ana ANTT em até 05 (cinco) dias Uteis a contar da data
de assinatura do Contrato, conforme agendamento efetuado pelo Gestor do
Contrato na ANTT.

5.4. Nessareunidoa CONTRATADA devera apresentar oficialmente seu Preposto,
além de fornecer as respectivas comprovacdes acerca dos requisitos de
qualificacdo exigidos para os seus profissionais.

5.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata
de reunido a ser| avrada pelo Gestor do Contrato na ANTT e assinada por todos os
participantes.

5.6. A CONTRATADA cumprira as instru¢ées complementares da ANTT quanto a
execucdao e horario de realizacdo do servi¢o, permanéncia e circulacao de seu(s)
técnico(s) nas dependéncias da ANTT e unidades vinculadas

6. PROPOSTA DE PRECOS

6.1. A proposta da licitante devera conter a especificacdo clara e completa da
prestacdo de servicos, obedecida a mesma ordem constante deste Termo de
Referéncia, sem conter alternativas de precos, ou de qualq uer outra condicdo que
induza o julgamento a ter mais de um resultado.
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6.2. Nao serdo aceitas propostas contendo copia das exigéncias deste Termo de
Referéncia no lugar da especificacdo clara e inequivoca dos servicos a serem
executados.

6.3. A licitante devera  apresentar planilha de precos, discriminando os valores
total e unitario dos servi¢os contratados.

6.4. A proposta da licitante devera estar integralmente preenchida, discriminando
os valores unitarios e totais dos servigos objeto deste Termo de Referéncia, em )
conformidade com o model o constante do APCNDI CE

6.5. A proposta devera conter declaracdo da licitante de que se encontra apta a
prestar todos os servicos pertinentes ao ofertado e as regras de negocio
envolvidas.

7. CONDIGOES DE PAGAMENTO
7.1. CRONOGRAMA FiSICO-FINANCEIRO

7.1.1. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:

Descricdo Periodicidade Condi¢des de Pagamento

Mediante a entrega dos
entregaveis previstos e em razéo
do cumprimento dos niveis de
servigo de cada Ordem de Servico

Servigos de
atendimento remoto
e presencial ao

usuario € suporte ao Mensal (OS) emitida, apresentacdo dos
ambiente L .

. relatérios de servicos e UATs
computacional de =
) executadas, e a apresentacdo da
infraestrutura

NF.
7.1.2. Os pagamentos estardo condicionados aos resultados apresentados

pela CONTRATADA a perfeita execugcdo do objeto, que deverdo estar em
conformidades com as condi¢des, prazos e especificacdes constantes deste

Termo de Referéncia, apurados e atestados pelos servidores formalmente

designados.

7.1.2.1. Dessa forma, a CONTRATADA serd remunerada
exclusivamente pelos servigos efetivamente prestados de acordo
com os niveis minimos de servi¢os estabelecidos.

7.1.2.2. As condigbes de pagamento seguirdo a Instrucdo Normativa
MP/SLTI N° 04/2014. O pagamento somente sera autori zado depois
de assinado o termo de recebimento definitivo pelo Gestor e Fiscal
Requisitante do Contrato, condicionado este ato a verificagdo da
conformidade das Ordens de Servico emitidas em relagdo aos

servicos efetivamente prestados, devidamente acompanh ada das
comprovagdes mencionadas no 81° do art. 36, da IN/SLTI n® 02, de
2008.

7.2. FORMA DE PAGAMENTO

7.2.1. O pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias,
contados da apresentacdo da Nota Fiscal/Fatura contendo o detalhamento
dos servicos executados e/ou materiais entregues, através de ordem
bancéria, para crédito em banco, agéncia e conta corrente indicados pela

CONTRATADA.
7.2.2. Os pagamentos decorrentes de despesas cujos valores nao
ultrapassem o limite  de que trata o inciso Il do art. 24 da L ei 8.666, de 1993,

deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data
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da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°
8.666, de 1993.

7.2.3. A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 5
(cinco) dias, contado d a data final do periodo de adimplemento da parcela
da contratacdo a que aquela se referir. A Nota Fiscal/Fatura devera ser
entregue no protocolo da ANTT aos cuidados da Geréncia de Licitagcdes e
Contratos - GELIC.

7.2.4. Opagamentosomente ser 8 autorizado depois de efetu
pelo servidor competente, condicionado este ato a verificagdo da

conformidade da Nota Fiscal/Fatura apresentada em relacdo aos servicos

efetivamente prestados e aos materiais entregues.

7.2.5. Havendo erro na apresent acdo da Nota Fiscal/Fatura ou dos
documentos pertinentes a contratacao, ou, ainda, circunstancia que impeca

a liquidacdo da despesa, como por exemplo, obrigacao financeira pendente,
decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara

sobr estado até gue a CONTRATADA providencie as medidas saneadoras.
Nesta hipbtese, o prazo para pagamento iniciar -se-4 apos a comprovagao
da regularizacéo da situacdo, ndo acarretando qualquer 6nus para a ANTT.

7.2.6. Nos termos do artigo 36, § 6°, da Instru¢do Norma tiva SLTI/MPOG n°
02, de 2008, seréa efetuada a retengéo ou glosa no pagamento, proporcional

a irregularidade verificada, sem prejuizo das sancbes cabiveis, caso se
constate que a CONTRATADA:

7.2.6.1. nao produziu os resultados acordados;

7.2.6.2. deixou de executar as atividades contratadas, ou nao as
executou com a qualidade minima exigida;

7.2.6.3. deixou de utilizar os materiais e recursos humanos exigidos
para a execugdo do servigo, ou utilizou -0s com qualidade ou
quantidade inferior & demandada.

7.2.7. Sera considerada data do pa gamento o dia em que constar como
emitida a ordem bancéria para pagamento.

7.2.8. Antes de cada pagamento a contratada, sera realizada consulta ao
SICAF para verificar a manutencgéo das condi¢des de habilitacdo exigidas no
edital.

7.2.9. Constatando -se, junto ao SICAF, a situagdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no
prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da ANTT.

7.2.10. Nao havendo regularizagdo ou sendo a defesa considerada
improcedente, a ANTT devera comunicar aos 0rgdos responsaveis pela
fiscalizac&o da regularidade fiscal quanto a inadimpléncia da CONTRATADA,

bem como quanto a existéncia de pagament o0 a ser efetuado, para que
sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

7.2.11. Persistindo a irregularidade, a ANTT devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrati VO
correspondente, assegurada a CONTRATADA a ampla defesa.
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7.2.12. Havendo a efetiva execucdo do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela rescisdo do contrato, caso
a CONTRATADA néo regularize sua situagdo junto ao SICAF.

7.2.13. Somente por motivo de economicidade, seguranca nacional ou
outro interesse publico de alta relevancia, devidamente justificado, em

qualquer caso, pela maxima autoridade da ANTT, ndo sera rescindido o
contrato em execucdo com a CONTRATADA inadimplente no Sl CAF.

7.2.14. Quando do pagamento, sera efetuada a retencdo tributaria
prevista na legislacao aplicavel.

7.2.14.1. A CONTRATADA regularmente optante pelo Simples
Nacional ndo sofrera a retencao tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No e ntanto, o
pagamento ficara condicionado a apresentacdo de comprovacao,

por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

7.2.15. Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA néao tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacédo financeira devida pela ANTT,
entre a data do vencimento e o efetivo adimplemento da parcela, é
calculada mediante a aplicagéo da seguinte formula:

EM=1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensac&o financeira = 0,00016438, assim apurado:
(6/100) | =0,00016438
I=(TX) I= 365 TX = Percentual da taxa anual
= 6%
8. VISTORIA

8.1. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante

devera realizar vistoria nas instalacbes do local de execucdo dos servigos,
acompanhado por servidor designado para esse fim, de segunda a sexta -feira, das
8:00 as 18:00 horas, devendo o agendamento ser efetuado previamente pelo

telefone (61) 3410 -1316, na Geréncia de Tecnologia da Informacao - GETIN,
localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, tr echo 03, Projeto Orla
Polo 8 & Brasilia & DF - CEP: 70200 -003.

8.2. O agendamento de visita devera ocorrer em até 72 (setenta e duas) horas

antes da data e horario de abertura do processo licitatorio, considerando -se dias
Uteis. A licitante deverd informar o nu mero do Edital, as informacdes de contato

da Licitante (razdo social, endereco e telefone) e de seu representante (nome
completo e telefone) que efetuara a vistoria.

8.3. O prazo para vistoria iniciar -se-4 no primeiro dia util seguinte ao da
publicagdo do Edita |, estendendo -se até 24 (vinte e quatro) horas, em dias Uteis,
antes da data prevista para a abertura da sesséo publica.

8.4. A vistoria devera ser realizada por um responsavel técnico credenciado pela

licitante, devidamente identificado, que devera se inteirar de todos os aspectos
referentes a execucdo do servico, incluindo aqueles de carater sigiloso, ndo
divulgados em detalhe neste Termo de Referéncia devido a aspectos de Seguranca

da Informacao respeitados pela Agéncia. Para todos os efeitos, considerar -se-4 que
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a Licitante tem pleno conhecimento do ambiente, da natureza e do escopo dos
servicos, ndo se admitindo, posteriormente, qualquer alegacdo de
desconhecimento dos mesmos.

85. A DECLARA¢Ii O DE VI STORIA (APCNDICE 0J0), inte
Referéncia, dev erd ser assinada pelos representantes da ANTT e da Licitante,

comprovando que a empresa realizou a vistoria técnica para conhecimento dos

servicos necessarios, do ambiente tecnoldgico da ANTT e das condi¢des técnicas

para sua realizacdo, comprometendo -se a nao divulgar as informacdes

confidenciais sobre a infraestrutura do 6rgéo.

8.6. A Licitante devera apresentar a Declaracdo de Vistoria impressa em papel
timbrado da empresa, em duas vias, em papel A4 e com seus dados e de seu
representante, devidamente preench idos, anexando -a, oportunamente, a sua
proposta.

8.7. A Licitante podera optar pela nao realizacdo da vistoria, para tanto devera

apresentar, junto com sua proposta de precos, caso seja a vencedora da etapa de

lances, a DECLARACAO DE RECUSA DE VISTORIA ( APCNDI @B) pJconfor me
modelo fornecido, devidamente assinada por seus representantes legais.

8.8. A Licitante que optar pela ndo realizagdo da vistoria estard se
responsabilizando por todas as condi¢cfes de prestacdo dos servi¢os, ndo podendo
em qualqguer mo mento da execucdo contratual alegar desconhecimento ou
impossibilidade para a prestacéo dos servicos.

9. REQUISITOS MINIMOS DE HABILITACAO TECNICA

9.1. Para aferir a qualificacdo técnica das licitantes participantes, as licitantes
deverdo apresentar Atestado d e Capacidade Técnica, emitido, obrigatoriamente,
por pessoa juridica de direito publico ou privado, para a comprovacao da execugao

de objeto pertinente e compativel ao deste Termo de Referéncia.

9.2. O(s) atestado(s) deve(m) comprovar que a empresa licitante executou
adequadamente no minimo os servicos relacionados a seguir, por um periodo nao
inferior a 12 (doze) meses.

9.3. Todos os atestados apresentados na documentacédo de habilitagdo deverédo

estar obrigatoriamente acompanhados de cépias dos respectivos contrato s e
aditivos, visto que poderdo ser objeto de diligéncia a critério da ANTT, para a
verificagdo da autenticidade de seu conteudo. Se forem encontradas divergéncias

entre o especificado no atestado(s) de capacidade e o apurado em eventual
diligéncia, além d a desclassificagdo no presente processo licitatorio, a Licitante

ficara sujeita as penalidades cabiveis.

9.4. Sera considerada habilitada para participar do certame, além das exigéncias
administrativas e legais especificadas em Edital, a empresa que apresentar
Atestado(s) de Capacidade Técnica, sendo vedado o somatério de atestados para
a composicao individual de cada um dos itens, pois isto descaracterizaria a
complexidade do ambiente considerado no presente certame. Assim, a licitante

deveréd apresentar:

a) Atesta do de Capacidade Técnica nos servicos de suporte técnico
comprovando experiéncia em:

a) Projeto, implantacdo e operacdo de Central de Servico (Service Desk),
como Ponto Unico de Contato (SPOC), contemplando atendimentos
multimeios (telefénico, e  -mail e sistem a de abertura de chamados) ativo e
receptivo, utilizando metodologia de implantacédo e operacéo de Central de
Servicos tendo implantado no minimo 8 (oito) processos de gestdo de
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servicos de Tl - ITIL (/nformation Techonology Infraestructure Library ) - 0s
qu ais deverao ser explicitados, em conformidade com a norma brasileira para
gestdo de servicos de TI - NBR-1SO 20.000;

b) Implantacdo, configuracdo, suporte e utilizacdo de solucdo de
gerenciamento de servicos de TI (ITSM) certificada PinkVerify em ITIL,
consid erando no minimo os processos de: Gerenciamento de Incidentes,
Gerenciamento de Base de Conhecimento, Cumprimento de Requisicdes,
Gerenciamento de Ativos e Configuracéo, Gerenciamento de Nivel de Servico,
Gerenciamento do Catalogo de Servigos, Gerenciament o de Mudangas, e
Gerenciamento de Problemas; contemplando recursos técnicos de
georreferenciamento, que opere em interface web (navegadores de internet)

e em interface para aplicativos Mobile (APP).

Justificativa: o... ® v§| leditwapmglae
Pink Elephant, uma vez que se trata de organizacdo que é
referéncia mundial em capacitacdo ITIL, o que ndo configura
restricdo ao processo competitivo, mas um instrumento
necessario para que a Administracdo efetive o adequado
atendimento de su as necessidades, uma vez que o programa
PinkVerify é mundialmente considerado como adequado a
certificacdo que avalla as ferramentas que suportam as
necessidades de defini¢bes e fluxos de trabalho dos processos

de gerenciamento de T/ . 013 4efaverard)
de 2008, Acorddo TCU n° 144/2008.

b) Atestado de Capacidade Técnica que comprove que a empresa proponente
tenha:

i. Experiéncia na implantacdo de metodologias de gestdo de servigos

de TI, em conformidade com modelos de maturidade como: ITIL
(Information Technology Infraestructure Library ) e Cobit ( Control
Objectives for Information and related Technology ), e implantacdo de
processos e procedimentos de acordo com as praticas recomendados pelos

modelos e normas: ITIL, Cobit, ISO 20.000 (Gerenciamen to de Servicos de
TI) e ISO 38.500 (Governanca de TI);

ii. Experiéncia em gestdo de projetos, analise e modelagem de
processos de negoécio e governanga de TI, elaboracdo de proposta de
melhoria nos processos de trabalho de Tl com aderéncia aos principais
proc essos de mercado, como a ITIL;

iii.  Experiéncia em andlise de viabilidade, aderéncia ao negdécio e anélise
de riscos.

c) Atestado de Capacidade Técnica que comprove que a empresa proponente

tenha experiéncia na Prestacao de servico de analise de vulnerabilidades qu e
possam ocasionar em danos de imagem ou a patrimdnio corporativo com

base na aplicacdo de boas préaticas, como as normas: ABNT NBR 11.515
(Seguranca fisica relativas ao armazenamento de dados); ABNT NBR ISO/IEC

31.000 (Gestao de riscos); ABNT NBR ISO/IEC 1 5.999 (Gestéo de continuidade
dos negécios);

d) Atestado de Capacidade Técnica que comprove experiéncia na
implantacao e aplicagédo continuada das melhores praticas de gerenciamento

de servigos de TI, com base nos processos e padrdes ITIL, contemplando
servigo s de suporte a infraestrutura de TI, redes, ambientes colaborativos,
administracdo de banco de dados, armazenamento de dados e backup,
servidores de Data Center, ambiente de producéo, incluindo deploy de
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aplicacdes, monitoramento de servigos, apoio a elabo racdo de projetos de
infraestrutura e suporte ao planejamento de TI.

e) Experiéncia na elaboracdo, implantacdo e utilizagdo de metodologias de
gestdo de servicos e governanca de Tl conforme as melhores préaticas do
mercado com a utilizacao de frameworks e téc nicas como: Val IT e Risk IT do
COBIT e ISO 38.500 e ITIL;

f) Atestado de Capacidade Técnica que comprove:

i. Suporte técnico especializado em sistema operacional envolvendo
monitoramento e analise de performance de servidores de aplicacao,
servidor de correio eletrénico e servidor de arquivo o considerando /nternet
Information Service  (1IS), Windows Server 2012, Red Hat 6 ou superior,
VMWare, Hyper V, Apache e JBoss;

ii. Disponibilidade de servigos de no minimo 99,7% (noventa e nove virgula
sete por cento) no regime de atendimento 24 x 7 (24 horas durante os sete
dias da semana).

g) Atestado de Capacidade Técnica que ¢ omprove experiéncia no suporte a
um ambiente com no minimo 5 (cinco) servidores configurados com sistema
operacional para virtualizagdo VMWARE ESX Server, com cluster utilizando as
funcionalidades de  Dynamic Resource Scheduling (DRS) e High Availability
(HA).

h) Atestado de Capacidade Técnica que comprove experiéncia na prestacao

de servico de suporte e infraestrutura de servidores, redes, seguranca de
rede, servidores de aplicagdo, monitoramento de servicos de TI, execucao de
rotinas de backup, evolugdo tecn olégica do parque computacional,
armazenamento de dados, ambiente colaborativo e comunicagdes,
administracdo de banco de dados, apoio ao planejamento de TI, com
atendimento a incidentes e problemas em 3° Nivel.

i) Atestado de Capacidade Técnica que comprove e Xperiéncia no suporte em
solugdo de gestdo de usuérios e dominios, com definicdo de hierarquia,
configuracdo de usuarios, grupos, grupos dinamicos, integracdo com outros
produtos, autorizacdo de acesso, politica de senhas, politica de estacdes e
servidores , replicagdo, redundéancia, resolucdo de problemas e outros, nas
plataformas Open LDAP, Microsoft Active Directory (AD).

j) Atestado de Capacidade Técnica que comprove experiéncia em gestao de
dominios e usuérios na plataforma Microsoft Active Directory (AD),
contemplando: configuracdo de usuérios, grupos dindmicos, autorizacdo de
acesso, redundancia e replicagdo, e resolucdo de problemas; Suporte de
ambiente considerando atividades de criacéo de regras de acesso e bloqueio;
liberacdo de portas, resolugéo de p roblemas de acesso, administracdo de
ambiente operacional. Apresentando também experiéncia na criagdo e
remocao de acesso VPN IPSEC, resolucéo de problemas referentes a acesso
VPN e criacdo de acessos VPN site  -to-site utilizando IPSEC,;

k) Atestado de Capacida de Técnica que comprove experiéncia na
configuracdo e gerenciamento dos recursos de IPS d Intrusion Prevent
System, DLP 0 Data Loss Prevent, Filtro de Contetdo e solugdo de VPN+SSL.

[) Atestado de Capacidade Técnica que comprove experiéncia na prestacao
de servigcos de suporte e administracdo de seguranca de rede, com alta
disponibilidade compreendendo as atividades de: implementacéo,
configuracao, implantacdo, gerenciamento, suporte técnico e manutencao de
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filtros de conteudo WEB, anti  -malware, anti -spam, anti -virus, Worm, acesso
remoto, balanceamento de carga, Firewall baseado em hardware ( statefull ).

m) Atestado de Capacidade Técnica que comprove experiéncia na
prestacdo de servico na solugdo de acesso remoto a rede virtual privada
(VPN), Fornecimento de Endere¢ os IPs (DHCP); Compartiihamento de
Arquivos e Impressdo de Rede; Resolugcdo de Nomes Internet (DNS) e
Windows (WINS).

n) Atestado de Capacidade Técnica que comprove experiéncia em
manutencdo da infraestrutura de rede, compreendendo o0s servicos e
atividades ine rentes ao ambiente computacional (hardware e software), no
gue diz respeito a sua infraestrutura de rede corporativa (fisica e légica),
servidores e esta¢cfes de trabalho, administracao de rede e seguranca fisica
e légica, em ambientes operacionais, gerenci amento de identidades,
protocolos de comunicacdo e conexdo, servicos de proxy e antivirus, rede
independente de armazenamento de dados do tipo SAN, NAS, VTL e-unidades
robéticas de back -up com uso de ferramenta profissional corporativa, ativos
de rede como , roteadores e switches em Vvarios niveis, atualmente em uso,
podendo ser maodificado em qualquer tempo.

0) Atestado de Capacidade Técnica que comprove experiéncia em
implementacgéo, configuracado, implantagdo, gerenciamento e suporte técnico

arede corporativa ( baseada no protocolo MPLS) e internet. Administracao de

rede e seguranca fisica e ldgica, gerenciamento de identidades, protocolos

de comunicacdo e de rede (802.11), servico de proxy e antivirus.
Acompanhamento de resolu¢des, monitoragdo de Link, de Rede W AN e
monitoramento de Redes Locais.

p) Atestado de Capacidade Técnica que comprove experiéncia em
sustentagdo a infraestrutura de Data Center e suporte técnico especializado

em seguranca da informacgdo, envolvendo: projeto, exame, implantacao,
suporte, auditor ia de segurancga da informacao e manutencéo de sistemas de
seguranga em conformidade com a norma ISO 27.001, incluindo andlise,
deteccao de vulnerabilidades de ativos de rede e/ou recursos do ambiente de

TI, implementacdo de controles de segurancga, rotinas e procedimentos de
seguranca fisica e l6gica da rede;

g) Atestado de Capacidade Técnica que comprove experiéncia em atividades
envolvendo tratamento de incidentes de seguranca com auditoria, avaliagdo

de seguranca, testes de intrusdo, analise de riscos e vuln erabilidade em
sistemas, acesso, consisténcia, integridade, disponibilidade e seguranca das
informacgfes utilizadas pelos usuéarios (internos e externos), contemplando
integracdo de informacdes, auditoria de dados, avaliacdo de performance e

de capacidade de banco de dados.

r) Atestado de Capacidade Técnica que comprove experiéncia em
administracdo, suporte, instalacdo, analise proativa buscando garantir
desempenho e disponibilidade, aplicacdo de corre¢cbes, configuracdo de
politicas, backup, SQL Server 2012 R2 (pelo menos 4 servidores fisicos,
cluster, com no minimo 5 instancias e 90 bases de dados.

s) Atestado de Capacidade Técnica que comprove prestacdo de servicos de
administracdo, gerenciamento, monitoramento, operagdo e suporte a
infraestrutura de redes, composta por mais de 1000 ativos de rede,
compreendendo os servigcos e atividades inerentes ao am biente computacional
(hardware e software), no que diz respeito a infraestrutura de rede corporativa

(fisica e logica), servidores e estagbes de trabalho, administracdo de rede e
seguranca fisica e légica, em ambientes operacionais, gerenciamento de
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identi dades, protocolos de comunicagéo e conexao, servicos de proxy e antivirus,
rede independente de armazenamento de dados do tipo SAN, NAS e unidades
robdticas de backup com uso das ferramentas (NetBackup ou Bacula).

t) Atestado de Capacidade Técnica que comprove experiéncia em criar, remover
ou configurar Storage Groups, RAID Groups e LUNs (Logical Unit Number).

9.5. A ndo apresentacdo de quaisquer dos documentos acima relacionados
implicara na desclassificacdo da licitante.

9.6. Acritério da Administracdo podera ser necessério diligenciar a pessoa juridica
indicada no Atestado de Capacidade Técnica, visando obter informacdes sobre o
servico prestado.

9.7. Os atestados de capacitacdo técnica, documentacées e comprovacoes
necessarias para que a administragdo comprove a veracidade das informacgfes
deverdo conferir com o0 CNPJ da empresa licitante.

10. PROVA DE CONCEITO

10.1. A ANTT realizara Prova de Conceito para averiguar se a licitante detém os
requisitos minimos necessarios para realizacéo dos servi¢os a serem contratados,
de acordo com as funcionalidades descritas nos AP

de Referéncia.

10.2. O momento de avaliacdo da Solucdo para o Gerenciamento de Servigos de
Tl (ITSM) sera realizado apds a fase de aceitacdo de proposta de preco e da
habilitagdo técnica, antes da homologacao do processo licitatorio.

10.3. A comprovagédo da conformidade ao objeto se dara inicialmente por meio de
apresentacdo de toda a documentagdo técnica comprobatéria (CDs, manuais,
guias de instalacdo e outros documentos homologados pel o fabricante).

10.4. Todos os requisitos tecnoldgicos, funcionais e nado funcionais descritos nos

APCNDI CES o0D6 e "E", dever«o ser comprovados em s
publica e todas as Licitantes interessadas e credenciadas no certame poderdo

assistir.

10.5. Para realizagdo da Prova de Conceito, a licitante considerada vencedora na

etapa de lances devera apresentar a ANTT na solugdo de Gerenciamento de

Servi-os de TI (1' TSM) toda a Lista de Requisitos
objetivando facilitar a identif icagao e conferéncia pela equipe.

10.6. A licitante devera realizar a instalagdo/configuracdo da Solugdo de
Gerenciamento de Servigos de Tl (ITSM) em 01 (um) dia e demonstracéo prética

dos requisitos tecnolégicos e simulag@es solicitadas da solugdo no prazo maxi mo
de 02 (dois) dias Uteis subsequentes, improrrogaveis, a contar da data da
convacacao pelo Pregoeiro.

10.7. A licitante podera atender a fase de demonstragcdo com até 03 (trés)
representantes legais. As demais licitantes interessadas em acompanhar poderao
parti cipar com 01 (um) representante legal cada. Todos os participantes seréo
registrados em ata, durante os dias que ocorrer a demonstracao.

10.8. O Pregoeiro tornara publico, a todas as licitantes credenciadas no certame,
dia e hora em que a demonstracao seré reali zada.

10.9. Durante a demonstracdo, a equipe técnica da ANTT solicitara diretamente
para a licitante o requisito a ser comprovado. A licitante fara a demonstracéo
dirigida para a equipe técnica da ANTT. Ao final da demonstrag&o a equipe técnica
da ANTT anotara e m relatério técnico se julga atendido ou ndo a demonstracao.
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10.10. As duvidas efou necessidades de esclarecimentos deverdo ser
formalizadas por escrito pelo representante das empresas interessadas e
encaminhadas para a equipe técnica da ANTT, que avaliard a pertinéncia da
mesma, onde, caso julgue necessario, solicitara a empresa licitante para responder
ao questionamento, ndo sendo admitida, por parte das demais empresas
presentes, qualquer tipo de interrupcdo ou questionamento enquanto estiver
sendo realizada a Prova de Conceito.

10.11. O resultado dos Testes sera apresentado n 0 prazo de até 02 (dois) dias
Uteis, a contar do dia seguinte ao final do Teste de Conformidade.

10.12. O resultado tera a seguinte categorizacéo:

10.12.1. CLASSIFICADA: o Teste comprovou que a LICITANTE ATENDE a
todos os requisitos exigidos pela equipe técnica da ANTT,;

10.12.2. DESCLASSIFICADA: o Teste comprovou que a LICITANTE NAO
ATENDE a todos os requisitos exigidos pela equipe técnica da ANTT.

10.13. Ao final do periodo de demonstracado, a solugdo sera desinstalada téo logo
sejam sanadas todas as duvidas acerca da solugéo ofertada.

10.14. Caso a licitante convocada ndo consiga realizar a demonstracéo/teste de
conformidade de acordo com as caracteristicas descritas, sera considerada
DESCLASSIFICADA, o Pregoeiro convocara a préxima LICITANTE classificada para o
teste de conformidade.

10.15. Caso todas as licitantes sejam consideradas desclassificadas, o Pregoeiro
agendara nova data para o certame.

10.16. Havendo uma licitante CLASSIFICADA, o Pregoeiro seguird com o0s
procedimentos legais de adjudicacdo e homologacao da proposta vencedora.

10.17. Seraemitidoumrelat 6rio descrevendo os exames realizados e contendo a
aprovagao ou nao do Teste de Conformidade.

10.18. Todos os custos relativos a demonstragdo/teste de conformidade ficardo a
cargo da licitante, ndo tendo direito a qualquer indenizacgédo, inclusive no caso de
ndo se r CLASSIFICADA.

11. EQUIPE TECNICA E QUALIFICAGAO PROFISSIONAL

11.1. A CONTRATADA devera utilizar profissionais devidamente capacitados e
habilitados para a realizacdo dos servicos especificados neste Termo de
Referéncia, impondo -lhes rigoroso padrdo de  qualidade, seguranca e eficiéncia.

11.2. Sera de responsabilidade da CONTRATADA, se necessario, a capacitacao da
equipe técnica para a perfeita execugao dos servigos, correndo por sua conta todas

as despesas com locomocdo, diarias, passagens e demais despesas co rrelatas,
sem quaisquer 6nus para a CONTRATANTE.

11.3. Nos casos em que ficar constatado o descumprimento das obrigacfes
relativas a execucao dos servicos, a CONTRATADA devera realizar a substituicao

dos empregados alocados, no prazo fixado pelo Gestor do Contra to da
CONTRATANTE.

11.4. O perfil da equipe técnico e qualificagéo profissional minima recomendada
pela ANTT para a execucao dos servicos contratados constam do APENDICE "F",
deste Termo de Referéncia.
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12. PREPOSTO

12.1. A CONTRATADA devera disponibilizar durante a vigéncia do contrato um
Preposto que servira de interface junto a CONTRATANTE para o bom andamento e
cumprimento integral do objeto deste Termo de Referéncia.

13. INTERAGAO ENTRE CONTRATANTE E CONTRATADA

13.1. Solicitagdes formais por escrito para execucdo dos servicos, emissdo de
Nota Fiscal, pedidos de esclarecimentos e demais solicitagdes relacionadas com o
objeto seréo feitas pelo Gestor do contrato a CONTRATADA.

13.2. A CONTRATADA se obriga a disponibilizar, em a té 15 (quinze) dias, a contar
da assinatura do contrato, 0s seguintes canais de atendimento:

13.2.1. Telefone de contato;
13.2.2. E-mail formal para comunicacao;

13.2.3. Estrutura de suporte com equipe de especialistas para
acionamento e atendimento das demandas de suporte.

13.3. A estrutura de suporte devera prever recep¢do e tratamento diferenciado
das demandas, por tipo de servico e por criticidade e a possibilidade de
acompanhamento pela  CONTRATANTE de todo o processo de atendimento.

13.4. A comunicagédo entre as partes envolvidas no processo de atendimento das
demandas deve ser, preferencialmente, por Ordem de Servi¢o registrada pela
ferramenta de Gerenciamento de Servigos de TI, sendo prevista comunicacao por
e-mail, reunides presenciais e suas respectivas atas.

13.5. A CONTRATADA fica res ponsavel pela manutencao da(s) ferramenta(s) de
comunicagdo em funcionamento, sem erros, durante toda a vigéncia do contrato.

13.6. No periodo maximo de 15 (quinze) dias, deverao ser realizadas reunides de
acompanhamento, onde deverdo estar presentes o0 Preposto indicado pela
CONTRATADA, o gestor do contrato, os fiscais do contrato e demais envolvidos.

14. SIGILO E CONFIDENCIALIDADE

14.1. A CONTRATADA devera garantir a seguranca das informacdes da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES e se compromete em nédo divulga r ou
fornecer a terceiros quaisquer dados e informacdes que tenha recebido desta

Agéncia no curso da prestacao dos servi¢os, a menos que autorizado formalmente

e por escrito para tal.

14.2. Devera ser celebrado TAERMO DE CONFIDENCIALIDADE DE INFORMACOES
entreaC ONTRATADA e a AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para
garantir a seguranca das informagfes da CONTRATANTE.

14.3. A CONTRATADA, ap6s a assinatura do contrato, por meio de seu
representante, assinarda TERMO DE CONFIDENCIALIDADE DA INFORMACAO
( APCNDI CE emo 6 )se responsabilizara pela manutencdo de sigilo e
confidencialidade das informacdes a que possa ter acesso em decorréncia da
contratacao.

14.4. Além do termo citado, a CONTRATADA devera apresentar para cada

funcionario que vier a executar atividades refere ntes ao objeto da contratacéo,

TERMO DE ClICNCIA (APCNDICE 06006) em que seus prof
cientes das responsabilidades pela manutencéo de sigilo e confidencialidade.
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15.  VINCULO EMPREGATICIO

15.1. Os profissionais e prepostos da CONTRATADA néo terdo nenhum vinculo
empregaticio com a CONTRATANTE, correndo por conta exclusiva da
CONTRATADA, todas as obrigacbes decorrentes da legislacdo trabalhista,
previdenciaria, infortunistica do trabalho, fiscal, ¢ omercial e outras correlatas, as
quais a CONTRATADA se obriga a saldar na época devida.

15.2. E assegurada @& CONTRATANTE a faculdade de exigir da CONTRATADA, a
qualquer tempo, documentagao que comprove o correto e tempestivo pagamento

de todos o0s encargos previd enciarios, trabalhistas, fiscais e comerciais
decorrentes da execucado do contrato a ser firmado com a licitante vencedora.

16. OBRIGAGOES DA CONTRATADA

16.1. Executar os servicos conforme especificacdes deste Termo de Referéncia e
de sua proposta, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer o0s materiais e
eguipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste Termo de Referéncia e em sua proposta.

16.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo Gestor do contrato, os servigos efetuados em que se
verificarem vicios, defeitos ou incorre¢cdes resultantes da execucao ou dos
materiais empregados.

16.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou acompanha mento da execugdo dos servicos
pela CONTRATANTE.

16.4. Indicar formalmente preposto apto a representa -la junto a CONTRATANTE,
que devera responder pela fiel execucdo do contrato.

16.5. Responsabilizar -se pelos vicios e danos decorrentes da execuc¢édo do objeto,
de acord o com os artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei
n° 8.078, de 1990), ficando a ANTT autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos a CONTRATADA, o valor
correspondente aos danos sofridos.

16.6. Utilizar empregados habilitados e com conhecimentos basicos dos servi¢os
a serem executados, em conformidade com as normas e determinagfes em vigor.

16.7. Apresentar os empregados devidamente uniformizados e identificados por
meio de cracha, além de prové -los com os Equ ipamentos de Protecéo Individual -
EPI, qguando for o caso.

16.8. Apresentar a CONTRATANTE, quando for o caso, a relacdo nominal dos
empregados que adentrardo a Agéncia e unidades vinculadas para a execugao do
servigo.

16.9. Responsabilizar -se por todas as obrigagbes t rabalhistas, sociais,
previdenciarias, tributarias e as demais previstas na legislacdo especifica, cuja
inadimpléncia ndo transfere responsabilidade a CONTRATANTE.

16.10. Atender as solicitacdes da CONTRATANTE quanto a substituicdo dos
empregados alocados, no pra  zo fixado pelo gestor do contrato, nos casos em que
ficar constatado descumprimento das obrigagdes relativas & execucgédo do servico,
conforme descrito neste Termo de Referéncia.
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16.11. Instruir seus empregados quanto a necessidade de acatar as normas
internas da CONTRATANTE.

16.12. Instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando -0s a ndo executar atividades n&o abrangidas pelo
contrato, devendo a CONTRATADA relatar a CONTRATANTE toda e qualquer
ocorréncia neste sentido, a fim de evitar desvio de fungao.

16.13. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no
decorrer da prestacao dos servicos.

16.14. Na&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,

exceto na condi¢édo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

16.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacBes assumidas, todas as condicdes de habilitacdo e qualificacéo e xigidas
na licitacao.

16.16. Deverd adotar praticas de sustentabilidade ambiental na execucdo do
objeto, quando couber, conforme disposto na Instrucdo Normativa n°® 1/2010 -
SLTI/MPOG.

16.17. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento  do contrato.

16.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento

dos quantitativos de sua proposta, devendo complementa -los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto

da licitagédo, exce to quando ocorrer algum dos eventos arrolados nos incisos do §
1°do art. 57 da Lei n° 8.666, de 1993.

17. OBRIGAGOES DA CONTRATANTE

17.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA,
de acordo com as clausulas contratuais e os termos d € sua proposta.

17.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhan  do os apontamentos a autoridade competente para as
providéncias cabiveis.

17.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicbes no curso da execucdo dos servigos, fixando prazo para a sua
corregao.

17.4. Nao permitir que os empregados da CON TRATADA realizem horas extras,
exceto em caso de comprovada necessidade de servico, formalmente justificada

pela autoridade do 6rgdo para o qual o trabalho seja prestado e desde que
observado o limite da legislag&o trabalhista.

17.5. Pagar a CONTRATADA o valor r esultante da prestacdo do servi¢co, no prazo
e condicOes estabelecidas no Edital e seus anexos.

17.6. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela CONTRATADA.

17.7. A autoridade competente designara representantes para as funcdes de
Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato, conforme
dispde o art. 30 da Instrugcdo Normativa SLTI/MPOG n° 04/2014.
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17.8. Encaminhar formalmente as demandas, preferencialmente por meio de
Ordem de Servico ou Fornecimento de Ben s, de acordo com os critérios constantes
deste Termo de Referéncia, observando -se 0 disposto nos arts. 19 e 33 da
Instru¢cdo Normativa SLTI/MPOG n° 04/2014.

17.9. Receber o objeto da contratacdo, atestando sua conformidade com a
proposta aceita e condi¢cdes descri tas nos instrumentos convocatorios, de acordo
com o que dispde o art. 21 da Instrucdo Normativa SLTI/MPOG n° 04/2014.

17.10. Aplicar a CONTRATADA as sancbdes administrativas regulamentares e
contratuais cabiveis.

17.11. A CONTRATANTE devera registrar em ata possiveis pon tos de falha (fatores
externos dos guais ndo detém o controle, como informacdes de outros setores da
Agéncia, parada programada do ambiente de producdo por determinacdo do
Gestor do contrato, equipamentos e softwares sem garantia e prestadores de
servicos nao gerenciados pela CONTRATADA).

18. DA SUBCONTRATAGCAO
18.1. Nao sera admitida a subcontratacao do objeto licitatério.
19. ALTERAC}AO SUBJETIVA

19.1. E admissivel a fus&o, cisdo ou incorporagédo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais
clausulas e condi¢cdes do contrato; ndo haja prejuizo a execucdo do objeto
pactuado e haja a anuéncia expressa da Administragao a continuid ade do contrato.

20. SANGOES ADMINISTRATIVAS

20.1. Comete infracdo administrativa nos termos da Lei n°® 8.666, de 1993 e da
Lei n°® 10.520, de 2002, a CONTRATADA que:

a) inexecutar total ou parcialmente qualguer das obrigacdes assumidas em
decorréncia da contratagao;

b) apresentar documentacéo falsa;

c) comportar -se de modo inidéneo;

d) cometer fraude fiscal,

e) descumprir qualquer dos deveres elencados no Edital ou no Contrato;
f)  n&o celebrar contrato;

g) falhar ou fraudar na execucéo do contrato;

h) ensejar o retardamento da execuc¢ao d 0 objeto;

i) ndo mantiver a proposta;

j) deixar de entregar a documentacao prevista no edital.

20.2. A CONTRATADA que cometer qualguer das infragBes discriminadas nos
subitens acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sancbe s:

20.2.1. adverténcia;

20.2.2. multa morat6ria de 0,25% (vinte e cinco centésimos por cento) por
dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 30 (trinta) dias;
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20.2.2.1. em se tratando de inobservancia do prazo fixado para
apresentacdo da garantia, ainda que seja para reforco, aplicar -se-
a multa de 0,07% (sete centésimos por cento) do valor do contrato

por dia de atraso, observado o maximo de 2% (dois por cento), de

modo g ue o atraso superior a 25 (vinte e cinco) dias autorizara a
CONTRATANTE promover a rescisdo do contrato;

20.2.2.2. as penalidades de multa decorrentes de fatos diversos
serdo consideradas independentes entre si.

20.2.3. multa compensatéria de 10% (dez por cento) sobre o val or total do
contrato, no caso de inexecucao total do objeto;

20.2.3.1. em caso de inexecugao parcial, a multa compensatoria,
no mesmo percentual do subitem acima, sera aplicada de forma
proporcional a obrigacdo inadimplida.

20.2.4. suspenséo de licitar e impedimento de contratar com a ANTT pelo
prazo de até 2 (dois) anos;

20.2.5. impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

20.2.6. declaragdo de inidoneidade para licitar ou contratar com a
Administracdo Pub lica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria

autoridade que aplicou a penalidade, que sera concedida sempre que a

CONTRATADA ressarcir a ANTT pelos prejuizos causados;

20.3. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n°® 8.666, de
1993, a CONTRATADA que:

a) tenha sofrido condenacdo definitiva por praticar, por meio dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

b) tenha praticado atos ilicitos visando a frust rar os objetivos da licitacéo;

c) demonstre ndo possuir idoneidade para contratar com a Administracéo
em virtude de atos ilicitos praticados.

20.4. Aaplicacao de qualquer das penalidades previstas realizar -Se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando -se o0 procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n® 9.784, de 1999.

20.5. A autoridade competente, na aplicacdo das sancles, levara em
consideracéo a gravidade da conduta do inf rator, o carater educativo da pena, bem
como o dano causado a ANTT, observado o principio da proporcionalidade.

20.6. As penalidades serdo obrigatoriamente registradas no SICAF.

21. RECEBIMENTO E ACEITAGAO DOS SERVIGOS

21.1 Os servicos serdo realizados em regim e de preco unitario da unidade de
medida definida, com gestdo técnico -operacional sob responsabilidade da
CONTRATADA. A afericao da qualidade dos servicos sera realizada pela ANTT, por
meio da andlise do cumprimento dos padrbes, prazos e disponibilidade
estabelecidos no Nivel Minimo de Servi¢co (NMS) exigido para cada um dos servi¢os

a serem demandados.

21.1 Os servigos serdo acompanhados por sistema de gestdo de servigos a ser
disponibilizado pela CONTRATADA. O Sistema devera conter as informagdes sobre
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as OSs demandadas e autorizadas, bem como sobre o andamento da execucéo
dos servicgos.

21.2 As informagfes extraidas do sistema seréo utilizadas para a avaliagdo dos
servicos executados. Desta forma, a CONTRATADA devera manter o Sistema
atualizado durante a vigén  cia contratual, inclusive migrando todo o ambiente do
sistema antecessor para o sistema adotado.

21.3 A CONTRATADA deverd incluir e manter atualizados todos o0s servicos
constantes deste Termo de Referéncia no sistema de gestdo de servigos.

21.4 Em caso de indisponibilidade do sistema de acompanhamento dos servicos,
a ANTT e CONTRATADA estabelecerdo mecanismo para acompanhamento dos
servigos, aplicando & CONTRATADA as penalidades previstas neste Termo de
Referéncia.

21.5 Os servicos executados pela CONTRATADA de  verdo ser aprovados pelos
fiscais requisitante e técnico da CONTRATANTE e homologados pelo Gestor do
contrato, sendo o modelo de remuneragédo baseado na homologagdo mensal de
etapas de execucdo de Ordens de Servigo.

21.6 As Ordens de Servico poderdo ter uma prev isdo de execucédo de até 12 (doze)
meses, com previsdo de entregas e pagamentos parciais por periodo de execucao

dos servicos ou mensal (més de referéncia), desde que, estejam compreendidos
dentro do prazo de vigéncia contratual.

21.7 Sera considerado como custo mensal faturavel, os custos das Ordens de

Servicos executadas pela CONTRATADA e aprovadas pela CONTRATANTE no
periodo de apuragdo, excluindo os valores glosados e pelo ndo atendimento dos
indicadores de desempenho e niveis minimos de servicos de cada Orde m de
Servigo.

21.7.1 Durante o periodo de fiscalizac¢éo, os servigos deverdo ser medidos e
quantificados conforme executados e cumpridos todos indices de
desempenho definidos, permitindo a elaboragéo e o ateste do efetivamente
realizado pela CONTRATADA.

21.7.1.1 A CONTRATADA devera apresentar o Relatorio de Servigos
Executados, com detalhamento dos valores cobrados pelos servigos
efetivamente prestados e aprovados pelo Gestor da CONTRATANTE.

22  ACORDO DE NIVEIS DE SERVIGO

22.1 Os niveis de servico encontram  -se descritos em cada  uma das Ordens de
Servico (OS) AP CNDI CE esteKTérmalde Referéncia.

22.2 A CONTRATADA, nao sera responsavel pelaindisponibilidade dos servi¢os que

séo de responsabilidade de terceiros, como por exemplo, falta de energia, link,
equipamentos fora de garant ia que interfiram na disponibilidade dos servigos
contratados, bem como casos fortuitos e de forca maior. Nem mesmo ser
responsabilizada pelo ndo cumprimento de Niveis Minimos de Servico  que sejam
de responsabilidade de outro fornecedor (interno ou externo ).

22.2.1 A afericdo do atendimento dos servicos sera realizada pela ANTT, por
meio da analise do cumprimento dos niveis de servico para cada elemento

do servico fornecido, cuja afericdo sera por meio dos indicadores de
desempenho supracitados nas Ordens de Servi cos (OS), que sera em razao
da disponibilidade dos servigcos a serem executados, em pontos percentuais,

com base nos usuéarios/consumidores dos respectivos servigos.

22.3 Metodologia de Avaliagéo da Qualidade
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22.3.1 Para os servicos técnicos de atendimento remoto e presencial, em
suporte técnico e infraestrutura, a usuarios de Tecnologia de Informacéo e
Comunicacao;

22.3.2 Indicadores de Nivel de Servico e Penalidades Aplicaveis;

22.3.3 Contratos administrativos com NMS 0 Nivel Minimo de Servigo o}
possuem elementos que possibilita m & CONTRATANTE monitorar, de forma
eficaz, a prestacdo do servico segundo o0s requisitos especificados no
contrato, de modo que o fornecedor seja remunerado na medida do
cumprimento das  metas contratuais estabelecidas;

22.3.4 A prestacado dos servicos definidos ne ste Termo de Referéncia devera
ocorrer baseada em regras e parametros de qualidade de forma a atender os
compromissos definidos pelos Niveis de Servicos estabelecidos entre a ANTT

€ 0S Seus usuarios;

22.3.5 Sera exigida disponibilidade minima de servicos de:

SERVICOS DISPONIBILIDADE
Servicos Rotineiro 99,7%
Servigos de Suporte 95%
Servigos Projetizado 90%

22.3.6 No nivel de gestdo sdo exigidas atividades relativas ao
acompanhamento dos niveis de servigo e ac¢des voltadas para a otimizagao
das operacgfes do processo de atendimento, tais como emissao de relatérios
gerenciais e reunibes de acompanhamento com técnicos e gestores da
GETIN/ANTT, exigéncia do cumprimento dos procedimentos por parte dos
atendentes, treinamentos operacionais e motivacionais, técnicos e ainda,
pesquisas com usuarios;

22.3.7 ANTT, em qualquer momento, poderad realizar auditoria dos
indicadores de niveis de servico visando identificar a adequac¢éo da apuragao
destes indicadores e exigir eventuais a¢gdes de corre¢ao;

22.3.8 As regras e os parametros de qualidade que serdo exigidos da
CONTRATADA para a prestacéo dos servigcos estdo esta belecidos nas ordens
de servigo;

22.3.9 A CONTRATADA tera o prazo de 90 (noventa) dias, apOs o inicio da
vigéncia do contrato para adequacdao do atendimento. Nesse periodo, a
CONTRATANTE néo ut ilizara os abatimentos (glosas) descritas nas ordens de
servico;

22.3.10 Mensalmente, o gestor do contrato realizara avaliacdo do nivel de
atendimento dos servigos contratados e calculara a Pontuagdo Mensal para
Avaliacdo & PMA, considerando os pontos perdidos na s avaliacbes dos
Indicadores de Nivel de Servico constantes deste documento, a partir dos

registros proprios, e de reclamacgdes de usuérios da rede corporativa;
22.3.11 Pontuacdo mensal para avaliacdo (PMA) = 106( x pontos perdidos
PMA);

22.3.12 A partir de eventuai s glosas obtidas na execucdo dos servigos
prestados, serdo calculados os respectivos abatimentos no valor da fatura
me nsal, para efeito de pagamento;
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22.3.13

eximira a CONTRATADA de outras san¢d

A aplicacdo dos abatimentos previstos pelo efeito das avaliagdes ndo
es previstas no Edital.

Tabela de referéncia para calculo da Pontuagdo Mensal para Avaliagdo (PMA):

Nota Abatimentos (sobre a Ordem de Servigo)

PMA maior ou igual a 9,5

0%

PMA maior ou igual a 9,0 e menor que

Aviso & CONTRATADA
9,5

PMA maior ou igual a

8,0 e menor que Notificacdo a CONTRATADA

9,0

PMA maior ou igual a 7,0 e menor que

5%
8,0

PMA maior ou igual a 6,0 e menor que

10%
7,0

PMA maior ou igual a 5,0 e menor que

15%
6,0

PMA menor que 5,0

20%

22.3.14

Descontos de acordo com a Pontuagdo Mensal para Avaliagéo (PMA):

Para Servicos Rotineiro:

Os descontos

a) Caso a CONTRATADA apresente por 2 (duas) vezes consecutivas a
PMA menor que 9.0, ocorrera o desconto de 5% sobre o valor da fatura
mensal, cumulativamente ao abatimento previsto na tabela
referenciada.

b) Caso a CONTRATADA apresente por 3 (trés) vezes consecutivas a
PMA menor que 8,0 ocorrerd a desconto de 10% sobre o valor da
fatura mensal, cumulativamente ao abatimento previsto na tabela.

serdo aplicados de acordo com a tabela abaixo:

Servicos Roti neiro
(Niveis de Servigo)
Displj)?ixbeilli?jz de Nivel 1 Nivel 2 Nivel 3
98% a 99,7% 0,25 ponto 0,5 ponto 0,75 ponto
95% a 98% 0,5 ponto 0,75 ponto 1,0 ponto
90% a 95% 1,0 ponto 1,25 ponto 1,5 ponto
80% a 90% 1,5 ponto 1,75 ponto 2,0 pontos
Menor que 80% 2,0 pontos 2,25 pontos 2,5 pontos
Para Servicos de Suporte:

a) Caso a CONTRATADA apresente por 2 (duas) vezes consecutivas a
PMA menor que 8.0, ocorrera a desconto de 5% sobre o valor da fatura
mensal, cumulativamente ao abatimento previsto na
referenciada.

tabela

b) Caso a CONTRATADA apresente por 3 (trés) vezes consecutivas a
PMA menor que 7,0 ocorrera a desconto de 10% sobre o valor da
fatura mensal, cumulativamente ao abatimento previsto na tabela.
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Servigos de Suporte

(Niveis de Criticidade)

DispFoe;lii)Lailli?jZ de Baixa Média Alta Programada
90% a 95% 0,25 ponto 0,5 ponto 0,75 ponto 1,0 ponto
85% a 90% 0,5 ponto 0,75 ponto 1,0 ponto 1,25 ponto
80% a 85% 1,0 ponto 1,25 ponto 1,5 ponto 1,75 ponto
75% a 80% 1,5 ponto 1,75 ponto 2,0 pontos 2,25 pontos

Menor que 75% 2,0 pontos 2,25 pontos 2,5 pontos 2,75 pontos

Para Servicos Projetizados:

a) Caso a CONTRATADA apresente por 2 (duas) vezes consecutivas a
PMA menor que 7.0, ocorrerd a desconto de 5% sobre o valor da fatura
mensal, cumulativa mente ao abatimento previsto na tabela
referenciada.

b) Caso a CONTRATADA apresente por 3 (trés) vezes consecutivas a
PMA menor que 6,0 ocorrer4 a desconto de 10% sobre o valor da
fatura mensal, cumulativamente ao abatimento previsto na tabela.

Servigos Pr ojetizados
(Niveis de Complexidade)
. Falxe} .de Baixa Intermediaria Mediana Alta Especialista
Disponibilidade
0,25
85% a 90% 0,1 ponto 0,2 ponto ponto 0,5 ponto 0,75 ponto
0,75
80% a 85% 0,2 ponto 0,25 ponto 0,5 ponto ponto 1,0 ponto
75% a 80% 0,25 0,5 ponto 1,0 ponto 1,25 1,5 ponto
ponto ponto
1,75
70% a 75% 0,5 ponto 1,0 ponto 1,5 ponto ponto 2,0 pontos
Menor que 70% 1,0 ponto 1,5 ponto 2,0 2,25 2,5 pontos
pontos pontos

23 DA ASSINATURA DO CONTRATO
23.1 Para a assinatura do Contrato, a CONTRATADA devera:

23.2 Apresentar Declaracéo de que inexiste qualquer vinculo de natureza técnica,
comercial, econdmica, financeira ou trabalhista com servidor ou dirigente da
Agéncia Nacional de Transportes Terrestres, bem como a relativa a determinacao
contida no art. 3° da Re  solucdo n° 07/2005, do Conselho Nacional de Justica;

23.3 Comprovar que possui certificacdo ABNT NBR ISO/IEC 20.000 em seus
processos de gestdo de servicos de TIC, Tal exigéncia visa comprovar que a
CONTRATADA possa garanti a qualidade dos servicos de TI, aten dendo aos
requisitos que a ANTT precisa para oferecer servicos gerenciados com uma
gualidade aceitavel para a seus clientes e de acordo com 0s quais a sua
conformidade serd avaliada em virtude das melhores praticas de processos de
gerenciamento de servigos no ambito que a norma preconiza.
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23.4 Comprovar que possui certificacdo ABNT NBR ISO/IEC 27001:2013 ou LAU DO
ISO 27001 em Gestéo de Seguranga da Informacéo . Tal exigéncia visa comprovar
que a CONTRATADA possa prover um modelo para estabelecer, implementar,

oper ar, monitorar, analisar criticamente, manter e melhorar um Sistema de Gestao

de Seguranca da Informacdo (SGSI). A adocdo de um SGSI é uma decisdo
estratégica e fundamental para uma organizacdo. A especificacdo e
implementacdo do SGSI da ANTT sao influencia das pelas suas necessidades e
objetivos, exigéncias de seguranca, 0s processos empregados e o tamanho e
estrutura da sua Agéncia,

23.5 Comprovar que a versao do sistema de gestédo de servicos de Tl (ITSM) a ser
implantado no ambiente da CONTRATANTE, possui, nho minimo, 13 (treze)
processos ITIL, sendo estes: Gerenciamento de Portfélio de Servico,
Gerenciamento do Catalogo de Servicos, Gerenciamento de Nivel de Servico,
Cumprimento de Requisi¢coes, Gerenciamento de Incidentes, Gerenciamento do
Conhecim ento, Gerenciamento de Problemas, Gerenciamento de Ativos e
Configuracdo, Gerenciamento de Mudancas, Gerenciamento de Liberacdo e
Implantagédo, Gerenciamento de Eventos, Gerenciamento da continuidade dos
Servigos e Gerencialmente de Disponibilidade; Tal exi géncia visa comprovar que a
CONTRATADA possui todos requisitos necessarios para a implantacéo da solucao

de ITSM de acordo certificagdo reconhecida internacionalmente.

23.6 Comprovar sistema de Gestdo da Qualidade certificado de acordo com as
normas NBR ISO 90 01:2008, valido, com escopo em prestacdo de servigos na area
de TI (Central de Atendimento / Service Desk), Tal exigéncia visa comprovar que a
CONTRATADA prover requisitos que auxiliam a melhoria dos processos internos, a
maior capacita¢ao dos colaboradore S, 0 monitoramento do ambiente de trabalho,
a verificacdo da satisfagcdo dos clientes, colaboradores e fornecedores, num
processo continuo de melhoria do sistema de gestdo da qualidade;

23.7 Comprovar que atua na é&rea de informatica, documentagdo listando a
exis téncia de profissionais integrantes ao quadro permanente da empresa e a
copia de certificados autenticados emitidos conforme a especializa¢des abaixo,
sendo que um mesmo profissional podera comprovar uma ou mais certificacoes:

Item Certificacédo

MCSA: Windows 7

Justificativa: O parque computacional da CONTRATANTE utiliza o Sistema

operacional Microsoft Windows 7. Desta forma é necessario ter

] profissionais com amplo conhecimento técnico neste sistema, para que

Atendimen 10 | haja uma boa qualidade dos servicos prestados.

de primeiro .
nivel (N1) ITIL Foundation

Justificativa: O propésito destas certific acdes € validar e consolidar o

conhecimento do profissional nas praticas de Gerenciamento de Servigcos

da ITIL®, assim como sua capacidade de aplicar tais conhecimentos em

contextos reais.

LPI-2

Justificativa: Em alguns computadores, a CONTRATANTE utiliza o Sistema

operacional Linux. Desta forma € necessario ter profissionais com

Suporte de conhecimento técnico neste sistema, para que haja uma boa qualidade dos
segundo servigos prestados.

Nivel (N2) ]
MCSA: Windows Server

Justificativa: Alguns computadores servidores da CONTRATANTE utilizam o
Sistema operacional Microsoft Windows Server. Desta forma é necessario
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ter profissionais com amplo conhecimento técnico neste sistema, para que
haja uma boa qualidade dos servicos prestado s.

CompTIA Security+

Justificativa: Devido ao crescimento do tema seguranca da informacéo, a
guantidade de ataques cibernéticos que a CONTRATANTE vem recebendo
e aos normativos complementares emitidos por sua Administracdo, sera
necessario a contratacéo de profissionais com a capacidade de implantar
controles de seguranca da informacéo.

ISO 27002 Foundation

Justificativa: Seguranca da Informacdo é um tema cada vez mais
demandado e a certificacdo I1SO 27002 Foundation € uma norma
internacional contendo contr oles para a seguranca da Informacéo. Logo,
controlar os critérios da informagdo € uma necessidade vital para a
CONTRATANTE.

ITIL Foundation + ITIL Service Capability OSA - Operational Support And
Analisys (Suporte Operacional e Analises)

Justificativa: O p ropésito destas certificacbes é validar e consolidar o
conhecimento do profissional nas préaticas de Gerenciamento de Servigos
da lTIL.

NetBackup - Certified Specilist Administration of Veritas Netbackup.
Justificativa: Dar sustentacdo a solugéo de backup utilizado na ANTT.
VMWARE Certified Advanced Professional (VCAP)

30 Nivel Justificativa: Dar sustentagéo a solugéo de virtualizag&o utilizado no 6rgéo.
ITIL Expert

Justificativa: O propésito destas certificacte s € validar e consolidar o
conhecimento do profissional nas préaticas de Gerenciamento de Servigos
da ITIL.

24 MODELO DE GESTAO DO CONTRATO

241 A CONTRATANTE, por meio de representantes nomeados, fiscalizara a
execucao do contrato, ndo importando essa fiscalizacdo em reducéo ou supressao
da responsabilidade da  CONTRATADA por eventual erro, falha ou omisséo, exceto

se decorrentes de determinagfes emanadas da CONTRATANTE, das quais a
CONTRATADA tenha discordado por escrito.

24.2 Paraisso,a CONTRATANTE regist rara em relatério as deficiéncias verificadas

na execucdo dos servicos, encaminhando notificagcbes a CONTRATADA, para a
imediata correcao das irregularidades apontadas, sem prejuizo da aplicacédo das
penalidades previstas neste Termo de Referéncia.

24.3 Objetivan do assegurar a CONTRATANTE eficiente coordenagdo, a
CONTRATADA obriga -se a indicar um representante e seu substituto eventual, para
responder, perante a CONTRATANTE pelo gerenciamento técnico e operacional do
contrato, até o total cumprimento das obrigacde s assumidas.

24.4 Para aperfeicoar a fiscalizagdo do contrato e agilizar o processo de
pagamento, a CONTRATADA devera disponibilizar um sistema de gestdo de
servigos que ird controlar as ordens de servigos abertas, fechadas, e glosas,
devendo observar, ainda, a s seguintes atividades:

24.4.1 No primeiro dia util de cada més (més "M"), o Preposto disponibilizara

no sistema de gestao de servicos ao Gestor d a CONTRATANTE, o Relatério
de Servicos Executados, com detalhamento dos valores cobrados pelos
servigos efetivamente  prestados no més"M - 1%
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24.5

24.6

2442 O Gestor da CONTRATANTE analisarda o Relatério de Servicos
Executados, quanto a necessidade de adequacgédo, em razdo de eventual
cobrancga de valores relativos a servigos ndo prestados;

24.4.3 O Gestorda CONTRATANTE devolveréd e disponibil  izar4 no sistema de
gestdo de servigcos, em até 3 (trés) dias uteis, o Relatério de Servicos
Executados, aprovado ou com indicagdo das correcbes a serem
introduzidas, acompanhado do detalhamento dos valores glosados em razdo

do descumprimento dos indicadore s de desempenho do servico, referente
ao més"M -1

24.4.4 Na hipétese da APROVACAO do Relatério de Servicos Executados, o
Preposto da CONTRATADA emitird nota fiscal mensal, computando os
descontos apresentados;

2445 Na hipotese de NAO APROVACAO do Relatério de Servicos
Executados e CONCORDANCIA do Preposto com as correcdes informadas

pelo Gestorda CONTRATANTE, o Preposto atualizara o Relatério de Servigos
Executados e emitirA nota fiscal mensal, computando os descont 0s
apresentados;

24.4.6 Na hipétese de NAO APROVACAO do Relatério de Servigos
Executados e NAO CONCORDANCIA do Preposto com as correcoes
informadas pelo Gestor da CONTRATANTE, o Preposto encaminhara
justificativas quanto a ndo concordancia, para nova avaliagédo p or parte do
Gestor da ANTT. Para os itens do relatério que ainda NAO ESTAO EM
CONCORDANCIA, retira -los do Relatorio dos Servicos Executados e iniciar
tratativas apartadas dos demais itens;

24.4.7 Os itens em CONCONDANCIA dever&o seguir o processo para serem
fatu rados.

PAPEIS E RESPONSABILIDADES
24.5.1 PELA AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

245.1.1 Gestor do Contrato : Servidor com capacidade gerencial,
técnica e operacional, relacionada ao processo de gestdo do
contrato.

245.1.2 Fiscal Requisitante : Servidor representante da GETIN,
indicado pela autoridade competente, responsavel em fiscalizar
tecnicamente o contrato.

24.5.1.3 Fiscal Técnico : Servidor representante da GETIN, indicado
pela autoridade competente, responsavel em fiscalizar
tecnicamente o contrato.

245.1.4 Fiscal Administrativo : Servidor representante da é&rea
administrativa, indicado pela autoridade competente, responsavel
por fiscalizar os aspectos administrativos do contrato.

245.2 PELA CONTRATADA

24.5.2.1 Preposto: Representante da CONTRATADA, responséavel
por acompanhar a execucao do contrato e atuar como interlocutor
principal junto & ANTT, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

DA TRANSIGAO CONTRATUAL

Id

Acdo Responsavel Data Inicio Data Fim
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180 dias antes

1 Realizar novo planejamento da ANTT do término 60 dias antes do
contratacao (IN 04/SLTI/MP). término contratual
contratual
Repasse de conhecimentos 30 dias antes 15 dias antes do
2 |técnicos sobre os produtos CONTRATADA |do término P
término contratual
entregues. contratual
Entrega das versées finais dos di
rodutos de todos os 30 |as,anFes 15 dias antes do
3 |P ' _, todos. CONTRATADA [do  término |
artefatos produzidos, incluindo término contratual
= contratual
documentacao.

Envio de lista de pendéncias

das atividades em aberto com 10 dias an'Fes .
4 . - A CONTRATADA |do término | Término contratual
orientagfes para possibilitar a

continuidade dos servicos. contratual

Envio do plano de entregas

pendentes, contendo 30 dias antes |15 dias antes do
5 | cronograma e agbes para CONTRATADA |(do término do [término do

entregas das parcelas em contrato contrato

aberto das ordens de servigos.

Recuperacdo de todos os 10 dias antes

6 documentos classificados ou ANTT do término do Término do
que devam permanecer com a contrato
ANTT contrato

Recuperacdo de todos os 10 dias antes

, |recursos  ou  acesso  aos ANTT do término do Término do
recursos de propriedade da contrato
ANTT contrato

Cancelamento de todos os
perfis de acesso da
CONTRATADA ao ambiente Término do |Término do
8 . o~ ANTT
computaciona | do orgdo contrato contrato
providos durante a execugdo

do contrato.

9 Eliminacdo de caixas postais ANTT Término do | Término do
da CONTRATADA, se aplicavel. contrato contrato

1 Retirada dos recursos Término do Até 30 (trinta) dias
utilizados na estruturagéo do [ CONTRATADA apés o término da

0 . ' contrato N
ambiente de infraestrutura vigéncia contratual

25 ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO

25.1 No momento da contratacdo serd realizada a nomeacdo, pela ANTT, de
Comisséo ou servidor do  quadro para exercer a fiscalizagao do(s) Contrato(s).

25.2 O fornecimento dos materiais e a execuc¢do dos servicos em desacordo com
o objeto deste documento sujeitara a aplicacdo das sancdes legais cabiveis.

by

25.3 Aplicar -se-do0 a fiscalizagdo e acompanhamento do Contrato todas as
disposi¢cfes constantes da  Instru¢gdo Normativa n°® 2/2008 - SLTI/MPOG e Instrugéo
Normativa n®6/2013 - SLTI/MPOG, do art. 30 da Instrugdo Normativa n® 04/2014 ,do
art. 67 da Lein®8.666 , de 21 de junho de 1993 e do art. 6° do Decreton®2 .271,de
7 de julho de 1997.

64



25.4 A fiscalizac&o, exercida por profissionais designados pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES nos termos do Art. 67 da Lei n® 8.666/93 , nédo
implica em corresponsabilidade, nem exime a CONTRATADA de responsabilidade.

25.5 O representante da Administragcdo anotara em registro proprio todas as
ocorréncias relacionadas com a execugao do contrato, determinando o que for
necessario a regularizacdo das faltas ou defeitos observados.

25.6 As decisbes e providéncias que ultrapassarem a comp eténcia do fiscal do
Contrato deverao ser solicitadas aos seus superiores em tempo habil para a adocao
das medidas convenientes.

25.7 E assegurado a fiscalizacdo o direito de ordenar a suspens&o dos servicos
sem prejuizo das penalidades a que fica sujeito a CON TRATADA e sem que esta
tenha direito a indeniza¢do, no caso de nao ser atendida em até 4 (quatro) horas,

a contar da comunicacdo pelo gestor do contrato, qualquer reclamacdo sobre

defeito em servigco executado.

25.8 Caberad a fiscalizagdo atestar os servigos que forem efetivamente executados
e aprovados.

26  TESTES E INSPEGOES

26.1 Os servicos serdo recebidos apo0s a avaliacdo e realizagdo dos testes
necessérios e a verificagdo do seu funcionamento, conforme exigéncias deste
documento. Todas as atividades devem ser relacionadas e fornecidas a
FISCALIZACAO da ANTT.

26.2 Os procedimentos de teste e inspecao para fins de elaboragdo dos Termos

de Recebimento Provisério e Definitivo, (APCNDI CES 0), éerde realizitids
por meio da validagdo dos relatérios de apoio res ultantes da prestagdo dos
Servigos.

27  INSPEGOES E DILIGENCIAS

27.1 A ANTT podera, se julgar necesséario, realizar inspecdes e diligéncias a fim de

garantir que a licitante vencedora esteja em condigcbes de fornecer o0s
produtos/servigos pretendidos de acordo com a qualidade exigida pela AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES

28 CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

28.1 A CONTRATADA devera adotar préaticas de sustentabilidade ambiental na
execucdo do objeto, quando couber, conforme disposto na Instrugcdo Normativa n®
1/2010 - SLTI/MPOG.

29 CRITERIO DE JULGAMENTO

29.1 A presente contratag &o devera ser realizada na modalidade de PREGAO
ELETRONICO, do tipo  MENOR PRECO, em observanciaao § 1° do Art. 9° do Decreto

n°® 7.174/10 e Art. 4° do Decreto n° 5.450/05, devido ao fato de que os servigos

sdo considerados comuns, conforme as caracteristic as previstas no Art. 1° da Lei

n° 10.520/02

30 REGIME DE EXECUGAO

30.1 O regime de execucao ocorrera por execucao indireta através de empreitada
por preco unitario

31 DA PARTICIPACAO DE EMPRESAS EM CONSORCIOS

31.1 Nao sera admitida a participacdo de pessoas juridicas que estejam reunidas
em consorcio, em qualquer que seja sua forma de constituicao.
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31.2 Tal vedacao estd amparada no uso do poder discricionario da Administracao,
resguardado no art. 33 da Lei de Licitagbes, que expressamente atribui a
Administracdo a  prerrogativa de admitir ou ndo a participagéo de consorcios.

31.3 Ressalta -se que na contratacdo de empresas em consorcio, a gestdo e
fiscalizacdo da execucao contratual sdo prejudicadas pela dificuldade em lidar com
empresas que possuem processos de trabalho s diferentes e remuneragdes
desiguais para profissionais alocados com atribuicbes similares.

32 ESTIMATIVA DE PRECOS

32.1 A estimativa de custo para a contratacdo do objeto deste Termo de
Referéncia foi realizada a partir de pesquisa de mercado, a qual se encon tra
inserida no processo administrativo

33 DOTAGAO ORGAMENTARIA

33.1 Os recursos orcamentérios destinados a cobertura das despesas originarias
desse Termo de Referéncia para o exercicio de 2017 correrdo a conta do Programa
de Trabalho: , PTRES: , Elemento de Despesa............

34 VIGENCIA DO CONTRATO

34.1 O Contrato tera vigéncia de 12 (doze) meses a contar da data de sua
assinatura, podendo ser prorrogado até o limite previsto no art. 57, inciso Il, da Lei

n°® 8.666/93, mediante aditivo contratual, desde que devidamente comprovada a
necessidade e a vantagem da prorrogacao.

34.2 Caso ocorram renovagdes contratuais, a CONTRATADA devera apresentar
as garantias financeiras pertinentes ao item objeto da renovacao, devendo ainda,
manter -se nas mesmas condi¢cdes de habilitacdo previstas, mantendo os mesmos
critérios e condi¢gbes de qualidade para a execugdo dos servigos.

35 GARANTIA FINANCEIRA DO CONTRATO

35.1 O adjudicatario, como condi¢cdo para assinatura do Termo de Contrato,
prestard garantia no valor correspondente a 5% (cinco por cento) do valor do
contrato, que sera liberada de acordo com as condicfes previstas neste
documento, conforme disposto no art. 56 da Lei n°® 8.666, de 1993, desde que
cumpridas as obrigagfes contratuais.

35.2 A validade da garantia, qualquer que seja a modalidade escolhida, devera
abrangerum periodo de mais 3 (trés) meses apés o término da vigéncia contratual.

35.3 A garantia assegurara qualquer que seja a modalidade escolhida, o
pagamento de:

35.3.1 Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacdes nele previstas;

35.3.2 Prejuizos causados & CONTRATANTE ou a terceiro, decorrentes de
culpa ou dolo durante a execugao do contrato;

35.3.3 As multas moratérias e punitivas aplicadas pela CONTRATANTE a
CONTRATADA;
35.3.4 Obrigacdes trabalhistas, fiscais e previdenciarias de qual quer

natureza, ndo honradas pela CONTRATADA.

35.4 No caso de alteracdo do valor do contrato, ou prorrogacéo de sua vigéncia,
a garantia devera ser readequada ou renovada nas mesmas condi¢des.

35.5 Se o valor da garantia for utilizado total ou parcialmente em pagamen to de
qgualquer obrigagdo, a CONTRATADA obriga -se a fazer a respectiva reposicdo no
prazo maximo de 2 (dois) dias uteis, contados da data em que for notificada.
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35.6 A CONTRATANTE nao executara a garantia na ocorréncia de uma ou mais
das seguintes hipoteses:

35.6.1 Caso fortuito ou forga maior;

35.6.2 Alteracdo, sem prévia anuéncia da seguradora, das obrigacdes
contratuais;

35.6.3 Descumprimento das obrigacdes pelo contratado decorrentes de
atos ou fatos praticados pela CONTRATANTE;

35.6.4 Atos ilicitos dolosos praticados por servidores da CONTRATANTE.

35.7 Cabeapropria  CONTRATANTE apurar aisencao da responsabilidade prevista
nas alineas acima, ndo sendo a entidade garantidora parte no processo instaurado
pela CONTRATANTE.

35.8 Nao serdo aceitas g arantias que incluam outras isencbes de
responsabilidade que ndo as previstas neste item.

35.9 Seré considerada extinta a garantia:

35.9.1 Com a devolugédo da apodlice, carta fianga ou autorizagdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da ANTT, mediante termo circunstanciado, de

gue a CONTRATADA cumpriu todas as clausulas do contrato;

35.9.2 No prazo de 90 (noventa) dias ap6s o término da vigéncia, caso a
ANTT ndo comunique a ocorréncia de sinistros.

36 DO REAMSTE

36.1 O prego consignado no contrato sera corrigido anualmente, observado o
interregno minimo de um ano, contado a partir da data limite para a apresentacdo
da proposta, pela variagéo do indice de Precos ao Consumidor Amplo (IPCA), ou
outro indice oficial  que venha substitui  -lo.

36.2 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do Ultimo reajuste.

37 LEGISLAGAO APLICAVEL

37.1 A presente contratagdo sera realizada por meio de processo licitatério, na
modalidade de Pregao Eletrdnico, observando os dispositivos legais, notadamente
o0s principios da (0):

a) Lein°8.248, de 23 de outubro de 1991 - Dispbe sobre a capac itagéo e
competitividade do setor de informéatica e automacgdo, e d& outras
providéncias ;

b) Lein°® 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso
XXI, da Constituicdo  Federal, institui normas para licitacbes e contratos da
Administracdo Publica e da outras providéncias ;

c) Lei n° 10.520, de 17 de julho de 2002 - Institui, no ambito da Uniao,
Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicdo Federal, modalidade de licitacdo denominada pregéo, para
aquisicao de bens e servicos comuns, e da outras providéncias ;

d) Decreton ° 3.722, de 9 de janeiro de 2001 - Regulamenta o art. 34 da
Lei n° 8.666, de 21 de junho de 1993, e dispbe sobre o Sistema de
Cadastramento Unificado de Fornecedores - SICAF;
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e) Decreto n® 5.450, de 31 de maio de 2005 - Regulamenta o pregéo, na
forma eletrbnica, para aquisicdo de bens e servicos comuns, e da outras
providéncias;

f) Decreton °7.174, de 12 de maio de 2010 - Regulamenta a contratacdo
de bens e servigos de informatica e automagéao pela administracao publica

federal, direta ou indireta, pelas fundaces instituidas ou mantidas pelo

Poder Publico e pelas demais organizac@es sob o controle direto ou indireto

da Uniéo;

g) Decreton °7.746, de 5 de junho de 2012 - Regulamentao art. 3 °da Lei
n° 8.666, de 21 de junho de 1993, para estabelecer critérios, praticas e

diretrizes para a promog¢do do desenvolvimento nacional sustentavel nas
contratacGes realizadas pela administracdo publica federal, e institui a

Comissao Interministerial de Sustentabilidade na Administr acao Publica o
CISAP;
h)  Decreto n°® 8.194, de 12 de fevereiro de 2014 - Estabelece a aplicacéo

de margem de preferéncia em licitagbes realizadas no éambito da
administragc 8o publica federal para aquisicdo de equipamentos de
tecnologia da informacéo e comunicagéo, para fins do disposto no art. 3° da
Lei n® 8.666, de 21 de junho de 1993;

)] Instrugdo Normativa SLTI/MPOG n® 02, de 30 de abril de 2008 - Dispbe
sobre regras e diretrizes para a contratacdo de servigos, continuados ou

nao;

)] Instrugdo Normativa SLTI/MPOG n° 1, de 19 de janei rode 2010 - Dispde
sobre os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratacdo de servigos ou obras pela Administracdo Publica Federal direta,
autérquica e fundacional e d& outras providéncias ;

K) Instrugdo Normativa SLTI/MPOG n° 4, de 11 de setembro de 2014 -
Dispbe sobre o processo de contratacdo de Solucdes de Tecnologia da
Informagé@o pelos 6r gé&os integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.
(Redacéo dada pela Instrugdo Normativa N° 2, de 12 de janeiro de 2015) ;

)] Instrucdo Normativa SLTI/MPOG n° 6, de 23 de dezembro de 2013 -
Altera a Instrucdo Normativa n° 2, de 30 de abril de 2008, e seus Anexos I,

I, IV, V e VIl e inclui o Anexo VIII  ; e demais legislacdo pertinente e, ainda,
pelo estabelec ido no presente documento e seus anexos.
DISPOSICOES GERAIS

Apo6s a fase de lances, se a proposta melhor classificada néo tiver sido

apresentada por microempresa ou empresa de pequeno porte, e houver proposta

de microempresa ou empresa de pequeno porte que seja igual ou até 5% (cinco
por cento) superior a proposta melhor classificada, sera aplicado o direito previsto

nos arts. 44 e 45 da Lei Complementar n°® 123/2006.

39

39.1
39.2
39.3
39.4

INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES APENDICES:
Ap° ndi c eEsgedfidacdo Técnica do Servico.

Ap° ndi c eCatilBgd de Servicos

Ap° ndi c eCatilGgd de Nivel Minimo de  Servico.

Ap°ndi c e- Reduditos Técnicos da Solucdo de Gerenciamento de

Servicos de Tl (ITSM) .

39.5

Ap° ndi c eReguEithbs Técnicos da Ferramenta
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39.6
39.7
39.8
39.9
39.10
39.11
39.12
39.13
39.14
39.15
39.16

Apéndice 0 F 6Equipe Técnica e Qualificagcdo Profissional

Ap°ndi
Ap°ndi
Ap°ndi
Ap°ndi

¢ e Ambiénde Tecnoldgico

¢ ePravaide Conceito - Teste de Conformidade
c-aModelb de Proposta de Pregos

c-®ectarh@io de Vistoria

Ap° ndi - é Déclhracdo de Recusa de Vistoria.

Ap°ndi
Ap°ndi
Ap°ndi
Ap°ndi
Ap°ndi

¢ eModeko dle Ordem de Servigco

c eTernd d Recebimento Provisério

¢ e Teomnd de Recebimento Definitivo

¢ eTewnN de Confidencialidade da Informacéo
¢ e TednO dle Ciéncia .
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A
AAANTT

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

GERENCIA DE TECNOLOGIA DA INFORMACAO

APCNDI| CHOJERMO DE REFERENCIA

ESPECIFICAGAO TECNICA DO SERVIGO

CENTRAL DE ATENDIMENTO 8 1° NIVEL (N1)

. Descricéo

1.1.1. O servico de central de servicos é a modalidade de atendimento ao
usuario de TIC da ANTT por telefone ou ferramenta Web;

1.1.2. Este servico sera realizado de forma remota nas dependéncias da ANTT.

1.1.3. A ANTT fornecera os meios de comunicacdo por meio de ligagbes no
Ramal, e -mail, e/ou registro de demandas no portal, ferramenta de
gerenciame nto de servicos de TI;

1.1.4. A CONTRATADA sera remunerada devido a sua eficiéncia, ou seja, sua
capacidade de efetuar trabalhos proativos, automatizar solugdes e identificar

da causa raiz de chamados recorrentes para que estes ndo voltem a ocorrer
mais.

1.1.5. A form a de remuneracdo das Ordens de Servigo da central de servigos
leva em consideragdo fator de volumetria do numero de usuérios da
CONTRATANTE que estédo aptos a fazer ligagdes a Central de servicos, o fator

de criticidade conforme o usuario e a disponibilidad € em gue 0 Servigo estara
disponivel.
1.1.6. O conceito aqui exposto - Erlang C que 'a arte de garantir a quantidade

necessdria de recursos e pessoas qualificadas no momento correto, para
atendimento ao volume previsto, com a garantia de qualidade e nivel de
serv ico desejado, ao menor custo possivel” ou seja, visa transparecer o esforgco
gue a CONTRATADA devera fazer para atender a quantidade minima de
usuarios definidos.

1.1.7. A Férmula de Célculo da UAT  para remuneracéo das Ordens de Servico
(OS) leva em consideracdo f  ator de volumetria do nimero de usuarios da ANTT
gue estdo aptos a fazer ligagbes a Central de Servicos, o Fator de Criticidade,

a Complexidade previamente definida e a disponibilidade em que o servico

estara disponivel, em razdo do regime de atendimento a ser solicitado (ex: 24
X 7; 8 x5).

Férmula para calcular a quantidade da Unidade de Atendimento Técnico (UAT)

Célculo Quantidade de UAT = (Esforco)*(Disponibilidade)*(Complexidade)

Sendo:

1 Esforgco = Fator de Volumetria de Usuarios (FVU) * Fator de Criticidade
(FC)
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1 Disponibilidade =  disponibilidade do servico calculado em razdo do
regime de atendimento definido pelo 6rgéo (por exemplo, 24 horas x 7
dias na semana = 720 horas ou 12 horas x 5 dias na semana = 252)

1 Complexidade = Complexidade do Servigo (igual a Intermediaria (2))
V Esforco

Conforme exposto o conceito por Erlang C: "a arte de garantir a quantidade
necessdria de recursos e pessoas qualificadas no momento correto, para
atendimento ao volume previsto, com a garantia de qualidade e nivel de servico
desefado, ao menor custo possivel Aqui expdem intervalos de
usuarios/consumidores dos servicos a serem atendidos.

o Fator de Volumetria de Usuarios (FVU)

FATOR PARA A QUANTIDADE DE USUARIOS/CONSUMIDOR DO SERVICO

otd

d 1001- | 1501- | 2001- | 2501- | 3001- | 3501- | 4001- | 4501 -
US::” 1-500 1501-1000 | 550 | 2000 | 2500 | 3000 | 3500 | 4000 | 4500 5000
Fator 1 2 3 4 5 6 7 8 9 10

Tabela para o Fator Quantidade de Usuarios
o Fator de Criticidade

O servi-o de OSuporte T®cnico Operacional
Servi - o, Remoto e/ ou Presencial)dé necessita d
resolutivo com caracteristica técnica multifuncional, podendo a equipe técnica
atuar remotamente ou presencialmente em campo ( in-loco), sendo o ponto Unico
de contato a Central de Servigos, este servigo é considerado rotineiro, sendo suas
demandas classificadas em razao dos niveis de criticidade ;

Em funcdo da analise considerando o impacto e urgéncia dos chamados,
foram estabelecidos quatro niveis de criticidade  para os chamados/demandas,
conforme abaixo:

a) Alta : Chamados derivados de incidentes com alto impacto no funcionamento

em diversas localidad es ou acarreta consequéncias sérias para transacdes de
negocio ou impede que 0s servigos criticos sejam realizados pelo o usuério. Estes
serdo identificados e assim classificados pela ANTT, quando da sua ocorréncia,
também sao considerados criticos os serv icos de correio eletrdnico, servidor de
arquivos, acesso a rede, devendo estes serem atendidos com prioridade sobre
todos os demais, independentemente do tempo nas filas de espera.

b) Média : Chamados derivados de usuarios, cujo atendimento esta relacionado
a impacto institucional e de abrangéncia interna a ANTT. Devem seguir critérios
de atendimentos diferenciados.

C) Baixa: Chamados derivados de incidentes de baixo impacto no
funcionamento das atividades principais da ANTT. Tém impactos apenas
localizados.

d) Programada: Chamado referente a tarefa ou atividade a ser executada por
demanda, com tempo de atendimento e prazo de solucdo acordados
antecipadamente com a CONTRATADA, tais como: atendimentos agendados,
manutencdo preventiva, dentre outros.

Sendo definido p ara composicéo do calculo do quantitativo de UAT, o Fator
de Criticidade (FC) para este servico, que considera o percentual (%) de
ocorréncia previsto para cada criticidade no contexto dos servicos de Suporte
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Técnico Operacional (via Central de Servicos, R

emoto e/ou Presencial). Dessa

forma, para compor o célculo do quantitativo de UAT devera ser considerado o
Fator derivado do percentual (%) de ocorréncia vezes (x) 0 seu respectivo peso
para cada uma das criticidades, assim, deverd ser considerado o valor
demonstrado na tabela abaixo:

FATOR DE CRITICIDADE
Percentual (%)
Criticidade Previsto de Peso (%) x Peso
Ocorréncia

Alta 12 % 2 0,24
Média 38 % 1,5 0,57
Baixa 45 % 1 0,45
Programada 5% 1,4 0,07
Fator de Criticidade (FC): 1,33

V Disponibilidade

Representa a disponibilidade do servigo (horas no més) desejado pela ANTT,
sendo definido em razdo do regime de atendimento desejado. Para cada
servico poderd ser definido uma disponibilidade especifica, conforme tabela

abaixo:
Horas no dia dglgggdnaéd;sés Dlsporgzllﬁsge ijo A?ei%iir:‘nizgteo
(em horas no més)
8 21 168 8x5
10 21 210 10x 5
12 21 252 12x5
o 21 504 24 x5
8 30 240 8x7
10 30 300 10x7
12 30 360 12x7
o 30 720 24 x7

Tabela de Referéncia para a

V Complexidade

Disponibilidade do Servigo

Definida em razdo da complexidade técnica das tarefas em fun¢éo do grau
de especializacdo e conhecimento técnico necessarios para execugdo do
respectivo servi¢o, conforme demonstrado abaixo:

Complexidade

Sigla

Definicdo das Atividades

Fator de

Complexidade

Baixa

Atividades de abertura, categorizacdo e
fechamento de chamados (Incidentes e
Requisi¢cbes), através de ligacbes telefénicas ou
via ferramenta web. Administracdo de contas.
Monitoragbes Remotas e ininterruptas  de
Servicos por meio de acompanhamento de
ferramenta de monitoracao.
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Intermediéria

Atividades de atendimento remoto ou presencial
de chamados escalados pela central de servico
(atendimento com caracteristica investigativa,
proativa) ao u suario de TIC. Apoio a operacao de
infraestrutura; Realizacdo da pesquisa de
satisfacdo; Manutencdo, controle, transporte,
guarda e documentacdo de equipamentos
tecnoldgicos; Monitoracdo Remota de Ambiente
de Infraestrutura.

Mediana

Implantacdo da  Central de  Servicos,
contemplando as atividades: documentacao,
Atualizacdo de documentacdo, Criacdo de
registros e checklist ; Criagdo e atualizacdo de
templates ; Configurar parametro; Registrar
resultados dos processos implantados; Apoiar
na definicdo de papéis e responsabilidades no
contexto dos processos a serem implantados.

Alta

Administracdo, analise de erros, analise de
desempenho de sistemas operacionais, bancos

de dados. Garantir a  disponibilidade,
funcionamento e integridade dos ativos e

servicos de seguranca. Administragdo do
ambiente  virtualizado.  Disponibilidade e

funciona mento das ferramentas e
equipamentos de armazenagem. Backup e
Restauracdo de  Servidores e  Servigos
Corporativos. Disponibilidade dos Servigos para

Aplicacbes WEB. Disponibilidade da
infraestrutura de Rede. Documentacdo em geral

dainfraestrutura.  Servico s de 3° Nivel.

Especialista

Atividades que requeiram  conhecimento
especialista e que ndo se enquadrem nos itens
anteriores, como atividades de mapeamento de
requisitos de infraestrutura. Configuracdo de
base de dados. Levantamento de dados e
informa ¢0es, pertinentes aos processos a serem
implantados, para a configuragéo e estruturacao
da solucéo de gerenciamento de servigos de TI
(ITSM). Analisar, Modelar e Implantar processos
e/ou fluxos de trabalho. Identificar ativos de Tl e
identificar estrutura  para a criacdo da um Banco
de Dados de Gerenciamento de Configuragéo
(BDGC). Identificar, elaborar e realizar
parametrizacfes necessarias para a
implantagdo dos eventos na solucdo de
gerenciamento de servi¢cos de Tl (ITSM). Apoio
na politica de seguranca da informacéo,
auditoria; analise de um ambiente para
mudancas de execucao e outras que requeiram
recursos de consultoria e auditoria para
solugBes especificas e diversas do rotineiro.
Conhecimento técnico especializado e negocial.

1.1.8.

Os incidentes abertos pelos usuarios da ANTT deverao ter estipulacdo

de seus prazos e condi¢des, obedecendo aos seguintes parametros:

1.1.9.

Atendimento aos incidentes abertos significa que um técnico da
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CONTRATADA comecou a tratar efetivamente uma solicitacdo registrada na
ferramenta de gerenciamento de servicos, disponibilizada pela
CONTRATADA, buscando solucéo definitiva.

1.1.10. O célculo de "horas uteis" € realizado com base na diferenca entre a
data/hora final e a data/hora inicial da contagem de prazo, considerando
apenas os per iodos compreendidos no horario normal de funcionamento do
servico.

1.1.11. Devido a grande retencdo de chamados no 1° nivel. O atendimento
remoto tem o objetivo de atender e solucionar o maior numero possiveis de
chamados devido a grande e extensa base de conhecim ento cadastrada. O
acionamento ao 2° nivel serd em casos que o incidente ndo possa ser
resolvido por telefone, sendo necessario o acesso remoto ou atendimento
presencial, como por exemplo, a troca de um hardware.

1.1.12. E obrigatério o registro de todas as agdes e eventos de conexdes
realizados durante as intervencdes nas estacdes de trabalho, tais como:
aplicativos utilizados, instalados e removidos, arquivos incluidos, alterados

ou excluidos bem como a manutencgéao de histérico dos processos executados
durante o periodo de duracdo do contrato, estando tais informacgdes
disponiveis para eventuais auditorias por parte da ANTT. Ao fim do contrato,

a base de conhecimento, juntamente aos scripts desenvolvidos e o catélogo

de servigos, deverdo estar atualizadas na ferram enta de gestéo de servicos.

1.1.13. Todos os atendimentos da central de servigos, bem como os tickets
para acionamento dos processos de suporte técnico (2° nivel) deverdo ser
registrados na ferramenta de gestéo de servigos de TI.

1.1.14. Os profissionais atuantes no servi ¢o de suporte da central de servicos
deverdo comunicar a area de tecnologia da informacéo da CONTRATANTE em
tempo habil quando alguma falha de funcionamento ou parada né&o
programada dos servicos de uso corporativo for identificada por meio da
abertura de chamado.

1.2. Atividades da Central de Servigos (1° Nivel)

1.2.1. Alista de servi¢os a seguir ndo € exaustiva, de talhando tdo somente
0s principais processos de 1° nivel:

1.2.1.1. Efetuar o recebimento receptivo de chamadas telefbnicas,
com base em Roteiro Padrdo de Atendimento;

1.2.1.2. Registrar chamados abertos pelo telefone (ramal), e -mail,
pelo usuario na ferramenta de gestdo de servicos, bem como
atualizar, fechar ou informar o histérico dos chamados quando
necessario;

1.2.1.3. Realizar andlise e reclassificacdo dos chamados registrados
pelos usuarios através do portal (sistema de abertura e controle de
chamados);

1.2.1.4. Realizar atendimento ati vo para esclarecimentos,
orientagdes e informagdes ndo disponibilizadas no primeiro contato
(sistema web, e -mail);

1.2.1.5. Orientar quanto ao uso de funcionalidades e facilidades
disponiveis nos softwares bésicos, aplicativos, sistemas de
informacfes e equipamentos em geral;
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(N2)
2.1.

1.2.1.6. Esclarecer davidas de usuarios sobre configuragéo,
instalagéo, funcionamento e manutengéo de equipamentos em geral,
componentes de informatica, aplicativos basicos e sistemas da ANTT;

1.2.1.7. Receber e encaminhar chamados para o atendimento
demais niveis (2° e 39);

1.2.1.8. Recepcionar, registrar, encaminhar e gerenciar as sugestoes
de usuérios quanto as adaptacbes e melhorias evolutivas aplicadas
nos sistemas corporativos da CONTRATANTE;

1.2.1.9. Recepcionar, registrar, encaminhar e gerenciar
reclamacgdes, sugestbes, opinides e elogios quanto aos servicos
entregues e disponibilizados pela CONTRATANTE;

1.2.1.10. Receber solucdes e fechamento dos chamados no sistema;

1.2.1.11. Realizar pesquisa de satisfacdo através de sistema web, a

nos

partir de e -mail enviado pelo sistema de cont role de chamados no

fechamento do mesmo, por meio do qual o usuario responde as

perguntas apresentadas pelo navegador, com envio on -line das

respostas a base de dados da Central de Servicgos;

1.2.1.12. Disponibilizar aos usudrios, e outras partes interessadas, via
we b, e -mail, ou consulta telefénica, as informacdes sobre a situacdo
dos chamados, a partir de consulta ao banco de dados de chamados

e de registro de ocorréncias;

1.2.1.13. Criar e revisar documentagdo técnica dos procedimentos

relacionados ao atendimento de 1° nivel , para inclusdo na base de

conhecimento;

1.2.1.14. Realizar intervencdo e manuteng&o remota nas estacdes de
trabalho, quando necessério e mediante a autoriza¢éo do usuario;

1.2.1.15. Recepcionar chamados resolvidos e realizar procedimentos
de encerramento, junto aos USUarios;

1.2.1.16. Realizar configuracdo e orientacdes utilizacdo de
ferramentas de correio eletrénico da CONTRATANTE.

SERVIGCO DE ATENDIMENTO AO USUARIO DE Tl 8 REMOTO E PRESENCIAL

Descricao

2.1.1. O servico de atendimento ao usuario € a modalidade de atendimento
remota e/ou presencial ao usuéario de TIC, a serem realizados na sede da
CONTRATANTE e em suas demais dependéncias.

2.1.2. Este servico sera realizado de forma presencial nas dependéncias

relacionad as da CONTRATANTE. Caso haja alguma localidade que difere da

guantidade de usuérios, da disponibilidade e das horas que o servigo estara
disponivel, o servigo devera ser modificado conforme a nova necessidade.

2.1.3. Para os equipamentos que nao estiverem instalados para receberem
os atendimentos de 2° nivel (remoto ou presencial), no caso de atendimento

presencial sera da CONTRATANTE a responsabilidade pela movimentacao

do equipamento ou disponibilizagcdo de recursos fisicos que permitam o

atendimento do técnico de 2° nivel no local. Nestes casos, os incidentes
serdo suspensos (ndo sendo computados para efeito de verificagcdo do Nivel
Minimo de Servigo) e retomados quando do recebimento de comunicagéo
pela Central de Su porte e Servicos.

75



2.1.4. Ao término do atendimento, o servico de suporte técnico de 2° nivel
efetuard o registro do tempo gasto no atendimento, a descricdo resumida
das providéncias adotadas e as informagbes prestadas ao usuério. O
incidente serd retornado para o 1° nivel que fara o contato com o usuario da
ANTT para pesquisa de satisfacdo, atualizacdo da base de conhecimento e
encerramento do chamado.

2.1.5. A instalacdo de software nas maquinas dos usuarios somente sera
realizada com o fornecimento da licenca correspo ndente pela
CONTRATANTE ou pelo usuério do equipamento, observadas as restricdes

de seguranca pertinentes e com atualizacdo do controle relativos as licencas

de softwares proprietarios.

2.1.6. Sempre que detectada a necessidade de acionamento de servico em

garant ia ou do suporte aos equipamentos pertencentes a CONTRATANTE, o
servico de suporte técnico de 2° nivel da empresa CONTRATADA devera
orientar o usuario quanto a necessidade de realizar backup dos seus dados,
providenciando a sua realizagdo quando 0 usuario julgar necessério. Em
seguida devera acionar o Service Desk (1° nivel), para que este encaminhe

para o atendimento de garantia do fornecedor ou fabricante.

2.1.7. O célculo de "horas uteis" é realizado com base na diferencga entre a

data/hora final e a data/hora inicial da contagem de prazo, considerando
apenas os periodos compreendidos no horario normal de funcionamento do
servigo.

2.1.8. A forma de remuneracao das Ordens de Servico de atendimento ao

usuario leva em consideracéo fator de volumetria do nUmero de usuarios da
ANTT que estdo aptos a serem atendidos, o fator da criticidade conforme o

usuario e a disponibilidade em que o servigo estara disponivel.

Férmula para calcular a quantidade da Unidade de Atendimento Técnico (UAT)
Célculo Quantidade de UAT = (Esfor¢o)*(Disponibilidade)*(Complexidade)

Sendo:

9 Esforco = Fator de Volumetria de Usuarios (FVU) * Fator de Criticidade
(FO);

9 Disponibilidade =  disponibilidade do servigo calculado em razdo do
regime de atendimento definido pelo 6rgao (por exemplo, 24 horas x 7
dias na semana = 720 horas ou 12 horas x 5 dias ha semana = 252).

1 Complexidade = Complexidade do Servigo (igual & Baixa (1);
V Esforgo

Conforme exposto o conceito por Erlang C: "a arte de garantir a quantidade
necessaria de recursos e pessoas qu  alificadas no momento correto, para
atendimento ao volume previsto, com a garantia de qualidade e nivel de servigo
desejado, ao menor custo possivel". Aqui expdem intervalos de
usuarios/consumidores dos servigos a serem atendidos.

o Fator de Volumetria de Usuarios (FVU)
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FATOR PARA A QUANTIDADE DE USUARIOS/CONSUMIDOR DO SERVICO

otd
d 1001- | 1501- | 2001- | 2501- | 3001- | 3501- | 4001- | 4501 -
Us::” 1-500 1501-1000 | ‘1550 | ‘2000 2500 | 3000 | 3500 | 4000 | 4500 5000
Fator 1 2 3 4 5 6 7 8 9 10

Tabela para o Fator Quantidade de Usuarios
o Fator de Criticidade

O servi-o de OSuporte T®cnico Operacional
Servi - o, Remoto e/ ou Presencial) 6 necessita
resolutivo com caracteristica técnica multifuncional, podendo a equipe técnica
atuar remotamente ou presencialmente em campo ( in-loco), sendo o ponto Unico
de contato a Central de Servicos, este servico é considerado rotineiro, sendo suas
demandas classificadas em raz&o da urgéncia e impacto ;

Em funcdo da analise considerando o impacto e urgéncia dos chamados,
foram estabelecidos quatro niveis de criticidade para os chamados/demandas,
conforme abaixo:

a) Alta : Chamados derivados de incidentes com alto impacto no funcionamento

em diversas localidades ou acarreta consequéncias sérias para transacbes de
negocio ou impede que 0s servigos criticos sejam realizados pelo o usuério. Estes
serdo identificados e assim ¢ lassificados pela ANTT, quando da sua ocorréncia,
também s&o considerados criticos os servicos de correio eletrénico, servidor de
arquivos, acesso a rede, devendo estes serem atendidos com prioridade sobre
todos os demais, independentemente do tempo nas fi las de espera.

b) Média : Chamados derivados de usuarios, cujo atendimento esta relacionado
a impacto institucional e de abrangéncia interna a ANTT. Devem seguir critérios
de atendimentos diferenciados.

C) Baixa: Chamados derivados de incidentes de baixo impact 0 no
funcionamento das atividades principais da ANTT. Tém impactos apenas
localizados.

d) Programado: Chamado referente a tarefa ou atividade a ser executada por
demanda, com tempo de atendimento e prazo de solucdo acordados
antecipadamente com a CONTRATADA, tais como: atendimentos agendados,

manutencado preventiva, dentre outros.

Sendo definido para composi¢éo do célculo do quantitativo de UAT o Fator
de Criticidade (FC) para este servico, que considera o percentual (%) de
ocorréncia previsto para cada critic idade no contexto dos servigos de Suporte
Técnico Operacional (via Central de Servigcos, Remoto e/ou Presencial). Dessa
forma, para compor o calculo do quantitativo de UAT devera ser considerado o
Fator derivado do percentual (%) de ocorréncia vezes (X) 0 s eu respectivo peso
para cada uma das criticidades, assim, deverd ser considerado o valore
demonstrado na tabela abaixo:
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FATOR DE CRITICIDADE
Percentual (%)
Criticidade Previsto de Peso (%) x Peso
Ocorréncia

Alta 25% 2 0,50
Média 36% 15 0,54
Baixa 24% 1 0,24
Programado 15% 1,4 0,21
Fator de Criticidade (FC): 1,49

V Disponibilidade

Representa a disponibilidade do servi¢o (horas no més) desejado pela ANTT,
sendo definido em razdo do regime de atendimento desejado. Para cada servico

podera ser definido uma disponibilidade especifica, conforme tabela abaixo:
. Disponibilidade do .
osroda | St | s | e
8 21 168 8 x5
10 21 210 10 x5
12 21 252 12x5
24 21 504 24 X 5
8 30 240 8 x7
10 30 300 10x7
12 30 360 12 x7
24 30 720 24 x 7

V Complexidade

Tabela de Referéncia para a Disponibilidade do Servico

Definida em raz&o da complexidade técnica das tarefas em fung¢éo do grau
de especializagdo e conhecimento técnico necessarios
respectivo servigo, conforme demonstrado abaixo:

para execucdo do

Complexidade

Sigla

Definicdo das Atividades

Fator de
Complexidade

Baixa

Atividades de abertura, categorizacdo e
fechamento de chamados (Incidentes e
Requisi¢cBes), através de ligagcbes
ou via ferramenta web. Administracdo de
contas. Monitoracdes Remotas
ininterruptas de Servicos por meio de
acompanhamento de ferramenta de
monitoragao.

telefénicas

e
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Intermediaria

Atividades de atendimento remoto ou
presencial de chamados escalados pe la
central de servico (atendimento com
caracteristica investigativa, proativa) ao
usuario de TIC. Apoio a operagcdo de
infraestrutura; Realizacdo da pesquisa de

satisfacéo; Manutencéo, controle,
transporte, guarda e documentacdo de
equipamentos tecnologicos ; Monitoracao

Remota de Ambiente de Infraestrutura.

Mediana

Implantacdo da Central de Servicos,
contemplando as atividades: documentacéo,
Atualizacdo de documentacdo, Criacdo de
registros e checkiist ; Criacdo e atualizacéo
de templates ;  Configurar  pardmetro;
Registrar resultados dos processos
implantados; Apoiar na definicdo de papéis e
responsabilidades no contexto dos processos

a serem implantados.

Alta

Administracdo, andlise de erros, andlise de
desempenho de sistemas operacion ais,
bancos de dados. Garantir a disponibilidade,
funcionamento e integridade dos ativos e
servicos de seguranca. Administracdo do
ambiente virtualizado. Disponibilidade e
funcionamento das ferramentas e
equipamentos de armazenagem. Backup e
Restauracdo de Servidores e Servicos
Corporativos. Disponibilidade dos Servicos
para Aplicacbes WEB. Disponibilidade da
infraestrutura de Rede. Documentagdo em
geral da infraestrutura. Servicos de 3° Nivel.

Especialista

Atividades que requeiram conhecimento
especialista e que ndo se enquadrem nos
itens anteriores, como atividades de
mapeamento de requisitos de infraestrutura.
Configuragéo de base de dados.
Levantamento de dados e informacdes,
pertinentes aos processos a S erem
implantados, para a configuracdo e
estruturacdo da solucdo de gerenciamento

de servicos de Tl (ITSM). Analisar, Modelar e
Implantar processos e/ou fluxos de trabalho.
Identificar ativos de Tl e identificar estrutura

para a criagdo da um Banco de Dados de
Gerenciamento de Configuragdo (BDGC).
Identificar, elaborar e realizar
parametrizacbes  necessarias para a
implantacdo dos eventos na solugdo de
gerenciamento de servicos de TI (ITSM).
Apoio na politca de seguranga da
informacé@o, auditoria; andlise de um
ambiente para mudancas de execucdo e
outras que requeiram recursos de consultoria

e auditoria para solucdes especificas e
diversas do rotineiro.  Conhecimento técnico
especializado e negocial.
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2.2. Atividades de Suporte ao Usuario (2° Nivel)

2.2.1. Alistade servigos a seguir ndo € exaustiva, detalhando tdo somente os
principais processos de 2° nivel:

2.2.1.1. Realizar atendimento presencial aos usuarios de nivel
operacional e VIP (geréncia, diretoria);

2.2.1.2. Realizar instalacao, desinstalacao, configuracdo, atualizacao de
drivers e remanejamentos, total ou parcial, de equipamentos de TI;

2.2.1.3. Realizar troca de suprimentos de equipamentos de TI;

2.2.1.4. Instalar, configurar, atualizar drivers e remanejar aparelhos
telefbnicos;

2.2.1.5. Configurar e remanejar ramais digitais, analédgicos e IP;
2.2.1.6. Mapea r e orientar para utilizacao de pastas corporativas;
2.2.1.7. Elaborar laudos técnicos de equipamentos de TI;

2.2.1.8. Realizar instalagéo e testes em pontos de rede do cabeamento
horizontal;

2.2.1.9. Confeccionar cabos de rede;

2.2.1.10Instalar tokens e orientar 0os usuarios quanto a utiliz acao dos
dispositivos para certificactes digitais;

2.2.1.11. Realizar a criacdo e geracdo de imagens padrdo de sistemas
operacionais;

2.2.1.12. Realizar backup dos documentos, pastas e arquivos de usuarios
da ANTT, quando necessario;

2.2.1.13. Realizar manutengdo preventiva de microcom putadores,
incluindo:

2.2.1.13.1. Verificar se a nomenclatura das estacbes e
impressoras esta de acordo com os padrées adotados na ANTT;

2.2.1.13.2. Verificar se os grupos padrdes estejam dentro do
grupo administradores;

2.2.1.13.3. Reportar a ANTT qualquer inconformidade
identificada na  estac&o de trabalho em atendimento;

2.2.1.13.4. Instalar e manter atualizada a ferramenta antivirus;

2.2.1.13.5. Adicionar esta¢fes de trabalho ao dominio da rede
da ANTT;

2.2.1.14. Apoiar tecnicamente as reunides da ANTT, incluindo:
2.2.1.14.1. Instalar e realizar testes em equipamentos;
2.2.1.14.2. Realizar a c onfiguragdo de acesso a internet;

2.2.1.14.3. Acompanhar a reunifes realizadas por meio de
videoconferéncia;

2.2.1.15. Recepcionar chamados transferidos dos demais niveis e
realizar os procedimentos necessarios para resolucao;
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2.2.1.16. Encaminhar chamados resolvidos para o encerramento no 1°

nivel;
2.2.1.17. Encaminhar chamados para o 3° nivel, quando necessario;

2.2.1.18. Registrar os chamados atendidos mediante solicitaces
extraordinarias;

2.2.1.19. Realizar criacdo e revisao de documentacdo técnica dos
procedimentos relacionados ao atendimento de presencial, para
incluséo na base de conhecimento.

2.2.1.20. Realizar abertura e acompanhamento de chamados junto a
empresas fornecedoras de assisténcias técnicas e contratos de garantia;

2.2.1.21. Realizar configuracao e orientacdes utilizacao de ferramentas
de correio eletrbnico da ANTT, nos microcomputadores e smartphones;

2.2.1.22. Gerar consultas e relatérios estatisticos (hardwares e
softwares);

2.2.1.23. Realizar atualizac¢éo da lista de ramais dos usuarios do 6rgéo.
SUPORTE AO AMBIENTE DE INFRAESTRUTURA & 3° NiVEL
Descricdo

3.1.1. Suporte técnico de 3° nive | responsavel pela administracéo,
sustentacdo, manutencdo, suporte, melhorias, implementacbes e
atualizacbes dos ativos e da rede corporativa (cabeada e sem fio), de
solucdes de virtualizagdo, de seguranca da informag&o, armazenamento de
dados, sistemas op eracionais, aplicacdes, banco de dados, correio eletrénico

e mensageria, de monitoracéo e geréncia logica dos itens de configuracgéo,

de componentes da infraestrutura de TIC e apoio a governangca e
gerenciamento nos processos operacionais e servigos de Tl da ANTT.

3.1.2. O servico de suporte técnico de 3° nivel € a modalidade ao ambiente
de infraestrutura a serem realizados na sede da ANTT localizada no Distrito
Federal e demais localidades previstas neste Termo de Referéncia;

3.1.3. O suporte de terceiro nivel devera tra balhar proativamente
administrando servidores, banco de dados, correio eletrbnico e mensageria,
Sistemas e seguranca da informacao para que o0 ambiente permaneca estavel

e seguro. Além deste tipo de servi¢o deve estar disponivel para atendimento

aos inciden tes que forem escalonados do 1° e 2° nivel,

3.1.4. A CONTRATADA devera controlar toda a rota de atendimento
presencial dos técnicos de forma a garantir os Niveis Minimos de Servigo
(NMS) definidos no Termo de Referéncia, se possivel utilizar recursos
tecnolégicos de georreferenciamento, de forma a viabilizar maior celeridade
ao atendimento;

3.1.5. Aformade remuneracdo das Ordens de Servico (OS) do tipo rotina de
infraestrutura levam em consideracéo a disponibilidade (tempo) em que o
servico de suporte/operacédo de infra estrutura devera ocorrer por dia dentro
do respectivo més x complexidade do respectivo servico de suporte/operacao

de infraestrutura.

Férmula para calcular a quantidade da Unidade de Atendimento Técnico (UAT)

Célculo Quantidade de UAT = (Disponibilidade)*(Complexidade)
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Sendo:

1 Disponibilidade =  disponibilidade de operacdo do servigo (periodo de
operacao (horas) x quantidade de dias dentro do més).

1 Complexidade = Complexidade do Servico (suporte/operagdo de
infraestrutura);

V Disponibilidade

Representa a disponibilidade de operagéo para manter o respectivo servico
(horas x quantidade de dias dentro do més) desejada pela ANTT. Cada servico tera
sua disponibilidade definida em funcéo de sua caracteristica técnica, criticidade e
disponibilidade necessarios ao bom funcionamento dos recursos de Tecnologia da
Informagéao da ANTT.

V Complexidade

Definida em razdo da complexidade técnica das tarefas em funcéo do grau
de especializagdo e conhecimento técnico necessarios para execucdo do
res pectivo servigo.

3.2. Atividades de Suporte ao Usuério (3° Nivel)

3.2.1. A prestagdo dos servicos de suporte de ambiente em 3° nivel sera
para prestacdo dos servigos de manutengéo da operagéo da infraestrutura de
TI do 6rgéo, envolvendo principalmente:

3.2.2. Administrar amb ientes de banco de dados, sistemas operacionais,
redes (cabeada e sem fio), seguranga, correio eletrbnico e mensageria,
colaboracédo, armazenamento, backup e virtualizacéo;

3.2.3. Analisar proativamente a infraestrutura do ambiente tecnoldgico da
ANTT;

3.2.4. Corrigir erros detectados que ndo puderam ser resolvidos pelos
demais niveis;

3.2.5. Atender os chamados de sustentacdo de infraestrutura;

3.2.6. Encaminhar chamados resolvidos para o 1° nivel efetuar o
encerramento;

3.2.7. Elaborar relatérios sobre o ambiente de rede, incluindo relat orio de
erros, de desempenho e de atividades;

3.2.8.  Elaborar plano de trabalho para atividades demandas por solicitacao
de servico;

3.2.9. Instalar, desinstalar, atualizar, configurar, customizar e parametrizar
softwares de alta complexidade;

3.2.10. Monitorar e garantir adi  sponibilidade acordada para os servidores e
servicos de rede (cabeada e sem fio) da ANTT;

3.2.11. Configurar switches ethernet e pontos de acesso de redes sem fio;

3.2.12. Instalar e desinstalar ativos de redes no datacenter e nas salas de
comunicacdo do edificio sede da ANTT;

3.2.13. Elaborar relatérios sobre o ambiente de infraestrutura, incluindo
relatério de incidente, de desempenho e de atividades, quando necessario;

3.2.14. Monitorar disponibilidade dos servigos criticos;

3.2.15. Administrar a capacidade dos servidores fisicos e virtuais;
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3.2.16. Realizar manutencgdo preventiva dos servidores fisicos e virtuais;
3.2.17. Criar grupos e administrar perfis de acesso;
3.2.18. Ciriar e executar consultas personalizadas quando solicitado;

3.2.19. Garantir a integridade, disponibilidade e confidencialidade dos
Servigos;

3.2.20. Elaborar e revisar, tecnicamente, documentos operacionais,
gerenciais e de desempenho;

3.2.21. Ciriar ou atualizar os templates para a criagdo dos servidores virtuais;

3.2.22. Atuar no gerenciamento da plataforma Windows Server e Linux e na
administracdo de dominio de rede;

3.2.23. Criar e manter de politicas de grupos;
3.2.24. Implantar e gerenciar os servicos do Windows;

3.2.25. Atuar na operacdo de servidores de aplicagdo Internet Information
Services 4 IIS.

3.2.26. Atuar na operacgédo de servidores de aplicacdo Apache e JBoss;
3.2.27. Instalar, configurar e gerenciar a s olugéo de virtualizagcdo VMware;
3.2.28. Instalar e configurar novos servidores e appliances, fisicos e virtuais;

3.2.29. Auxiliar no desenvolvimento, na aplicagéo e fiscalizacao das politicas,
normas, padrdes e procedimentos de seguranca institucionais e backup;

3.2.30. Monitorar a rede de modo a identificar programas, ou atitudes
maliciosas ou atividades suspeitas que possam comprometer a seguranga
institucional,

3.2.31. Analisar links de Internet disponibilizados pela Agéncia;

3.2.32. Acompanhar as migracfes tecnoldgicas, novas instalagfes e ou tras
demandas junto a area responsavel ou fornecedores;

3.2.33. Prospectar novas tecnologias para o aperfeicoamento das solugdes
existentes;

3.2.34. Analisar novas solugdes propostas pelo cliente, emitindo nota técnica;
3.2.35. Analisar e buscar correcdes para as falhas, erros e alertas;

3.2.36. Identificar, relatar e aplicar atualizagfes e corre¢des tecnoldgicas que
possam comprometer a seguranca institucional;

3.2.37. Criar scripts de automacéo e de monitoragédo dos servidores;

3.2.38. Gerenciar softwares, firmwares e equipamentos de seguranca,
backup, virtualizacdo, rede, storage, telefonia IP, banco de dados e sistemas
operacionais e web, correio eletrbnico e mensageria, fornecidos pelo cliente;

3.2.39. Elaborar relatério de vulnerabilidade das aplicagcbes e sistemas
corporativos;

3.2.40. Executar requisicbes de mudang as autorizadas pela éarea
demandante, conforme procedimento.

3.2.41. Criar ou revisar documentacdo técnica (procedimentos e manuais)
das atividades realizadas;

3.2.42. Revisar as configuracfes dos servidores;
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3.2.43. Realizar atividades relacionadas as rotinas de backup tais como,
monitoramento, disponibilizacdo, controle, transferéncia, armazenamento,
liberagdo e restore das midias;

3.2.44. Aplicar patches ou mudanca de versdo em servidores e clientes;

3.2.45. Monitorar ininterruptamente servidores e servicos através de
ferramentas adequadas;

3.2.46. Apoiar as atividades das demais areas em assuntos relacionados a
infraestrutura e sustentacao.

3.2.47. Testar comunicagbes e outras ferramentas que fizerem necessarias
para execucdo da atividade;

3.2.48. Enviar relatério com eventos de monitoracao remota;

3.2.49. Viabilizar atransm isséo de reunifes e eventos através de solucdes de
video streaming e videoconferéncia.

3.2.50. Analisar desempenho do ambiente de infraestrutura;

3.2.51. Instalar, desinstalar, montar, configurar e remanejar os equipamentos
do datacenter;

3.2.52. Administrar servicos de mensageri a fornecido pela ANTT ou
fornecedores;

3.2.53. Implantar solu¢des para monitoramento de servicos e servidores;
3.2.54. Criar escopos no DHCP e zonas no DNS;

3.2.55. Criar e manter certificados para sites e aplicagbes web;

3.2.56. Inventariar softwares e hardwares da infraestrutura tecnoldgica;

3.2.57. Gerenciar e sincronizar as configuracdes dos servidores fisicos e
virtuais;

3.2.58. Realizar suporte a plataformas de educacédo a distancia e sistemas
legados;
3.2.59. Integrar e migrar sistemas e bases de dados;

3.2.60. Conferir, executar e criar scripts para o supor te e infraestrutura
tecnoldgica e service desk;

3.2.61. Efetuar a manutencdo de solu¢Bes de contingéncia nos ambientes
tecnolégicos de infraestrutura;

3.2.62. Implementar replicacdo, balanceamento de carga, pool de conexdes
e point -in-time recovery;

3.2.63. Realizar analise de vi abilidade e propor solu¢cées para demandas ou
problemas;

3.2.64. Automatizar envio de relatérios, comandos de manutencdo e
processos repetitivos.

GERENCIAMENTO DE SERVICOS DE TI
Descrigcéo

4.1.1. A implantagcdo, parametrizacdo e operacdo da solucdo de
gerenciamento de servicos de TI (ITSM) deverdo ser realizados em
conformidade com as definicbes desta Agéncia e de acordo com as boas
praticas preconizadas pelos principais modelos de mercado, como: biblioteca
ITIL (/nformation Technology Intrastructure Library ), NBR/ISO 2 0.000
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(Gerenciamento de Servicos de TI) e NBR/ISO 38.500 (Governanca de TI),
contemplando os seguintes processos:

a) Quanto ao desenho do servigo:

1
1
1
1
1

Gerenciamento de Portfélio de Servigos
Gerenciamento de Catélogo de Servigos
Gerenciamento de Nivel de Servigos
Gerenciamento de Continuidade de Servico

Gerenciamento de Disponibilidade

b) Quanto a operacéo do servigo:

1
1
1
1

Gerenciamento de Incidente
Cumprimento de Requisicbes
Gerenciamento de Problemas

Gerenciamento de Eventos

¢) Quanto a transicéo do servico:

)l

1
1
1

Gerenciamento d o Conhecimento (Base do Conhecimento)

Gerenciamento da Configuracdo e de Ativos de Servico
Gerenciamento de Mudancga

Gerenciamento de Liberacéo e Implantacao

4.1.2. Todos os processos a serem implantados deverao estar aderentes
as disciplinas da ITIL 2011, conform e exigido no Termo de Referéncia;

4.1.3. Para apoiar os servigos supracitados, a CONTRATADA devera
disponibilizar todos os recursos funcionais e técnicos necesséarios ao
funcionamento do objeto a ser contratado. A solucdo para apoiar no

Gerenciamento de Servicos de Tl (ITSM) devera ser disponibili

ANTT sem nenhum &nus ou custo adicional para sua utilizagéo

zada a
. Devendo

a solugcédo a ser disponibilizada atender todos os requisitos descritos

neste Termo de Referéncia.

4.1.4. A versao a ser implantada da solucdo para o gerenciamento de
servicos de Tl (ITSM) devera ter sua Ultima versdo (versao atualizada).

4.1.5. Serd ainda realizada pela Licitante vencedora demonstragédo
pratica do atendimento dos requisitos exigidos na solucdo, esta
demonstragdo sera demonstrada na Prova de Conceito (POC) prevista
neste Termo de R eferéncia. Esta POC sera realizada pela(s) LICITANTE(S)
habilitadas, abarcara os pontos de maior relevancia, devendo a mesma

ser objeto de afericdo e comprovagédo do conhecimento (100%) técnico

e negocial das empresas licitantes participantes, conforme prev

Termo de Referéncia.

isto no

4.1.6. A solucdo para o gerenciamento de servicos de Tl dever& permitir
a customizacao de todos os processos e fluxos de trabalho do 6rgéo,
permitindo ainda sua configuracdo e parametrizacdo de forma que os
mesmos sejam adequados as n  ecessidades e regras de negocio do

orgéo;
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4.1.7. Todas sugestbes de alteracBes e inclusdes nos processos serao
implantadas somente apds a aprovacdo da ANTT, que validarid se a
mudanca trara melhorias significativas no processo ja desenvolvido;

4.1.8. A CONTRATADA deverd criar todos os perfis de usuério
necessarios para a execugdo dos servicos previstos neste Termo de
Referéncia, inclusive os grupos solucionadores para o 3° Nivel
(especialista).

4.1.9. A solugdo de ITSM devera apoiar a execucdo de todos os
demais servicos de sup orte ao usuario e demais equipes de
infraestrutura, aliando as necessidades de melhorar a governanca dos
processos pertinentes a gestdo de servicos de TI, vislumbrando a
necessidade de disponibilidade permanente de servicos téchicos
dedicados e especializa dos destes servicos por parte da ANTT.

4.2. Atividades de apoio ao Gerenciamento de Servicos de TI.

4.3. Implantacédo e configuragdo de solucdo de GSTI no ambiente computacional:
a CONTRATADA devera disponibilizar, sem qualquer 6nus, solu¢éo sistémica de
gerenciament o de servigos de Tl (GSTI).

4.4. Devendo esta solugdo ser configurada e implantada no ambiente
computacional da ANTT. Esta solu¢cdo devera estar em conformidade com as
especificacbes técnicas definidas, dentro dos padrbes de qualidade estipulados e
melhores prat icas preconizadas pela ITIL.

4.5. Analise do ambiente e processos, e implantagdo e configuragcdo dos
processos na solucédo de GSTI: analisar e modelar os processos de gerenciamento
de TI, bem como a implantacdo desses na solucdo sistémica de GSTI. Serdo
considera dos para a execucado deste item 0s processos indicados: Gerenciamento
de Catalogo de Servigos; Gerenciamento de Niveis de Servigo; Conhecimento da
Requisicao; Gerenciamento de Incidente; Gerenciamento de Conhecimento (base
de conhecimento);

4.6. Operacdo assistida: realizar acompanhamento presencial da solugdo de
GSTI, ap6s a implantagéo, para auxiliar no acompanhamento e esclarecimento de
davidas;

4.7. Avaliacdo e Melhoria Continua dos Processos: avaliar o processo implantado,
de modo a identificar necessidade de adequacgbes e propor melhoria continua
deste, por meio de medicbes e avaliagdes;

4.8. Transferéncia de conhecimento técnico: transferir conhecimento aos
profissionais da ANTT para atuar como administrador, gestor e operador da solucéo

de GSTI disponibilizada pela CONTRATADA. O repasse de conhecimento é
necessario para que a ANTT possa obter os melhores resultados em menor tempo;

4.9. Plano de atendimento de suporte da solucdo padrdo: disponibilizar, de
segunda a sexta, em horario comercial, estrutura de suporte c om equipe de
especialistas para registrar os chamados, coletar informacdes, classificar,
solucionar e responder as duvidas e problemas reportados pelos usuarios da
ferramenta, a partir de consultas a scripts personalizados, possibilitando agilidade

na reso lucdo de problemas e falhas, padronizacdo dos servicos e ganho de
produtividade dos usuarios.

Detalhamento dos Servicos:

a. Implantacéo e configuracéo de solugédo de ITSM no ambiente computacional
da ANTT: a ANTT entende que para a execucdo do objeto a ser contratado a
CONTRATADA devera disponibilizar, sem qualquer 6nus, solugéo sistémica de
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gerenciamento de servicos de Tl (ITSM ), conforme especificacdes técnicas e
funcionais descritas neste Termo de Referéncia.

Devendo esta solucdo ser configurada e implantada no ambiente
computacional da ANTT. Esta solucdo devera estar em conformidade com as
especificacdes técnicas definidas, d entro dos padrdes de qualidade estipulados
e melhores préticas preconizadas pela ITIL.

Implantar e configurar solucéo de ITSM

1. Configurar e implementar uma solug&o de ITSM para apoio a governancga e
Descricdo gestdo de servicos no ambiente computacional da ANTT, de acordo com as
Servico: especificagbes técnicas definidas para a solucdo e dentro dos padrdes de

gualidade estipulados.

1. Ambiente do cliente disponibilizado com as configuragdes minimas para o

. correto funcionamento da solucéo contratada.

Premissas: L ] .

2. A validacdo de informacdes passadas pela Contratada no prazo acordado,

caso nado ocorra pressupdem o aceite da ANTT ao produto gerado.

. A configurag&o da solugdo em outro ambiente, que ndo nas dependéncias da

Restri¢des:

ANTT.

Atividades Complexidade

1. Identificar os requisitos de infraestrutura para implantacéo da solucéo 6
2. Configurar base de dados corporativa para os ambientes da ANTT 8
3. Configurar a solu¢cdo no ambiente computacional da ANTT - Ambiente 6
Homologacéo
4. Configurar a solu¢gdo no ambiente computacional da ANTT - Ambiente 6
Producgéo
5. Registrar os resultados e preparar a documentacdo 4
Entregaveis:

(i) Ambiente de Homologacéo configurado e instalado;

(i) Ambiente de Producéo configurado e instalado;

(i) Documentacéo da configuracédo e instalacdo do Ambiente de Homologacao e de

Producéo.

Analise do ambiente e processos, e implantac&o e configuracdo dos processos
na solucdo de ITSM: analisar e modelar os processos de gerenciamento de T,
bem como a i mplantagdo desses na solugdo sistémica de ITSM. Deverdo ser
considerados para a execugédo deste item 0s processos indicados abaixo.

Gerenciamento de Portfélio do Servico

1 Conjunto dos servigos que serdo entregues pela Tl, sendo agrupados por
tamanho, disciplina e valor estratégico.

1 O Portfélio contém todos os servigos de Tl oferecidos pela empresa, traz a
ANTT uma viséo clara de quais servicos a Tl oferece e como a Tl agrega valor

Definig&o: para os recursos financeiros alocados.

9 Ele oferece um método p  ara requisitar ou pedir 0s servigos publicados.

1 O Catéalogo de Servico viabiliza a boa governanga em que os principais
termos, condicbes e controles definidos nele estejam integrados aos
processos de prestagao de servigo da organizacéo.

87




i Ele permite que a organizacdo melhore o planejamento, a entrega e o
suporte aos servicos, enquanto avalia de forma correta os custos e precos
do servigo.

Descricdo
Servico:

Definir a estrutura do Portfolio de Servigos de Tl da ANTT, contendo os servigos
de TI, de um contrato de empresa prestadora de servico de Tl e implementar
na solugéo.

Premissas:

1. Os esforgos para as atividades descritas abaixo sdo especificos para o
escopo de um (1) contrato de servico, que por sua vez, podera contemplar até

5 (cinco) servigos de negdcio, que por sua vez podera contemplar até 10 (dez)
atividades (requisicées e/o  u incidentes) e até 10 (dez) servicos de apoio.

2. Adisponibilizag&o de informagdes inerentes ao processo, por parte da ANTT,
quando solicitado dentro prazo acordado.

3. A validacédo de informagfes passadas pela Contratada no prazo acordado,
caso ndo ocor ra pressupdem o aceite da ANTT ao produto gerado.

Atividades Complexidade

1. Levantar dados para estruturacao do Portf6lio de Servigos de Tl 6

2. Levantar dados para estruturar os Servigos da ANTT (até 5 servicos de

negécio, que podera contemplar até 10 atividades (requisicdes e/ou 8

incidentes) e até 10 servigos de apoio por contrato)

3. Levantar dados para estruturar os Servicos de uma empresa vinculada

a ANTT (5 servigcos de negécio, que podera contemplar até 10 atividades 8
(requisi¢cbes e/ou incidentes) e até 10 servigos de apoio por contrato)

4. Estruturar o Portf6lio de Servicos de Tl da ANTT (Até 10 servicos de 8
negocio)

5. Estruturar o Portfélio de Servi¢cos de uma empresa Tl vinculada a ANTT 8
6. Configurar e Parametrizar o Portf6lio de Servigcos da ANTT na solucédo de 6
ITSM

7. Configurar e Parametrizar o Portf6lio de Servicos de uma empresa 6
vinculada a ANTT na solucao de ITSM

8. Documentar a implantacéo do Portfélio de Servigos de Tl 4

Entregaveis:

(i) Documentacao referente ao Portfolio de Servigos de Tl de um (1) contrato de servigo,
contemplando até 5 servicos de neg6cio, que por sua vez podera contemplar até 10

atividades (requisi¢cfes e/ou incidentes) e até 10 servigcos de apoio;

(i) Documentacd o referente aos procedimentos da configuracdo do Portfélio de Servigos
de Tl de um (1) contrato de servi¢co, contemplando até 5 servigos de negdécio, que por sua
vez podera contemplar até 10 atividades (requisicBes e/ou incidentes) e até 10 servicos

de apoio s, na solucéo de ITSM,;

(i) Solucéo de ITSM parametrizada com o Portfélio de Servigcos de TI.

Gerenciamento de Catalogo de Servigos

1 O Catélogo de Servigo traz @ ANTT uma visao clara de quais servicos a Tl

Definicio: oferece e como a Tl agrega valor para os recursos financeiros alocados.

1 Ele oferece um método para requisitar ou pedir 0s servigos publicados.
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1 O Catalogo de Servigo viabiliza a boa governanca em que os principais
termos, condicBes e controles definidos nele estejam integrados aos
processos de prestacdo de servico da ANTT.

1 Ele permite que a ANTT melhore o planejamento, a entrega e o suporte aos
servicos, enquanto avalia de forma correta os custos e precos do servico.

Definir a estrutura do Catalogo de Servicos de Tl da ANTT, contendo os
servicos de TI ativos, de um contrato de empresa prestadora de servigo de
Tl e implementar na solugdo de GSTI.

Descricéo
Servigo:

1. Os esforgos para as atividades descritas abaixo sdo especificos para o
escopo de um (1) contrato de servico, que por sua vez, podera contemplar
até 50 servigos.

Premissas: 2. A disponibilizacdo de informac®es inerentes ao processo, por parte da
ANTT, g uando solicitado dentro prazo acordado.

3. A validacao de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.

Atividades Complexidade
1. Levantar dados para estruturacdo da Catalogo de Servigos de TI 6
2. Levantar dados para estruturar os Servi¢cos da ANTT (50 servi¢os por 6
contrato)
3. Levantar dados para estruturar os Servigos de uma empresa vinculada
a ANTT (50 servigos por servigo/contrato & contrato externo (executado 6
por fornecedor) ou contrato interno (executado pela equipe de TI)
4. Estruturar o Catalogo de Servigos de Tl da ANTT 8
5. Estruturar o Catalogo de Servi¢os de uma empresa Tl vinculada & ANTT 6
6. Configurar e Parametrizar o Catalogo de Servicos da ANTT na solucéo 6
de GSTI
7. Configurar e Parametrizar o Catalogo de Servigcos de uma empresa 6
vinculada a ANTT na solugao de GSTI
8. Documentar a implantacdo do Catalogo de Servigcos de Tl 4

Entregéaveis:

(i) Documentagédo referente ao Portfélio de Servigos de Tl de um (1) contrato de servigo,
contemplando até 5 servigos de negdcio, que por sua vez podera contemplar até 10
atividades (requisi¢cdes e/ou incidentes) e até 10 servigos de apoio;

(i) Documentagd o referente aos procedimentos da configuragdo do Portfdlio de Servigos
de Tl de um (1) contrato de servi¢o, contemplando até 5 servigos de negdcio, que por sua
vez podera contemplar até 10 atividades (requisi¢Bes e/ou incidentes) e até 10 servigos
de apoio s, na solucao de ITSM,;

(iii) Solucéo de ITSM parametrizada com o Portfélio de Servigos de TI.

Gerenciamento de Acordo de Niveis de Servigo

1 O Gerenciamento de Nivel de Servigos é 0 processo que forma o vinculo
entre o departamento de Tle a ANTT. Para implementar este processo com

Definigao: sSuCesso € necessario que 0s Outros processos.

9 O foco principal deste processo é assegurar a qualidade dos Servicos em
Tl que séo fornecidos a um custo aceitavel ao negdcio.

Identificar e implanta  r os Niveis Minimos de Servicos (NMS) dos servicos de
Tl ativos, de um contrato de empresa prestadora de servico de Tl e
implementar na solucdo de ITSM.

Descri¢ao
Servigo:
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Premissas:

1.Identificar e implantar os Niveis Minimos de Servigos (NMS) dos servicos de
Tl ativos, de um contrato de empresa prestadora de servico de Tl e
implementar na solugéo de ITSM.

Atividades Complexidade

1.Levantar dados para estruturacdo os Acordos de Niveis de Servico do

contrato de servico de Tl da ANTT 6
2.Levantar dados para estruturacdo os Acordos de Niveis de Servico do 8
contrato de servico de Tl de uma empresa vinculada a ANTT

3. Configurar e Parametrizar a solucéo de ITSM com os Acordos de Niveis 6
de Servigo do contrato de servico da ANTT

4. Conf igurar e Parametrizar na ITSM os Niveis de Servi¢o do contrato de 6

servigo de uma empresa vinculada a ANTT.

Entregaveis:

()Documentacéo referente ao ANS dos Servicos de Tl de um (1) contrato de servicgo,
contemplando até 50 servicos;

(i) Documentagdo referente aos procedimentos da configuracdo dos ANS de Tl de um (1)
contrato de servico, contemplando até 50 servicos, na solugéo de ITSM;

(iif) Solugéo de ITSM parametrizada com o ANS dos Servicos de TI.

Cumprimento de Requisi¢éo

Definigao:

9 Por ser um processo utilizado por todos os outros processos do ITIL, o
Gerenciamento do Conhecimento tem como meta principal certificar -se que
a informacao (confiavel e integra) é entregue a toda instituicdo em tempo
habil para que a mesma possa tomar decisdes.

i Para gue a gestdo do conhecimento funcione, faz -se necessario a criagédo
de métodos e ferramentas automatizadas de forma que a informacao possa
ser disseminada de forma eficiente.

9 Assim, os processos e responsabilidades devem estar bem descritos, para
que a fer ramenta possa agir de acordo com a politica da empresa e seus
processos e ndo o contrario.

Descricédo
Servigo:

Analisar, modelar e implantar Processo de Trabalho para Cumprimento de
Requisicdo na solucéo de ITSM da ANTT e de uma empresa prestadora de
servico de TI.

Premissas:

1. Os esforcos para as atividades descritas abaixo sdo especificos para o
escopo de um (1) contrato de servigo, que por sua vez, podera contemplar

até 50 servigos.

2. A disponibilizagdo de informacgBes inerentes ao processo, por parte do
ANTT, quando solicitado dentro prazo acordado.

3. A validagao de informacfes passadas pela Contratada no prazo acordado,

caso ndo ocorra pressupbem o aceite da ANTT ao produto gerado.

Restri¢oes:

1. A implantacdo do Catalogo de Servico e ANS sdo pré -requisito para
implantacdo do Gerenciamento de Requisicdo na solucéo de ITSM.

Atividades Complexidade

1. Modelar processo de trabalho para tratamento de requisicdes dos
servicos da ANTT e de uma empresa contratada.
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2. Configurar e Parametrizar a solugdo de ITSM para o processo de

Cumprimento de Requisicdo para a ANTT e uma empresa prestadora de 6

servigo de Tl vinculada.

3. Realizar testes e validar a solugdo de ITSM com o processo de

Cumprimento de Requisicdo nos ambi entes de Producédo e Homologacéao. 6
4. Documentar a implanta¢éo do processo 4
Entregaveis:
(i) Documentacéo referente a modelagem do processo de trabalho para o Cumprimento
de Requisicao;
(i) Documentacéo referente aos procedimentos da configuracdo do processo, na solucdo
de ITSM.
Gerenciamento de Incidente
1 O Gerenciamento de Incidentes tem como foco principal restabelecer o
servigo o mais rapido possivel minimizando o impacto negativo no negocio,
uma solucéo de contorno ou reparo rapido fazendo com que o cliente volte
a trabalhar de modo alternativo.
Defini¢&o: 1 Garantir que os melhores niveis de disponibilidade e de qualidade dos
servigos, sejam mantidos conforme os acordos de nivel de servigo é também
uma tarefa da geréncia de incidentes.
{ E importa nte que o Gerenciamento de Incidentes conhega e seja informado
de quaisquer mudancgas.
Descrigdo Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento de
Servico: Incidentes na solugéo de ITSM.
1. Os esforcos para as  atividades descritas abaixo sdo especificos para o
escopo de um (1) contrato de servico, que por sua vez, podera contemplar até
50 servigos.
Premissas: |2. A disponibilizacdo de informacdes inerentes ao processo, por parte da
ANTT, quando solicitado dentro prazo acord ado.
3. A validacéo de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.
1. A implantagdo do Catalogo de Servico, do ANS e do Cumprimento de
Restricbes: | Requisicdo sdo pré -requisito para implantagcdo do Gerenciamento de
Incidentes na solugéo de ITSM.

Atividades Complexidade

1. Modelar processo de trabalho para tratamento do Gerenciamento de

Incidentes do contrato de servico da ANTT e de uma empresa prestadora 8

de servigo de TI

2. Configurar e Parametrizar a solucdo de ITSM para o processo de

Incidentes para a ANTT e uma empresa prestadora de servico de TI 6
vinculada na solucéo de ITSM

3. Realizar testes e validar a solugéo de ITSM com o processo de Incidente 6
nos ambientes de  Produc¢do e Homologacéao.

4. Documentar a implantac&o do processo 4

Entregaveis:

(i) Documentagéo referente a modelagem do processo de trabalho para o Gerenciamento

de Incidentes;

91




(i) Documentacéo referente aos procedimentos da configuracdo do processo, na solugéo
de ITSM.

Gerenciamento do Conhecimento (base de conhecimento)

9 Por ser um processo utilizado por todos os outros processos do ITIL, o
Gerenciamento do Conhecimento tem como meta principal certificar -se que
a informagdo (confidvel e integra) é entregue a toda instituicdo em tempo
habil para que a mesma possa tomar decisdes.

9 Para que a gestdo do conhecimento funcione, faz -se necessario a criacdo de
métodos e ferramentas automatizadas de forma que a informacao possa ser
dis seminada de forma eficiente.

9 Assim, os processos e responsabilidades devem estar bem descritos, para
que a ferramenta possa agir de acordo com a politica da empresa e seus
processos e ndo o contrario.

Definicéo:

Descrigdo | Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento de
Servico: Conhecimento na solugéo de ITSM.

1. Os esforgos para as atividades descritas abaixo séo especificos para o
escopo de Analisar, Modelar e Implantar Processo de Trabalho de um (1)
contrato de  servico, que por sua vez, podera contemplar até 50 servicos.
Premissas: | 2. A disponibilizacao de informagdes inerentes ao processo, por parte da ANTT,
quando solicitado dentro do prazo acordado.

3. A validacdo de informacdes passadas pela Contratada no prazo acordado
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.

Atividades Complexidade

1. Modelar processo de trabalho para tratamento do Gerenciamento de 8
Conhecimento no ambiente de Tl da ANTT.
2. Elaborar e definicdo de Papéis e Responsabilidades para o 6
Gerenciamento de Conhecimento.
3. Configurar os parametros o0 processo de Gerenciamento do 4
Conhecimento na solugéo de ITSM.
4. Realizar testes e validar a solucéo de ITSM com o processo de Gestédo

. . ~ » 6
de Conhecimento nos ambientes de Producéo e Homologacéo.
5. Documentar a implantagéo do processo 4
Entregaveis:
(i) Documentagéo referente a modelagem do processo de trabalho para o Gerenciamento
do Conhecimento;
(i) Documento com a definicdo de papéis e responsabilidade para o Gerenciamento do

Conhecimento;
(i) Documentacéao referente aos procedimentos da configuragdo do processo, na solucao
de ITSM.

Gerenciamento de Problemas
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9 Basicamente as duas atividades principais Controle de Problemas e Controle
de Erros tétm como finalidade, a primeira identificar a causa raiz e a solucéo
definitiva; a segunda acompanhar a remoc¢éo do erro passando por uma
gestdo de mudancas.
9 S&o atividades da gestéo de problemas:
Definigao: o Controle de Problemas;
o Controle de Erros;
0 Gerenciamento Proativo  de Problemas;
o0 Finalizacdo da revisao dos Problemas Graves.
Descricéo Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento de
Servigo: Problema na solucéo de ITSM.
1. Os esforgos para as atividades descritas abaixo séo especificos para o
escopo de Analisar, Modelar e Implantar Processo de Trabalho para uma
execucao no ambiente de TI.
Premissas: 2. A disponibilizacéo de informac6es inerentes ao processo, por parte da ANTT,
quan do solicitado dentro prazo acordado.
3. A validacgdo de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.
Restricdes: 1. A implantacdo do Gerenciamento de Incidentes é pré -requisito para
Goes: implantag@o do Gerenciamento de Problema na solug&o de ITSM.

Atividades

Complexidade

1. Modelar processo de trabalho para tratamento do Gerenciamento de
Problema no ambiente de Tl da ANTT.

2. Elaborar e definicdo de Papéis e Responsabilidades para a Gestdo de

Problema

3. Configurar os parametros o processo de Gerenciamento de Problema na
solucdo de ITSM.

4. Realizar testes e validar a solucdo de ITSM com o processo de Problema
nos ambientes de Producdo e Homologacéo.

5. Documentar a implantac@o do processo

Entregaveis:

(i) Documentagéo referente a modelagem do processo de trabalho para o Gerenciamento
de Problemas;

(ii) Documento com a definicdo de papéis e responsabilidade para o Gerenciamento de
Problemas.

(iii) Documentacao

referente aos procedimentos da configuracdo do processo, na solugéo

de ITSM.
Gerenciamento da Configuracéo e de Ativos de Servico
s 1 O objetivo do Gerenciamento de Configuracéo € fornecer informacéo segura
Defini¢ao: . : .
e atwualizada sobre o0os itens de <config
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assegura -se o inter -relacionamento direto com as demais disciplinas de
gerenciamento de servi¢os da TI.
Descri¢a o Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento da
Servico: Configuragéo e Ativos do Servi¢o na solucédo de ITSM.
1. Entende -se por ativo de TI, um componente do servi¢co ou qualquer outro
item que possa ser acessado/gerenciado remotamente.
2. Os esforcos para as atividades descritas abaixo sao especificos para o
. escopo de até 100 ativos de Tl mapeados de forma automatizada.
Premissas: . o . o
3. Adisponibilizacao de informac@es inerentes ao processo, por parte da ANTT,
guando solicitado dentro prazo acordado.
4. A validacéo de informagtes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.
1. N&o ter acesso ldgico aos ativos de configuracao (Ex.: bloqueios de firewall,
antivirus, e outras ferramentas de seguranca);
Restrigoes: 2. N&o ter infraestrutura minima adequada para o Gerenciamento de
Configuragéo e Ativos;
3. O ambiente devera ter a validacao técnica da Contratada.
Atividades Complexidade
1. Analisar, Modelar e Implantar Processo de Trabalho para o
. ' ~ X ; 8
Gerenciamento da Configuracdo e Ativos do Servico.
2. lIdentificar estrutura para a criagdo da um Banco de Dados de 6
Gerenciamento de Configuracdo (BDGC).
3. Identificar os ativos de Tl de forma automatizada em lotes de até 100 6
ativos.
4. Configurar e Parametrizar a solu¢do de ITSM para o Gerenciamento da 4
Configuracdo e Ativos do Servico.
5. Realizar testes e validar a solugdo de ITSM com o processo de
Gerenciamento da Configuracdo e Ativos do Servigo nos ambientes de 4
Producéo e Homologacéo.
6. Documentar o processo e a sua configuragéo 4

Entregaveis:

(i) Documentacéo referente a modelagem do processo de trabalho para o Gerenciamento
de Configuragédo e Ativos;

(i) Documento com a definicdo do BDGC para o

Gerenciamento de Configuracédo e Ativos.

(i) Documentacdo referente aos procedimentos da configuracdo do processo, na solucéo

de ITSM.
Gerenciamento de Mudanga
1 A missdo da Geréncia de Mudancas € gerenciar todas as mudancas que
possam causar impacto na capacidade da area de Tl de entregar servicgos,
Definigao: através de um ponto Unico e centralizado de aprovagdo, programacgao e

controle da mudanca, para assegurar que a infraestrutura de Tl permaneca
alinhada aos requisitos do negdcio, com menor risco poss ivel.
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9 Cumprir essa missdo requer uma cuidadosa e bem pensada avaliacdo de
riscos, de impactos e do processo de aprovacdo das mudancas.

Descricdo Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento de
Servico: Mudancga na solugdo de  ITSM.

1. Os esforcos para as atividades descritas abaixo sdo especificos para o

escopo de Analisar, Modelar e Implantar Processo de Trabalho para uma

execucao no ambiente de TI.
Premissas: 2. A disponibilizacéo de informagfes inerentes ao processo, por parte da ANTT,
quando solicitado dentro prazo acordado.

3. A validacdo de informacdes passadas pela Contratada no prazo acordado,

caso ndo ocorra pressupfdem o aceite da ANTT ao produto gerado.

Restricges: Implantacdo do Gerenciamento de Incidentes é pré -requisito para
goes: implantag@o do Gerenciamento de Mudanca na solugéo de ITSM.
Atividades Complexidade
1. Modelar processo de trabalho para tratamento do Gerenciamento de 8
Mudanca no ambiente de Tl da ANTT.
2. Elaborar e definicdo de Papéis e Responsabilidades para a Gestdo de 4
Mudanca.
3. Configurar os par@metros o processo de Gerenciamento de Mudanca na 6
solucdo de ITSM.
4. Realizar testes e validar a solugéo de ITSM com o processo de mudanca 4
nos ambientes de Producdo e Homologacéo.
5. Documentar a implantacdo do processo 4
Entregaveis:
(i) Documentagéo referente a modelagem do processo de trabalho para o Gerenciamento
de Mudanga;
(ii) Documento com a definicdo de papéis e responsabilidade para o Gerenciamento de
Mudanca.
(i) Documentacao referente aos procedimentos da configuracdo do processo, na solugéo
de ITSM.
Gerenciamento de Liberag&o e Implantagéo

1 O gerenciamento de liberacdo e implantacdo preconiza a construcédo, teste
e entrega dos servigos especificados na fase de desenho do servico aos
clientes.

1 Sendo assim, uma das maiores preocupacdes do processo € de implantar

L liberagcGes no ambiente de producéo e estabelecer o uso efetivo do servigo,
Definic&o: ; - ;
a fim de entrar os beneficios esperados pelos clientes.

9 O processo de gerenciamento de liberagBes e implantacdo também se
preocupa em assegurar a 0 p a kasdavgre) nparad &
operacao do servico, garantindo o suporte continuo do novo servigo através
da disponibilizacdo de treinamentos e documentag¢des adequados.

Descri¢do Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento de
Servigo: Liberacéo na solucdo de ITSM.
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1. Os esforgos para as atividades descritas abaixo sdo especificos para o
escopo de Analisar, Modelar e Implantar Processo de Trabalho para uma
execucao no ambiente de TI.
Premissas: 2. A disponibilizacéo de informac@es inerentes ao processo, por parte da ANTT,
guando solicitado dentro do prazo acordado.
3. A validacdo de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.
Restricies: Implantacdo do Gerenciamento de Incidentes e Mudanca sdo pré -requisito
goes: para implantacdo do Gerenciamento de Mudanca na solucao de ITSM.
Atividades Complexidade
1. Modelar processo de trabalho para tratamento do Gerenciamento de 8
Liberacdo no ambiente de Tl da ANTT.
2. Elaborar e definicdo de Papéis e Responsabilidades para a Gestdo de 4
Liberacéo.
3. Configurar os parédmetros o processo de Gerenciamento de Liberag&o na 6
solucédo de ITSM.
4. Realizar testes e validar a solugdo de ITSM com o processo de Liberagéo 4
nos ambientes de Producdo e Homologacéo.
5. Documentar a implantag&o do processo 4
Entregaveis:
(i) Documentacéo referente a modelagem do processo de trabalho para o Gerenciamento
de Liberacéo.
(i) Documento com a definicdo de papéis e responsabilidade para o Gerenciamento de
Liberacéo.
(i) Documentacdao referente aos procedimentos da configuracao do processo, na solucdo de
ITSM.
Gerenciamento de Eventos
9 O gerenciamento de eventos prevé a deteccdo de todos os eventos que
acontecem no servico de TI, sua contextualizacdo e a definicdo das
Definic&o: medidas adequadas de controle que possam ser tomadas.
1 Os eventos, na visdo da ITIL, representam qualquer ocorréncia detectavel
ou percebida que tenha relevancia para o gerenciamento do servico de TI.
Descricédo Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento
Servigo: de Evento s na solugdo de ITSM.
1. Os esforgos para as atividades descritas abaixo sdo especificos para o
escopo de Analisar, Modelar e Implantar Processo de Trabalho para uma
execucao no ambiente de TI.
Premissas: 2. A disponibilizacdo de informacgfes inerentes ao processo, por parte da
ANTT, quando solicitado dentro do prazo acordado.
3. A validacao de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.
Restricies 1 - Implantagdo do  Gerenciamento de Incidentes é pré -requisito para
¢ implantagédo do Gerenciamento de Mudanca ha solugéo de ITSM.

Atividades Complexidade
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1. Identificar o Servico de Tl (Um Unico servigo) 6
2. Identificar os ativos de Tl (de 1 a 10 ativos por servico) 6
3. Identificar os eventos para cada ativo de Tl (de 1 a 10 eventos por 6
ativo de TI)
4. ldentificar as notificacbes/acdes para cada evento (de 1 a 10 6
notificagcdes por evento)
5. Elaborar a Matriz de Categorizacéo de Eventos 6
6. Elaborar a Correlacdo  de Eventos 6
7. Elaborar o Plano de Comunicacao 6
8. Analisar, Modelar e Implantar Processo de Trabalho para o 6
Gerenciamento de Eventos
9. Configurar e Parametrizar a solugédo de ITSM para o Gerenciamento de 4
Eventos
10. Realizar testes e validar a solugdo de ITSM com o processo de

. . ~ ~ 4
Gerenciamento de Eventos nos ambientes de Produg&o e Homologacéao.
11. Documentar o0 processo e a sua configuracao 4

Entregaveis:

(i) Documentacéo referente a modelagem do processo de trabalho para o
Gerenciamento de Eventos;

(if) Documento com a definicdo da Matriz de Categorizacéo de Eventos;

(iii) Documentacdo com a definicdo da correlacdo de eventos;

(iv) Documentacéo do plano de comunicacao;

(v) Documentacao referente aos procedimentos da configura¢éo do processo, na solucao

de ITSM.

Gerenciamento de Disponibilidade

Definigao:

9 O gerenciamento de disponibilidade visa fornecer, com o custo adequado,
um determinado nivel de disponibilidade dos servicos de Tl, que permita
ao negocio atingir seus objetivos.

i Este processo é responsavel por garantir que os servigos de Tl possam ser
oferecidos de acordo com o nivel de disponibilidade exigido pelos
usudrios/clientes, se preocupando com o desenho, a implementacao, as
métricas e o gerenciamento da disponibilidade da infraestrutura de TI, de
acordo com as necessidades da organizagao.

Descricédo
Servigo:

Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento
de Disponibilidade na solucéo de ITSM.

Premissas:

1. Os esforgos para as atividades descritas abaixo sdo especificos para o
escopo de até 10 servigos de negécio e até 100 ativos de TI, previamente
mapeados e cadastrados no sistema.

2. A disponibilizacdo de informagfes inerentes ao processo, por parte da
MASA, quando solicitado dentro prazo acordado.

3. A validacao de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da MASA ao produto gerado.

Restri¢cdes

1 - Implantac¢é@o do Gerenciamento de Portfolio, Gerenciamento de Catalogo,
Gerenciamento de Niveis de Servico, Gerenciamento de Incidentes,
Gerenciamento de Eventos, Gerenciamento de Configuracdo e Ativos sao
pré -requisitos para a implantagédo do Gerenciamento de Disponibilidade.

2 - O CMDB atualizado é pré -requisito para a implantacao do Gerenciamento
de Disponibilidade.
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Atividades Complexidade
1. Identificar func&o de negdcio vital (VBF) 6
2. ldentificar os ICs para a composicao dos Grupos de Disponibilidade 6
(até 10 grupos)
3 Identificar o(s) calendario(s) dos Grupos de Disponibilidade 6
4. ldentificar o custo de indisponibilidade dos Grupos de Disponibilidade 6
5. Identificar o acordo de disponibilidade dos Grupos de Disponibilidade 6
6. Analisar, Modelar e Implantar processo de trabalho para tratamento
do Gerenciamento de Disponibilidade de Tl no ambiente de Tl da 8
Contratante.
7. Configurar e Parametrizar a solucéo de ITSM para o Gerenciamento 4
de Disponibilidade
8. Realizar testes e validar a solucdo de ITSM com o processo de
Gerenciamento de Disponibilidade nos ambientes de Producdo e 4
Homologacéo.
9. Documentar o processo e a sua configuracao 4
Entregaveis:
(i) Documentacéo referente a modelagem do processo de trabalho para o
Gerenciamento de Disponibilidade;
(i) Documento com os grupos de disponibilidade;
(iif) Documentacéo referente aos procedimentos da configuragéo do processo, na

solucdo de ITSM.

Gerenciamento de Continuidade

Defini¢&o:

9 O gerenciamento de continuidade é responsavel por assegurar o0 minimo
de impacto no negécio de um evento que possa interromper (parcial ou
totalmente) um ou mais servicos de TI.

Descrigdo
Servigo:

Analisar, Modelar e Implantar Processo de Trabalho para o Gerenciamento
de Continuidade de Servigos de Tl na solugéo de ITSM.

Premissas:

1. Os esfor¢os para as atividades descritas abaixo sdo especificos para o
escopo de um (1) servigo critico de Tl, o qual podera contemplar de um (1) a

(10) ativos de TI.

2. A disponibilizacdo de informagfes inerentes ao processo, por parte da
MASA, quando solicitado dentro prazo acordado.

3. A validacéo de informacgbes passadas pela MASA no prazo acordado, caso
ndo ocorra pressupdem o aceite da MASA ao produto gerado.

Atividades Complexidade

1. Identificar os Servicos Criticos de Tl que apoiam 0s servigos criticos
com base em estudos de risco e impacto ao Negécio do 6rgdo. (Um
servico de TI)

(o]

. Analise de Impacto no Negdcio (IAN), para um servico de Negdcio

. Andlise de Riscos para um servico de Negocio.

. Identificar os ativos de Tl (de 1 a 10 ativos por servico)

. Elaborar Plano de Continuidade de Negécio para um Servico Critico.

. Elaborar Plano de Restauragdo para um Servigo Critico.

N|oO(OM~W|IN

. Elaborar Plano de Comunicacao para um Servigo Critico.

DO |00]| 00

8. Analisar, Modelar e Implantar processo de trabalho para tratamento
do Gerenciamento de Continuidade de Servigcos de Tl no ambiente de TI
da Contratante.
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9. Configurar e Parametrizar a solugéo de ITSM para o Gerenciamento de
Continuidade de Servicos de TI

10. Realizar testes e validar a solucdo de ITSM com o processo de
Gerenciamento de Continuidade de Servicos de TI nos ambientes de
Produc¢do e Homologacéo.

11. Documentar o processo e a sua configuracao

Entregaveis:

(i) Documentacao referente a modelagem do processo de trabalho para o
Gerenciamento de Continuidade de Servigos de TI;

(ii) Documento com a analise de impacto e risco;

(iii) Documento do Plano de Continuidade de Negécios

(iv) Documentacédo do Plano de Restauracao;

(v) Documentagé&o do Plano de Comunicag&o;

(vi) Documentacéo referente aos procedimentos da configuracdo do processo, na
solucdo de ITSM.

Operagao Assistida

Descrigdo Realizar acompanhamento presencial da solu¢ao de ITSM, apés a implantacéo,

Servico: para auxiliar no acompanhamento e esclarecimento de duvidas.

1.0s esforcos para as atividades descritas abaixo sdo especificos por

Premissas: processo/disciplina ITIL.
" |2. Os esforgos para as atividades descritas abaixo s&do especificos o horario
comercial (de 08h as 18h) e em dias Uteis.
Atividades Complexidade
1.Acompanhar a operac¢éo e esclarecer duvidas de operacao da ferramenta 4
2.Acompanhar a operacao e esclarecer davidas de processos de trabalho 4

Entregéaveis:

() Relatdrio da Operacao Assistida

Avaliagao e Melhoria continua dos processos

Descri¢do Avaliar o processo implantado, de modo a identificar necessidade de
Servigo: adequacdes e propor melhoria neste, por meio de medi¢des e avaliacdes.

1. Os esforcos para as atividades descritas abaixo s@o especificos para o

escopo de Andlise de Melhoria de Processo de um (1) contrato de servico e

para um processo.
Premissas: 2. A disponibilizacdo de informacdes inerentes ao processo, por parte da ANTT,

guando sol icitado dentro prazo acordado.

3. A validacéo de informacgBes passadas pela Contratada no prazo acordado,

caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.

Atividades Complexidade

1. Identificar o processo atual 4
2. Elaborar andlise do  diagnéstico do processo atual
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3. Elaborar Parecer com Proposta de modelagem do novo processo ou das
corregdes necessarias.

4. Registrar os resultados e preparar a documentacdo

5. Repasse de conhecimento

Entregaveis:

(i) Documentacao referente a modelagem do processo de trabalho para a Melhoria;
(i) Documento com a definicdo de papéis e responsabilidade para a Melhoria;
(i) Documentacéo referente aos procedimentos da configuracdo do processo, na solugéo

de ITSM.
Transferéncia de conhecimento técnico
Capacitar presencialmente profissionais da ANTT para atuar como
Descricdo Administrador, Gestor e Operador da Solucao de ITSM da CONTRATADA. O
Servico: repasse de conhecimento é necesséario para que a ANTT possa obter 0s
melhores resultados em menor tempo.
Premissas: O repasse de conhecimento para Administrador e para Gestor da solucdo de
) ITSM deveré ser restrita a servidores da ANTT.
Atividades Complexidade
1. Transferir conhecimento a nivel Operacional 4
2.Transferir conhecimento a nivel de Administrador 4
3. Transferir conhecimento em nivel de Geréncia de Servicos e Contratos 4
4. Transferir conhecimento processo Gestao de Ativos e Configuracdo 4
5. Transferir conhecimento processo Gestéo de Problemas 4
6. Transferir conhecimento processo Gestao de Mudanca 4
7. Transferir conhecimento processo Gestéao de Liberagéo 4
Entregéaveis:
(i) Transferéncia realizada na modalidade presencial in-loco (ambiente ANTT);

(i) Avaliacd@o de reacéo dos participantes.

Plano de atendimento de suporte da solugéo padrdo

Disponibilizar estrutura de suporte com equipe de especialistas, de segunda
a sexta - em horario comercial, para saneamento de davidas e/ou auxilio em

ggf‘zgg_ao relac;éo a configuragég da solucdo ITSM. O suporte devera fornecer
) informacgBes sobre atualizagfes, correcdes e servigos.
1. Os esforgos para as atividades descritas abaixo sdo especificos para o
escopo definido na atividade.
Premissas: 2. A disponibilizagé_o de informacdes inerentes ao processo, por parte da
) ANTT, quando solicitado dentro prazo acordado.
3. A validacéo de informacdes passadas pela Contratada no prazo acordado,
caso ndo ocorra pressupdem o aceite da ANTT ao produto gerado.
Coa 1. O ambiente devera ter a validagao técnica da Contratada.
RestricOes:

2 . N&o ter acesso ao ambiente de Tl onde esté instalada a solucédo de ITSM.
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Atividades Complexidade

1. Atualizacbes de novas versdes e atualizacdes criticas de correcao 2
2. Solicitacdo de assisténcia e suporte por telefone ou portal de 1
relacionamento & até 20 chamados / més

3. Solicitacdo de assisténcia e suporte por acesso remoto o0 até 10 1
chamados / més

Entregaveis:

(i) Relatdrio referente aos atendimentos realizados;

(i) Documentacéo referente aos procedimentos realizados nos atendimentos a solucao

de ITSM.

FI'M DO AP CNB+-GE-—--8-Ab---
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A

AAANTT

AGENCIA NACIONAL DE

TRANSPORTES TERRESTRES
GERENCIA DE TECNOLOGIA DA INFORMACAO

APCNDI CE

0BO

CATALOGO DE SERVIGOS

PLANEJAMENTO DA QUANTIDADE DE UNIDADES DE ATENDIMENTO TECNICO 3 UAT

TIPO DE SERVICO QUANTIDADE TOTAL
UAT
ROTINEIRO 211.644
SUPORTE 8.640
PROJETIZADO 6.468
TOTAL 226.752
SERVICOS DO TIPO ROTINEIRO
. . Quantidade Quan(tjlgade QLI
CODIGO Servigos = Total de
de UAT execucao UAT
(Més)
Servico de Suporte Operacional de 1° Nivel,
contemplando atividades de abertura, categorizacéo
R0O01 |e fechamento de chamados (Incidentes e 1.005 12 12.060
Requisi¢bes), através de ligacdes telefénicas ou via
ferramenta web.
Servico de Suporte Operacional de 2° Nivel
contemplando as atividades de atendimento remoto
R0O02 |ou presencial de chamados escalados pela central 2.253 12 27.036
de servico (atendimento com caracteristica
investigativa, proativa) ao usuario de TIC.
Servico de atendimento Técnico Operacional de 2°
RO03 | Nivel presencial aos usuérios de Tl localizados nas 1.600 12 19.200
Unidades Descentralizadas.
RO04 Servicos de Monitoracdo do Ambiente de 240 12 8.880
Infraestrutura.
ROO5 Servicos de Analise e Melhoria continua dos 2 560 12 30.792
processos.
R0O06 | Servicos de administracdo de DataCenter. 1.120 12 13.440
RO07 | Servicos de Redes de dados computacionais. 1.027 12 12.324
R0O08 | Servicos de seguranga da informacao. 1.120 12 13.440

102




R0O09 SerV|<;o~s de administracdo de servidores de 933 12 11.196
aplicacdes.
RO10 | Servigos de administracdo de Telecomunicagdes 1.120 12 13.440
R011 | Servicos de mensageria e controle de acesso. 1.354 12 16.248
R012 | Servicos de Apoio a Governanca 1.493 12 17.916
RO13 Servi¢os de manutencéo e admlnlstragao de dados e 1.306 12 15.672
de bancos de dados corporativos.
Total de Servicos do Tipo Rotineiro 17.637 - 211.644
SERVICOS DO TIPO SUPORTE
Quantidade .
. Quantidade
CcODIGO Servigos QUENTR IS el Total de
de UAT execucao UAT
(Més)
S001 Operagao Assistida (mplementar 0S processos de 280 12 3.360
gerenciamento de servigos de TI)
S002 Implementacgé&o de banco de dados corporativos. 200 12 2.400
S003 Implementacgé&o da infraestrutura fisica de ativos de 240 12 2 880
Redes e Datacenter.
Total de Servigos do Tipo Suporte 720 - 8.640
SERVICOS DO TIPO PROJETIZADO
PROJETIZADO
. Quantidade
Quantida d « .
< ~ e execucdo | Quantidade Total
CODIGO DESCRICAO DOS SERVICOS de de (Projetos/an de UAT
UAT 0)
POO1 !mp[ant_ar e c_:onflgurar solucao o por 504 1 504
instancia de servidor
Gerenciamento de Portf6lio de Servigo
Analisar, implantar e configurar o
P002 ambiente e os processos na s_olugao o Por 504 1 504
contrato de servico Gerenciamento de
Portfélio de Servigos
Gerenciamento de Catalogo de Servigo
Analisar, implantar e configurar o
P003 ambiente e os processos na splugao o Por 504 1 504
contrato de servico Gerenciamento de
Catalogo de Servico
Gerenciamento de Acordo de Niveis de Servico
Analisar, implantar e configurar o
P004 |ambiente e os processos na solucéo d Por 537 1 537
contrato de servigo e por processo
Cumprimento de Requisi¢ao
Analisar, implantar e configurar o
P0O05 |ambiente e os processos na solucéo d Por 250 1 250
contrato de servigo e por processo
Gerenciamento de Incidente
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Analisar, implantar e configurar o

P0O06 |ambiente e 0s processos na solucéo o Por 320 1 320
contrato de servigo e por processo
Gerenciamento do Conhecimento - Base de Conhecimento
Analisar, implantar e configurar o
P0O07 |ambiente e 0s processos ha solucéo o Por 320 2 640

contrato de servigo e por processo

Gerenciamento de Problemas

Analisar, implantar e configurar o
ambiente e os processos na solucao o Por
contrato de servico e por lote de 100
unidades

PO08 320 1 320

Gerenciamento da Configuracéo e Ativos do Servigo

Analisar, implantar e configurar o
P0O09 |ambiente e 0s processos na solucéo o Por 320 1 320
contrato de servigo e por processo

Gerenciamento de Mudanga

Analisar, implantar e configurar 0
P010 |ambiente e os processos na solugéo o Por 504 1 504
contrato de servigo e por processo

Gerenciamento de Liberagéo e Implantagéo

Analisar, implantar e configurar o
P011 |ambiente e os processos ha solucéo o Por 520 1 520
contrato de servi¢o e por processo

Gerenciamento de Eventos

Analisar, implantar e configurar o
P012 |ambiente e 0os processos ha solucéo o Por 537 1 537
processo

Gerenciamento de Continuidade dos Servigos

Analisar, implantar e configurar o
P013 |ambiente e os processos na solucéo o Por 504 1 504
contrato de servigo e por processo

Gerenciamento da Disponibilidade

Analisar, implantar e configurar o

P014 | ambiente e os processos na solucéo o Por 504 1 504
contrato de servigo e por processo
Total de Servigos do Tipo Projetizado 5.140 - 6.468

FIM DO APCNPB+-GE--&B6-——
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AANTT

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

GERENCIA DE TECNOLOGIA DA INFORMAGAO

APCNDI CE 086C6
CATALOGO DE NIVEL MINIMO DE SERVICO
SERVICOS DE NiVEL 1 E 2, ROTINEIRO E DE SUPORTE

TIPO
TAREFA (Remoto ou ATIVIDADES ENGLOBADAS
Presencial)

NIVEL

NMS

- Apoiar o usuério na
operagcdo e utlizacdo de
suas estacdes de trabalho
no geral:

1h

- Esclarecer dividas sobre
o] uso de servicos
computacionais em geral
licenciados pela ANTT,;

1h

- Informar utilizacdo e
operagbes do Sistema
Operacional da estacéo de
trabalho  (Windows e
Linux);

1h

Esclarecimen - Apoiar usuérios em

RO01 EO _de R softwares de escritorios;
davidas

1h

- Esclarecer Bloqueios de
SPAM

1h

- Liberar e compartilhar
acesso a agenda

1h

- Apoiar usuarios na
operagdo de sistemas
institucionais da ANTT,;

1h

- Apoiar usuarios para
acessar servicos da rede
ANTT. Ex: telefonia voip,
acesso a pastas da rede.

1h

- Atualizar modulos de

RO01 Web (site) R o
seguranca bancério;

2h

Mapeamento de unidade

RO01 Mapeamento R de rede

1h

R0O01 R '

Acesso a Configurar  proxy em
R002 R/P .
R0O03 rede ANTT maquina

2h
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2h

- 2h
- Verificar problemas que
0s usuarios possam
encontrar para efetuar
acesso as suas estacdes
de trabalho e arede ANTT; 3h
R/P
1h
- Verificar problemas de
ROO1 Manutencao acesso em e -mails
R002 de acesso a institucionais;
RO03 rede ANTT
3h
Configurar access point e
1h
roteador
P
- Configurar
notebooks/celulares para 3h
acesso arede Wireless.
e . 2h
Verificar/instalar/desinstal
ar e configurar sistemas
R/P institucionais e softwares
disponibilizados pela ANTT
(Exemplo: cliente  de
Instalacéo / e{n)ail, antivirus,softphone, 3h
i 5 etc);
ROO1 conflgueragao
R002 manutencgao
R003 ene
corretiva de
softwares
. 1h
- Instalar e configurar
R/P Token em estacdes de
trabalho e notebooks da
ANTT.
2h
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R0O01
R002
R0O03

Manuteng¢éo
de Sistema
Operacional

R/P

- Realizar manutencgéo
corretiva em  Sistemas
Operacionais para
resolucao de problemas de
funcionamento nas
estacbes de trabalho e
notebooks;

2h

4h

- Atualizar sistema
operacional e servicos
licenciados pela ANTT;

1h

2h

R0O0O1
R002
R0O03

Configuragéo
de perfil de
usudrio

- Configurar correio
eletrdnico (e -mails
institucionais);

3h

- Configurar impressoras
locais e de rede em
estacBes de trabalho;

4h

R/P

- Configurar ambiente de
trabalho (atalhos de
desktop, aparéncia);

2h

3h

R002
R0O03

Analise de
Logs

- Analisar ol
registros, diariamente, da
ferramenta de Service
Desk com anotagbes em
ferramentas apropriadas e
gerar relatorio estatistico
mensal.

24h

8h

107




- Informar incidentes
relacionados a hardware,
identificados nos logs.

- Gerar relatérios de
ocorréncias para todas as

falhas de servicos
classificados pelo ANTT
R002 Ggrg ' como criticos, com
Relatorio de ; ~ 16h
R0O03 f informacbes de causa e
alhas . A
efeito, providéncias e
correcbes  aplicadas e
recomendacfes sobre as
licbes aprendidas.
Documentag - Implantar, manter e
do dos disponibilizar
R002 Processos e documentacéo técnica dos
: 48h
RO03 procediment processos e
os de procedimentos de servigos
Servigos técnicos realizados;
Backup até 5GB 12h
R002
RO03 Backup Backup de 5GB a 20GB 24h
S001
Backup acima de 20GB 48h
R002 E-mail e - Configurar e_—maill_ e/ou
R003 ramal movel ramgl ~em dispositivos 2h
portateis (manual);
- Analisar, pesquisar e
identificar problemas em
hardware de estacdes de
trabalho. Fazer testes em
R002 Diagnéstico pecas ou acionar a 24h
RO03 de Hardware garantia, caso seja
necessario, para
restabelecimento de
operagao normal do
equipamento.
Criacéo de - Desenvolver scripts para
R002 script para automatizagao de 48h
automacao procedimentos;
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R002
R0O03

Instalacéo /
reinstalacéo
de Sistema
Operacional

- Instalar/reinstalar o
Sistema Operacional
(Windows e Linux),
softwares e aplicativos
padronizados pela ANTT
(Exemplo: Pacote Office,
antivirus, compactadores
de arquivos, leitor de PDF,
Conversor de PDF, etc) em
estacdes de trabalho, com
configuracdo de todos os
drivers de hardware e
periféricos (deixar a
estacdo de trabalho pronta
para o uso).

24h

R002
R0O03

Recuperacdo
de Dados

- Recuperar dados em
discos rigidos e
dispositivos de
armazenamento
danificados ou que
tiveram seus dados
apagados e necessitam de
recuperacdo. Todas as
atividades de recuperacao
dos dados devem ser
registradas na demanda
através de observacoes.

96h

R002
R0O03

Manutengéo
em
equipamento
s sem
Garantia

- Realizar reparos em
equipamentos de
informatica da ANTT que
estejam fora do prazo de
garantia;

48h

R002
R0O03

Hardware -
Periféricos

- Verificar e  trocar
periféricos (conjunto
teclados e mouse, caixas
de  som e  simples
substituicdo de monitor
em estacOes de trabalho)
ou acionar a garantia, caso
seja  necessario, para
restabelecimento de
operagao normal do
equipamento.

2h

Instalar/desinstalar
equipamentos e
periféricos de informética
englobando:  notebooks,
projetores (datashow) e
teldo, Monitores LCD de
estacBes de dirigentes (TV
LCD), Subwoofer e
Webcans.

1h

R002
R003

Atendimento
de Suporte
Técnico
Interno e
Externo a

ANTT

- Disponibilizar técnicos
para acompanhamento,

de segundo nivel, por 1
(uma) hora em eventos,

palestras, reunibes, etc.

4h

R002
R0O03

Videoconferé
ncia /

- Testar equipamento de
videoconferéncia

2h
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webconferén
cia

- Instalar ou configurar ou
montar videoconferéncia

4h

R002
R0O03

E-mail /
Webmail

R/P

- Criar, alterar ou excluir
perfil de usuario ou e -mail
no AD e LDAP;

3h

R0O02
R0O03

Criacéo e
ajuste em
documentag
ao de
processo de
trabalho

- Gerar e ajustar
documentacdes técnicas e
processos de trabalho,
com metodologias
padronizadas, mantendo
sempre atualizadas e nas
Ultimas versdes

16h

R0O02
R0O03

Perfil de
usuario

- Adicionar e remover
computadores na rede de
dominio.

2h

- Criar, Excluir, Editar perfil
de acesso para usuario

6h

- Assegurar apenas o0
acesso de usuarios
autorizados e prevenir
acesso nao autorizado aos
sistemas de informacao;

2h

- Monitorar os direitos de

acesso privilegiados
especiais como
administradores;

2h

R002
R0O03

Remanejame
nto

Remanejamento de
Computador

4h

R0O02
R0O03

Chamados
inconsistente
S

R/P

Chamado Falso -positivo

2h

R0O02
R0O03

Telefonia IP

R/P

- Adicionar e remover
aparelho telefénico na
rede de dominio;

- Criar, Excluir, Editar
ramal para usuarios;

- Assegurar apenas o
acesso de usuarios
autorizados e prevenir
acesso ndao autorizado aos
ramais e grupos de
chamada,;

- Apoio e orientacdo
referente ao sistema de
tarifacdo;

3h

R002
R0O03

Padronizacao

Padronizar estagbes de
trabalho, conforme padrao
estabelecido pela
contratante (softwares
padrao, senhas de
administradores, acesso
remoto, DHCP, antivirus,
etc)

6h
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SERVIGCOS DE NIVEL 3, ROTINEIRO E DE SUPORTE

CODIG TIP SERVICOS NIVE
o DEMANDA o ENGLOBADOS L COMPLEXIDADE | NMS
sgg; Esclarecimento de
ROO7 Esclarecimentos R duvidas, .quanto 3 BAIXA 1h
R009 aos servicos de
RO10 redes.
Monitorar,
semanalmente, os
resultados de
escaneamento do
cliente antivirus
dos servidores,
notificando a
contratante
qualquer ameca ou
vulnerabilidade e a
sua solucéo
r | manual 3 BAIXA 2h
Documentar as
informacdes e
gerar relatério
semanal
registrando
estatisticas de
tempo médio gasto
e outras
informacdes que a
contratante
entender
R002 Antivirus em :/leocrﬁf:?arrla:m dias
R003 equipamentos L .
R0O08 servidores utets, as maquinas
com definicBes de
virus
R | desatualizadas ha 3 | INTERMEDIARIA | 1h
mais de 2 dias, ou
software cliente
desativado, e
notificar a
contratante.
Verificar existéncia
de servidor sem a
politica de
antivirus  correta
aplicada, se existir,
fazer 0]
levantamento das
r | Peculiaridades 3 | INTERMEDIARIA | 2h
deste servidor, de
acordo com o©s
critérios
predefinidos, e
repassar as
informacdes a
contratante  para
que sejam
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tomadas as
providéncias

cabiveis.
Garantir a
constante
atualizacao de
toda a BAIXA 1h
documentacéo
relacionada ao
servico.
Gerar relatério
semanal com o
estado atual de
todos 0S
servidores,
incluindo
definicdes,
infeccdes,
vulnerabilidades, BAIXA 2h
politicas, horarios
de scans, tempo
médio gasto pelos
scans, assim como
qualquer outra
informacdo que a
contratante julgar
necesséria.
Analisar,
mensalmente, as
atualizacbes MEDIANA 1h
guanto a sua
criticidade e
necessidade.
Encaminhar lista
de atualizacdes
para Service Desk
e Equipe
responsavel pelo
servico,
Administradores INTERMEDIARIA | 2h
o de Servidores e
Atualizagao Administradores
automatica de .
R002 softwares para dg Servicos.
R006 estacdes de leer_ar ~
R0O09 trabalho e atualizagbes para
servidores grupo de
homologacéo.
Acompanhar,
avaliar e acionar
equipe
responsavel em INTERMEDIARIA | 2h
caso de eventuais
problemas gerados
pelas atualiza¢des
em homologacéao.
Registrar
Solicitagéo de
Mudanca com INTERMEDIARIA | 1h
atualizacbes
aprovadas.

112




Liberar
atualizacbes
homologadas para

R . INTERMEDIARIA 1h
0s demais grupos
de estagbes e
servidores.
Manter a
R | documentagdo da INTERMEDIARIA | 1h
tarefa e seus
processos.
Monitorar as
maquinas que nao
reportam ao
servico de
R | atualizacéo ou MEDIANA 2h
estao
desatualizadas, e
acionar a equipe
responsével.
Elaborar relatérios
de maquinas que
nao conectam ao
R |SeVICo de INTERMEDIARIA | 1h
atualizacdo e de
maquinas em que
a atualizacdo nao
foi instalada.
- Monitoramento
de disponibilidade
R/P | de servidores (com BAIXA 1h
software
especifico)
- Monitoramento
R004 Monitoramento gg ilgfv?gé?g'gaiz
R006 dos servicos de R/P aplicacio (com BAIXA 1h
S001 Data Center software
especifico)
- Prover relatérios
e estatisticas de
R/P | incidentes BAIXA 24h
relacionados aos
servidores
Monitoragfes
fisicas e logicas,
presenciais e
ininterruptas, de
R004 equipamentos
R0O05 servidores,
R006 servicos e Rede
R0O07 Monitoragéo do Wan, por meio de
R0O09 Ambiente de R/P | visualizacdes, MEDIANA 4h
R0O10 Infraestrutura testes de
R0O13 comunicacbes e
S001 controles
S003 automatizados

com ferramentas
especializadas,

andlise de logs e
outras ferramentas
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que se fizerem
necessarias para
execucao da
atividade (com
software
especifico).

R/P

Tomar acoOes
imediatas frente a
quaisquer
problemas
detectados com
diagndstico
preciso, incluindo
documentacéo das
atividades
realizadas.

MEDIANA

3h

R/P

Zelar e fiscalizar o
acesso a sala de
servidores e as
demais salas com
ativos e passivos
de rede,
acompanhando
terceiros e demais
autorizados  que
nao sejam técnicos
de infraestrutura e
efetuando

registros de todos
0S acessos e suas
finalidades.

MEDIANA

2h

Zelar e fiscalizar o
acesso a sala de
servidores e as
demais salas com
ativos e passivos
de rede,
acompanhando as
instalacdes e
desinstalagbes de
equipamentos,
verificando se
estdo devidamente
autorizadas, e
efetuando

registros de todos
as ocorréncias
existentes.

MEDIANA

2h

R/P

- Executar, pela
manhad e & tarde,
checklist de
Disponibilidade

dos servicos para
todos os ativos
l6gicos e fisicos
disponibilizados

corporativamente,
como servidores,
robos, storages,

INTERMEDIARIA

2h
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switches,

aplicativos e
ferramentas de TI
e sistemas de

usuarios,
funcionamento
adequado dos
aparelhos de

climatizacédo da
sala de servidores,
executando o]
plano de
comunicacao
sempre que forem
detectadas falhas,

) N MEDIANA 2h
inspecao fisica dos
racks e dos
alarmes dos
equipamentos da
sala de servidores,
registrando o]
resultado e
conforme
orientactes da
contratante,
executando o]
plano de
comunicacao
sempre que forem
detectadas falhas.
Registrar
ocorréncias que
interfiram nos
acessos ou
desempenho  dos
servigos e BAIXA 1h
executar plano de
comunicacao
conforme
procedimentos
existentes, sempre
que necessario.
Ajustar a
configuracdo e
efetuar o]
monitoramento

dos softwares de
monitoracao e BAIXA 2h
desempenho,
informando as
areas responsaveis
sobre possiveis
ocorréncias de
falhas.

Registrar 0s
incidentes
detectados de BAIXA 2h
forma
automatizada.

115




Gerar e emitir,

2
mensalmente,
R relatério de BAIXA [?IAS
; - UTEI
disponibilidade e
S
desempenho
Gerar 2
mensalmente DIAS
R relatério de BAIXA UTEI
incidentes. S
Manter
R documentacdo da BAIXA 4h
tarefa e de seus
processos.
Atualizar,
quinzenalmente, INTERMEDIARIA | 2h
relacéo de
ativos/servicos
passiveis de
acompanhamento
rip | 98 .
vulnerabilidades,
por ~ meio  de MEDIANA 2h
guestionamentos a
contratante ou de
consulta a
ferramenta de
inventario.
Levantar,
quinzenalmente,
vulnerabilidades MEDIANA 2h
R004 que afetem os
RO05 ativos utilizados
R0O06 pela ANTT em
ROO7 listas de
R008 R/P | publicagéo de
RO09 Acompanhament vulnera%ilidades,
RO10 o_d_e em  sitios  dos ALTA 2h
RO11 vulnerabilidades fornecedores e em
R0O12 ferramentas
R013 internas de scan
S001 de
vulnerabilidades.
Apresentar,
guinzenalmente,
relatério
descrevendo 0s
resultados do
levantamento da
atividade 2 desta
tarefa, bem como,
R | quando for o caso, BAIXA 2h

correcoes
disponiveis para as
vulnerabilidades
identificadas de
acordo com
procedimento
estabelecido pela
contratante.
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Garantir a
constante

atualizagéo de
R | toda a INTERMEDIARIA 1h
documentacédo
relacionada ao
Servigo.
Analisar 0s
P Modelos de Dados MEDIANA 4n
Elaborar Melhorias
sgtl)g na metodologia e
S001 Gerenciamento P nos padrbes de ALTA 4h
S002 de Administragcéo Modelagem de
S003 de Dados Dados
Promover a
p |Integragdo dos ESPECIALISTA | 8h
dados entre 0s
banco de dados
P Criacdo de Painéis MEDIANA 20h
. Definicdo das
RO13 Gerenciamento
S001 dos Dados e P | tabelas ALTA 40h
S002 Informacdes multidimensionais
p Definicdo de Dados ALTA 40h
Mestres
Criacdo de Bancos MEDIANA 4h
de Dados
Cargas e
Migragdes de
Dados em Banco ALTA 4n
de Dados
InclusBes/Alteracd
es em Bancos de
Dados por INTERMEDIARIA 2h
RO13 Execucgéo de
S001 Gerenciamento Scripts
S002 de Banco de P Manutenc¢des e
S003 Dados Otimizacgbes de ALTA 4h
Desempenho em
Bancos de Dados
Criacao e
Alteracéo de
Usuarios N MEDIANA 2h
Privilégios de
Acesso em Bancos
de Dados
Manutenc¢éo de
Banco de Dados ALTA 2h
- Introducdo e
RO06 R/P | integracéo de BAIXA 32h
ROO7 novas tecnologias
ROO8 - Instalacdo e INTERMEDIARIA | 12h
configuracdo de
Eggg Atualizaces dos RIP novos hardwares e MEDIANA 12h
¢ softwares
RO11 recursos de TI ——
S001 - Aplicacao de
5002 atualizacdes,
S003 p | patches ou MEDIANA 24h

modificacbes  de
configuracdo nos
sistemas
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operacionais,
softwares,
sistemas,
firmware, etc;

Documentar e
notificar a Secao
de Gerenciamento
de Redes sobre
outras

R/IP | . ~ BAIXA 1h
inadequacdes
existentes nos
racks que
precisem se
R0O06 resolvidas.
R0O0O7 Elaborar relatorio
S001 Racks de Rede com o registro das
S003 atividades mensais
contendo, no
minimo, data da
rip | verificacdo, BAIXA 4h
identificacdo do
rack, identificagédo
do responséavel
pela verificacdo e
registro das
inadequacdes.
Criar / Configurar <
P servico DHCP, INTERMEDIARIA 4h
Manutengéo de "
P servico DHCP INTERMEDIARIA 1h
Manutengéo de
servico de DNS 0
P Interno e Externo INTERMEDIARIA 2h
(primério e
secundario).
p | Manutencdo —de INTERMEDIARIA | 1h
acessos a VPN
p Manutenc¢éo de MEDIANA 1h
VLANS.
R0O06 Instalar e Criar_alterar e
R008 Configurar exclu,ir perfil de
R009 Equipamentos P | acesso a BAIXA 1h
RO11 para Servigos de transferéncia  de
S001 Processamento .
S004 de Informacdes arquivos.
Manutenc¢éo de
p |sewidor ~ de INTERMEDIARIA | 1h
transferéncia  de
arquivos
Realizar
manutencgéo
corretiva e
P | preventiva em MEDIANA 8h
Sistemas
Operacionais  do
servidor
p Configurar backup MEDIANA 24h
(por servidor) ALTA 2h
R006 Gerenciar
R0O09 VIRTUALIZACAO P | ambiente INTERMEDIARIA | 1h
S003 virtualizado (com
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software

especifico)
Implementar 40h
Firewalls
Incluséo ou
Atualizacéo de 4h
P Regras de Firewall ALTA
Criacéo, Inativacao
e Excluséo de 4h
Perfis de Acesso
VPN
Modificagédo dos
Perfis e Atributos 4h
Eggg Seguranca da de Acesso VPN
3001 Informac&o P Implementar Proxy MEDIANA 40h
Incluséo ou
Atualizacéo de 4h
Regras de Proxy
P Implementar DMZ ALTA 24h
Configurar
mecanismos de
criptografia de
P mensagens e ALTA 12h
autenticacao de
usuarios, emails,
servidores, etc.
Autorizacao de
Eg‘{f Restricdes P 22‘3?;3 o a INTERMEDIARIA | 1h
bloqueados
Efetuar
diariamente a
consolidagdo dos
eventos e logs
p/r | 96rados pelas MEDIANA 2h
ferramentas de
controle de
seguranca
disponibilizadas
ROO4 pela contratante.
R00S Efetuar
R0O05 -
diariamente
R0O06 . ~ . .
ROO7 Monlto_ra(;aoe triagem, andlise e
ROO8 correlacionamen correlacdo  entre
R009 to de eventos eventos e logs
RO10 em ferramentas gerados pelas
de seguranca ferramentas de
RO11
RO13 controle de
S001 seguranca, _
P/R | gerando relatério MEDIANA 2h
contendo as
vulnerabilidades e
problemas
identificados,
criticidade e
namero de

ocorréncias, além
de proposta de
correcdes para as
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falhas, erros e
alertas de
funcionamento das
ferramentas.

Aplicar aquelas
previamente

autorizadas  e/ou
orientadas pela

contratante.
Documentar
p/R | Solucdo em BAIXA 2h
formulario
apropriado.
Elaborar
mensalmente
relatério gerencial,
baseado na
P/R consolidacéo ] 'de BAIXA 2h
todos os relatérios
gerados pelas
atividades  deste
servico durante o
periodo.
Garantir a
constante
atualizacdo de
P/R | toda a BAIXA 1h
documentacédo
relacionada ao
Servigo.
- Realizar
P | manutencéo de ALTA 1h
Firewalls
- Implementar
P filtros de conteldo ALTA 40h
-Realizar
P | manutencao de ALTA 1h
filtros de conteldo
- Realizar
R006 P manutenc¢ao de ALTA 1h
R0O08 Seguranga da
R009 Informacao Proxy -
S001 - Realizar
P manutenc¢ao de ALTA 1h
DMZ
Implementar
P Normas, Politicas e MEDIANA 20h
Metodologias
Monitoramento
R/P dos Indicadores de MEDIANA 20h
Seguranca da
Informacao
Efetuar triagem e o
tratamento de
R0O05 mensagens de
RO11 Servicos de spam/phishing e
R012 P malwares de MEDIANA 2h
EMAIL
S001 acordo com

procedimentos
estabelecidos pela
contratante.
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Elaborar

mensalmente
relatério gerencial,
baseado no BAIXA oh
resultado da
execucao da
servico durante o
periodo.
Garantir a
constante
atualizagéo de
toda a BAIXA 1h
documentacédo
relacionada ao
Servigo.
Criacéo, Inativacao
e Exclusédo de BAIXA 2h
Conta de Emall
- Configuracédo de
cota de INTERMEDIARIA 1h
armazenamento
- Configuracdo de
Blacklist de MEDIANA 1h
dominio de email
- Manutencdo  de INTERMEDIARIA | 1h
lista de e -mail
- Manutengdo de INTERMEDIARIA | 1h
dominios e -mail.
Modificagéo nos
Perfis e Atributos MEDIANA 2h
de  Acesso ao
Dominio
R0O05 Criacgéo, Inativagéo
RO11 Dominio AD e Excluséo de BAIXA 2h
S001 Conta de Dominio
Modificagéo da
Estrutura de
Grupos e Unidades MEDIANA 4h
Organizacionais de
Dominio
Modifica¢éo nos
Perfis e Atributos MEDIANA 2h
de Acesso no
Diretério LDAP
Criacdo, Inativagédo
e Excluséo de
Diretério LDAP Conta do Diret6rio ALTA 2h
2822 Modificagédo da
Estrutura de
R012 Grupos e Unidades ALTA 2h
S001 Organizacionais do
S003 Diretério LDAP ALTA 2h
Modifica¢é@o nos
Perfis e Atributos MEDIANA 2h
IDM dobM _____
Criacéo, Inativagao
e Excluséo de MEDIANA 2h

Conta IDM
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Modificag&o nos
Perfis e Atributos

de Conta  dos ALTA 4h
Portais Portais .
Corporativos qupo~rat|vos_ -
Criacao, Inativagao
e Excluséo da
Conta dos Portais ALTA 2h
Corporativos
Modificacéo nos
Perfis e Atributos MEDIANA 2h
Perfil de Acesso de.ACFSSO Web -
Web Cnaqgo, IInaNtlvagado
e xcluséo e
Perfis de Acesso MEDIANA 2h
Web
Incluséo de
Politicas de MEDIANA 4h
Politicas de Dominio
Dominio Alteracdo/Excluséo
de Politicas de ALTA 4h
Dominio
- Criacao de pastas BAIXA 1h
- Autorizacdo de
acesso a grupos e BAIXA 1h
RO05 usuarios. _
R006 - Bloqueio de BAIXA 1h
R008 Gerenciamento extensoes
RO11 de Arquivos - Emitir relatorios,
RO12 semanalmente, de BAIXA 8h
S003 uso dos recursos;
- Auditoria de
seguranca  (com MEDIANA 4ah
software
especifico)
- Manutencéo e
atualizacdo dos MEDIANA 1h
servicos Web.
28(1)2 _ - ,Al_Jditoria e
S001 Servigos WEB estatistica de
S003 acesso dos MEDIANA 4h
servicos Web (com
software
especifico)
Configuracdo de
Servidores de ESPECIALISTA 6h
Aplicacdes
Gerenciamento de
2882 Aplicacdes ALTA 4h
ROOS (Implan_tagéo)
R0O09 . GerencLamento de
RO12 SerV|_dore~s de ApI|ca_q;0es~
S001 Aplicacdes (Atuallz~agao, ALTA ah
S002 Corregac_),
S003 Remanejamento,
Exclusao)
Gerenciamento de
Ferramentas  de ESPECIALISTA | 4h

Aplicacdes
(Instalacao)

122




Gerenciamento de
Ferramentas de

Aplicagges MEDIANA 3h
(Atualizacao,
Correcao,
Exclusao)
Revisdo de ~Planos MEDIANA 3h
de Implantacdes
Gerenciamento de
IIS, JBOSS, APACHE
e TOMCAT ESPECIALISTA 6h
(Instalacao)
Gerenciamento de
IIS, JBOSS, APACHE
e ~ TOMCAT ESPECIALISTA | 4h
(Atualizagéo,
Configuracéo,
Correcao de erros)
Gerenciamento de
Softwares
(Instalagdo, MEDIANA 4h
Atualizacéo,
Configuragéo,
Correcao de erros)
Criacao de
Unidade Logica em ESPECIALISTA 12h
Storage
R0O06 Administragéo de Otimizagao de
P Performance em ESPECIALISTA 10h
S003 Storage
Storage
Realocacéo de
Espago Fisico em ESPECIALISTA 6h
Storage
Controlar o]
P armazenamento INTERMEDIARIA 1h
de midias.
Manter a
R/P documentacdo da BAIXA 1h
tarefa e  seus
processos.
Monitorar e
executar as
demandas de
Rp |festauracdo - de MEDIANA 4h
arquivos dos
R0O06 Resto_re de equipamentos
Arquivos ; .
S001 Corporations servidores até
S003 500MB
Monitorar e
executar as
demandas de
R/p | restauragio - de MEDIANA 10h
arquivos dos
equipamentos
servidores de
500MB até 5GB
Monitorar e
R/p | Executar as INTERMEDIARIA | 24h
demandas de
restauracéo de
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arquivos dos
equipamentos
servidores acima
de 5GB

Transportar para
armazenamento

R/P . g INTERMEDIARIA 2h
off-site as midias
de seguranca.
Gerar relatério
mensal dos
R/P | atendimentos de BAIXA 2h
restauracbes  de
arquivos.
Incluséo ou
Alteracéo de ALTA 2h
Rotinas de Backup
Execucéao de
Rotinas Diarias
RO05 para Backup de ALTA 2h
RO06 ) Slstema_ls _
Execucéo de Operacionais
R0O09 : =
RO13 Rotinas de P Exe_cugao 3 _de
S001 Backup Rotinas Diarias
S003 para Backup de ALTA 2h
Sistemas de
Arquivos
Execucéo de
Rotinas ~ Diarias ESPECIALISTA | 2h
para Backup de
Bancos de Dados
Analise e revisdo
de procedimento e ALTA 16h
processos
Modelagem de
R005 Melhoria de procedimentos e ALTA 16h
R0O12 Processos P processos
Implantacéo ou
melhor!a de ALTA 16h
procedimentos e
processos
Apoio tecnico na
iniciacao do ALTA 16h
projeto
Apoio ao
Planejamanento do ALTA 24h
projeto
R005 Apoio a Apoio a Execucédo
R0O12 Governanca P do Projeto ALTA 40h
Apoio no
Monitoramento e ALTA 40h
Controle do projeto
Apoio ao
Encerramento do ALTA 8h

Projeto
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SERVICOS PROJETIZADOS

TIPO DE MACRO- SUB-AREA DE COMPLEXIDAD
SERVICO PROJETOS PROJETOS HAeiEImeS E LA
30
Desktop BAIXA DIAS
Notebooks BAIXA 30
DIAS
Estacbes de Tablets INTERMEDIARI 30
Trabalho A DIAS
30
Smarthphone MEDIANA DIAS
Projetos de 30
Services Desk Modem BAIXA DIAS
Atendimento Atendimento MEDIANA D:I),,(A)\S
e Softwares Software 30
de usuarios Corporativo MEDIANA DIAS
30
) Impressoras MEDIANA DIAS
Impresséo 30
Suprimentos MEDIANA DIAS
60
WAN ALTA DIAS
Redes LAN ALTA 30
DIAS
45
WIFI ALTA DIAS
60
Datacenter ALTA DIAS
PROJETIZAD 60
O (PO0O1A Storage ESPECIALISTA
DIAS
P014) 15
Datacenter Cloud ALTA DIAS
. 60
Servidores ALTA
. DIAS
Projetos de 60
Redes e Virtualizagéo ESPECIALISTA DIAS
Seguranga 30
Anti -Virus MEDIANA DIAS
. 45
Firewall ESPECIALISTA DIAS
45
DDOS/IPS ESPECIALISTA DIAS
30
Seguranga VPN ALTA DIAS
Protocolos ALTA 30
DIAS
Certificados ALTA 30
DIAS
Anti -Spam ALTA 30
P DIAS
Sistemas 60
Operacionais ALTA DIAS
Projetos de Servidores de 60
Infraestrutura Infraestrutura Arquivos ALTA DIAS
Servidores de 45
Aplicacdo ALTA DIAS
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45
Balanceador ESPECIALISTA DIAS
. 30
Sistemas ALTA DIAS
Correio 30
Eletrénico ALTA DIAS
~ 30
Colaboracéao Acesso BAIXA DIAS
Videoconferénc 60
ia ALTA DIAS
Operacao e Operagéao BAIXA D?XS
Monitoramen 30
to Monitoramento BAIXA DIAS
Bancos 60
Corporativos ALTA DIAS
Busines Analise de 30
Inteligence Negdcio ALTA DIAS
10
ETL ALTA DIAS
N Qualidade ALTA 30
Administraca DIAS
o de Dados Analise de 30
Negocio ALTA DIAS
. . 45
Projetos de Banco de Arquitetura ESPECIALISTA DIAS
Banco de Dados Analise de 30
Dados Neg6cio ALTA DIAS
Arquitetura ESPECIALISTA 60
. DIAS
Big Data -
Andlise de ALTA 30
Negocio DIAS
. 60
Arquitetura ESPECIALISTA DIAS
Dados 10
Mestres ETL ALTA DIAS
Andlise de 30
Negdcio ALTA DIAS

126

FIM DO APCNBH-CE-—-8-66




1.1.

1.2.

1.3.

A
AAANTT

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

GERENCIA DE TECNOLOGIA DA INFORMACAO

APCNDI CE 0D6

REQUISITOS TECNICOS DA SOLUGAO DE GERENCIAMENTO DE SERVIGOS DE TI
SERVICO DE ATENDIMENTO AO USUARIO VIA CENTRAL DE SERVICO

Descri¢ao do Servigo:

1.1.1. Disponibilizagdo de servico de configuragdo e gerenciamento de
estacbes de trabalho, mediante aceite prévio e de acordo com os planos
previamente acordados.

Objetivo do Servico:

1.2.1. Fornecimento de suporte e gerenciamento das estagdes de trabalho do
ambiente garantindo que os usuarios de servicos possam realizar suas
atividades.

Atividades dos Servigos:

1.3.1. Atendimento técnico envolvendo hardware e software realizado de
forma remota aos usuarios dos servicos de TIC da ANTT,;

1.3.2. Recepcionar e analisar chamados transferidos do ponto Unico de
contato;

1.3.3. Emitir no primeiro dia atil do més subsequente um relatério com
informacgfes sobre o quantitativo de chamados realizados por dia, separado
por niveis, e chamados atendidos por cada técnico;

1.3.4. Pesquisar documentacdo técnica para solugdo do chamado, quando
necessaria e aplicavel,

1.3.5. Acrescentar registro de andamento para as acfes realizadas no
chamado;

1.3.6. Executar os procedimentos necessarios para a resolugdo dos chamados
envolvendo h ardware e software conforme prioridade;

1.3.7. Atualizar ou incluir, quando inexistente, a documentagdo da rotina
utilizada para prestar o suporte na base de conhecimento, e submeter a area
responsavel para aprovacao;

1.3.8. Atuar de forma proativa para garantir o perfe ito funcionamento dos
recursos computacionais utilizados;

1.3.9. Concluir e fechar os chamados.

1.3.10. Padronizacéo, desempenho e controle;
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1.3.11. Registrar, coletar informacdes, classificar, solucionar e responder as
davidas e problemas reportados pelos usuarios, a partir de consultas a scripts
personalizados, possibilitando agilidade na resolucdo de problemas e falhas,
padronizagéo dos servi¢cos e ganho de produtividade dos usuarios;

1.3.12. Encaminhamento dos chamados para a resolucdo de problemas e
recuperacao de falhas por parte das equipes de suporte de 2° (atendimento
presencial ou remoto ao usuario) e de 3° niveis (infraestrutura), quando
identificada esta necessidade;

1.3.13. Recepcionar ligagcbes telefonicas e registrar chamados abertos por
telefone. Registrar chamados abertos direta mente pelos usuarios utilizando a
interface Web do sistema de atendimento ou e -mail;

1.3.14. Emitir no primeiro dia atil do més subsequente um relatério com
informacbes sobre o atendimento telefénico contendo: ligacGes recebidas,
ligagbes atendidas, ligagdes ndo a tendidas (quantitativos e percentuais),
ligacBes abandonadas (quantitativos e percentuais), indice de ligacdes por dia,
indice de ligag&o por hora e indice de ligacédo por dia de semana;

1.3.15. Efetuar triagem e classificacdo das solicitagbes de acordo com
procedi mento documentado na base de conhecimento;

1.3.16. Consultar base de conhecimento e executar procedimentos de
atendimento de primeiro nivel;

1.3.17. Encaminhar o chamado para atendimento de 2° ou 3° nivel quando da
impossibilidade de resolu¢cdo em primeiro nivel;

1.3.18. Reabrir s ubchamados para origem quando foram fechados
inadequadamente;

1.3.19. Atualizar ou incluir, quando inexistente, na Base de Conhecimento a
documentacao do procedimento utilizado para prestar o atendimento;

1.3.20. Apoiar tecnicamente na elaboracdo, formatagdo e utilizagédo
ferramentas suites de escritério, resolvendo os chamados repassados pelas
areas, via ferramenta de ITSM adotado pela ANTT, dentro dos parametros
definidos para cada atendimento;

1.3.21. Concluir e fechar o chamado, confirmando com o usuario o
restabelecimento d as funcionalidades reclamadas.

SERVICO PARA ATENDIMENTO PRESENCIAL E REMOTO AO USUARIO
2.1. Descricdo do Servigo:

2.1.1. Servico de atendimento presencial e remoto, mediante aceite prévio e
de acordo com os planos previamente acordados.

2.2. Objetivo do Servico:

2.2.1. Fornecimento de suporte técnico envolvendo hardware e software
realizado de forma presencial e remoto aos usuérios de servico.

2.3. Atividades dos Servigos:

A lista de servigos a seguir ndo é exaustiva, detalhando t&o somente os principais
processos de 2° nivel

2.3.1. Realizar atendimento presencial aos usuarios de nivel operacional
(geréncia, superintendéncia e diretoria);
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2.3.2. Realizar instalacdo, desinstalacéo, configuracéo, atualizacdo de drivers
e remanejamentos, total ou parcial, de equipamentos de TI;

2.3.3. Realizar tro ca de suprimentos de equipamentos de TI;

2.3.4. Instalar, configurar, atualizar drivers e remanejar aparelhos telefénicos;
2.3.5. Configurar e remanejar ramais digitais e IP;

2.3.6. Mapear e orientar para utilizacdo de pastas corporativas;

2.3.7. Elaborar laudos técnicos de equipamen tos de TI;

2.3.8. Realizar instalagdo e testes em pontos de rede do cabeamento
horizontal;

2.3.9. Confeccionar cabos de rede;

2.3.10. Instalar tokens e orientar os usuarios quanto a utlizacdo dos
dispositivos para certificacdes digitais;

2.3.11. Realizar a criagdo e geragdo de imagens padrdo de sistemas
operacionais;

2.3.12. Realizar backup dos documentos, pastas e arquivos de usuarios da
ANTT, quando necessario;

2.3.13. Realizar manutengao preventiva de microcomputadores, incluindo:

2.3.14. Verificar se a nomenclatura das estacdes e impressoras esta de
acordo com os padrbes adotados na ANTT,;

2.3.15. Verificar se o0s grupos padroes estejam dentro do grupo
administradores;

2.3.16. Reportar a ANTT qualquer inconformidade identificada na esta¢ao de
trabalho em atendimento;

2.3.17. Instalar e manter atualizada a ferramenta antivirus;

2.3.18. Adicionar estacdes de trabalho ao dominio da rede da ANTT;

2.3.19. Apoiar tecnicamente as reunides da ANTT, incluindo:

2.3.20. Instalar e realizar testes em equipamentos;

2.3.21. Realizar a configuracao de acesso a internet;

2.3.22. Acompanhar a reunides realizadas por meio de videoconf eréncia;

2.3.23. Recepcionar chamados transferidos dos demais niveis e realizar os
procedimentos necessarios para resolucéo;

2.3.24. Encaminhar chamados resolvidos para o encerramento no 1° nivel,
2.3.25. Encaminhar chamados para o 3° nivel, quando necessario;

2.3.26. Registrar o0s chamad os atendidos mediante solicitacdes
extraordinarias;

2.3.27. Realizar criagdo e revisdo de documentagdo técnica dos
procedimentos relacionados ao atendimento de presencial, para inclusdo na
base de conhecimento.

2.3.28. Realizar abertura e acompanhamento de chamados junto a empresas
fornecedoras de assisténcias técnicas e contratos de garantia;

129



3.2.

3.3.

2.3.29. Realizar configuracdo e orientacdes utilizacdo de ferramentas de
correio eletrénico da ANTT, nos microcomputadores e smartphones;

2.3.30. Gerar consultas e relatérios estatisticos (hardwares e softwares);
SERVICO CORREIO ELETRONICO

. Descri¢do do Servigo:

3.1.1. Disponibilizagéo de pacotes de caixas postais para envio e recebimento
de correspondéncias eletrbnicas, mediante aceite prévio e de acordo com 0s
planos previamente acordados.

Objet ivo do Servico:

3.2.1. Fornece suporte, administrar e gerenciar o ambiente de servidores de
correio eletrénico do usuério de servigos, garantindo seu funcionamento para
leitura e envio de e -mail e suas funcionalidades colaborativas.

Atividades dos Servigos:

3.3.1. Executar andlise do ambiente, atividades proativas e reativas e
procedimentos rotineiros que permitam manter a disponibilidade dos sistemas
de colaboragéo;

3.3.2. Administracdo dos servidores que compfem o0s sistemas de
colaboracao;

3.3.3. Andlise proativa dos servidores bus cando evidéncia de incidentes de

segurancga;

3.3.3.1. Sé&o considerados servidores de colaboracéo os servidores de
correio Eletronico, Chat e Videoconferéncia;

3.3.3.2. Analisar o log de seguranga diariamente e emitir um relatorio
com o0s seguintes campos: Data, hora, mensagem de alerta, impacto e
proposta de correcao. Caso o alerta seja continuo e ndo afete o servidor,
informar no campo observac¢des que o erro é nao tratav el.

3.3.3.3. Entregar o relatério semanalmente, no primeiro dia atil da
semana subsequente contendo a analise realizada diariamente.

3.3.3.4. A atividade deve ser feita de maneira que no més todos
servidores do ambiente tenham sidos analisados.

3.3.4. Analisar e buscar correcdes  para as falhas, erros e alertas, considerados
criticos;

3.3.4.1. Executar tarefa em todos servidores de colaboragdo
diariamente.

3.3.4.2. Coletar somente os erros que a CONTRATADA considerar que
seja critico e que possa afetar o negdcio.

3.3.4.3. Caso o erro seja continuo e ndo af  ete o servidor, informar no

campo observagdes que o erro é ndo tratavel.

3.3.4.4. Entregar o relatério semanalmente, no primeiro dia util da
semana subsequente contendo os seguintes campos: Data, hora,
mensagem de alerta, impacto e proposta de corre¢ao;

3.3.5. Aplicar as correcbes autorizadas pela area demandante conforme
procedimento e agenda;

3.3.6. Toda corregdo deverd ser solicitada via ferramenta de ITSM e aprovada
pelo gestor. Registrar os resultados das correcdes no proprio relatorio.
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4.2.

4.3.

5

VIDEO
5.1.

5.2.

5.3.

3.3.7. Documentar as atividades realizadas

3.3.8. Criar relatério mensal contendo todos os procedimentos documentados
no més. Meses que ndo forem elaboradas documentagdes, deverdao conter o
relatorio informando que henhum procedimento foi documentado no periodo.

3.3.9. Executar rotinas para manutencdo e controle do sistema para backup,
andlise de performance e manutengdes proativas, restores, documentacao.

SERVIGO APLICAGOES INTERNA/EXTERNA

. Descri¢ao do Servico:

4.1.1. Disponibilizagcdo de aplicacdes internas e externas mediante aceite
prévio e de acordo com os planos previamente acordados.

Objetivo do Servico:

4.2.1. Fornece suporte a instalacdo de aplicacbes, administracdo e
gerenciamento do ambiente de servidores de aplicacdes garantindo que
aplicativos estejam disponiveis interna ou externamente para o usuario de
servigo.

Atividades dos Servigos:

4.3.1. Conectividade, desempenho e disponibilidade. Assegurar que o0s
eventos e logs dos servidores e softwares corporativos de infraestrutura
sejam analisados proativamente e que erros detectados sejam corrigidos
conforme padrédo de quali  dade adotado;

4.3.2. Efetuar diariamente a consolidacao de erros, alertas e desempenho dos
servidores e ferramentas de comunicacdo e outras utilizadas pela area
responsavel com o mesmo objetivo;

4.3.3. Fazer, em dias Uteis, a triagem dos erros e alertas, gerando relatorio
para aprovacao da area demandante;

4.3.4. Analisar e buscar correcdes para as falhas, erros e alertas e apresentar
a area responséavel para aprovagao/autorizacdo de correcoes;

4.3.5. Aplicar as correcbes autorizadas pela area demandante conforme
procedimento e agenda e reiniciar 0s servigos quando necessario;

4.3.6. Executar rotinas para manutencédo e controle do sistema para backup,
andlise de performance e manutencgdes proativas, restores, documentacao.

4.3.7. Documentar a solugdo em formulario apropriado.
SERVICO INFRAESTRUTURA LOGICA PARA COMUNICACAO POR VOZ E/OU

Descri¢ao do Servigo:

5.1.1. Assegurar a disponibilidade das ferramentas e solugbes de
comunicagao convergente utilizando centrais telefénicas e solu¢bes VOIP.

Objetivo do Servigo:

5.2.1. Fornece suporte, administrar e ge renciar o ambiente Comunicacéo
Divergente do usuario de servicos, garantindo seu perfeito funcionamento.

Atividades dos Servigos:
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5.3.1. Conectividade, continuidade e disponibilidade. Assegurar que os
eventos e logs dos equipamentos que compdem a infraestrutura de rede e
telefonia IP sejam analisados proativamente e que erros detectados sejam
corrigidos conforme padréo de qualidade adotado;

5.3.2. Efetuar diariamente a consolidac&o de erros, alertas e desempenho dos
equipamentos que compdem a infraestrutura de rede e t elefonia IP;

5.3.3. Fazer, em dias Uteis, a triagem dos erros e alertas, gerando relatorios
para manutengao preventiva semanais;

5.3.4. Analisar e buscar correcbes para as falhas, erros e alertas para
realizacao de correcoes;

5.3.5. Aplicar as corre¢cdes autorizadas pela area d emandante conforme
procedimento e agenda e reiniciar os servicos quando necessario;

5.3.6. Documentar solucBes e procedimentos e adicioni -los a base de
conhecimento e manter os documentos existentes atualizados;

5.3.7. Administrar proativamente todos 0s equipamentos que constituem a
infraestrutura de rede e telefonia IP.

5.3.8. Administrar e acompanhar a operacao do sistema de videoconferéncia
de acordo com a necessidade da area demandante;

5.3.9. Realizar configuragdo do equipamento de videoconferéncia para
estabelecer conex6es confo rme informacdes obtidas com a éarea
demandante;

5.3.10. Realizar testes de qualidade de video e audio semanalmente para
garantir o perfeito funcionamento do sistema;

5.3.11. Analisar logs do sistema e corrigir possiveis falhas identificadas;

5.3.12. Registrar alteragbes e manter d ocumentacao de operacao do sistema
atualizada.

SERVICO CONECTIVIDADE ENTRE REDES (INTERNET, VPN, WAN, LAN)
6.1. Descri¢édo do Servico:

6.1.1. Disponibilizacdo de acesso redes, mediante aceite prévio e de acordo
com os planos previamente acordados.

6.2. Objetivodo Servico:

6.2.1. Fornece suporte, administrar e gerenciar o ambiente de internet do
usuario de servicos, garantindo seu funcionamento de navegacao, aplicando
regras de acesso conforme a politica da ANTT.

6.3. Atividades dos Servicos:

6.3.1. Efetuar diariamente a consolidacéo de erros, alertas e desempenho dos
equipamentos que compdem a infraestrutura de rede.

6.3.2. Fazer, em dias Uteis, a triagem dos erros e alertas, gerando relatérios
para manutencao preventiva semanais.

6.3.3. Analisar e buscar correcdes para as falhas, erros e alertas para
realizacdo de correcoes.

132



7.2.

7.3.

8.

8.1.

6.3.4. Emitir relatério semanal contendo no minimo as seguintes
informacdes: data, equipamento, IP, registro do erro, propostas de correcéo
e disponibilidade.

6.3.5. Aplicar as correcBes autorizadas pela area demandante conforme
procedi mento e agenda e reiniciar os servicos quando necessario.

6.3.6. Documentar solu¢des e procedimentos e adiciona -los a base de
conhecimento e manter os documentos existentes atualizados.

6.3.7. Administrar proativamente todos 0s equipamentos que constituem a
infraestrutu ra de rede.

6.3.8. Executar rotinas para manutencdo e controle do sistema para backup,
andlise de performance e manutenc¢des proativas, restores, documentacao.

SERVICO ARMAZENAMENTO DE DADOS

. Descri¢éo do Servico:

7.1.1. Disponibilizacdo de area para armazenamento de dados, mediante
aceite prévio.

Objetivo do Servigo:

7.2.1. Gerenciar, administrar e garantir recursos para armazenamento de

dados, assegurando a disponibilizacdo desses recursos para 0s usuarios de
servigo, dimensionando esses recursos conforme necessario.

Ativi dades dos Servicos:

7.3.1. Conectividade, seguranca e disponibilidade. Assegurar a disponibilidade
das ferramentas e equipamentos de arquivamento utilizadas pela unidade
demandante e ferramentas de controle, quanto ao funcionamento e
disponibilidade dos servigos, sejam analisados proativamente e que erros
detectados sejam corrigidos conforme padrdo de qualidade adotado;

7.3.2. Efetuar, em dias uteis, verificacdo e consolidacdo de erros, alertas,
espacamento utilizado, média de transferéncia e controle dos arquivos
armaze nados, utilizados pelo 6rgédo e das ferramentas de monitoracao e
controle utilizadas pela area responsavel com o mesmo objetivo;

7.3.3. Fazer, em dias Uteis, a triagem dos erros e alertas de funcionamento,
analise de crescimento ou de demanda de cada recurso, gera ndo relatério para
aprovacgao da area demandante;

7.3.4. Analisar e buscar correcdes para as falhas, erros e alertas de
funcionamento e demais ferramentas correlacionadas e apresentar a area
responsavel para aprovacgéo/autorizacao de correcoes;

7.3.5. Aplicar as corre¢bes  autorizadas pela &rea demandante conforme
procedimento e agenda e reiniciar 0s servicos quando necessario;

7.3.6. Documentar a solucao aplicada em formulario apropriado;

7.3.7. Executar rotinas para manutencdo e controle do sistema de backup,
andlise de performance e m  anutencdes proativas, restores, documentacao e
armazenagem de midias;

SERVICO IDENTIDADES E ACESSOS
Descricéo do Servigo:
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8.1.1. Disponibilizacdo de contas de acesso e validacdo identidade para uso
por usudrios de servico ou aplica¢des, mediante aceite prévio e de acordo com
os planos previamente contratados.

8.2. Objetivo do Servigo:

8.2.1. Fornecimento de suporte, administracao e gerenciamento do servico de
verificacdo de identidade e validacdo de acessos utilizado pelos usuarios de
servico.

8.3. Atividades dos Servigos:

8.3.1. Executar analise do ambiente, atividades proativas e reativas e
procedimentos rotineiros que permitam manter a disponibilidade dos sistemas
de colaboracéao;

8.3.2. Administracdo dos servidores que compbem o0s sistemas de
colaboracao;

8.3.3. Andlise proativa dos servidores bu scando evidéncia de incidentes de
seguranca.

SERVICO DE MENSAGERIA INSTANTANEA
9.1. Descricdo do Servico:

9.1.1. Disponibilizagdo de servigo de troca de mensagens instantdnea em
tempo real, mediante aceite prévio e de acordo com os planos previamente
contratados.

9.2. Objetivo do Servigo:

9.2.1. Fornecimento de suporte, administracao e gerenciamento do servi¢co de
troca de mensagens instantanea em tempo real.

9.3. Atividades dos Servigos:

9.3.1. Manter os grupos de usuarios cadastrados nos aplicativos corporativos,
conforme organizacdo ad  ministrativa da ANTT,;

9.3.2. Verificar organizagdo administrativa;

9.3.3. Alteracdo ou criagcdo de grupos, de forma que correspondam a
organizacao administrativa nos controladores de identidade;

9.3.4. Efetuar as altera¢es de scripts, configuragcdo e controles para 0s novos
gru pos, se necessario;

9.3.5. Transferir 0os usuarios para os grupos modificados em conformidade com
a organizacado administrativa em todos os controladores definidos pela area
responsavel e procedimento existente;

10. SERVICO REDE SEM FIO
10.1. Descrigdo do Servico:

10.1.1. Disponibilizagdo de acesso a rede sem fio mediante aceite prévio e
de acordo com os planos previamente contratados.

10.2. Objetivo do Servico:

10.2.1. Fornecer suporte, administrar e gerenciar o servico de rede sem fio
utilizada pelos usuérios de servico.

10.3. Atividades dos Servicos:
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10.3.1. Efetuar diariamente a consolidacdo de erros, alertas e desempenho
dos equipamentos que compdem a infraestrutura de rede sem fio.

10.3.2. Fazer, em dias Uteis, a triagem dos erros e alertas, gerando relatorios
para manutencao preventiva semanais.

10.3.3. Analisar e buscar corre¢cbes para as falhas, erros e alertas para
realizacdo de correcoes.

10.3.4. Emitir relatério semanal contendo no minimo as seguintes
informacdes: data, equipamento, IP, registro do erro, propostas de correcéo
e disponibilidade.

10.3.5. Aplicar as cor recdes autorizadas pela area demandante conforme
procedimento e agenda e reiniciar 0s servicos quando necessario.

10.3.6. Documentar solucdes e procedimentos e adiciona -los a base de
conhecimento e manter os documentos existentes atualizados.

10.3.7. Administrar proativam  ente todos os equipamentos que constituem a
infraestrutura de rede sem fio.

11. SERVICO DE OPERAC}AO DO AMBIENTE DE INFRAESTRUTURA
11.1. Descricéo do Servico:

11.1.1. Monitoracdo do ambiente fisico do datacenter, registro, analise,
controle e documentacdo do ambiente, acion amentos externos, implantacdo
bésica de seguranca em sistemas operacionais de servidores, manutencdo
basica do ambiente virtualizado.

11.2. Objetivo:

11.2.1. Fornecimento de suporte e gerenciamento do ambiente, garantindo
gue os usuarios de servicos possam realizar sua s atividades.

11.3. Atividades a Serem Realizadas:

11.3.1. Monitoragdes ininterruptas, de Servidores e Servigos, diariamente,
em tempo integral, inclusive aos sabados, domingos e feriados, por meio de
acompanhamento de ferramenta de monitoracéo, testes de comunicacgfes e
outras ferramentas que fizerem necessarias p ara execucao da atividade.

11.3.2. Preenchimento de relatério com eventos de monitoragéo ocorridos no
periodo e analise de urgéncia, impacto e frequéncia dos mesmos.

11.3.3. Relatar diariamente as falhas, consequéncias, intervencdes e
resultados em relatorio sintetizado contendo as seguintes informacgdes: data,
hora, host, servigo, estado, tipo, descricdo, acdo tomada, estado, hora do
recovery, observagdes, analista contatado, tipo de acionamento, hora do
acionamento, previsdo de recovery, hora do retorno do servico.

11.3.4. Evolucéo do checklist executado diariamente, pela manha e a noite e
da documentacao das atividades operacionais correlacionadas com o servico;

11.3.5. Assegurar que os eventos e logs dos servidores e ferramentas de
controle de seguranga, quanto ao funcionamento e disp onibilidade dos
servigos, sejam analisados proativamente e que erros detectados sejam
corrigidos conforme padréo de qualidade adotado;

11.3.6. Efetuar diariamente a consolidacdo de erros, alertas e desempenho

de funcionamento dos servidores e ferramentas de firewa Il, filtro de
contetdo, IPS e outras utilizadas pela area responsavel com o mesmo
objetivo:
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11.3.6.1. O escopo dessa andlise esta restrito aos Appliance de
Firewalls e servidores proxies presente em todos o0s sites e
localidades.

11.3.6.2. Criar um relatério Unico sem periodic idade definida (sob
demanda) especificando: Versédo do appliance, versdo do software,
configuracdes de IP, memdria, nimero de patrimdnio do equipamento

e data de atualizacéo. O relatorio deve ser atualizado toda vez que
houver mudanca em um dos itens descri tos.

11.3.6.3. Informar mensalmente em um relatério o0s erros
considerados criticos nos logs dos Appliances. O log analisado devera
ser o do sistema operacional (/var/log/messages). O relatério devera
conter: data/hora, mensagem de erro, impacto e proposta de
corre¢c 8o. Caso o erro seja rotineiro e sem solucdo, devera ser

col ocado como OErro N«o Traté8vel 6.

realizada diariamente, o relatorio confeccionado semanalmente, e a
entrega mensal até o primeiro dia Util do més subsequente até as
18hs.

11.3.6.4. Informar mensalmente em um relatorio os acessos feitos
na console do firewall retirados do log de seguranca do sistema
operacional (/var/log/secure). Incluir no relatério a linha completa do
log que caracteriza o0 acesso de um usuario.

11.3.7. Fazer, emdias Utei s, atriagem dos erros e alertas de funcionamento,
gerando relatério para aprovagdo da area demandante;

11.3.8. Analisar e buscar corre¢bes para as falhas, erros e alertas de

funcionamento das ferramentas e apresentar a area responsavel para
aprovagao/autorizagdo  de correg0es;

11.3.9. Aplicar as corre¢Bes autorizadas pela area demandante conforme
procedimento e agenda e reiniciar 0s servigos quando necessario;

11.3.10. Registrar as principais a¢des no relatorio onde foram levantados os

erros, e efetuar as alteragbes nas demais documentacgdes
impactadas/relacionadas. Toda correcdo devera obrigatoriamente seguir o
processo interno de gestédo de problema, incidente ou mudanca.

11.3.11. Efetuar analise das tentativas de ataques externos e internos,
gerando relatério de alerta para a area respo nsavel

11.3.11.1. Informar todos eventos detectados na ferramenta de IPS,
indicando a criticidade, e o quantitativo de cada erro. Registrar

essas informacfes em relatério diario com todos alertas do dia
anterior.

11.3.11.2. Relatar em relatério mensal as 10 (dez) maiores origen
ocorréncias da rede, informando: o endereco de IP, Evento e
namero de ocorréncia.

11.3.12. Documentar todos os procedimentos técnicos realizados e atualizar
as documentacdes existentes.

11.3.13. Administracdo dos servidores de sistemas corporativos e
operacionais que comp dem o parque computacional

11.3.14. Assegurar que 0s eventos e logs dos servidores de infraestrutura
de bancos de dados corporativos utilizados pela unidade demandante e
ferramentas de controle, quanto ao funcionamento e disponibilidade dos
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servicos, sejam analisad o0s proativamente e que erros detectados sejam
corrigidos conforme padréo de qualidade adotado;

11.3.15. Efetuar, a cada inicio de turno diario, em dias Uteis, verificacdo e
consolidacdo de erros, alertas e desempenho de funcionamento dos
servidores de infraestrutur ~ a de bancos de dados corporativos, utilizados pela
ANTT e das ferramentas de monitoragdo e controle utilizadas pela area
responsavel com o mesmo objetivo;

11.3.16. Fazer, em dias uteis, a triagem dos erros e alertas de
funcionamento, gerando relatorio para aprovaca 0 da &rea demandante;

11.3.17. Analisar e buscar correcfes para as falhas, erros e alertas de
funcionamento dos servidores de infraestrutura de bancos de dados e demais
ferramentas correlacionadas e apresentar a area responsavel para
aprovacao/autorizacdo de correg oes;

11.3.17.1. Emitir relatério diario contendo no minimo as seguintes
informag0des: data, servidor, servicos, aplicacdo, erros, alertas e
codigos, impactos, propostas de corregdo, riscos de aplicacdo da
proposta, metodologia de mitigagéo.

11.3.17.2. O relatério deve ser entre gue semanalmente, no
primeiro dia Util da semana subsequente contendo as coletas dos
erros diarios(s) dia(s) que nao tiver(em) alertas, o relatério devera

ser confeccionado com a informa-«o 0NE€
para data.dé O relat - r idoatédas ¥8asrd® dis e r rea
corrente.

11.3.17.3. Caso o numero de alertas seja maior que 12, executar a
andlise, por ordem de criticidade (do mais critico ao menos critico)
dos primeiros 12 alertas/erros.

11.3.18.  Aplicar as corre¢des autorizadas pela area demandante conforme
proce dimento e agenda e reiniciar os servicos quando necessario.

11.3.18.1. Mensalmente, verificar junto aos fabricantes as
atualizacdes disponiveis, avaliando sua perspectiva de aplicacéo e
funcionalidade no parque instalado e emitir relatério com os
pareceres técnicos quanto a sua aplicabilidade ou nao.

11.3.18.2. Emitir relatério contendo no minimo as seguintes
informagdes: produto, servidor, servigo, versdo atual, versdo de
patch atual, edicdo, ultima verséo do fabricante O relatério deve

ser entregue no primeiro dia Gtil do més subsequente até as 18hs.

11.3.19. Executar rotinas para manutencdo e controle do sistema de
backup, analise de performance e manutengdes proativas, restores,
documentacdo e armazenagem de midias;

11.3.20. Assegurar que os procedimentos executados periodicamente,
tanto os p roativos quanto reativos, mantenham a disponibilidade do
ambiente virtualizado e em conformidade com a padronizacéo e definicbes
da area responsavel.

11.3.21. Planejar, em cooperacao com a equipe responsavel, a evolucao do
ambiente de virtualizacdo, tanto no que tange a instalacdo de novos
servidores fisicos como de novos componentes como processadores,
memarias e placas de rede, com base na demanda gerada pelas maquinas
virtuais instaladas no ambiente
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11.3.22. Efetuar testes periédicos, para garantir o bom funcionamento e a
seguranca do ambiente de virtualizagéo;

11.3.23. Realizar a andlise de desempenho e o planejamento de capacidade
do ambiente de virtualizacao;

11.3.24.  Administrar o uso dos recursos dos servidores fisicos por parte das
magquinas virtuais, de forma a garantir a alta dispo nibilidade do ambiente de
virtualizacéo implantado;

11.3.25. Realizar a administracdo dos Pools, em termos de alocacédo de
magquinas virtuais e de recursos de processador e memoria;

11.3.26.  Gerenciar os servidores fisicos e légicos, por meio das ferramentas
disponibilizadas pelo fabricante dos equipamentos;

11.3.27. Restaurar o ambiente de virtualizacdo, em caso de problemas, de
acordo com os procedimentos existentes;

11.3.28. Instalagédo das versdes atualizadas e corre¢des dos softwares, tao
logo disponibilizadas pelo fabricante, mantendo a in tegracdo com os demais
elementos da plataforma de rede e de storage instalados;

11.3.29. Executar atividades proativas, realizando servicos técnicos e
procedimentos especializados, por meio de ferramentas de auditoria, andlise

e suporte, destinados a prevenir a oco rréncia de falhas e defeitos de rotinas
e componentes dos softwares de virtualizagdo, para evitar problemas no
desempenho técnico -operacional dos sistemas implementados no ambiente
de virtualizacao;

11.3.30. Conversdo de servidores fisicos em maquinas virtuais, qua ndo
demandados pela area responsavel;

11.3.31. Movimentacao de maquinas virtuais entre hosts;

11.3.32. Criagéo e atualizagdo de templates para cada sistema operacional
homologado para uso na ANTT;

11.3.33.  Diagnostico dos problemas de desempenho das maquinas virtuais,
identificando  se a causa é relacionada ao ambiente virtual (por exemplo:
gargalo de memoria, CPU ou rede)

12. SERVIGO BASICO DE APOIO A GOVERNANGA DE TI

12.1.

12.2.

12.3.

Descri¢éo do Servico:

12.1.1. Implantagdo béasica de processos operacionais no ambiente
tecnologico, mediante aceite prévio e de acordo com os planos previamente
contratados.

Objetivo do Servigo:

12.2.1. Criacédo, implantacao e ajustes basicos de processos, ferramentas e
procedimentos operacionais no ambiente tecnoldgico.

Atividades dos Servigos:

12.3.1. Manutengédo do registro fisico dos equipament os de TI, controle dos
itens de configuracdo e gerenciamento do banco de dados de gerencia de
configuracao;

12.3.2. Manter registro dos servigcos de movimentacao, adicdo e remocao de
equipamentos, pontos de rede e materiais em geral, efetuando todo o
controle do pr ocesso, desde a solicitacao até o completo atendimento;
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12.3.3. Controlar itens de configuracdo (midias, softwares, manuais, licencas,
equipamentos, documentacdes, insumos de TI);

12.3.4. Validar, registrar e manter atualizada base de dados de mudangas do
sistema de servi ce desk e/ou outra ferramenta de gestdo de demandas,
cadastrando todas as ac¢des corretivas e preventivas que geraram mudancas

nos componentes de servicos (equipamentos, sistemas, documentagéao). A
atualizacdo de dados devera ser feita a partir da andlise de ocorréncias e
registros produzidos pelos profissionais de telessuporte e suporte local;

12.3.5. Manter atualizada base de dados de geréncia de configuracdo
referente aos componentes de servicos de Tl entregues/disponibilizados aos
usuarios, a partir da andlise de ocorréncias e de registros produzidos pelos
servicos de telessuporte e suporte local;

12.3.6. Realizar revisGes e auditorias periddicas para verificar a existéncia
fisica dos componentes de servigos de Tl disponibilizados aos usuérios e seu
correto registro naba  se de dados de geréncia de configuragao;

12.3.7. Identificar os requisitos de infraestrutura para implantagéo da solugéo
de ITM;

12.3.8. Configurar base de dados corporativa para os ambientes do cliente;

12.3.9. Configurar a solugcéo de ITSM no ambiente computacional da ANTT
Ambiente Homologacéo;

12.3.10.  Configurar a solucdo de ITSM no ambiente computacional da ANTT
- Ambiente Producéao;

12.3.11. Levantar dados para estruturacdo do Portfélio de Servigos de TI;

12.3.12. Levantar dados para estruturar os Servicos da ANTT (até 10
servicos de negocio, que p  odera contemplar até 5 atividades (requisicdes
e/ou incidentes) e até 5 servigos de apoio por contrato);

12.3.13.  Estruturar o Portfolio de Servicos de Tl da ANTT (Até 10 servicos de
negacio)

12.3.14.  Estruturar o Portfdlio de Servigos de uma empresa de Tl vinculada
a ANTT;

12.3.15. Configurar e Parametrizar o Portfélio de Servicos da ANTT na
solucédo de ITSM;

12.3.16.  Configurar e Parametrizar o Portfolio de Servicos de uma empresa
vinculada a ANTT na solucéo de ITSM;

12.3.17. Documentar a implantacdo do Portfélio de Servicos de TI;

12.3.18. Levantar dados par a estruturacdo os Acordos de Niveis de Servico
do contrato de servico de Tl da ANTT;

12.3.19. Levantar dados para estruturagdo os Acordos de Niveis de Servico
do contrato de servigo de Tl de uma empresa vinculada a ANTT,;

12.3.20. Configurar e Parametrizar a solu¢cdo de ITSM com os Acordos de
Niveis de Servico do contrato de servico da ANTT,;

12.3.21.  Configurar e Parametrizar na ITSM os Acordos de Niveis de Servico
do contrato de servico de uma empresa vinculada a ANTT;

12.3.22. Documentar a implantacdo do Acordo de Nivel de Servigo;

12.3.23. Modelar pr ocesso de trabalho para tratamento de requisi¢des dos
servigos;
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12.3.24. Configurar e Parametrizar a solucado de ITSM para o processo de
Cumprimento de Requisicdo para a ANTT e uma empresa prestadora de
servico de Tl vinculada;

12.3.25. Realizar testes e validar a solucdo de ITSM com o processo de
Cumprimento de Requisicdo nos ambientes de Producédo e Homologagéo;

12.3.26. Documentar a implantacdo do processo de Cumprimento de
Requisicao;

12.3.27. Modelar processo de trabalho para tratamento do Gerenciamento
de Incidentes do contrato de servico da ANTT e de uma empresa prestadora
de servico de TI;

12.3.28. Configurar e Parametrizar a solucdo de ITSM para o processo de
Incidentes para a ANTT e uma empresa prestadora de servico de Tl vinculada
na solucao de ITSM;

12.3.29. Realizar testes e validar a solucdo de ITSM com o processo de
Incidente nos ambientes de Produg&o e Homologagéo;

12.3.30. Documentar a implanta¢do do processo de Incidente;

12.3.31. Modelar processo de trabalho para tratamento do Gerenciamento
de Conhecimento no ambiente de Tl da ANTT;

12.3.32. Elaborar e definicdo de Papéis e Responsabilidades para o
Gerenciamento de Conhecimento;

12.3.33. Configurar os parametros o processo de Gerenciamento do
Conhecimento na solugéo de ITSM;

12.3.34. Realizar testes e validar a solugcdo de ITSM com o processo de
Gestéo de Conhecimento nos ambientes de Produg ao e Homologacao;

12.3.35. Documentar a implantacdo do processo de Gestdo de
Conhecimento

12.3.36. Levantar dados para estruturacao da Catalogo de Servicos de Tl

12.3.37. Levantar dados para estruturar os Servicos da ANTT (50 servicos
por contrato)

12.3.38. Levantar dados para estruturar o0s Servicos de uma empresa
vinculada a ANTT (50 servigos por contrato)

12.3.39.  Estruturar o Catalogo de Servigos de Tl da ANTT

12.3.40.  Estruturar o Catélogo de Servicos de uma empresa de Tl vinculada
a ANTT

12.3.41. Configurar e Parametrizar o Catélogo de Servicos da ANTT na
solug o de ITSM

12.3.42.  Configurar e Parametrizar o Catalogo de Servicos de uma empresa
vinculada & ANTT na solugéo de ITSM

12.3.43. Documentar a implantacéo do Catalogo de Servicos de TI;
13. SERVICO DE BANCO DE DADOS
13.1. Descrigdo do Servico:

13.1.1. Realizar a manutencdo, administracao, configuracdo de dados e
banco de dados corporativos.

13.2. Objetivo do Servico:
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13.2.1. Fornecer suporte, administrar e gerenciar o servigo de dados e banco
de dados.

13.3. Atividades dos Servicos:

13.3.1. Efetuar diariamente a consolidacdo de erros, alertas e desempenho
dos bancos de dados corporativos.

13.3.2. Fazer, em dias Uteis, a triagem dos erros e alertas, gerando relatorios
para manutencao preventiva semanais.

13.3.3. Analisar e buscar correcdes para as falhas, erros e alertas para
realizacdo de correcoes.

13.3.4. Emitir relatério semanal sobre inc identes, eventos, problemas
relacionados ao bancos de dados corporativos.

13.3.5. Aplicar as correcdes autorizadas pela area demandante conforme
procedimento e agenda e reiniciar 0s servicos quando necessario.

13.3.6. Documentar solugbes e procedimentos e adiciona -los a base de
conhecimento e manter os documentos existentes atualizados.

13.3.7. Administrar proativamente todos 0s equipamentos que constituem a
base corporativa de dados.

13.3.8. Realizar a criacdo e manutengdo dos objetos (tabelas, sequencias,
triggers, ...);

13.3.9. Realizar a manutencdo da infraestrutura (tablespaces, datafiles,
estatisticas, jobs, patchs de atualizacoes ...);

13.3.10. Realizar Peformace (analise de SQL, degradagdo em resposta,
tuning diversos ...);

13.3.11. Realizar Backup e Recovery (criacdo dos scripts, acompanhamento
diario dos backups, teste periédico de recovery ...);

13.3.12. Prover alta disponibilidade (criagdo , manutencédo e monitoramento)

13.3.13. Prover segurancga (criacdo , manuteng&o e monitoramento do plano
de seguranca).

13.3.14. Analisar os Modelos de Dados;

13.3.15. Elaborar Melhorias na metodologia e nos padrdes de Modelagem de
Dados;

13.3.16. Promover a integracdo dos dados entre os bancos de dados;
13.3.17. Definir das tabelas multidimensionais, Dados Mestres;
13.3.18. Criar de Bancos de Dados;

13.3.19. Realizar cargas e Migragdes de Dados em Banco de Dados;

13.3.20. Realizar Inclusdes/Alter ac¢bes em Bancos de Dados por Execucéo de
Scripts;

13.3.21. Realizar Manutencdes e Otimizacdes de Desempenho em Bancos de
Dados;

13.3.22. Realizar Criacao e Alteracao de Usuarios e Privilégios de Acesso em
Bancos de Dados;

13.3.23. Realizar Manutencéo de Banco de Dados.
14. SERVICO DE SEGURANCA DA INFORMACAO
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14.1.

14.2.

14.3.

Descricéo do Servico:

14.1.1. Realizar a implantacdo das politicas de seguranca da informacéo e a
administracdo e manutengéo dos ativos de protecdo da Rede de dados no
intuito de garantir a ndo vulnerabilidade da sua Rede.

Objetivo do Serv ico:

14.2.1. Implantar, suportar, administrar, manutenir e gerenciar oS servicos
de Seguranca da Informacéo.

Atividades dos Servigos:

14.3.1. Efetuar diariamente monitoramento da rede em relacdo a alertas,
atagues, vulnerabilidades e desempenho da Rede de dados.

14.3.2. Fazer, e mdias Uteis, a triagem dos erros e alertas, gerando relatérios
para manutencao preventiva semanais.

14.3.3. Analisar e buscar correcfes para as falhas, erros e alertas para
realizacdo de correcoes.

14.3.4. Emitir relatério semanal sobre incidentes, eventos, problemas
rel acionados ao bancos de dados corporativos.

14.3.5. Aplicar as corre¢Bes autorizadas pela area demandante conforme
procedimento e agenda e reiniciar 0s servigos quando necessario.

14.3.6. Documentar solucbes e procedimentos e adiciona -los a base de
conhecimento e manter os documentos existentes atualizados.

14.3.7. Administrar proativamente todos o0s equipamentos gue constituem os
ativos de Seguranca da informacdo.

14.3.8. Implementar Firewalls ;

14.3.9. Realizar a inclusdo ou Atualizagdo de Regras de Firewall,

14.3.10. Realizar a criagdo, Inativacéo e Excluséo de Perfis de Acesso VPN;
14.3.11. Realizar a Maodificacdo dos Perfis e Atributos de Acesso VPN;

14.3.12. Implementar Proxy;

14.3.13. Realizar a Inclusdo ou Atualizacdo de Regras de Proxy;

14.3.14. Implementar DMZ;

14.3.15. Configurar mecanismos de criptografia de mensagens e
autenticacdo de u suarios, emails, servidores, etc;

14.3.16. Realizar manutencéo de Firewall,

14.3.17. Implementar filtros de conteld;

14.3.18. Realizar manutencéo de filtros de conteud;

14.3.19. Realizar manutencéo de Prox;

14.3.20. Realizar manutencéo de DMZ;

14.3.21. Implementar Normas, Politicas e Metodologias;

14.3.22. Monitorame nto dos Indicadores de Seguranca da Informacéo;

14.3.23.  Atualizar, quinzenalmente, relacéo de ativos/servi¢os passiveis de
acompanhamento de vulnerabilidades, por meio de questionamentos a
contratante ou de consulta & ferramenta de inventario.
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14.3.24. Levantar, quinzenalm ente, vulnerabilidades que afetem os ativos
utilizados pela ANTT em listas de publicacdo de vulnerabilidades, em sitios
dos fornecedores e em ferramentas internas de scan de vulnerabilidades.

14.3.25.  Apresentar, quinzenalmente, relatério descrevendo os resultados
do levantamento da atividade desta tarefa, bem como, quando for o caso,
corre¢Oes disponiveis para as vulnerabilidades identificadas de acordo com
procedimento estabelecido pela contratante.

14.3.26. Garantir a constante atualizagdo de toda a documentacao
relacionada ao servigo.

14.3.27. Realizar o monitoramento da Rede de Dados contra ataques.

FIM DO APCENBH-GCE—-D6-—
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A
AAANTT

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

GERENCIA DE TECNOLOGIA DA INFORMACAO

APCNDI CE OEG

REQUISITOS TECNICOS DA FERRAMENTA

1. Permitir categorizar Incidentes;
2. Interface WEB;

3. Possuir cadastro de Clientes (podendo ser criado estruturas internas de
clientes);

4. Permitir que o usuario final ou analistas anexem links para documentos ao
incidente;

5. Permitir que o usuério final ou analistas anexem documentos completos ao
incidente;

6. Permitir a priorizag&o dos incidentes;

7. Permitir que os incidentes sejam direcionados para grupos especificos
dependendo de sua categoria;

8. Disponibilizar interface WEB para que os usuarios finais possa m abrir os
incidentes sem a interacdo de um analista;

9. Criacgéao de catalogo de negdcio;

10. Vinculagdo dos servicos do catélogo de negdocios com os servigos do catalogo
técnico;

11. Abertura de incidentes pelo Portal de Usuario;

12. Possibilitar o relacionamento dos inci dentes com outros incidentes, problemas,
mudancas ou requisicoes;

13. Permitir a abertura de incidentes facilitada por meio do envio de e -mail;

14. Permite registrar ocorréncias de atendimento das solicitacdes de servigo,
mudanca, problema e aprovacoes;

15. Acesso a F AQ pelo Usuario;

16. Permitir que os incidentes possam ser associados aos itens de configuracdo
cadastrados no CMDB;

17. Permitir a geracdo de problemas e de solicitacdes de mudancas a partir de um
incidente;

18. Possibilitar o registro das solu¢des dos incidentes e disponibilizar a geracéo de
documentos de conhecimento a partir destes registros;

19. Monitorar e emitir relatérios sobre os incidentes;
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20. Permitir categorizar Problemas;

21. Permitir atuar preventivamente na detec¢do de problemas através do uso de
técnicas de andli se de tendéncias;

22. Permitir que o analista anexe links para documentos ao problema;
23. Permitir que o analista anexe documentos completos ao problema,;
24. Permitir a priorizacéo dos problemas;

25. Permitir que os problemas sejam direcionados para grupos especificos
de pendendo de sua categoria;

26. Possibilitar o relacionamento dos problemas com outros incidentes, problemas,
mudancas ou requisicoes;

27. Permitir a abertura de problemas através de e -mail;

28. Permitir criar um fluxo de aprovacdes para as mudancas;

29. Permitir gerenciar  as atividades de implantacdo das mudangas;

30. Monitorar e emitir relatérios sobre a implantacdo das mudancgas;

31. Permitir revisar e encerrar os processos de mudancas;

32. Permitir o agendamento de atividades periddicas;

33. Possuir calendario de visualizacao para facil itar o planejamento das mudancas;
34. Permitir que o analista anexe links para documentos a solicitagdo de mudanca;

35. Permitir que o analista anexe documentos completos a solicitagao de mudanca;

36. Permitir a priorizagdo das solicitacdes de mudanca;

37. Permitir que as mudangas sejam direcionadas para grupos especificos
dependendo de sua categoria;

38. Permitir a construcao de fluxos de trabalho (com tarefas e decisdes);

39. Permitir a vinculag&o de telas para as atividades (telas dinamicas);

40. Permitir executar qualquer fluxo d e trabalho construido na ferramenta;
41. Permitir gravar e guardar multiplos processos de workflow;

42. Permitir que os controles de acesso para abrir, modificar e fechar incidentes
sejam realizados com base em condi¢Bes preestabelecidas;

43. Gerar trilhas de  auditoria de todas as atualiza¢des de registro de incidentes;

44. Permitir visualizacdo do CMDB de forma hierarquica (arvore de relacionamento
entre os Itens de Configuracdo 0l Co6s) ;

45. Permitir realizar desenho de mapa de interagcbes entre os ICs para
forneciment o de cada servigo e avaliar os impactos das mudancas;

46. Permitir integracdo com sistemas de e -mail;

47. Permitir a priorizagdo automatica, apontamento e escalagdo de incidentes
baseados em registros de categorizagao;

48. Permitir a escalada automatica de incidentes baseados em usuarios afetados;

49. Permitir a abertura, modificacdo e encerramento de incidentes somente por
pessoas autorizadas, possibilitando criar permissfes para que uma pessoa ou um
grupo tenha esses acessos a um determinado grupo de incidente;

50. Permitir indicadores de prioridade, impacto e urgéncia (severidade) na
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alocacao dos registros de Incidentes;

51. Permitir o roteamento automético de incidentes para grupos ou equipes de
atendimento;

52. Permitir atribuir e notificar incidentes de alta prioridade para desti
multiplos;

53. Permitir priorizar, assinalar e escalar automaticamente os incidentes baseados
na categoria destes, ou no tipo de usuério afetado;

54. Permitir encontrar uma solugdo / procedimentos e associar a solucdo /
procedimento ao incidente;

55. Permitir envi ar e -mail para o usuario e equipe de suporte responsavel quando
o incidente / requisicdo de servico / problema / mudanca forem atualizados ou
resolvidos;

56. Permitir enviar e -mail para o usuario com o link da aplicacdo de pesquisa de
satisfacdo de atendimento

57. Permitir reabrir um incidente fechado;

58. Permitir que as equipes de suporte e Service Desk tenham acesso ao pacote
de resolugbes comuns (base de conhecimento);

59. Prover acesso remoto as estagdes dos usuérios via rede LAN/WAN;

60. Permitir que a cada registro de incidente contenha um ou mais campos para
gravar informacdes de contato e especificacdo de canais para retorno;

61. Permitir que um registro de incidentes possa ser escalado com base em
condicbes preestabelecidas ou substituir condicbes manualmente;

62. Permitir que os registros de incidentes tenham um ou mais campos para gravar
resolucéo de informag6es, incluindo data de resolucéo e tempo;

63. Permitir o registro de incidentes contenha um ou mais campos para gravar
encerramento, categorizagao, incluindo data e hora d e encerramento;

64. Permitir a integragdo com SLA para monitorar e controlar o tempo de resposta
de incidentes e tempo de resolucdo com base em prioridade e / ou niveis de
servico;

65. Aferramenta permite automatizar o calculo de prioridade com base no impacto
definido e fatores de urgéncia;

66. Permitir enviar e -mail ao solicitante quando da abertura e encerramento do
chamado, além de poder configurar notificagdo sobre o andamento do
incidente/solicitacao;

67. Permitir anexar quaisquer tipos de arquivos (.doc, .xIs, .jpg, .pdf e outros);

68. Permitir definir campos mandatérios para problemas sem necessidade de
alteracao de cédigo;

69. Permitir a criacdo, modificacdo e encerramento de registro de problemas, com
os devidos registros de data, hora, usuario entre outros atributos;

70. Permitir rotear problemas entre grupos solucionadores;

71. Permitir criar tabela de impacto e urgéncia para o registro de problemas;
72. Permitir rastrear o ciclo de vida de tratamento de problemas;

73. Permitir acesso a base de erros conhecidos;

74. Permitir t exto livre para descricdo do problema,;
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75. Permitir a integracdo com CMDB para atualizacdes de registro;

76. Permitir gerenciar softwares em blacklist e whitelist.

77. Permitir o monitoramento de ativos (alteracdo de memoaria e disco);

78. Permitir associar um registro de incidente a um problema;

79. Permitir a abertura de um problema a partir de um registro de incidente;

80. Permitiroenviode e -mail para os envolvidos na investigagao/solucao e publico
atingido;

81. Permitir criar regras de escalonamento;

82. Permitir criar planos de mel  horia;

83. Permitir a geracéo de registro de mudanca;

84. Permitir o acesso controlado aos registros de abertura de mudanca;
85. Permitir o acesso gerenciado do médulo de mudanca ao CMDB;

86. Permitir o gerenciamento do ciclo de vida de uma RDM (Requisicdo de
Mudanca);

87. Permitir criar grupos autorizadores de mudanga;

88. Permitir criar o CAB (Comité de Autorizagdo de Mudancga) e inserir os devidos
membros autorizadores;

89. Permitir criar diferentes status da mudanga, inclusive cancelamento;

90. Permitir avaliar o impacto das mudancas para poder aprovar o registro de
mudanca;

91. Permitir realizar retorno de status de um registro de mudanca;

92. Permitir fechar um erro conhecido e um problema, quando a mudanca
relacionada for encerrada;

93. Permitir a comunicacdo de agendamento de atividades para os envolvidos nas
RDMs;

94. Permitir a integracdo com processo de gerenciamento de mudanca,
95. Permitir a atualizacdo do CMDB, quando uma mudanga em um IC for realizada;

96. Permitir o acesso ao modulo de gerenciamento da configuracdo para auxiliar a
construcdo de um  registro de mudanca;

97. Permitir o acesso aos demais moédulos relacionados a mudanca.

98. Permitir o cadastramento de informacdes para o planejamento, execucdo e
afericdo de niveis de servico;

99. Permitir criar um registro de Nivel de Servi¢o vinculado, para acompa nhar o
servico que esta sendo prestado;

100. Permitir identificar atributos de impacto nos ANS (Acordo de Nivel de Servigo);
101. Permitir o registro de detalhes de contetido do SLA;
102. Permitir acomodar detalhes de Acordos de Nivel Operacional (ANO);

103. Permitir o cadas tro de informacdes de servicos e controle de situag&o (Ativos
e Inativos);

104. Permitir a definicdo do Catdlogo de Servicos e o registro de descricao de
servigos, assim como de seus atributos;
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105. Permitir o cadastro de palavras gémeas para efeitos de pesquisa na base de
conheci ment o. ( Ex: o0Desktopdé = o0Computador 6, 0emp
= O0ODisco r2gido6, entre outras);

106. Permitir a criacdo de categorias para publicacdo dos documentos;

107. Permitir indexar a base de conhecimento para disponibilizar pesquisas por
palavras -chave;

108. Permitir configurar o controle de acesso para escrita e/ou leitura do
documento levando em consideracao o perfil do usuério;

109. Permitir implantar o versionamento de documentos da base de conhecimento
de forma automatica;

110. Permitir disponibilizar a base de conhecimento acessivel na web ou intranet;
111. Permitir relacionar IC ao usuario;

112. Permitir o rastreamento e registro automatico dos itens de configuracéo
presentes na infraestrutura (CMDB Discovery);

113. Permitir realizar o inventario automatico de todas as estacdes de trabalho da
rede, capturando informagdes relativas ao hardware e softwares instalados, bem
como registrando e notificando todas as alteragdes ocorridas;

114. Permitir apresentar em arvore as informacgdes de ativos e configuraga 0;

115.Per mi t i r a realiza-«o do invent8&8rio no momento
no momento);

116. Permitir realizar a instalagéo remota de software (programada);
117. Permitir inventariar e gerenciar as informacdes sobre o parque de informatica;
118. Permitir classifica r os tipos de ativos;

119. Permitir acesso remoto das estacdes de trabalho mediante software de
controle proprietario;

120. Permitir ao acesso controlado ao CMDB;

121. Permitir o registro e gerenciamento de um item de configuragdo (IC);

122. Permitir validar automaticamente u m item de configuracao;

123. Permitir criar relacionamento entre itens de configuragéo;

124. Registra log de todas as alteracdes realizadas nos itens de configuragées;

125. Permitir registrar status dos itens de configuracao;

126.l nt egra-«o dos registrosdetha@dente§6s com o m-dul o
127.Permitir o registro de v8rios | C8ds por quantida
128. Permitir trilha de auditoria por registro de logs;

129. Permitir automatizar o histérico do ambiente com base nas informa¢des do
| C6s,;

130. Apresentar solucao de graficos e relatérios;

131. Permitir a insercdo de figuras e links nos documentos da base de
conhecimento;

132. Permitir controlar o processo de aprovacdo de um documento, antes do
mesmo ser publicado na base de conhecimento;

133. Permitir realizar leitura de e -mail para incidentes e requisi¢cdes de Servicgos;
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134. Permitir criar mecanismo de visualizacdo de servicos disponiveis ao usuario
no portal,

135. Permite fazer requisicbes de servi¢os do catélogo de negdcios pelo Portal do
usuario;

136. Permitir manter o histérico de configuracdo, mudancas, e altera¢des dos
137. Gerenciamento de importacdes;

138. Gerenciamento de Projetos de TI;

139. Criagdo de relatérios dinamicamente pelo proprio cliente;

140. Criacédo de Dashboards dinamicamente pelo préprio cliente;

141. Acesso aplicativo mobile;

142. Visualizagdo remota de Servicos em execucgao;

143. Visualizacdo remota de Processos em execucao;

144. Integracdo com a solucdo de telefonia IP utilizada pela ANTT para agilizar o
atendimento das solicitagcdes de servico;

145. Permite a personalizagédo do atendimento telefénico (ex.: via URA), integrado
com a solugédo d e telefonia IP da ANTT.

146. Permite criar a solicitacdo de servico a partir de uma ligacdo atendida
tornando o tempo de atendimento mais rapido;

147. Integracdo com Open -LDAP ou Windows AD;
148. Permite criar conhecimento em todo ciclo de vida;
149. Permite o acesso via mobile as filas de atendimento do service desk;

150. Permite o registro de incidentes, requisicdes de servigos e outras solicitacdes
via mobile;

151. Possibilita realizar aprovacdes e acompanhamentos de solicitacdes via
aplicativo mobile;

152. Possibilita a verificagdo d e status do atendimento via dispositivo movel;

153. Possibilidade de realizar intervencdes remotas em estagbes de trabalho
Windows;

154. Possibilita realizar intervenc¢des remotas em estacdes de trabalho;

155. Possibilita desativar servigos em estagfes Windows remotament e;
156. Possibilita desinstalar softwares em estacdes Windows;

157. Possibilita desligar estac6es de trabalho Windows;

158. Possibilita realizar analises técnicas remotamente;

159. Possibilidade de atrelar um conhecimento a um servigo especifico;

160. Possibilita o vinculo de u m conhecimento da base de conhecimento a um

registro de solucao;
161. Realiza o controle e versionamento de documento;

162. Realiza o controle de expiracdo de conhecimento para acompanhamento de
qualidade;

163. Possibilita o registro de um aprovado para um conhecimento vinculado;
164. Cria estrutura de pastas ou categorias para controle de conhecimento;
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165. Controle de acesso em nivel de perfil nas pastas de conhecimento criado;
166. Realiza a criacdo de FAQ 0 Frequently Asked Questions

167. Possibilidade de gerenciar os estagios de aprov acao de um conhecimento;
168. Permite criar templates de solicitacdes de servico;

169. Permite personalizar determinadas telas de servicos;

170. Permite gerenciar ordens de servigos e suas respectivas glosas;

171. Permite gerenciar o ciclo de servico de ordens de servicos;

172. Possibilidade de criar faturas para ordens de servicos;

173. Possibilidade de criar formulas personalizadas para ordens de servi¢cos
174. Permite gerenciar varios contratos de servicos;

175. Permite emitir/imprimir ordens de servigos;

176. Permite gerenciar servigos por tipos de contratos;

177. Permite gerenciar requisi¢cdes de compras;

178. Possibilita o gerenciamento de alcadas de compras;

179. Permite criar notificacdes para solicitacdes de compras;

180. Permite desenvolver fluxos e vincular com objetos de negdcio do cliente,
alinhando o processo  de trabalho aos objetivos de negécio;

181. Permite configurar visdes de dashboard para acompanhar trabalhos de
equipes diferentes;

182. Permite desenvolver cubos de relatérios dinamicamente para obtencdo de
informacdes de forma simples e rapida;

183. Permite criar questi  onérios dinamicamente;

184. Permite vincular questionarios com solicitacdes de servigo para tornar pratico
e agil o atendimento do técnico de suporte (1° nivel)

185. Permite o gerenciamento de eventos de ativos de rede;
186. Permite o inventario de ativos de rede;

187. Permit e o monitoramento de eventos a partir do inventario de rede (desktops,
impressoras, switchs, entre outros);

188. Permite a vinculagdo com a ferramenta de alarmistica Kibana para o
gerenciamento de ocorréncias de eventos;

189. Permite a vinculagdo com a ferramenta de alarmistica Zabbix para o
gerenciamento de ocorréncias de eventos;

190. Permite o co -relacionamento de ocorréncias de eventos de diferentes Ativos
de Redes;

191. Permite a geracao de ocorréncias de eventos a partir da Analise de Tendéncias
e Correlacdo de Eventos;

192. Permite a consulta histérica de ocorréncias de eventos;
193. Permite o gerenciamento de ocorréncias de eventos de ferramentas legado;

194. Permite o acompanhamento em tempo real de ocorréncias de eventos de
ativos de rede em faixas de | P0s diferentes;

195. Permite a toma da de decisdes gerenciais sobre eventos de rede dos tipos:
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warning e exception;
196. Permite a decisdo de quais tipos de eventos serdo monitorados;
197. Permite a decisdo sobre o que fazer quando determinado evento ocorrer;

198. Permite criar um incidente quando um event o do tipo Warning ou Exception
ocorrer;
199. Permite ligar/mandar mensagem /mandar e -mail para o gerente de eventos

ou responsavel quando um evento do tipo Warning ou Exception ocorrer;
200. Permite a criacdo de Workflow para tramitacdo de documentos;

201. Permite a cria cdo de segurangca no quesito aprovacdo de documentos no
Workflow;

202. Permite a integracdo de softwares legados por uma engine com manipulacéo
visual para consolidar informacGes de softwares diferentes para geracdo de
relatorios;

203. Permite executar o login via te cnologia prépria;
204. Permite executar o login via tecnologia Single sign -on;

205. Devera ser possivel que a ferramenta faca a distribuicdo automatica dos
chamados, de forma equilibrada, considerando os niveis de atendimento, os
técnicos disponiveis e seus respecti vos horarios de trabalho

206. Permite manter um ou mais portfélios de servigo; Defi nindo/Alterando: Nome
Portfolio;

207. Permite manter um ou mais servigos definindo/alterando: Nome do Servigo,
Processo de Iniciagdo, Categoria de Negécio, Data de Implantacdo, Fase do Servico,
Status do Servico, Criticidade, Importancia do Servigo ao Negdcio, Tipo de servico,

Lugar de Execugdo dos Servigos, Detalhamento, Objetivo, Valor, Template de
servigo e Documentos Anexos;

208. Permite visualizar o quantitativo de servigos classificados em: Funil de
Servigos, Catalogo d e Servigos e Servigos Obsoletos;

209. Permite visualizar e editar informacdes referentes a Requisitos de Nivel de
Servico; Alterando: Data de criacdo, Data de inicio do servigo, Dono do Servigo,
Utilidade do Servic o (Especificagdo, Contexto, Funcionalidades Essenciais),
Garantia do Servigo (Seguranca, Disponibilidade, Capacidade, Continuidade do
Negocio, Performance/Desempenho, Interrupgdes Planejadas), Suporte de Servigo
(Gestéao de Incidentes, Gestado de Problemas, Gestéo de Mudancgas), Conformidade
(Inter na, Extena) e Documentos anexos;

210. Permite visualizar e editar um Mapa de desenho do servi¢o; Vinculando e
relacionando: Itens de ¢ onfiguracéo e servicos de apoio;

211. Permite criar e vincular um ou mais processos de negoc io ao Servico definindo:
Nome, Cliente, Grupo responsavel, Grupo a dministrador, Fluxos e Unidades;

212. Permite visualizar e editar um Mapa de ativos do servi¢o de apoio; Vi nculando:
Itens de configuracao;

213. Permite criar e vincular novos Servicos de Apoio, permi tindo um auto
relacionamento em varios niveis;

214. Permite vincular Donos do Negécio; Vinculando: Usuario ou Grupo ;
215. Permite vincular Usuarios do Negéci 0; Vinculando: Usuario ou Grupo;

216. Permite criar e vincular novos Servigos de Requisicdo. Definindo: Nome do
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Servico, Sigla/Abreviacdo, Situacdo do Servico, Data de Implantacédo, Tipo de
Demanda, Categoria, Template acompanhamento, Template de criagéo,
Detalhamento, Objetivo, Tipo de Evento, Script de Orientacdo. Disponivel para
solicitacéo pelo Portal, Tipo de Se rvico, Importancia do Servico ao Negécio e Lugar
de execuc¢des dos Servicos;

217. Permite visualizar e editar informacfes referentes a Esquema de Dados.
Alterando: Detalhes e Documentos Anexados;

218. Permite criar e vincular novos Incidentes ao Servico de Negocio ;
219. Permite criar e vincular novos Procedimentos ao Servico de Negdcio ;

220. Permite vincular Servicos de Requisicdo. Definindo: Condicdo de Operacao,
Data de Inicio, Data Fim, Observacdo, RestricGes e Pressupostos, Objetivo,

Descricdo do Processo, Link do Processo , Area requisitante, Modelo de E -mail
Abertura, Modelo de E -mail Finalizacdo, Modelo de E  -mail Demais Acdes, Grupo
Escalacdo 1° Nivel, Grupo Executor, Grupo Aprovador, C alendario, Tempo de

Atendimento;

221. Permite vincular Incidentes;

222. Permite vinc ular Procedim entos;

223. Permite vincular Base de Con  hecimento ao Servi¢o de Negocio;
224. Permite vincular Indica  dores de Capacidade/Performance;

225. Permit e vincular Atributos da Demanda;

226. Permite acompanhar os vinculos e alteragdes feitas nos dados relacionados a
servigo de negd cio;

227. Permite criar e visualizar template de negdcio; Definindo/Alterando:
Identificacdo do template de servico, Nome do template de servico, Nome da
classe Dto, Nome da classe Action, Nome da classe de servico, Url de recuperacéao,
Questionario e Scripts ap 6s recuperacgao;

228. Permite criar Habilidades e vinculando aos colaboradores;

229. Permite acompanhar a disponibilidade dos servicos de Tl ;

230. Permite acompanhar a  disponibilidade por categorias;

231. Permite filtrar itens  especificos de cada categoria;

232. Permite acompanhar  a disponibilidade por periodo de tempo ;

233. Permite acompanhar a disponibilidade total em um periodo de tempo ;
234. Permite acompanhar eventos de indisponibilidade em um periodo de tempo ;
235. Permite manter um registro de continuidade de Servigos de Tl ;

236. Permite manter uma politica de continuidade de Servigos de TI :

237. Permite manter um escopo da continuidade de Servicos de TI ;

238. Permite vincular ou criar projeto de continuidade de Servicos de Tl ;
239. Permite acrescentar Fungdes Vitais para a Analise de impacto ;

240. Permite criar cenarios para a avaliacdo de risco ;

241. Permite manter um plano de continuidade de Servicos de Tl ;

242. Permite manter um planejamento de continuidade de Servigos de Tl ;

243. Permite acompanhar cadastro de incidentes criticos ;
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244. Permite definir o acesso por fluxo de atividades e por acao do fluxo ;

245. Permite visualizar itens de configuragcdo em fungéo dos processos que estes
estdo relacionados ;

246. Permite manter e visualizar Midias definitivas de software; guardando
informagdes do tipo: Endereco Ldgico, Tipo de Midia, T ipo de Software, N° de
licencas, Versao, Licengas (chave, quantidade permissdes de uso) ;

247. Permite imprimir o Rel  atério de Ocorréncia de Eventos;

248. Permite gerar relatérios de Pesquisa de satisfacdo sobre atendimento
(Incidentes/Requisi¢cbes) ;

249. Permite gerar rel atérios de controle do SLA

250. Permite gerar relatorios da qualidade do atendimento e SLA ;
251. Permite gerar relatérios de Inventéario :

252. Permite gerar relatério Gantt X

253. Permite imprimir o Quantitativo de Base de Conhecimento ;
254. Permite imprimir o Relatério de Document os Acessados ;

255. Permite gerar relatério de controle de SLA em atraso :

256. Permite gerar relatorio de Solicitagbes/Problema por servico ;

257. Permite a criacao dindmica de relatorios, graficos e consultas.

Para atendimento das funcionalidades previstas nos itens 153 a 158, a CONTRATADA
podera forecer uma solugdo de terceiros, desde que estejam integradas e nao
comprometam o desempenho do servigco prestado.

FIM DO APCNPHCE—SES—
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EQUIPE TECNICA E QUALIFICACAO PROFISSIONAL
GERENTE DE CONTRATO ATENDIMENTO
PERFIL PROFISSIONAL:

Formacdo académica : Ensino superior completo ou especializacdo na
area de TI.

Certificagdo: ITIL Foundation. Desejavel: COBIT, ISO 20000, ISO
27002.

PERFIL DE COMPETENCIAS:
Conhecimentos:

Compreender as normas: ITIL, COBIT, ISO 20000, ISSO 27002.
Sistemas operacionais Windows 7, Windows Server, Microsoft Office,
Open Office, Infraestrutura de Redes, Seguranca da Informacéao.

CENTRAL DE SERVICOS
SUPERVISOR TECNICO DE ATENDIMENTO E SUPORTE
PERFIL PROFISSIONAL:

Formagdo académica : Ensino superior completo em Tecnologia da
Informacao.

Certificagdo: ITIL Foundation, ISO 20000.
PERFIL DE COMPETENQAS:
Conhecimentos:

Compreender o modelo de gerenciamento ISO 20000. Compreender
0 modelo de gestdo ITIL. Saber descrever o contrato do cliente.
Sistemas operacionais Windows 7 e Windows Server, Microsoft Office.

SUPERVISOR DE CONTRATO ATENDIMENTO 1° E 2° NiVEIS
PERFIL PROFISSIONAL

Formagdo académica : Ensino superior completo na area de TI.
Desejavel: p6s -graduacao cursando na area de Tl ou Projetos.

Certificacdo: Desejavel: ITIL Foundation, COBIT, ISO 20000.
Cursos: Desejavel: ITIL, COBIT, ISO 20000.

Informatica: Sistema Operacional Windows 7, Sistema Operacional
Windows 7, Sistema Operacional Windows 8, Microsoft Office, Br
Office.
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PERFIL DE COMPETENCIAS

Conhecimentos: Compreender os sistemas operacionais: Windows 7,
Windows 8. Compreender o médulo do sistema de negdécio do
contrato.

ANALISTA DE SUPORTE 2° NiVEL
PERFIL PROFISSIONAL

Formagédo académica : Ensino Superior completo ou cursando na area
de Tecnologia da Inform  acgdo.

Certificacdo: ITIL Foundation.

PERFIL DE COMPETENCIAS
Conhecimentos: Sistema operacional Windows, Sistema operacional
Linux.

ANALISTA DE SUPORTE 3° NiVEL
PERFIL PROFISSIONAL

Formagdo académica : Ensino Superior completo na é&rea de
Tecnologia da | nformacéao.

Certificacdo: ITIL Foundation.
PERFIL DE COMPETENCIAS
Conhecimentos:

Sistema operacional Windows. Sistema operacional Linux. Servidor de
aplicacédo JBoss. Banco de Dados Estruturado

TECNICO DE SUPORTE 2° NiVEL
PERFIL PROFISSIONAL
Formagdo académica : Ensino Médio completo.

Cursos: Windows 7, Microsoft Office, configuracdo e manutencdo de
microcomputador.

PERFIL DE COMPETENCIAS
Conhecimentos:
Compreender o funcionamento do ambiente de redes.
Compreender o funcionamento de teste de cabo d e rede.

Compreender o cabeamento de dados. Compreender o modelo de
gestao ITIL. Sistema operacional Windows 7, Microsoft Office.

ANALISTA DE MONITORAGAO CHAMADOS
PERFIL PROFISSIONAL

Formacdo académica : Ensino Superior cursando na area de tecnologia
da informacéo.

PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender a configuracdo de microcomputador. Sistema
operacional Windows, Microsoft Office, Active Directory.
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ANALISTA DE NEGOCIO
PERFIL PROFISSIONAL
Formacao académica : Ensino Superior completo.
PERFIL DE COMPETENCIAS
Conhecimentos:
Compreender os servigos e produtos oferecidos pela organizagéo.

Compreender o fluxo tatico e operacional de trabalho da sua area de
atuacao. Compreender o funcionamento e aplicagcéo das ferramentas

e sistemas tecnol6 gicos mais utilizados na sua area de atuagéo.
Microsoft Office.

INFRAESTRUTURA
SUPERVISOR DE CONTRATO INFRAESTRUTURA
PERFIL PROFISSIONAL
Formacao académica : Ensino Superior completo na area de tecnologia

da informag&o. P0s -graduacgdo cursando na area de TI ou Projetos
Certificagdo: 1SO 20000, ITIL Foundation.
Cursos: ITIL.

Experiéncia anterior: analista de suporte a redes ou analista de
monitoracao.

PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender o modelo de gestdo ITIL. Compreender o
funcionamento do  ambiente de redes. Experiéncia em coordenacdo
de equipes, Cobit. Microsoft Office, sistema operacional Windows
Server, sistema operacional Linux.

ANALISTA DE MONITORAGAO REDES
PERFIL PROFISSIONAL

Formagdo académica: Ensino Superior em andamento na &rea
tecnologia da informacéo.

Cursos: ITIL.
PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender o modelo de gestdo ITIL. Compreender o
funcionamento do ambiente de redes. Microsoft Office, sistema
operacional Windows Server, sistema operacional Linux.

ANALISTA DE SUPORTE BACKUP
PERFIL PROFISSIONAL

Formagdo académica : Ensino Superior em andamento na éarea de
tecnologia da informagéo.

Cursos: ITIL.
PERFIL DE COMPETENCIAS

Conhecimentos:
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Compreender o0 modelo de gestéo ITIL. Antivirus, Veritas Netbackup,
Microsoft Office, sistema operacional Windows Server, sistema
operacional Linux, virtualizagdo VMware.

ANALISTA DE SUPORTE EXCHANGE E MENSAGERIA
PERFIL PROFISSIONAL

Formacao académica : Ensino Superior completo na area de tecnologia
da informacéo.

Certificacdo: MCITP (Microsoft Certified IT Professional ), 71 -662 TS:
Microsoft Exchange Server, Configuring.

Cursos: ITIL.
PERFIL DE COMPETENCIAS

Conhecimentos: Compreender o modelo de gestdo ITIL. Sistema
Operacional Windows Server, Servico de Mensage ria Exchange,
Servico de Diretérios LDAP e Active Directory, servidor Web IS,
Softwares de controle de SPAM.

ANALISTA DE SUPORTE LINUX
PERFIL PROFISSIONAL

Formagao académica : Ensino Superior completo na area de tecnologia
da informagéo.

Certificacdo: desejavel LPIC 2 ( Linux Professional Institute Certificate ).
Cursos: ITIL.

PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender o modelo de gestdo ITIL. Sistema operacional Linux,
plataforma JAVA (TomCat/JBoss), servidor web Apache, linguagem de
programacédo PHP, software  de virtualizacdo XEN, rede de
armazenamento SAN ( Storage Area Network ) e NAS ( Network -
Attached Storage ). Compreender o funcionamento do ambiente de
redes.

ANALISTA DE SUPORTE REDES
PERFIL PROFISSIONAL

Forma ¢cdo académica : Ensino Superior em andamento na area de
tecnologia da informacéao.

Certificagdo: CCNA (Cisco Certified Network Associate ).
Cursos: ITIL.
Experiéncia anterior:  suporte a redes.

PERFIL DE COMPETENCIAS

Conhecimentos: Compreender o funcioname nto do ambiente de
redes.

Compreender o modelo de gestdo ITIL. Microsoft Office, sistema
operacional Windows Server, sistema operacional Linux.

ANALISTA DE SUPORTE SEGURANCA

PERFIL PROFISSIONAL
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Formacdo académica : Ensino Superior completo na area de tecnologia
da informacé&o.

Certificacdo: Desejavel certificacdo ISO -27001 e ISO -27002;
Cursos: ITIL.

PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender o0 modelo de gestédo ITIL. Compreender as normas da
ISO/IEC 17799: 2005, ISO -27001 e ISO -27002. Sistema operacional
Linux, sistema operacional Windows Server, firewalls Iptables,
PFSense e Checkpoint, sistemas IPS e IDS, software Honeypot,
servidor proxy Squid, Microsoft Group Policy Management, edicdo de
ACLds comx.SELi nu

ANALISTA DE SUPORTE VIRTUALIZAGAO
PERFIL PROFISSIONAL

Formagao académica : Ensino Superior completo na area de tecnologia
da informacéao.

Certificacdo: Desejavel certificagdo VMware Certified Professional 5

(VCP5)
Cursos: ITIL.

PERFIL DE COMPETENCIAS
Conhecimentos:
Compreender o modelo de gestdo ITIL. Compreender o
funcionamento do ambiente de redes. software de virtualizacdo
VMware , sistema operacional Windows Server, sistema operacional
Linux.

ANALISTA DE SUPORTE WINDOWS
PERFIL PROFISSIONAL

Formagdo académica : Ensino Superior completo na area de tecnologia
da informacé&o.

Certificacdo: Desejavel MCITP ( Microsoft Certified IT Professional ) ou
MCSE (Microsoft Certified Systems Engineer ).

Cursos: ITIL.
PERFIL DE COMPETENCIAS
Conhecimentos:
Compreender o modelo de gestao ITIL.

Compreender o funcionamento do ambiente de redes. Windows
Server, servicos DHCP, DNS, WINS, Exchange, VPN, Project Server,
Share Point, WSUS, WDS e IIS.  Linguagens Vbscript e Poweshell.

ANALISTA DE GESTAO DE INCIDENTES
PERFIL PROFISSIONAL
Formacgdo académica:  Ensino superior cursando na area de TI.

Certificacéo:
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Necessario: ITIL Foundation.
Desejavel: COBIT; ISO 20000; ISO 27002; MCSA; MCTS e MCDST.
Cursos:

Desejavel: ITIL Foundation; ITIL OSA (Intermediate); COBIT; Microsoft
Windows Server e Fundamentos de Gerencia de Projetos com base no
PMBOK 52 Edicao.

PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender Sistemas Operacionais (Windows, Linux e MAC OS);
Compreender Firewalls (ISA Server 2006, PFSence, IPTables);
Compreender Networking (TCP/IP, DNS, VPN, LAN/WAN, IPSEC,
RADIUS); Compreender Servicos (AD, DHCP, FTP, IIS, IMAP, SMTP,
HTTP, HTTPS, RDP); Compreender Governanca em TI (ITIL
Intermediate, COBIT, PMP ).

BANCO DE DADOS
SUPERVISOR DE ESTRATEGIA DE DADOS:

Responséavel por prover a interface necesséaria entre o desenvolvimento de
sistemas e a infraestrutura e gerenciar o ambiente destinado a manter as
informacbes de estratégia de dados. Oferece suporte a at ividade de
desenvolvimento de produtos definindo, preparando e documentando os
ambientes das bases de dados: desenvolvimento para que os desenvolvedores

e integradores tenham espacos de trabalho adequados para cria; Testes:
Testar as aplicagcbes e conexdes com as bases de dados; Homologacéo:
Realizar a conformidade dos requisitos dos usuarios com as solugbes
desenvolvidas e Producdo: Assegurar que o ambiente esteja com os dados
monitorados, disponiveis e integros. Essa fungdo também é responsavel por
relatar estatisticas de progresso com base em controles de mudangas nos
ambientes e pela gestdo das informacgfes estratégicas da ANTT.

PERFIL PROFISSIONAL:

Formagdao académica: Ensino Superior completo na area de
Tecnologia da Informagéo.

Cursos: ITIL, COBIT (Control Objectives for Information and Related
Technology).

PERFIL DE COMPETENCIAS:

Conhecimentos: Compreender o modelo de gestdo ITIL, COBIT
(Control Objectives for Information and Related Tecbhnology), bancos

de dados MS SQL Server, PostgreSQL, MySQL, s  istemas operacionais
Windows, Linux, Bl, MDM, BigData.

ANALISTA ADMINISTRADOR DE BANCO DE DADOS.:

Responsavel por Criar os bancos de dados validados pelo Administrador de
dados. Controlar as versdes de bancos de dados nos ambientes de
Desenvolvimento,  Testes, Homologacdo e Producdo. Realizar a gestdo dos
backups em conformidade com as politicas de backups da ANTT. Conceder e
retirar os acessos aos bancos de dados. Monitorar os bancos de dados.

PERFIL PROFISSIONAL:

Formacdo académica:  Ensino Superior com pleto na area de tecnologia
da informagé&o.
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Cursos: Desejavel - ITIL Foundation. Ferramentas Case, SQL, Banco de
dados.

PERFIL DE COMPETENCIAS:

Conhecimentos: Compreender o modelo de gestdo ITIL. Compreender

a estrutura de banco de dados relacional. Sistemas operacionais
Windows, Linux e bancos de dados MS SQL Server, PostgreSQL,
MySQL, Ferramentas CASE.

ANALISTA ADMINISTRADOR DE DADOS:

Orienta o projeto da estrutura de armazenamento persistente de dados para

ser utilizada pelo sistema. E responséavel pela definicdo do projeto detalhado
do banco de dados, incluindo tabelas, indices, visualizagBes, restri¢cdes,
gatilhos, procedimentos armazenados e outras constru¢des especificas do
banco de dados necessérias para armazenar, recuperar e excluir objetos

per sistentes. O administrador de dados deve sempre manter os modelos de
dados atualizados e consistentes. Além disso, deve analisar os padrdes dos
objetos, manter o dicionario de dados, analisar as normalizacdo das tabelas e
acompanhar as evolucdes dos proces sos de manutencéo das bases de dados
corporativas.

PERFIL PROFISSIONAL:

Formacdo académica: Ensino Superior completo na éarea de
Tecnologia da Informagéo.

Cursos: ITIL, SQL, Modelagem de Dados.
PERFIL DE COMPETENCIAS:

Conhecimentos: Compreender o modelo de gestao ITIL. bancos de
dados MS SQL Server, PostgreSQL, MySQL, sistemas operacionais
Windows, Linux, Modelagem de dados.

ANALISTA DE QUALIDADE:
Responsavel pelas atividades de elaboracdo do Estudo -Prévio (anteprojeto),
levantamento inicial de requisitos e da viséo do produto, analise de processos

de negdcio além de auxiliar o Gerente de Projetos no planejamento do Projeto

para que os dados mantenham o padrédo de qualidade: evite redundancias,
aumente a possibilidade da integridade dos dados e que os tipos de campos
estejam adequados na sua forma de preenchimento. Responsavel pela analise
dos dados, mapeamento, estatisticas e apresentacao de resultados analiticos

e sintéticos das bases e entre as bases de dados.

PERFIL PROFISSIONAL:

Formagdo académica:  Ensino Superior completo na area de tecnologia
da informagdo.

Cursos: ITIL.
PERFIL DE COMPETENCIAS:

Conhecimentos: Compreender o modelo de gestéo ITIL. Compreender

a estrutura de banco de dados relacional. Sistemas operacionais
Windows, Linux e bancos de  dados MS SQL Server, DB2, PostgreSQL,
MySQL, ODI, ferramentas de ETL, Ferramentas de Qualidade de
dados.

ANALISTA DE Bl 8 BUSINESS INTELLIGENCE:
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Responsavel por identificar os requisitos, delimitando o escopo da construc¢ao do
software a ser elaborado, com as regras necessarias a Extracao, Tratamento e
Carga de Dados. Modela o banco de dados em formato multidimensional.
Desenvolve o processo de ETL e executa 0s testes necessarios.

Responséavel por desenvolver os universos na ferramenta OLAP baseados na
modela gem multidimensional realizada pelo analista de ETL. A partir desses
universos, desenvolve relatérios gerenciais conforme demandado. Também é
responsavel por ministrar treinamentos aos usuarios nos projetos desenvolvidos.

PERFIL PROFISSIONAL:

Formagdo académica: Ensino Superior completo na area de
Tecnologia da Informagéo.

Cursos: ITIL, BI.
PERFIL DE COMPETENCIAS:

Conhecimentos: Compreender o modelo de gestdo ITIL. Ferramentas
de ETL, DataWarehouse, DataMart, Estatistica.

SUPORTE
CONSULTOR DE GOVERNANCA CORPORATIVA
PERFIL PROFISSIONAL

Formacao académica : Ensino superior completo na area de Tecnologia
da Informacao, Computacéo, Administracdo ou areas afins.

Certificagdo: Desejavel - ITIL 2011 Foundation, COBIT e PMP.

Cursos: ITIL, COBIT e Gestao de Projetos segundo o PMBOK.
PERFIL DE COMPETENCIAS

Conhecimentos:

Compreender Governanga Corporativa de TI (ISO 38500).

Compreender Processos de Gestdo de Risco e Continuidade de
Negécio.

Compreender Processos de Auditoria e Conform idade.
Compreender BPMN. Microsoft Office, MS Project.
ANALISTA DE PROCESSOS
PERFIL PROFISSIONAL

Formagao académica : Ensino superior cursando ou completo na area
de Tecnologia da Informacéo.

Certificagdo: Desejavel ITIL e COBIT.
Cursos: ITIL, COBIT.
PERFIL DE COMPETENCIAS
Conhecimentos:
Compreender as normas ITIL e COBIT.
Compreender BPMN. Microsoft Office, Microsoft Visio ou Bizagi.
ANALISTA DE DOCUMENTAGAO
PERFIL PROFISSIONAL
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Formag&do académica: Ensino Superior cursando na area de tecnologia
da informacgéo.

Cursos: ITIL.
PERFIL DE COMPETENCIAS
Conhecimentos:

Compreender o modelo de gestéao ITIL. Compreender o processo de
analise de requisitos. Microsoft Office, sistema operacional Windows.

ANALISTA DE GOVERNANGCA CORPORATIVA
PERFIL PROFISSIONAL

Formacgdo académica : Ensino superior completo na area de Tecnologia
da Informacédo, Computagéo, Administracdo ou areas afins.

Certificagdo: Desejaveis ITIL 2011 Foundation ou superior, COBIT ou
superiore PMP.

Cursos: ITIL, COBIT e Gestéo de Projetos segundo o PMBOK.
Informatica: Microsoft Office, MS Project.
PERFIL DE COMPETENCIAS
Conhecimentos:
Compreender Governanca Corporativa de Tl (ISO 38500).

Compreender Processos de Gestdo de Risco e Continuidade de
Negdcio.

Compreender Processos de Auditoria e Conformidade.
Compreender BPMN.

FIM DO APCNBP+GCE—F6—
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AMBIENTE TECNOLOGICO

1. As tabelas abaixo descrevem o ambiente tecnol6gico da ANTT com suas

caracteristicas basicas:

Estacdes de Trabalho:
Item Tipo Sistema Operacional Total
1 Desktop Windows - Windows 7 Professional 1.778
2 Notebook Windows & Windows 7 Professional 95
3 Tablets Sistema Android 340
Servidores Fisicos:
Item Descrigéo do Servigo Sistema Operacional Total
1 Banco de Dados MSSQL Windows Server 2003, 2008 R2, 2012 21
Server R2
2 Hypervisor VMware ESXI 5.5 13
3 Hypervisor Microsoft HyperV 1
4 Controlador de Dominio Windows Server 2012 R2 2
5 Exchange Windows Server 2012 R2 3
Servidor de aplicacdes
! Jboss (Docflow) Cent0S 6.5 4
8 File Server 2
Servidores Virtuais:
Item Tipo Sistema Operacional Total
1 |Banco de dados | e 75 REHLGS 16
Postgres
2 g:?\zde dados MSSQL | \vindows 2003, 2008R2, 2012R2 21
3 Banco de dados MySQL RHEL 7.2 1
4 Servidor de Arquivos Windows Server 2012 R2 2
5 Servidor de Backup Windows Server 2012 R2 2
6 Servidor WEB Apache RHEL 7.2 , REHL 6.5 19
7 Servidor WEB 1IS Windows 2003, 2008R2, 2012R2 14
Servidor de Aplicacbes
8 JBOSS RHEL 7.2 , REHL 6.5, Centos 5
9 Servidor de Aplicagdes Windows Server 20012 R2 3
Tomcat
10 Se_rwdor de Aplicacdes Ubuntu Server 5
Shiny
17 | Sewvidor de Windows | \yi\qous 2003, 2008R2, 2012R2 8
Services
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Servidor de Geréncia e

12 . RHEL 7.2
Monitoramento
13 Servidor TFS Windows Server 20012 R2 4
14 | Servidor saneamento | i qows Server 20012 R2
de dados
15 | Servidor BUSINESS | \vindows Server 20012 R2 4
Inteligence
16 Servidor Identidy RHEL 7.2 1
Managemente
17 Servidor Auditoria RHEL 7.2 1
18 PGP SO Linux Proprietario 4
19 DLP SO Linux Proprietario 4
20 EV SO Linux Proprietario 2
21 Exchange Windows Server 20012 R2 9
22 SKYPE Windows Server 20012 R2 3
23 Sharepoint Windows Server 20012 R2 12
Armazenamento de dados (Storage / Backup):
Item Descricdo Fabricante / Modelo Total
1 Storage Netapp / U3240 1
2 Storage Netapp / FAZ 6220 1
3 NetBackup Symantec / 5230 2
Switches/Core:
Item Tipo Fabricante / Modelo Total
1 Core Cisco WS c6509 v e 2
Topos de Rack Nexus 5010, Nexus 5020, Nexus
2 6
5548
3 Switches de Acesso Catalyst 2960s 55
Controlador Wireless / Acess Points:
Item Tipo Sistema Operacional Total
1 Controladora Wireless Cisco / 5500 Series Wireless 2
2 Access Points Cisco / Ar -CAP-2602| -T-K9 110
Links de Dados:
Item Descricdo Operadora Total
1 Link de Internet Embratel 2
2 Link de Internet Serpro 1
3 Link MPLS Ponto a Embratel 125
Ponto
Banco de Dados:
ltem Tipo
1 SQL Server 2000 Sim
2 SQL Server 2005 Sim
3 SQL Server 2008 Sim
4 SQL Server 2012 Sim
5 PostgreSQL Sim
6 Mysql Sim
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Dispositivos de Rede e Seguranca:

Item Tipo
1 Firewall Sim
2 IPS Sim
3 DDoS Sim
4 Balanceador Sim

FIM DO APENDICE fi G-0
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