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Estudo Teécnico Preliminar 35/2021

1. Informacoes Basicas

Numero do processo: 50500.088388/2021-32

2. Descricao da necessidade

Servi¢co de manutencéo do Data Center (Sala Cofre) da ANTT

3. Area requisitante

Area Requisitante Responsavel
GETIC/SUTEC UENDEL DA SILVA TAVARES

4. Necessidades de Negocio

A continuidade do portfélio de negdcios e da prestacdo de servigos a sociedade pela
ANTT depende diretamente da existéncia e da disponibilidade das informagdes que
sdo armazenadas e processadas no Data Center. A preocupagdo com a seguranca
fisica de Tl ndo esta restrita as organizacdes privadas, expostas aos impactos de
acidentes e sinistros que causam prejuizos nas receitas e descontinuidade dos
negocios. Neste mesmo contexto estdo inseridas as organiza¢cdes governamentais de
todo o mundo, que também devem preservar 0s servi¢os informatizados que séo
prestados a sociedade.

Em sintonia com esta realidade, o Governo Federal instituiu o Decreto n° 9.637, de 26
de dezembro de 2018, a Politica de Seguranca da Informac&o nos Orgéos e Entidades
da Administracdo Publica Federal, no qual estdo dispostos os objetivos e pressupostos
gue contemplam a ado¢cao de medidas preventivas de seguranca, em conformidade
com as demandas deste projeto. Deve-se acrescentar como agravante que, em caso
de dano fisico, a indisponibilidade das aplicagbes de Tl ou a perda dos dados, além
dos prejuizos econdmicos decorrentes, haveria um impacto muito negativo a imagem
institucional e corporativa.

A contratacdo pretendida encontra-se alinhada ao Plano Diretor de Tecnologia da
Informacdo e Comunicacdo da ANTT - PDTIC 2021-2024, ao Planejamento Estratégico
Institucional - PEI, de acordo com o Mapa Estratégico da ANTT 2020-2030, e ao Plano
Anual de Contrata¢cfes - PAC 2021, conforme abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI

Planejamento Estratégico ANTT - 2020-2030
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ID Objetivo Estratégico

Aprimorar a disponibilidade, a qualidade e a integracéo das informagdes internas
e externas

PR2

Alinhamento ao Plano Diretor de Tecnologia da Informac¢&o e Comunicagéo - PDTIC

Plano Diretor de Tecnologia da Informacéo e Comunicacéo - PDTIC 2021-2024

ID NECESSIDADE

N3 |Garantir disponibilidade de dados e informacdes estratégicas

N10 Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e
evolucdo tecnoldgica

N11 [Aprimorar a qualidade do atendimento aos usudrios dos recursos de tecnologia

ID Acdo do PDTIC ID Meta do PDTIC associada
Gestéo e fiscalizag@o da execugdo das Garantir a disponibilidade das
atividades previstas no contrato de aplicacoes

suporte de infraestrutura dentro dos
padrdes de qualidade esperados. 2021: 99%

Alinhamento ao Plano Anual de Contratagcdes - PAC

Item no PAC Descricdo Aprovacéo

Aprovado na Revisdao do

Servicos de manutencdo preventiva,|Planejamento Anual de
1.53 programada e corretiva para a sala-|Contratacdes - PAC 2021, nos
cofre termos da Deliberacéo n°® 528, de

18 de dezembro de 2020.

Destaca-se ainda que a necessidade da contratagcdo dos servicos de manutencéo do
Data Center se deve a manifestacdo da empresa que atualmente executa os servicos,
nos termos do processo SEI n° 50500.086533/2021-41, contraria a prorrogacdo do
Contrato n® 029/2019, cujo vigéncia dar-se-a em 26/11/2021. Assim, faz-se necessaria
a contratacdo de servicos de manutencao preventiva programada e corretiva da Sala-
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Cofre da ANTT, com vistas a evitar riscos a infraestrutura tecnoldgica e aos sistemas
armazenados e processados no Data Center.

Neste sentido, o planejamento do projeto tem como objetivo a contratacdo de empresa
especializada para execucdo de servicos de manutencdo preventiva e corretiva na
Sala-Cofre da Agéncia Nacional de Transportes Terrestres de forma a promover a
seguranca fisica dos dados, garantindo a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes, elementos que constituem os
pilares da seguranca da informacéo, além de atingir melhoria na capacidade do 6rgao
em responder de forma rapida e adequada a incidentes de seguranca que possam vir a
ocorrer.

A SUTEC busca, por meio da contratacdo pretendida, minimizar o risco de
indisponibilidade dos servicos de Tl da ANTT, além de preservar o investimento nos
ativos de hardware e software atualmente existentes no Data Center.

A sala-cofre € uma sala totalmente estanque, testada e certificada conforme a norma
ABNT NBR 15.247, que protege contra: fogo, calor, umidade, gases corrosivos,
fumaca, agua, roubo, arrombamento, acesso indevido, sabotagem, impacto, po,
explosédo, magnetismo e armas de fogo. Esta sala possui uma infraestrutura associada,
para atendé-la, que garante o fornecimento de energia ininterrupto, climatizagéo de
precisdo, automatizacdo no combate a incéndio e supervisdo destes componentes.

Dentro da sala-cofre existem equipamentos servidores para o processamento de
dados, para o armazenamento de dados e os ativos de rede que analisam e
encaminham as informacgdes. O objetivo principal € garantir a disponibilidade dos
sistemas da ANTT, garantindo assim a continuidade do negécio

5. Necessidades Tecnolégicas

De acordo com o Anexo | - ETP Digital - Manutencdo da Sala Cofre da ANTT

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

De acordo com o Anexo | - ETP Digital - Manutengao da Sala Cofre da ANTT

7. Estimativa da demanda - quantidade de bens e servicos

A estimativa da demanda, contendo a quantidade de servi¢os, encontra-se detalhada
no Anexo | - ETP Digital - Manutencdo da Sala Cofre da ANTT.

8. Levantamento de solucoes

De acordo com o Anexo | - ETP Digital - Manutengéao da Sala Cofre da ANTT
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9. Analise comparativa de solucoes

De acordo com o Anexo | - ETP Digital - Manutencdo da Sala Cofre da ANTT

10. Registro de solucoes consideradas inviaveis

De acordo com o Anexo | - ETP Digital - Manutengao da Sala Cofre da ANTT

11. Analise comparativa de custos (TCO)

De acordo com o Anexo | - ETP Digital - Manutengéo da Sala Cofre da ANTT

12. Descricdo da solucdo de TIC a ser contratada

Servico Técnico Especializado com vistas a manutencdo de Data Center (Sala Cofre)
da ANTT, compreendendo a manutencdo preventiva, preditiva, corretiva, com o
fornecimento e reposicédo total de pecas e componentes da sala cofre, pelo periodo de
12 (doze) meses, podendo ser realizada tanto por empresa certificada ou néo
certificada pela ABNT.

A equipe de planejamento da contratacdo informa que a contratacdo compreenderd um
anico item, que corresponde a prestacdo de servigco técnico especializado de
manutencdo do Data Center (Sala Cofre) da ANTT, e, assim, ndo se aplicam 0s
critérios de parcelamento do objeto ou agrupamentos de itens em lotes, uma vez que
na ESTIMATIVA DA DEMANDA, item 2.1. deste planejamento, € apresentado o
detalhamento dos servigcos a serem realizados para a manutencdo do Data Center da
ANTT, de acordo com um cronograma de execucéo definido por periodos, para cada
componente/estrutura da Sala Cofre, com previsdo de substituicAo de partes/pecas
/componentes e/ou servicos de reparo na Sala Cofre, demandados conforme
necessidade.

Para a adequada execuc¢do dos servicos a serem contratados é fundamental que seja
assegurada a unidade conceitual de todas as etapas técnicas previstas no objeto,
sendo estas percebidas como um todo, uno e indivisivel, dada a interdependéncia das
mesmas, estando estas entrelacadas pela coeréncia tecnoldgica, direcionadas para 0s
resultados esperados.

Ainda, o n&o parcelamento do objeto corrobora com entendimento da Secretaria de
Fiscalizagcdo de Tecnologia da Informagéo - Sefti, do Tribunal de Contas da Uniao —
TCU, conforme Acordao 2740/2015 - Plenario, na qual “a presenca de multiplos
prestadores de servicos atuando no ambiente da sala cofre traria fragilidades ao
sistema, no qual deve imperar a mitigacdo de riscos para garantir a seguranca e
disponibilizacao perene das informagdes”.

Assim, todos 0s servi¢cos estdo agrupados em um Unico item, ndo cabendo falar-se em
agrupamento de itens ou divisdo em lotes.
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A visdo técnica mostra que a necessidade de comprovacdo de capacidade técnica e
especializada em vérios itens determina a existéncia da interdependéncia entre os
mesmos e a improcedéncia do parcelamento, tal como no caso presente.

Este modelo se faz necessario e imperativo, na medida em que 0s servigos a serem
executados mantém uma intra e inter-relacéo, onde em varios casos a conclusdo da
tarefa posterior depende diretamente da execugao plena e satisfatéria de sua
antecessora, razao pela qual devem ser mantidos 0 mesmo controle e supervisao.

13. Estimativa de custo total da contratacao
Valor (R$): 505.089,03

De acordo com a pesquisa realizada nos processos de licitacdo da administracéao
publica, considerando os itens compativeis com a contratacdo pretendida, o valor
global estimado para a contratacdo é de R$ 505.089,03 (quinhentos e cinco mil,
oitenta e nove reais e trés centavos), aproximadamente.

Com vistas a obtencao de maior quantitativo de valores para subsidiar o orcamento
estimado para a contratacdo pretendida, verifica-se a necessidade de realizacdo de
pesquisa de precos para comprovacao dos valores praticados no mercado.

14. Justificativa técnica da escolha da solucao

De acordo com o Anexo | - ETP Digital - Manutencédo da Sala Cofre da ANTT

15. Justificativa economica da escolha da solucao

De acordo com o Anexo | - ETP Digital - Manutencdo da Sala Cofre da ANTT

16. Beneficios a serem alcancados com a contratacao

Dentre os principais resultados a serem alcancados com a contratacdo, pode-se
destacar:

1. Garantia da continuidade dos padrdes adquiridos de seguranca para a Sala
Cofre e todos os componentes de sua infraestrutura;

2. Garantia da integridade fisica dos equipamentos e informac¢des no interior da
Sala Cofre através das manutencdes preventivas;

3. Valorizacdo do investimento realizado, mantendo a funcionalidade da Sala
Cofre para as aplicacdes e servigos presentes e futuros;

4. Apoio especializado na movimentacdo ou manutencdo programada dos
equipamentos de Tl da ANTT no interior da Sala-Cofre.
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17. Providencias a serem Adotadas

De acordo com o Anexo | - ETP Digital - Manutengéao da Sala Cofre da ANTT

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Entendemos ser a contratacdo de empresa certificada a melhor alternativa para a
ANTT, pois confia a manutencdo da Sala-Cofre da Agéncia Nacional de Transportes
Terrestres a uma empresa especializada e certificada, que ja possui 0s equipamentos,
instrumentos, pecas, recursos humanos e tecnologicos necessarios para tal ambiente a
ser mantido, considerando os servigos de manutencao preventiva e corretiva, de forma
a promover a seguranca fisica dos dados, garantindo a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes.

19. Responsaveis

Designacdo Formal da Equipe de Planejamento da Contratagdo (SEI n° 8150938), de 20 de setembro de 2021.

VICTOR HUGO GOUVEIA DE LUCENA LIMA
TECNICO ADMINISTRATIVO

Designacdo Formal da Equipe de Planejamento da Contratagdo (SEI n° 8150938), de 20 de setembro de 2021.

UENDEL DA SILVA TAVARES
ANALISTA ADMINISTRATIVO

6de6



UASG 393001 Matriz de Gerenciamento de Riscos 35/2021

Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - ETP Digital - Manuten¢&o da Sala Cofre da ANTT.pdf (554.48 KB)
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SUPERINTENDENCIA ) Am.n. -
SUTE DE TECNOLOGIA DA INFORMACHD TRANSPORTES TERRESTRES

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
(Capitulo 11l - Se¢do | - Subsecdo Il - Art. 11, IN SGD/ME n° 1/2019)

Processo Administrativo ne || 50500.088388/2021-32

NOME DO PROJETO Servico de manutencdo do Data Center (Sala Cofre) da ANTT

1. DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES DE NEGOCIO E TECNOLOGICAS

A continuidade do portfdlio de negdcios e da prestacdo de servicos a sociedade pela
ANTT depende diretamente da existéncia e da disponibilidade das informacdes que sdo
armazenadas e processadas no Data Center. A preocupacao com a seguranca fisica de TI
ndo esta restrita as organizacOes privadas, expostas aos impactos de acidentes e sinistros
gue causam prejuizos nas receitas e descontinuidade dos negdcios. Neste mesmo contexto
estdo inseridas as organiza¢Ges governamentais de todo o mundo, que também devem
preservar os servicos informatizados que sdo prestados a sociedade.

Em sintonia com esta realidade, o Governo Federal instituiu o Decreto n? 9.637, de
26 de dezembro de 2018, a Politica de Seguranca da Informac3o nos Orgdos e Entidades da
Administracdo Publica Federal, no qual estdo dispostos os objetivos e pressupostos que
contemplam a adoc¢do de medidas preventivas de seguranga, em conformidade com as
demandas deste projeto. Deve-se acrescentar como agravante que, em caso de dano fisico,
a indisponibilidade das aplicagdes de Tl ou a perda dos dados, além dos prejuizos
econdmicos decorrentes, haveria um impacto muito negativo a imagem institucional e

corporativa.

A contratagdao pretendida encontra-se alinhada ao Plano Diretor de Tecnologia da
Informagdo e Comunica¢do da ANTT - PDTIC 2021-2024, ao Planejamento Estratégico
Institucional - PEI, de acordo com o Mapa Estratégico da ANTT 2020-2030, e ao Plano Anual

de Contratagdes - PAC 2021, conforme abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI
Planejamento Estratégico ANTT - 2020-2030
ID Objetivo Estratégico

PR2 Aprimorar a disponibilidade, a qualidade e a integracdo das informacgGes internas e

externas
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https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
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Alinhamento ao Plano Diretor de Tecnologia da Informagdo e
Comunicag¢ao - PDTIC

Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC 2021-2024
ID NECESSIDADE
N3 Garantir disponibilidade de dados e informacgdes estratégicas

Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo

N10 .
tecnoldgica

N11 | Aprimorar a qualidade do atendimento aos usudrios dos recursos de tecnologia
ID Agao do PDTIC ID Meta do PDTIC associada

Gestdo e fiscalizagdo da execugdo das Garantir a disponibilidade das
) atividades previstas no contrato de suporte | aplicacdes
de infraestrutura dentro dos padrdes de
. 2021: 999
qualidade esperados. 021:99%

Alinhamento ao Plano Anual de Contratagdes - PAC

Item no PAC Descrigao Aprovagao

Aprovado na Revisdo do

. . . Planejamento Anual de
Servicos de manutengdo preventiva, .

1.53 . Contratagdes - PAC 2021, nos

programada e corretiva para a sala-cofre . N

termos da Deliberagdo n2 528, de

18 de dezembro de 2020.

Destaca-se ainda que a necessidade da contratacdo dos servicos de manutencdo do
Data Center se deve a manifestagdo da empresa que atualmente executa os servi¢os, nos
termos do processo SEI n2 50500.086533/2021-41, contraria a prorrogacao do Contrato n?
029/2019, cujo vigéncia dar-se-a em 26/11/2021. Assim, faz-se necessaria a contratagdo de
servicos de manutencdo preventiva programada e corretiva da Sala-Cofre da ANTT, com
vistas a evitar riscos a infraestrutura tecnoldgica e aos sistemas armazenados e
processados no Data Center.

Neste sentido, o planejamento do projeto tem como objetivo a contratagdo de
empresa especializada para execug¢ao de servigos de manutengao preventiva e corretiva na
Sala-Cofre da Agéncia Nacional de Transportes Terrestres de forma a promover a seguranca
fisica dos dados, garantindo a disponibilidade, integridade, confidencialidade e
autenticidade das informacdes, elementos que constituem os pilares da seguranca da
informacdo, além de atingir melhoria na capacidade do érgao em responder de forma
rdpida e adequada a incidentes de seguranga que possam vir a ocorrer.

A SUTEC busca, por meio da contratacdo pretendida, minimizar o risco de
indisponibilidade dos servicos de Tl da ANTT, além de preservar o investimento nos ativos

de hardware e software atualmente existentes no Data Center.
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A sala-cofre é uma sala totalmente estanque, testada e certificada conforme a
norma ABNT NBR 15.247, que protege contra: fogo, calor, umidade, gases corrosivos,
fumaca, agua, roubo, arrombamento, acesso indevido, sabotagem, impacto, pd, explosao,
magnetismo e armas de fogo. Esta sala possui uma infraestrutura associada, para atendé-
la, que garante o fornecimento de energia ininterrupto, climatizacdo de precisao,
automatizacdo no combate a incéndio e supervisdo destes componentes.

Dentro da sala-cofre existem equipamentos servidores para o processamento de
dados, para o armazenamento de dados e os ativos de rede que analisam e encaminham
as informacdes. O objetivo principal é garantir a disponibilidade dos sistemas da ANTT,

garantindo assim a continuidade do negédcio.

2. DEFINIGAO E ESPECIFICACAO DOS REQUISITOS DA SOLUGAO DE TIC

A contratacdo dos servicos objeto deste planejamento visa garantir a operacdo
continua do Data Center (Sala-Cofre) de forma a possibilitar a correcdo e prevencado de
falhas, preservando o investimento realizado na Sala-Cofre da ANTT ao longo dos anos.

Ha ainda a necessidade de manter os equipamentos que pertencem aos
subsistemas de climatizacdo, energia, deteccdo e combate a incéndio, que possuem
operacdo continua (24x7x365), constantemente revisados. Estes equipamentos se
desgastam e precisam passar por revisoes programadas onde pecas sdo substituidas e
ajustes sdo feitos e, caso esse checkup periédico ndo ocorra, os mesmos podem ficar
definitivamente danificados, o que implicaria em custos bem mais elevados para a
substitui¢do.

A solugdo a ser mantida é composta por: Sala Cofre, Sistemas de Climatiza¢do de
precisdo e conforto, Sistema de Detec¢dao e Combate de Incéndio, Sistema de Controle de
Acesso, Sistema de CFTV, Sistema de Supervisdo e o Cabeamento Estruturado da Sala Cofre.

Quanto a manutencdo preditiva, ela se da através da coleta de dados, andlises
visuais, sonoras, mecanicas, dentre outras, que permitirdo a equipe técnica da ANTT se
antecipar quanto a real condi¢ao de uma peca ou sistema, buscando evitar sua falha.

O escopo preliminar do objeto dessa contrata¢cdao, contendo o detalhamento
técnico dos servicos e atividades, encontra-se descrito no APENDICE “A”, deste Estudo

Técnico.
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2.1. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A estimativa da demanda, contendo a quantidade de servicos, encontra-se

detalhada no APENDICE “A”, deste Estudo Técnico.

3. ANALISE DE SOLUCOES

Identificam-se 2 (duas) solu¢des de Servico de Manutencdo de Data Center no
mercado.

a) Servicos de Manutencdo em Data Centers construidos em Sala-cofre; e
b) Servicos de Manutencao de Data Centers construidos em Sala Segura.

Considerando que a infraestrutura e seus subsistemas empregados na construcdo de
uma sala-cofre podem ser os mesmos de uma sala segura, e assumindo que ambas solucdes
possuem a mesma area, quantidade de racks, poténcia elétrica instalada (geradores, UPSs,
painéis, cabos), sistema de ar condicionado, cabeamento estruturado e automacao (CFTV,
controle de acesso, sistema de detec¢do precoce/combate a incéndio), basicamente as
diferencas se concentram nas caracteristicas construtivas de cada solugdo.

Diferente da sala segura, a célula sala-cofre certificada segue todos os pré-requisitos
impostos pelas normas e procedimentos de ensaio, inclusive com testes simulando uma
situacdo real de incéndio. Contudo, a célula sala segura pode ser construida utilizando
painéis corta-fogo, paredes de alvenaria, dry wall corta-fogo, steel frame, diviséria, vidro,
entre outros, ja que ndo ha normas e certificagdes especificas para este tipo de solugao
para Data Center.

O Data Center da ANTT foi implantado como solugdo de sala cofre, em virtude da sua
criticidade e das necessidades institucionais, sendo que os servigos de suporte e
manutencdo prestados no atual contrato garantem a ANTT niveis de padronizagdo e
qualidade de servicos necessarios para o funcionamento e disponibilidade de sua
infraestrutura tecnoldgica.

A empresa contratada devera ser capaz de atender com qualidade todos os requisitos
dos servigos de manutencdo, de forma a preservar as caracteristicas originais da Sala Cofre
da ANTT, segundo as normas técnicas publicadas pela Associacao Brasileira de Normas
Técnicas, condigdo essa essencial a garantia de adequabilidade do ambiente quanto aos

requisitos de seguranga que nortearam sua aquisicdo, oferecendo a ANTT a protecao de
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seu patrimonio tecnolégico no caso de ocorréncias de casos fortuitos de desastres como
alagamentos, incéndios, gases, possibilitando, assim, o restabelecimento de suas
atividades tao logo restaurados os meios de trafego e comunicacao dos dados.

Dentre as Normas Técnicas da ABNT a serem seguidas pela Contratada para a execugao

dos servicos, além de outras pertinentes aos servicos de manutencdo, destacam-se:

1) ABNT NBR 15.247/2004

Titulo: Unidades de armazenagem segura - Salas cofre e cofres para hardware -
Classificagdo e método de ensaio de resisténcia ao fogo

Titulo Idioma Sec.: Secure storage units - Data rooms and data containers - Classification and
methods of test for resistance to fire

Comité: ABNT/CB-024 Seguranga Contra Incéndio

Objetivo: Esta Norma especifica os requisitos para salas-cofre e cofres para hardware

resistentes a incéndios. Ela inclui um método de ensaio para a determinagdo
da capacidade de salas-cofre e cofres para hardware para proteger conteudos
sensiveis a temperatura e umidade, e os respectivos sistemas de hardware,
contra os efeitos de um incéndio. Esta Norma também especifica um método
de ensaio para medir a resisténcia mecanica a impactos (ensaio de impacto)
para salas-cofre do tipo B e cofres para hardware.

2) ABNT NBR 11.515/2007

Titulo: Guia de préticas para seguranca fisica relativas ao armazenamento de dados

Titulo Idioma Sec.: Guide for physical security to data storage

Comité: ABNT/CB-021 Computadores e Processamento de Dados

Objetivo: Esta Norma estabelece condigdes ambientais exigiveis para o armazenamentd
dados em condigBes operacionais ou cdpia de seguranca (back up), transporte, 4
como em situacdo de emergéncia.

3) ABNT NBR 60.529/2017

Titulo: Graus de protecdo providos por invélucros (Cddigos IP)

Titulo Idioma Sec.: Degrees of protection provided by enclosures (IP Code)

Comité: ABNT/CB-003 Eletricidade

Objetivo: Esta Norma é aplicada para a classificagdo dos graus de protecdo providos aos
involucros dos equipamentos elétricos com tensdo nominal ndo superior a 72,5
kVv.

O atendimento as Normas Técnicas da ABNT visa estabelecer, por comparacao,
proximidade de caracteristicas funcionais técnicas, dimensionais e qualitativas com o

objeto desta contratacao.

3.1. IDENTIFICACAO DAS SOLUCOES
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Na tabela abaixo, encontram-se demonstradas as possiveis solu¢des para os

servicos de manutencdo do Data Center (Sala Cofre) da ANTT:

ID Descrigao da solugdo (ou cenario)

1 ||[Manutencdo de Data Center por empresa Certificada

2 {|[Manutencdo de Data Center por empresa ndo certificada

3 ||Internalizagdo da Manutengao do Data Center

3.2. ANALISE COMPARATIVA DE SOLUGOES

Considerando as possiveis solu¢des para os servicos de manutencdo do Data Center
(Sala Cofre) da ANTT, e de forma a verificar a viabilidade técnica e econémica pela melhor

solucdo disponivel, a equipe de planejamento da contratacdo apresenta a andlise abaixo:

1 |[Manutencgdo de Data Center por empresa Certificada

Descrigdo: Trata-se da contratagdao de empresa especializada em manutengao de Salas Cofre,
certificada pela ABNT NBR 15.247 e NBR 60.529.
Mercado Fornecedor: Atualmente somente o grupo formado pelas empresas GREEN4T
SOLUGOES TI LTDA e ACECO TI S/A detém certificacdo ABNT
Vantagens: Execugao de servigos por empresa certificada;
Garantia de atendimento dos padrdes técnicos e qualidade nos servigos prestados
pela empresa certificada, em virtude das certificagdes que detém;
Garantia de manutencdo da certificagdo do Data Center (Sala Cofre) do 6rgao.
Desvantagens: Dependéncia técnica de Unica empresa certificada, podendo acarretar altos

custos dos servicos de manutengao da Sala Cofre.

2 ||Manutencdo de Data Center por empresa nao certificada

Descricdo: Trata-se da contratacdo de empresa em manutencdo de Salas Cofre, que pode
apresentar diversas formas de atendimento e de niveis de qualidade de servico,
em virtude de ndo possuir certificagbes que definam padrGes de servicos e
qualidade, de acordo com a norma ABNT NBR 15.247.
Mercado Fornecedor: Diversos fornecedores estdo aptos a executar os servigos, tais como
GRUPO ORION, GLS ENGENHARIA E CONSULTORIA LTDA, RCS
TECNOLOGIA LTDA, dentre outras.
Vantagens: Possibilidade de custos mais baixos dos servicos de manutengdo que os dos

servicos executados por empresas certificadas.

Desvantagens: Perda da certificagdo ABNT do Data Center (Sala Cofre) do érgéo;
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Técnicas da ABNT para Sala Cofre certificada.

Execugdo de servigos de manutengdo fora dos padrdes definidos pelas Normas

3 |[Internalizagdo da Manutengao do Data Center

servigos de manutengdo da Sala Cofre do 6rgao.

Mercado Fornecedor: Administragdo Publica

ser feitas.

Descrigdo: Trata-se de utilizagdo dos servigos de servidores publicos para a execugdo dos

Para execugdo dos servigos de manutengdo do Data Center, por servidores publicos, o érgdo
precisara realizar a capacitagdo destes e adquirir ferramentas, instrumentos, pegas e materiais
para a execugao de todas as atividades de manutengao, bem como obter as certificagdes com
as instituicOes certificadores, como a ABNT, e com o fabricante da Sala Cofre, visando a
obtencdo de conhecimento para realizar os reparos, bem como identificar as ferramentas,

pecas e demais recursos e instrumentos a serem utilizadas para que as manutengdes possam

Realizado o levantamento de solugbes disponiveis que podem atender a
necessidade da contratacdo, considerando as possibilidades dispostas no inciso Il do art.
11 da IN SGD/ME n? 1/2019, a equipe de planejamento apresenta no quadro abaixo a

comparacdo dos requisitos entre as Solucoes identificadas.

Requisito Solugdo Sim || Nao ’:icl,i:ae
| soluggo1 || x | [ |
ﬁd:il:igj?a;aénocgzgl?;g implantada em outro érgdo ou entidade da ‘ Solugio 2 H X H H ‘
I Solugdo 3 “ H X H I
I Solugdo 1 “ H H X I
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? I Solugdo 2 “ H H X I
I Solugdo 3 “ H H X I
I Solugdo 1 “ H H X I
A Solugdo é composta por software livre ou software publico? ‘ Solugdo 2 H H H X ‘
‘ Solugdo 3 H H H X ‘
. PR o |lsomemor )l || x|
Gt pelos pacoes de governe eping, ovtag, awer o Lsusgo2 J[ L [ x ]
‘ Solugdo 3 H H H X ‘
‘ Solugdo 1 H H H X ‘
A Solugdo é aderente as regulamentagoes da ICP-Brasil? ‘ Solugdo 2 H H H X ‘
‘ Solugdo 3 H H H X ‘
‘ Solugdo 1 H H H X ‘

Solucio & ad R . Ses, . ificacs =
Cecmcas e funcionais do erQ aragts e S PRt songaoa || [ | x ]
‘ Solugdo 3 H H H X ‘
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Apds o levantamento das possiveis solucdes para a execuc¢do dos servicos de
manutencdo do Data Center (Sala Cofre) da ANTT, a equipe de planejamento da
contratacao conclui que as solugdes vidveis sdo:

a) Solucdo 1 - Manutencdo de Data Center por empresa Certificada

A Manutenc3o de Data Center por empresa Certificada se mostra VIAVEL, do
ponto de vista técnico, em virtude de poder atender os padrdes técnicos e de qualidade
dos servicos a serem prestados, preservando as caracteristicas fisicas do ambiente da ANTT
e garantir a manutencdo da certificacdo do Data Center (Sala Cofre) do érgdo pela ABNT,;
ou recuperar a certificacdo perdida pela ANTT por ndo atendimento ao item 6 do

Procedimento de Certificacdo ABNT PE-047.

“6 Manuteng¢do da certificagdo

A ABNT deve conduzir as atividades de manutengdo mantendo o controle sobre todas
as placas de identificagdo da Marca de Segurang¢a ABNT apostas nas salas-cofre
certificadas, de forma a evidenciar que as referidas salas-cofre estéo cobertas por
programa de manuteng¢do realizada pelo préprio fornecedor ou por empresa
outorgada por este e devidamente credenciada pela ABNT.”

Neste ponto, a equipe de planejamento da contratacdo esclarece que a

situacdo se deu em virtude do Acérddo n2 8204/2019 - TCU - 22 Camara, que vedou a

exigéncia de exclusiva certificacdo pela NBR 15.247, acarretando, assim, por parte da ANTT,
desatendimento ao Procedimento de Certificagcdo ABNT PE-047 e a perda da certificacdo da
Sala Cofre, uma vez que sé ha um fornecedor certificado para os servicos de manutencao,

nao havendo outro fornecedor credenciado pela ABNT.

4. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Apds o levantamento das possiveis solugdes para a execugdo dos servicos de
manutencdo do Data Center (Sala Cofre) da ANTT, a equipe de planejamento da

contratagao conclui que as solugdes invidveis correspondem a:
Solugdo 2 - Manutencgao de Data Center por empresa nao certificada

A solucdo é considerada INVIAVEL, tendo em vista que a prestacdo de servicos por
empresa nado certificada pela ABNT, principalmente a Certificacdo que prevé os
procedimentos para manutencao de Sala Cofre, pode acarretar riscos aos recursos
tecnoldgicos e sistemas hospedados no Data Center da ANTT. A perda da certificacdo da

Sala Cofre e possivel descontinuidade dos servigos pela futura empresa a ser contratada,
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provocada, principalmente, pela dificuldade de obtencdo de pecas de reposicao e equipe
técnica sem as certificacdes exigidas pela ABNT, sdo riscos ao ambiente tecnoldgico, objeto

da manutencdo, que motivariam a INVIABILIDADE da solugdo.

Outro fator considerado pela equipe de planejamento da contratacdo pela
inviabilidade da solucdo, além dos riscos apontados acima, refere-se aos efeitos
suspensivos, por forca de decisdo judicial, na qual o Juizo da 92 Vara Federal Civel da Secao
Judiciaria do Distrito Federal (Processo 1013291- 69.2020.4.01.3400) deferiu pedido de
antecipacdo de tutela “para suspender os efeitos do Acérddo TCU n2 8.204/2019, proferido
no Processo TC n2 009.314/2019-9, bem como dos atos administrativos dele decorrentes,

até ulterior decisdo a ser proferida nos autos.” O Acérddo n® 8204/2019 - TCU - 22 Cadmara,

vedava a exigéncia de exclusiva certificacdo pela NBR 15.247 para os servicos de

manutencdo de Sala Cofre.
Solucdo 3 - Internalizacdo da Manutencao do Data Center

A internalizacdo da Manutencdo do Data Center do 6rgdo, a ser realizada por
servidores publicos, mostra-se INVIAVEL, uma vez que tal solu¢do ndo se encontra aplicada
em nenhum outro érgdo ou entidade da Administracdo Publica Federal, tendo em vista que
0s servigcos enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de
2018, constituindo-se em servicos auxiliares, instrumentais ou acessorios a area de
competéncia legal da ANTT, ndo inerentes as categorias funcionais abrangidas por seu
respectivo plano de cargos, compreendendo servigos de tecnologia da informacgdo e
prestacdo de servicos de informacgao, conforme estabelecido pelo inciso XXIII, art. 12, da
Portaria n2 443, de 27 de dezembro de 2018, os quais sdo preferencialmente objeto de

execucao indireta.

Para execucdo dos servicos de manutenc¢ao do Data Center, por servidores publicos,
o 6rgdo precisara realizar a capacitacao destes e adquirir ferramentas, instrumentos, pecas
e materiais para a execug¢do de todas as atividades de manuten¢ao, bem como obter as
certificagcdes com as instituicdes certificadores, como a ABNT, e com o fabricante da Sala
Cofre, visando a obtencdo de conhecimento para realizar os reparos, bem como identificar
as ferramentas, pegas e demais recursos e instrumentos a serem utilizadas para que as

manutengdes possam ser feitas.
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5. ANALISE COMPARATIVA DE CUSTOS (TCO)

A andlise comparativa de custos, realizada nos termos do inciso Il do art. 11 da
Instrucdo Normativa SGD/ME n2 1/2019, baseou-se, para fins de estimativa dos custos dos
servicos de manutencdo periddica e de servicos executados sob demanda para a Sala Cofre
da ANTT, nos valores do Contrato n? 29/2019 da ANTT, complementada com valores de
contratacdes realizadas no ambito da Administracdo Publica, de acordo com o escopo dos

servicos previsto neste planejamento e constantes do APENDICE “A”.

Considerando a singularidade das contrata¢des no que diz respeito ao tamanho da
sala cofre, foi utilizado o valor unitario por metro quadrado (valor global da contratacdo no
ano, dividido pela dimens3do da sala cofre do 6rgao), de forma a se obter um padrdo na

precificacdo da contratacao.

5.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

O célculo dos custos da tabela abaixo considerou o valor referente aos servicos de
manutenc¢do em sala cofre, realizados conforme periodicidade, sem considerar os custos

dos servicos sob demanda e dos insumos previsto neste estudo técnico.

PE 13-2020 | PE 20-2020 | PE30-2020 | PE 30-2020
MMA M) TRT242 TRT72
[tem Descrigio Quantidade | Valor Anual | Valor Anual | Valor Anual | Valor Anual
Mensal (R$) (R$) (R$) (R$)
Servigo de manutengdo preventiva, preditiva e
1 | corretiva no Data Center (Sala Cofre) da ANTT, 12 536.587,44 | 656.214,00 | 298.276,14 | 228.996,00
compreendendo suporte técnico e fornecimento
de pegas.
PE 74-2020 | PE 11-2020 PE 5-2021 PE 70-2020
TJ-TO TRT142 TRT192 TRE-RJ
[tem Descrigio Quantidade | Valor Anual | Valor Anual | Valor Anual | Valor Anual
Mensal (R$) (R$) (R$) (R$)
Servico de manutengdo preventiva, preditiva e
1 |corretiva no Data Center (Sala Cofre) da ANTT, 12 564.000,00 | 356.000,00 | 322.720,20 | 519.000,00
compreendendo suporte técnico e fornecimento
de pegas.

Tendo em vista a singularidade das contratagdes no que diz respeito ao tamanho da

sala cofre, foi utilizada a média do valor unitdrio por metro quadrado, de forma a se obter

um padrao na precificacdo das contratacdes similares na administracdo publica.

PE 13-2020 PE 20-2020 PE 30-2020 PE 30-2020 PE 74-2020
MMA MJ TRT242 TRT72 TJ-TO
DIMENSOES 33 m? 39,48 m? 18,67 m? 9m? 39,72 m?
[tem DA Sala Cofre Valor m? Valor m? Valor m? Valor m? Valor m?
ANTT (R$) (R$) (R$) (R$) (R$)
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Servico de manuten¢do
preventiva, preditiva e
corretiva no Data Center
1 |(Sala Cofre) da ANTT, 24,90 m? 33.739,98 34.489,47 33.150,68 52.796,30 29.463,76
compreendendo suporte
técnico e fornecimento de

pegas.
PE 11-2020 PE 5-2021 | PE 70-2020 |
TRT142 TRT192 TRE-RJ VALOR MEDIO
~ VALOR MEDIO ANUAL DE

2 2 2

DIMENSOES 18 m 19m 28,31 m POR m? REFERENCIA
Sala Cofre Valor m? Valor m? Valor m?

Item Descrigao ESTIMADO

ANTT (R$) (R$) (R$)

Servico de manutengdo
preventiva, preditiva e
corretiva no Data Center
1 | (Sala Cofre) da ANTT, 24,90 m? 41.038,89 | 35.244,44 38.040,44 RS 35.023,95 | RS 420.287,40
compreendendo suporte
técnico e fornecimento de
pegas.

Para fins de cdlculo médio dos servicos de manutencdo em Sala Cofre, foi

desconsiderado o valor referente ao PE 30-2020 - TRT72.

O calculo dos custos das tabelas abaixo considerou o valor referente aos servigos

sob demanda e os custos dos insumos previstos neste estudo técnico.

Considerando as caracteristicas de cada ambiente e as demandas necessarias de
cada 6rgdo da administracdo publica, a equipe de planejamento, em virtude de ndo
identificacdo de valores da maior parte dos servicos sob demanda em contratagdes de
outros 6rgdos publicos, buscou estimar os custos dos servicos a partir do Contrato n9

29/2019, atualmente em execugdo na ANTT.

| ESCOPO DOS SERVICOS S50B DEMANDA

Subsistema Célula Sala Cofre
CT 29/2019 PE 13/2020 PESlilﬁ(ufu Valor
Servigo Unidade Ll s ANTT MMA FEDERAL Unitario vaID;Tutal
ST Valor Valor Unitario | Valor Unitario | Médio RS ¥

Unitario RS RS RS
Abertura e fechamento
de blindagens Unidade & 1.058,24 2.429,38 - 1.743,81 10.462,86
existentes
Pintura dos elementos 5
ik m 6 85,47 - - 85,47 512,82
Instalacdo ou alteracdo
de rota de leito| Metroslineares 2 1.046,61 - 750,00 BOR,31 1.796,61
aramado
Troca de placa do piso Unidade 4 1.511,77 - - 1511,77 6.047,08
elevado

TOTAL RS 18.819,37
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Subsisterna de Energia
CT 29/2019 PE 13/2020 PE;::Z’;(I])ZD o
. alor
Servico Unidade Quantidade | ANTT MMA FEDERAL Vrere | AT
por ano L R$
Valor Valor Unitdrio | Valor Unitdrio | Medio RS
Unitario R% RS R%
Mudanca de pontos de Unidade 4 627,97 - - §27,97 251188
ENergia
Instalacdo de
disjuntores e circuitos Unidade 2 627,97 554,76 810,00 664,24 1.328,49
elétricos
Substituicéo de Unidade 2 - - 15,00 15,00 30,00
lampadas
Substituigo ~~ de Unidade 2 - - 48,00 49,00 58,00
reatares eletrdnicas
TOTAL RS 3.968,37
Sistema de climatizacdo (por maguina de climatizacdo)
CT 29/2019 PE 133/2020
. SENADO e
., : Quantidade ANTT Valor Unitario | Valor Total
Servigo Unidade FEDERAL o
por ano — Medio RS RS
Valor Valor Unitario
Unitario RS RS
Recarga  de  gas Unidade 2 1.693,15 - 1.693,15 3.386,30
refrigerante
Substituicdo de Unidade 1 4.012,01 - 4.012,01 4.012,01
compressar
Substituicdo de cilindro Unidade 1 - 1.600,00 1.600,00 1.600,00
do glimatizader
Substituicdo de
equipamento de Unidade 1 24 560,45 24 560,45 24 560,45
climatizacdo
TOTAL RS 33.558,76
Sistema de Detecgdo e Combate a incéndio
CT29/2019 | PE13/2020 | PES5/2020 PESSN?SEZD PE 5/2021 Valor
Senvico Unidade q“i':‘::'_;de ANTT MmA mPy FEDERAL TRT452 Unitério T:':all“és
- valor valor valor valor valor Médio R$
Unitario RS | Unitario RS | Unitdrio RS | Unitario RS | Unitario RS
Recarga de gas FM 200 |\ i 1 23.025,40 29.150,00 25.000,00| 21.450,00| 28.300,00| 25.38508| 2538508
(caso necessario)
Stratags - Substituicdo da Unidade 1 _ ~ R } ) </m
tubulacio ’
TOTALR$ 25.385,08
Instalacdo de Supervisdo, Controle de Acesso e Vigilancia
CT 29/2019
c . tidad ANTT Valor Unitari
Servigo Unidade Quantidade @ a[ .m ane Valor Total RS
por ano Valor Médio RS
Unitario R%
Controle de acesso -
Substituicdo de
¢ Unidade 2 - S/R -
hardware de controle
de acesso
CFTV - Substituicdo do )
' Unidad 1 3.070,05 3.070,05 3.070,05
hardware do CFTV naace ! ! '
TOTAL RS 3.070,05
TOTAL DE SERVICOS SOB DEMANDA RS 84.801,63

Legenda: 5/R - 5em valor de referéncia
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Neste sentido, considerando os valores dos servicos de manutencdo periddica e
servicos sob demanda, demonstrados nas tabelas acima, a estimativa dos custos totais da

contratagdo correspondem a:

Servigos de .
manutencio Servigos sob
periédi:a demanda VALOR TOTAL ANUAL
ESTIMADO (R
Item Descricdo Valor Total Valor Total (R3)
: Anual (RS) Anual (RS)
Servico de manutengdo preventiva, preditiva e
1 corretiva no Data Center !Sal.a Cofre) da. ANTT, 420.287,40 84.801,63 RS 505.089,03
compreendendo suporte técnico e fornecimento
de pegas.

5.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

De forma a estimar os custos ao longo dos anos, de acordo com as prorrogacoes
legais permitidas, conforme limite previsto no art. 57, inciso Il, da Lei n? 8.666/1993, a
equipe de planejamento da contratacdo, considerando o disposto no § 22 e § 39, art. 10 da
IN SEGES/ME n? 73/2020, verificou a possibilidade em aplicar o percentual maximo de 10%
sobre o valor total anual estimado, de forma a aliar a atratividade do mercado e a mitigacao

de risco de sobrepreco.

Neste sentido, considerando os valores apurados nas tabelas acima e a aplicacdo
da margem de 10%, os valores estimados para as prorrogacdes se mostram apresentados

na tabela abaixo:

| Estimativa de TCO ao longo dos anos

Total

| Ano 1 “ Ano 2 ” Ano 3 ” Ano 4 ” Ano 5 |

RS 505.089,03|| RS 555.597,93|| RS 611.157,73|| RS 672.273,50|| RS 739.500,85|| RS 3.083.619,04

A estimativa de custos anuais acima devera ser revista no periodo de execu¢ao do
Planejamento Anual de Contratacdes e adequada ao indice de Custos da Tecnologia da
Informacao (ICTI), que tem por objetivo captar a evolugao especifica dos custos efetivos da

area de TI.

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Servigo Técnico Especializado com vistas a manutenc¢do de Data Center (Sala Cofre)
da ANTT, compreendendo a manutencdo preventiva, preditiva, corretiva, com o

fornecimento e reposicao total de pecas e componentes da sala cofre, pelo periodo de 12
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(doze) meses, podendo ser realizada tanto por empresa certificada ou nado certificada pela

ABNT.

A equipe de planejamento da contratacdo informa que a contratacdo
compreendera um Unico item, que corresponde a prestacdo de servico técnico
especializado de manutencdo do Data Center (Sala Cofre) da ANTT, e, assim, ndo se aplicam
os critérios de parcelamento do objeto ou agrupamentos de itens em lotes, uma vez que
na ESTIMATIVA DA DEMANDA, item 2.1. deste planejamento, é apresentado o
detalhamento dos servicos a serem realizados para a manutencdo do Data Center da ANTT,
de acordo com um cronograma de execucdo definido por periodos, para cada
componente/estrutura da Sala Cofre, com previsdio de substituicio de
partes/pecas/componentes e/ou servicos de reparo na Sala Cofre, demandados conforme

necessidade.

Para a adequada execucdo dos servicos a serem contratados é fundamental que
seja assegurada a unidade conceitual de todas as etapas técnicas previstas no objeto, sendo
estas percebidas como um todo, uno e indivisivel, dada a interdependéncia das mesmas,
estando estas entrelacadas pela coeréncia tecnoldgica, direcionadas para os resultados

esperados.

Ainda, o ndo parcelamento do objeto corrobora com entendimento da Secretaria
de Fiscalizag¢do de Tecnologia da Informagdo - Sefti, do Tribunal de Contas da Unido — TCU,

conforme Acérddo 2740/2015 - Plenario, na qual “a presenga de multiplos prestadores de

servigos atuando no ambiente da sala cofre traria fragilidades ao sistema, no qual deve
imperar a mitigagdo de riscos para garantir a seguranga e disponibilizagdo perene das
informagdes”.

Assim, todos os servicos estdo agrupados em um Unico item, ndo cabendo falar-se

em agrupamento de itens ou divisao em lotes.

A visdo técnica mostra que a necessidade de comprovacao de capacidade técnica e
especializada em varios itens determina a existéncia da interdependéncia entre os mesmos

e a improcedéncia do parcelamento, tal como no caso presente.
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Este modelo se faz necessdrio e imperativo, na medida em que os servicos a serem
executados mantém uma intra e inter-relacdo, onde em varios casos a conclusao da tarefa
posterior depende diretamente da execucdo plena e satisfatéria de sua antecessora, razao

pela qual devem ser mantidos o mesmo controle e supervisdo.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

De acordo com a pesquisa realizada nos processos de licitacdo da administracao
publica, considerando os itens compativeis com a contratacao pretendida, o valor global
estimado para a contratacdo é de R$ 505.089,03 (quinhentos e cinco mil, oitenta e nove

reais e trés centavos), aproximadamente.

Com vistas a obtencdo de maior quantitativo de valores para subsidiar o orcamento
estimado para a contratacdao pretendida, verifica-se a necessidade de realizacdo de

pesquisa de precos para comprovacao dos valores praticados no mercado.

8. DECLARAGAO DE VIABILIDADE DA CONTRATACAO

Entendemos ser a contratacdo de empresa certificada a melhor alternativa para a
ANTT, pois confia a manutencdo da Sala-Cofre da Agéncia Nacional de Transportes
Terrestres a uma empresa especializada e certificada, que ja possui os equipamentos,
instrumentos, pecas, recursos humanos e tecnoldgicos necessarios para tal ambiente a ser
mantido, considerando os servicos de manutencdo preventiva e corretiva, de forma a
promover a seguranga fisica dos dados, garantindo a disponibilidade, integridade,

confidencialidade e autenticidade das informacgdes

Dentre os principais resultados a serem alcangcados com a contratagdao, pode-se
destacar:
a) Garantia da continuidade dos padrdes adquiridos de seguranca para a Sala Cofre
e todos os componentes de sua infraestrutura;
b) Garantia da integridade fisica dos equipamentos e informag¢des no interior da Sala
Cofre através das manutencgdes preventivas;
c) Valorizacdo do investimento realizado, mantendo a funcionalidade da Sala Cofre

para as aplicacOes e servicos presentes e futuros;
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d) Apoio especializado na movimentacdo ou manutengcdo programada dos

equipamentos de Tl da ANTT no interior da Sala-Cofre.

Com base nas informacdes levantadas ao longo do estudo técnico preliminar, os
integrantes requisitante e técnico, da equipe de planejamento, declaram que a contratacdo
é viavel, do ponto de vista técnico e econémico, sendo relevante e essencial para o
desenvolvimento das atividades e trabalhos realizados pela Agéncia Nacional de

Transportes Terrestres.

O presente estudo técnico preliminar foi elaborado em harmonia com a Instrucgdo
Normativa SGD/ME n2 1/2019, da Secretaria de Governo Digital do Ministério da Economia,
bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das

necessidades e objeto da contratacdo.

9. ASSINATURAS

A Equipe de Planejamento da Contratacdo foi instituida pela autoridade
competente da Area Administrativa, conforme Designacio Formal da Equipe de

Planejamento da Contratacdo (SEI n2 8150938), de 20 de setembro de 2021.

UENDEL DA SILVA TAVARES VICTOR HUGO GOUVEIA DE LUCENA LIMA

Matricula SIAPE: 2245441 Matricula SIAPE: 1511296
Integrante Requisitante Integrante Técnico
GETIC/SUTEC/ANTT GETIC/SUTEC/ANTT

10. APROVAGAO E DECLARACAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢Ges da
a Instrucdo Normativa SGD/ME n? 1/2019, da Secretaria de Governo Digital do Ministério

da Economia.

ALEXANDRE MUNOZ LOPES DE OLIVEIRA

Superintendente de Tecnologia da Informacao
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SUPERINTENDENCIR AAN1T )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”
DETALHAMENTO TECNICO DOS SERVICOS E ATIVIDADES

1. DO OBIJETO

1.1. Contratacdo de Servico de manutencdo do Data Center (Sala Cofre) da ANTT.

|Item || Descri¢ao ” Unidade ”Quantidade” CATSER

Servico de manutencdo preventiva, preditiva
e corretiva com suporte técnico e
fornecimento de pecas para a Sala Cofre da
ANTT

Servigo 1 2071-0

2. DO DETALHAMENTO MIiNIMO DOS SERVICOS

2.1. A CONTRATADA assumird integralmente os servicos de manutencdo, treinamento e
auditoria referente ao ambiente do Data Center, devendo ser prestados, considerando, no
minimo, os servicos e atividades abaixo e a periodicidade informada.

2.2. A natureza dos servicos € altamente especializada e ndo é comparavel com outros
servicos aparentemente similares, ja que deve cumprir exigéncias técnicas muito mais
precisas.

2.3. Os servigos de manutengdao programada preventiva, preditiva e corretiva sao
imprescindiveis para o perfeito funcionamento e seguranga da Sala Cofre, sob risco de
ocorréncia de graves danos aos equipamentos de TIC e interrup¢do dos servigos prestados
pela TIC da ANTT.

2.4. Toda e qualquer manutencdo (preditiva, preventiva e/ou corretiva) deverda ser
executada de maneira a preservar as caracteristicas de protecdo e estanqueidade, segundo
as Normas Técnicas da Associacdo Brasileira de Normas Técnicas, em especial a norma ABNT
NBR 15.247.

2.5. A empresa contratada devera ser capaz de atender com qualidade todos os requisitos
dos servicos de manutencao definidos, de forma a preservar as caracteristicas originais da
Sala Cofre da ANTT, segundo as normas técnicas publicadas pela Associacao Brasileira de
Normas Técnicas (ABNT), Instituto Nacional de Metrologia, Qualidade e Tecnologia (Inmetro)

e de demais entidades certificadoras, condicdo essa essencial a garantia de adequabilidade
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do ambiente quanto aos requisitos de seguranca que nortearam sua aquisicdo, oferecendo
a ANTT a protegao de seu patrimonio tecnolégico no caso de ocorréncias de casos fortuitos
de desastres como alagamentos, incéndios, gases, possibilitando, assim, o restabelecimento
de suas atividades tdo logo restaurados os meios de trafego e comunicac¢do dos dados.

2.6. Serd de responsabilidade da CONTRATADA o 6nus decorrente dos prejuizos causados na
sala cofre da ANTT, no caso de os servicos serem executados sem a devida observancia as
normas técnicas e critérios definidos nos instrumentos normativos para os servicos de

manutengdo preditiva, preventiva e corretiva de sala cofre.

2.7. Da Manutengao Preventiva e Preditiva

2.7.1. Os servicos de manutencdo preventiva sdo os procedimentos destinados a prevenir
a ocorréncia de falhas, quebras e/ou defeitos dos equipamentos, componentes, instalagdes
e subsistemas da sala cofre, conservando-os em perfeito estado de uso e ocupacdo, de
acordo com 0s manuais e normas técnicas especificas.

2.7.2. Os servicos de manutencdo preditiva sdo os procedimentos de inspecdo sistematica
das condic¢Oes dos equipamentos e componentes. Geralmente, ocorrem durante a execucao
das manutencgdes preventivas, nas quais devem ser observados o desgaste e o processo de
degradacdo dos componentes dos subsistemas da sala cofre, buscando predizer o tempo de
vida util dos componentes e equipamentos, bem como as condi¢cdes para otimizar esse
periodo.

2.7.3. Osservigos de manutencdo preventiva deverao ser prestados, preferencialmente, de
segunda a sexta-feira, das 8h as 18h. Eventualmente, desde que expressamente autorizado
pela ANTT, nos casos em que a necessidade do servigo exija, os servigos poderdao ser
realizados fora do horario citado, inclusive aos finais de semana e feriados.

2.7.4. Todos os materiais auxiliares necessarios para a realizacdo dos servigos de
manutengdo preventiva e preditiva estdo inclusos no escopo desta solicitacao e deverao ser
fornecidos pela Contratada.

2.7.5. Os funciondrios designados para a realizacao dos servicos na sala cofre deverdo estar
devidamente identificados com cracha e uniforme da Contratada.

2.7.6. Os servigos descritos no item 2.7.13 deste Apéndice sdo as atividades minimas a
serem realizadas. Caso seja necessario, a Contratada devera executar outros servigos nao

listados para assegurar o pleno funcionamento do ambiente de forma segura, inclusive com
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a reposicao de materiais. Ndo podera ser alegada a auséncia destes para a ndo prestacao de

algum servigo ou fornecimento de pegas nao listadas.

2.7.7. Cabe a Contratada seguir as orientacdes dos fabricantes descritas nos manuais dos

equipamentos para a realizacdo das manutencdes preventivas e preditivas.

2.7.8. Mediante solicitacdo da ANTT, a Contratada deverd executar os servicos constantes

da Tabela abaixo, que representa a quantidade estimada de insumos a serem solicitados e

fornecidos pela Contratada, durante a vigéncia contratual, que serd pelo periodo de 12

(doze) meses.

Subsistema Célula Sala Cofre

Servico Unidade Quantidade por ano
Ab'ertura e fechamento de blindagens Unidade 6
existentes
Pintura dos elementos da sala m? 6 m?
Instalacdo ou alteracdo de rota de leito Metros lineares 5
aramado
Troca de placa do piso elevado Unidade 4

Subsistema de Energia

Servigo Unidade Quantidade por ano
Mudanca de pontos de energia Unidade 4
Instalacdo de disjuntores e circuitos elétricos Unidade 2
Substituicdo de lampadas Unidade 2
Substituicdo de reatores eletronicos Unidade 2

Sistema de climatizagao (por maquina de climatizagao)

Servigo Unidade Quantidade por ano
Recarga de gds refrigerante Unidade 2
Substituicdo de compressor Unidade 1
Substituicdo de cilindro do climatizador Unidade 1
Substituicdao de equipamento de climatizagao Unidade 1

Sistema de Detec¢do e Combate a incéndio

Servigo Unidade Quantidade por ano
Recarga de gds FM 200 (caso necessario) Unidade 1
Stratos - Substituicdo da tubulacao Unidade 1

Instalagdo de Supervisao, Controle de Acesso e Vigilancia

Servigo Unidade Quantidade por ano
Controle de acesso - Substituicdo de hardware Unidade )
de controle de acesso
CFTV - Substituicao do hardware do CFTV Unidade 1

2.7.9. As quantidades descritas no item anterior representam apenas uma estimativa de

insumos a serem utilizados. Caso seja necessaria a execug¢do de servicos ndo mencionados
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ou além das quantidades destacadas no item anterior, estes deverdo ser realizados pela

Contratada sem qualquer 6nus extra para a ANTT.

2.7.10. Anualmente, devera ser elaborado e entregue o Calendario de Manutengdo

Preventiva contendo a programacao de trabalho do ano.

2.7.11. Mensalmente, deverd ser elaborado e entregue o Relatdério de Manutencdo

Preventiva, contendo os servicos realizados.

2.7.12. O Calendario de Manutencdo e o Relatdrio de Manutencdo Preventiva deverdo ser

assinados pelo Responsdavel Técnico da Contratada;

2.7.13. As manutencgdes preventivas serdo programadas e deverdo ocorrer, no minimo, nas

periodicidades abaixo:

Componente

Detalhamento

Periodicidade

1.1 Verificacdo de portas (inclui porta

. Trimestral
corta-fogo e demais portas)
1. Célula de Seguranca 1.2 Verificacdo de blindagens Trimestral
1.3 Inspecdo de elementos da célula Semestral
1.4 Teste de estanqueidade Semestral
2.1 Verificacdo de nivelamento Bimestral
2.2 Verificacdo da necessidade de reforgos Anual
2. Piso Elevado
2.3 Verificagdo de placas danificadas Anual

2.4 Inspegao dos leitos aramados

Quadrimestral

3.1 Piso elevado e piso de fundo Semestral
3.2 Leitos aramado e cabos Semestral
. 3.3 Antessala e corredor técnico da sala
3. Limpeza Semestral
cofre
3.4 Portas Trimestral
3.5 Luminarias Trimestral
4.1 Layout da sala Semestral
4.2 Layout piso elevado / leito aramado Semestral
4. Dynamic "as built"
4.3 Layout ar-condicionado Semestral
4.4 Layout CFTV Semestral
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4.5 Layout controle de acesso Semestral
4.6 Layout elétrica Semestral
47 L i a
?yout segurang¢a (monitoragao, Semestral
deteccdo e controle)
4.8 Layout légica Semestral
5.1 Manual de Normas e Procedimentos Anual
5.2 Operacdo e controle de climatizacao Anual
5 Treinamento 5.3 Opera(;.ao Ade .s,lstemas de deteccdo e Anual
combate a incéndio
5.4 Operacdo do sistema elétrico Anual
5.5 Operacdo do controle de acesso e CFTV Anual
6. Auditori d
uel cl>r'|a © 6.1 Auditoria Anual
Seguranga Fisica
7. Qualidade do ar e 7.1 Medicdo da qualidade do Ar (CO3) Mensal
dedetizagdo 7.2 Dedetizacdo Anual
8.1 Quadros de Forga: reparos e limpeza Bimestral
8. Sistema de Energia 8.2 Inspec¢ao do aterramento Bimestral
8.3 Inspecdo de luminarias Trimestral
9.1 Troca de filtros de ar das maquinas de .
- Bimestral
precisdao da sala-cofre
9.2 Verificaca :
. erificacgdo da carga de gas Anual
refrigerante
9.3 Retifica de compressores (caso
L. Semestral
9. Sistema de necessario)
Climatizacao 9.4 Check-up preventivo e lavagem do .
Bimestral
condensador
9.5 Levantamento de temperaturas (hot .
Bimestral
spots)
9.6 Inspecao do isolamento da linha
N Semestral
frigorifica
10.1 Stratos; testes, troca de filtros e .
Trimestral

tubulacao
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10.2 Gas FM 200: Testes sem descarga,
alarmes, intertravamento, configuracao e Trimestral
manutencdo das tubulac¢des
10. Sistema de | 10.3 Detecgdo convencional: testes Trimestral
Detecgdo e Combate a . .
N (_;' 10.4 Verificar carga de gés Semestral
incéndio
10.5 Verificar estado dos cilindros Semestral
10.6 Emissa Log’ i
0.6 |s§ao de Log’s dos equipamentos Mensal
de deteccdo precoce
11.1 CMC: Testes de intertravamento Trimestral
) 11.2 CMC: Verificacdo de parametros .
11. Sistema de . ~ ¢ P / Trimestral
- configuracdes
Supervisao e Controle
11.3 CMC: Verificacdo e atualizacdo de
L. Semestral
software e hardware (caso necessario)
12.1 Manutencdo dos leitores biométricos Semestral
12.2 Verificagdo e atualizacdo da leitora Trimestral
12.3 Sistema de CFTV - Verificar a versao
. L. Semestral
do software e atualizar (caso necessario)
12. Sistema de
Controle de Acesso e | 12.4 Realizar backup das configuragées do
Vigilancia DIGIFORT e realizar verificagdo das Mensal
licengas.
12.5 Hardware das controladoras Mensal
12.6 Sistema operacional dos sistemas de
A Mensal
controle de acesso e vigilancia

2.7.14. Auditoria de Seguranca Fisica

2.7.14.1. Anualmente, a Contratada devera realizar a auditoria de seguranca fisica da sala
cofre da ANTT.

2.7.14.2. Devera ocorrer a andlise de novos riscos e vulnerabilidades nas areas periféricas a
sala cofre, a verificacdao de todos os itens relativos ao ambiente e a avaliacdo da eficiéncia
energética da sala cofre.

2.7.14.3. ApoOs realizar a vistoria, a Contratada devera emitir o Relatério de Auditoria de
Seguranga Fisica, contendo as analises e verificagdes dos riscos, vulnerabilidades, eficiéncia
energética e as providéncias a serem tomadas para aumento do nivel de segurancga fisica do

ambiente.

Pagina 22 de 30




2.7.14.4. O Relatério de Auditoria de Seguranca Fisica devera ser assinado pelo Responsavel

Técnico da Contratada.

2.7.15. Atualizacdo da Documentacdo do Ambiente Sala Cofre — “As Built” Dindmico

2.7.15.1. A Contratada deverd realizar, semestralmente, a atualizacdo das plantas de layout
da sala cofre, devido as constantes mudancas no ambiente.

2.7.15.2. Deverado ser atualizadas as plantas de layout de distribuicdo dos equipamentos; do
piso elevado e leito aramado; dos quadros de distribuicdo de energia; do cabeamento e
tubulagdes e do sistema de climatizacdo; do subsistema de energia.

2.7.15.3. A Contratada deverd apresentar as novas plantas em sistema CAD.

2.7.15.4. ApoOs realizar a vistoria, a Contratada devera emitir o Relatério de Atualizacdo da
Documentag¢do do Ambiente da Sala Cofre, contendo a devida documentacao atualizada.
2.7.15.5. O Relatédrio de Atualizacdo da Documentacdo do Ambiente da Sala Cofre deverd

ser assinado pelo Responsdvel Técnico da Contratada.

2.7.16. Treinamento de Pessoal

2.7.16.1. Anualmente, caso seja necessario, a ANTT podera solicitar o treinamento de
pessoal em relagdo ao funcionamento da Sala Cofre.

2.7.16.2. Deverad ser fornecido treinamento a respeito dos componentes de infraestrutura;
manuais, normas e procedimentos; simulacbes de emergéncias; operacdo e controle de
climatizacdo; operagao de sistemas de detecgcdo e combate a incéndio; operagao dos
sistemas elétricos; operacdao do controle de acesso e CFTV e acionamento da equipe de
manutengdes corretivas da Contratada.

2.7.16.3. E de responsabilidade da Contratada a administracdo de todos os recursos
necessarios para a realizacdo do treinamento, bem como o material didatico e apostilas a
serem entregues aos participantes.

2.7.16.4. O material didatico devera ser fornecido no idioma portugués do Brasil.

2.7.16.5. O treinamento ocorrerd, preferencialmente, nas instalagcdes da ANTT, em Brasilia,
para até 6 (seis) pessoas, a serem escolhidas e indicadas pela ANTT.

2.7.16.6. Apods o treinamento, devera ser entregue o Relatério de Treinamento de Pessoal,
contendo:

a) Datas e hordrios de realizacao;

b) Conteudo programatico dos temas ministrados;
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c) Lista de participantes previstos e efetivos, comprovado por meio de lista de

presenca a ser assinada pelos participantes.

2.7.16.7. O Relatério de Treinamento de Pessoal deverd ser assinado pelo Responsavel

Técnico da Contratada.

2.8. Da Manuten¢ao Programada Corretiva e Suporte Técnico

2.8.1. Os servicos de manutencdo corretiva sdo os procedimentos destinados a recolocar
os equipamentos, componentes, instalacdes e subsistemas da Sala Cofre em perfeito estado
de funcionamento e uso, inclusive por meio de substituicdo de pecas, componentes e
materiais, de acordo com os manuais e normas técnicas especificas.

2.8.2. Todos os componentes e pecas de reposicdo, bem como os materiais auxiliares
necessarios para a realizacdo dos servicos de manutencdo corretiva e suporte técnico, estdo
inclusos no escopo desta solicitacdo e deverao ser fornecidos pela Contratada.

2.8.3. Cabe a Contratada seguir as orientacOes dos fabricantes descritas nos manuais dos
equipamentos para a realizagao das manutengdes corretivas.

2.8.4. Os materiais, pecas e componentes de reposicdo devem ser idénticos aos
substituidos, originais, novos e de primeiro uso. Em caso de impossibilidade da substituicao
pelo original, a Contratada devera apresentar justificativa técnica expressa a ANTT, e em
caso de aceite da justificativa, a Contratada devera apresentar o componente de reposicdo
com especificagdes idénticas ou superiores, novos e de primeiro uso.

2.8.5. Os servigos de manutengao corretiva e suporte técnico deverao ser prestados sob o
regime 24x7 (vinte e quatro horas por dia, sete dias por semana), inclusive feriados.

2.8.6. As solicitagGes de manutencgao corretiva e suporte técnico serao realizados por meio
de chamados técnicos feitos diretamente a Contratada quando constatado falha ou erro pela
area responsavel.

2.8.7. A Contratada devera disponibilizar, obrigatoriamente, dois canais de comunicagdo
para registro e gestdo dos chamados técnicos: uma central de atendimento e suporte para
liga¢Oes gratuitas e atendimento via web.

2.8.8. A Contratada devera disponibilizar um sistema de monitoramento e controle dos
chamados técnicos, via web. Neste sistema devera ser possivel consultar o status das

demandas abertas.
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2.8.9. Fica a cargo da ANTT exigir que os chamados técnicos sejam abertos, registrados e
geridos por meio de sistema préprio, existente na ANTT.
2.8.10. Nao havera limite para quantidades de chamados técnicos abertos.
2.8.11. Cada chamado técnico devera conter, no minimo, as seguintes informacoes:

a) Numero de registro;

b) Data e hora de abertura;

c) Descricdo da solicitacdo, incidente, falha ou erro;

d) Classificacdo da severidade, conforme Acordo de Nivel de Servico

e) Data e hora de fechamento;

f) Descricdo da solugdo adotada.
2.8.12. Para cada chamado técnico aberto, devera ser emitido e entregue o Relatério de
Atendimento Corretivo, contendo as informac¢bes descritas no item anterior e os
procedimentos realizados para solugcdo do chamado.
2.8.13. O Relatdrio de Atendimento deverd ser assinado pelos técnicos da Contratada e da
ANTT.
2.8.14. O chamado técnico somente sera finalizado apds a entrega do Relatdrio de
Atendimento, devidamente assinado pelas partes.
2.8.15. Os chamados técnicos deverdo ser solucionados conforme os prazos descritos no
Acordo de Nivel de Servico.
2.8.16. Mensalmente, devera ser emitido e entregue o Relatdrio de Manutengao Corretiva,
contendo todos os relatérios de atendimentos e um quadro resumo dos servigos realizados.
2.8.17. O Relatério de Manutencao Corretiva deverd ser assinado pelo Responsavel Técnico
da Contratada.
2.8.18. Cabe a Contratada garantir o pleno funcionamento da solugdo sala cofre da ANTT e
seus subsistemas.

2.8.19. Os relatérios poderdo ser entregues em formato digital.

2.9. Da Recarga do Gas FM-200

2.9.1. No caso de acionamento do sistema de gas FM-200, a Contratada devera realizar a
recarga total do sistema e todas as demais verificagdes, limpezas e troca de equipamentos,
componentes e materiais necessarios para que o Subsistema de Detec¢dao e Combate de

Incéndio esteja totalmente apto a operar novamente, sem quaisquer custos extras a ANTT.
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2.9.2. Caso figue comprovado que o acionamento do gas FM-200 se deu por falha,
negligéncia, imprudéncia ou impericia da Contratada, a recarga total do gas devera ser
realizada sem 6nus para a ANTT.

2.9.3. Asolucado de contorno da reposicao do gas FM-200 deverd ocorrer em até 24 (vinte
e quatro) horas, contadas a partir da Notificacdo de Reposicdo a ser emitida pela fiscalizacdo
da ANTT.

2.9.3.1. Entende-se como solucdo de contorno o reestabelecimento do servico de deteccao
e combate a incéndio por meio de condigGes ndo originais do projeto, mas que atendam as
necessidades em caso de alguma ocorréncia.

2.9.4. A solucdo definitiva da reposicdao do gds FM-200, com o retorno das condi¢Oes
originais, devera ocorrer em até 5 (cinco) dias, contados a partir da Notificacdo de Reposicao
a ser emitida pela fiscalizacdo da ANTT.

2.9.4.1. Entende-se como solugdo definitiva o reestabelecimento do servico de deteccdo e
combate a incéndio por meio de todas as condi¢des originais do projeto.

2.9.5. Sempre que necessaria a recarga total do gas, devera ser entregue o Relatério de
Recarga do Gas FM-200, contendo os servicos realizados.

2.9.6. Conforme Tabela de Quantidade Estimada de Insumos, a estimativa é de 1 (uma)
solicitacdo de recarga do gas FM-200 por ano. Entretanto, é de responsabilidade da empresa
a realizagdo deste servico sempre que necessario, no prego por ela proposto, de acordo com
a tabela citada.

2.9.7. O Relatdrio de Recarga do Gas FM-200 devera ser assinado pelo Responsavel Técnico
da Contratada.

2.9.8. Os relatérios poderado ser entregues no formato digital.

2.10. Da Atualizagao de Versoes

2101. Durante a vigéncia contratual, a CONTRATADA deverd realizar a manutencdo
evolutiva e corretiva dos softwares de supervisdo, de monitoramento/vigilancia e de
controle de acesso (biometria), fornecendo, instalando e configurando as novas versoes e
atualiza¢Oes langadas durante a vigéncia contratual, mantendo-os funcionais e compativeis
com o ambiente utilizado por esta Agéncia.

2.11. Abaixo segue tabela com o descritivo dos itens que devem ser observados quando

das manutencdes preditivas e preventivas:
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DESCRICAO DOS SERVICOS E ATIVIDADES ASSOCIADOS

Painel de controle - Verificacdo e teste das funcdes de fechamento automatico da porta,

alarmes, luzes, luzes de emergéncia e leds de sinalizacdo.

Porta corta-fogo e estanque a gases - Servico de inspecdo, verificacdo e troca dos
elementos desgastados das vedacdes, dobradicas, almofadas, fechadura e molas de
tensdo do fechamento automatico. Verificacao e teste dos eletroimas e do micro switch.

Alinhamento da porta e posicionamento na soleira.

Blindagens - Inspec¢do e fechamento de todas as blindagens corta-fogo para cabos de
energia, voz, dados e tubulacdo. Abertura e fechamento de blindagens para a entrada de

novos equipamentos até o limite estabelecido.

Elementos modulares e painéis da sala de seguranga - Verificacdo completa da
integridade dos elementos, dos elementos quimicos de juncdo entre os painéis, das

vedacOes e dos perfis de acabamento. Retoques na pintura.

Estanqueidade - Verificacdo da estanqueidade e consequente deteccdo de micro e
grandes vazamentos através de procedimento de retirada e/ou injecdo de ar no

ambiente, com a utilizacdo de equipamento especializado.

Leito aramado - Realinhamento e aperto dos leitos aramados de suporte a cabos.
Alteracdo de rota, caso necessario. Instalacdo de novos leitos aramados, segundo o limite

estabelecido abaixo neste documento.

Dynamic "as built" - O As Built é o termo usado pela engenharia para determinar o
congelamento em planta da situacdao da obra em termos de sua infraestrutura e projeto
construtivo. O As Built dinamico é um servico de atualizagdo das plantas do /ayout de
distribuicdo de equipamentos dentro da Sala de Seguranga, bem como do quadro unifilar
de energia, dadas as mudancas constantes do Ambiente Tl. As Built dindmico — comparar
a distribuicdo de equipamentos com a configuracdo da ultima planta e registrar as
mudancas no piso elevado, no leito aramado, nas tubula¢des de detec¢ao e combate de

incéndio etc.

Treinamento regular de contingéncia - Integracdo em um Unico dia de servidores e
funcionarios diretos e indiretos em um treinamento de funcionamento da Sala de

Seguranca e seus diversos componentes de infraestrutura. Simulagdes de emergéncias e
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solugbes. Entrega dos manuais e dos telefones de emergéncia para chamadas e

acionamento da equipe de manutencgdes corretivas.

DESCRICAO DOS SERVICOS E ATIVIDADES ASSOCIADAS AOS SUBSISTEMAS
PERIFERICOS

Piso Elevado - Realinhamento e renivelamento das placas do piso, inspe¢do dos
pedestais e cruzetas. Reforcar os pontos onde novos equipamentos pesados tenham sido

introduzidos. Trocar placas danificadas, segundo o limite estabelecido.

Limpeza - Piso da sala, piso elevado e leito aramado - limpeza a seco e aspiracdo de po
realizada por técnico especializado em cabeamento estruturado, treinado e certificado
pelo prestador de servigo. Portas, elementos laterais e de teto e lumindrias - aspiracao

de po, limpeza com pano Umido e elemento quimico ndo abrasivo.

Auditoria de Seguranca Fisica - Andlise de novos riscos e vulnerabilidades nas areas
periféricas a Sala de Seguranca. Recomendacdes de upgrades e melhorias tecnolégicas
no Data Center. Relatério de recomendacdes das providéncias a serem tomadas para

elevar o nivel de Seguranca Fisica do Ambiente TI.

Qualidade do Ar e Dedetizagdo - Analise e medicdo da qualidade de ar do ambiente.

Dedetizacdo do ambiente realizada por técnico qualificado.

Sistema de Energia - Os sistemas de energia sdo compostos de diversos elementos
interligados entre si de forma redundante e dual. O objetivo das manutengdes
preventivas, programadas e corretivas é ndo permitir que em caso de falta de energia
elétrica da concessiondria, o Data Center e a operacdo de Tl venham a parar. E um
elemento fundamental da infraestrutura de Tl, cujos servigos de manutengao garantem

o suprimento continuo e ininterrupto de energia alternativa.

Quadros de forga - Checagem da corrente de alimentacdo e da tensao e reaperto de
réguas de bornes, barramentos e terminais. Verificacdo dos disjuntores plug-in. Medicao
e balanceamento de carga entre os circuitos, com rearranjo de equipamentos, se

necessario.

Aterramento - Medi¢do da resisténcia do aterramento e verificacdo do aterramento dos

equipamentos e da malha.

Luminarias - Verificagdo completa das luzes e luzes de emergéncia e substituicdo de

lampadas e reatores eletronicos, quando necessario.
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Pontos de energia - Verificar as tomadas dos equipamentos, fixar e apertar suportes e

instalar ou mudar os pontos de energia dentro do limite estabelecido.

Sistemas de Climatizacdo - Este servico mantém os sistemas redundantes de
climatizacdo da sala de seguranca, Data Centers e ambientes Tl, funcionando sem
interrupcdes. Por ser uma parte da infraestrutura extremamente exigida do ponto de
vista do esforco mecanico é um elemento critico da operacdo que carece de atencao e
manutencdes periddicas para garantir a sua disponibilidade. Equipamentos de
climatizacdo sdo compostos de varias partes que necessitam de manutencdo e/ou

substituicao.

Circuito frigorigeno - Medicdo de pressdao do compressor, verificacdo do éleo, de sua
corrente e tensdo, da resisténcia do carter e substituir o compressor em caso de faléncia,
dentro do limite estabelecido abaixo neste documento. Verificar e substituir filtros,

inspecionar valvulas e vazamentos de gas refrigerante e éleo.

Evaporador - Verificacdo e troca dos filtros de ar, medicdo de tensdo e corrente, ajuste
da tensdo das correias. Alinhamento de polias, verificacdo de valvulas e vazamentos e

limpeza geral.

Condensador - Medicdo de corrente e tensdo, das temperaturas de entrada e saida,

verificacdo de termostato, limpeza e lavagem do trocador de calor.

Tubulagoes - Inspecionar o isolamento térmico e valvulas. Reapertar suportes e fixagoes

e verificar vazamentos.

Detecgao precoce de incéndio - Verificar os parametros de configuracdo e de alarmes.

Inspecionar e trocar filtros de ar, inspecionar tubulagdes, orificios e suportes.

Detecgao convencional - Verificar o sistema de intertravamento com outros painéis de
controle, centro de segurancga e gerenciamento de rede inspecionar a continuidade dos

lacos e a sinalizagdo no painel. Testar e fixar detectores.

Painel de alarmes - Testar sinalizagdo visual e sonora e o intertravamento com outros

painéis. Verificar o cabeamento e apertar bornes e terminais.

Combate de incéndio com gas FM 200 - Testar o intertravamento com a deteccdo
precoce e a convencional, testar os alarmes e mediar a pressdo dos recipientes. Verificar
as valvulas solenoides, os bicos difusores e a tubulagdo. Verificar a data do teste

hidrostatico do recipiente.
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Supervisdao do ambiente - Verificar todos os parametros de configuracao, os sensores de
temperatura, umidade, vibracdo e da porta. Inspecionar o cabeamento dos alarmes,
conectores de interliga¢do, o painel frontal e a comunicagdo TCP/IP. Analisar e tirar o

relatorio de eventos (logs) no software de controle.

Controle de acesso - Testar os leitores biométricos de acesso. Verificar o
intertravamento com o painel da Sala de Seguranca e com as demais portas controladas.

Checar o fechamento das portas. Verificar a configuragao.

CFTV - Verificar a configuracdo da captura de imagem, o foco e zoom das cameras, a
abertura da iris. Checar o monitor de imagens e os equipamentos de gravacao. Limpar

lentes e apertar os suportes das cdmeras.

2.12. A Contratada dever3, no prazo de até 10 (dez) dias consecutivos, a partir da

assinatura do contrato, apresentar cronograma de execucdo dos servicos definidos neste

Estudo Técnico. O cronograma devera ser aprovado pela equipe designada pela ANTT,

devendo atender, no minimo, aos itens, servicos e periodicidades constantes deste

Apéndice.

FIM DO APENDICE “A”
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