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AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

TERMO DE REFERENCIA
1. DO OBJETO DA CONTRATAGAO

1.1 Contratagdo de Plataforma Integrada de Continuidade e Melhoria dos Servigos da ANTT, com andlise de
performance e seguranga de ativos, aplicagdes, microsservicos e logs com experiéncia do usuario, de acordo com as
especificagdes e defini¢des constantes deste TERMO DE REFERENCIA e seus APENDICES.

1.1.1. A contratacdo dar-se-a por prestacao de servico de cessdao temporaria de direito sobre ferramenta de
gestdao de desempenho digital para analise fim-a-fim de aplicacdes hospedadas em ambiente computacional da ANTT,
com flexibilidade de reutilizagdo dos agentes contratados e prestacdo de servigcos associados a solugdo, sob demanda e
sem garantia de consumo minimo, com garantia de suporte técnico e atualizacdo da versdo pelo prazo de 12 (doze)
meses, respeitada a vigéncia contratual, e treinamento oficial do fabricante, visando atender as necessidades da ANTT.

| Lote || Item || Descrigao || Unidade ||QuantidadeH CATSER |

Plataforma Integrada de Continuidade e
Melhoria de Servicos, com andlise de
1 performance e seguranga de ativos,|| Ambiente 1 27502
aplicages, microsservicos e logs com
experiéncia do usuario

1
Servicos  Técnicos  Especializados, sob
2 demanda [APENDICE “B” - Catdlogo de|| Servigo 1 27260
Servigos)
3 Treinamento Oficial do fabricante da solugdo Servigo 2 3840

Os valores total e unitrio dos servigos encontram-se discriminados no APENDICE “0O” deste Termo de

Referéncia.
2. DA JUSTIFICATIVA PARA CONTRATAGCAO DA SOLUCAO
2.1. DA CONTEXTUALIZAGAO E JUSTIFICATIVA DA CONTRATACAO
2.1.1. Criada pela Lei n? 10.233/2001, a Agéncia Nacional de Transportes Terrestres é uma autarquia sob regime

especial, que tem sede e foro no Distrito Federal, e esta presente em todo o territério nacional por meio das Unidades
Regionais e Postos de Fiscalizagao.

2.1.2. Tem por finalidade regular, supervisionar e fiscalizar as atividades de prestacdo de servicos e de exploragdo
da infraestrutura de transportes, exercidas por terceiros, visando garantir a movimentacdo de pessoas e bens,
harmonizar os interesses dos usuarios, bem como das empresas concessionarias, permissiondrias, autorizadas e
arrendatarias, e de entidades delegadas, preservado o interesse publico, arbitrar conflitos de interesses e impedir
situagGes que configurem competicdo imperfeita ou infragdo contra a ordem econémica.

2.1.3. A ANTT, dentro do ambito de suas atribui¢Ges e objetivos, tem se deparado com necessidades negociais
cada vez mais elaboradas, exigindo solugdes tecnoldgicas complexas que envolvem a comunica¢do e a integracao de
varios componentes de tecnologia.

2.1.4. Para continuar atendendo essas necessidades negociais e as demandas de sua responsabilidade, a ANTT
vem, ao longo dos ultimos anos, implementando e incorporando solugdes de aplicagles, infraestrutura e bancos de
dados com alta complexidade. N3ao obstante, a ANTT, independente da complexidade das solugdes, necessita
disponibilizar servigos de tecnologia com qualidade. Entende-se por servico de tecnologia com qualidade, servigos
entregues aos usuarios finais, dentro de padrdes de exceléncia, com estabilidade, sem interrupg¢des e com alto indice de
performance.

2.1.5. Nesse contexto, a Agéncia tem o dever de performar um monitoramento inteligente e disponibilizar testes
gue permitam conhecer e avaliar a experiéncia do usudrio com os servicos ofertados.

2.1.6. A complexidade das solugGes de Tl tem aumentado significativamente nos Ultimos anos, o que provoca a
necessidade de um esfor¢o maior nos processos investigativos que buscam a identificacdo das causas raiz dos incidentes
que provocam indisponibilidades e a diminui¢do da qualidade dos servigos de Tl e em seu banco de dados.
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2.1.7. A ANTT, fundamentada pelos conceitos singulares do modelo de gestdo P-D-C-A (Plan-Do-Check-Adjust ou
Planejar/Executar/Verificar/Ajustar), entende que os resultados obtidos com o monitoramento, analise de performance e
incidentes em aplicagGes e banco de dados com a contratagdo anterior demandam a continuidade desses servigos, sendo
fundamental a verificagdo continua da qualidade das aplica¢gdes e bancos de dados, obtendo assim, informagdes para
realizar os ajustes necessarios a melhoria continua dos servicos de tecnologia providos por esta Agéncia, buscando
entregar servigos com mais qualidade.

2.1.8. Dada a criticidade dos sistemas hoje administrados por esta Agéncia, os quais atendem milhares de
usuarios internos e externos e refletem processos negociais de primeira necessidade para o funcionamento de todo o
setor logistico terrestre brasileiro, a indisponibilidade parcial ou total de acesso a um desses servigos gera prejuizos
diretos e indiretos tanto a Administragcdo Publica, quanto aos usuarios assistidos.

2.1.9.

entre outras, as seguintes aplica¢des:

A agéncia possui atualmente cerca de 127 aplicagbes e sistemas. A titulo de exemplo, a ANTT sustenta,

SISTEMA

DESCRICAO

ONE SEFAZ

Sistema de Operador Macional dos Estados - Secretarias da
Fazenda

Consulta Renavan
(WSDENATRAN)

Sistema de consulta online a dados de veiculo (da Base
Nacional de Veiculos Automotores - RENAVAM)

Frequéncia

Sistema de controle de ponto eletrénico dos servidores da
ANTT

SCA EXT Sistema de Controle de Acesso

ParticipAntt Sistema de Participacio Pablica da ANTT
Sistema de Registro de manifestages (reclamacgbes,

Ouvidoria sugestoes, informagbes ou elogios) por parte dos usuarios do
transporte terrestre ou de servidores da ANTT

SISAUT Sistema de Autorizacdo de viagem

SIEAMA Sistema INntegradQ de Fiscalizacdo Autuagdo, Multa e
Arrecadagdo

SISHAB Sistemna de Habilitagdo do Transporte de Passageiros

MONITRIIP fjistema de rlnon'ltorsfmento do trfansporte rodoviario
interestadual e internacional de passageiros

SIR Sistema de Infraestrutura Rodoviaria

VALEPEDAGIO

Sistema de controle de Pedagio

Sistema de Registro Nacional de Transportadores Rodoviarios
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RNTRC
de Carga
PEF Sistema de Pagamento Eletrdnico de Frete
SEl Sistemna Eletronico de Informacdes
2.1.10. Em virtude de lentiddes, falhas e instabilidades em alguns sistemas criticos da ANTT, tais como RNTRC,

SIFAMA, SISHAB e MONITRIIP, a presente contratacdo se faz necessaria para que essas ocorréncias ndo voltem a
acontecer novamente, dada a importancia dos sistemas da ANTT para o dia a dia dos usudrios, do transporte terrestre e
da sociedade. Por isso, a utilizacdo de ferramentas modernas é extremamente necessaria, de forma a possibilitar o
monitoramento da qualidade das aplicagdes e bancos de dados, a identificagdo célere de ocorréncias e o diagndstico
precoce de indisponibilidades.

2.1.11. Além disso, este novo cendrio imprime aos gestores a tomada de medidas que garantam a continuidade
dos servicos prestados de forma satisfatéria e vantajosa para a ANTT e sociedade, buscando evitar a repeticdo dos
mesmos problemas, como o ocorrido no passado recente.

2.1.12. Considerando o cendrio descrito, a equipe de planejamento buscou identificar solugdes tecnoldgicas de
mercado que possam mitigar os riscos de instabilidade e indisponibilidade dos sistemas criticos colocados em produgao,
realizando a analise de viabilidade de uma solucdo que possibilite utilizar as solu¢des atuais para Monitoramento da
Performance de Aplicagdes e Banco de Dados, assim como utilizar novas ferramentas, focando nos resultados necessarios
para a resolu¢do dos problemas apresentados nos sistemas.

2.1.13. Soma-se a este fato, as melhorias que poderdo ser realizadas nos processos relacionados ao ciclo de
desenvolvimento de sistemas a partir do uso de solu¢do para Monitoramento da Performance de Aplica¢Ges e Banco de
Dados, visando buscar a melhoria da qualidade dos sistemas ainda na fase de homologacao, evitando, assim, que novas
versOes dos sistemas ou o desenvolvimento de novos sistemas sejam disponibilizadas em produg¢do com possiveis
problemas de qualidade de desempenho.
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2.1.14. Desta forma, a presente demanda consiste em verificar a possibilidade da contratacdo de Solugdo de
andlise de performance, de seguranga e monitoramento de ativos e aplicagdes e experiéncia do usudrio baseado em
ferramentas ja adquiridas e em novas ferramentas focado em resultados.

2.1.15. Somente com a atualizacdo tecnoldgica a ANTT podera contar com a cobertura integral das aplicacdes
criticas (atuais e novas), buscando evitar lentiddes, indisponibilidades e paralisacGes dos servicos de gerenciamento dos
sistemas de atendimento de demandas, minimizando a ocorréncia de transtornos de alto impacto no negdcio.

2.1.16. O obijetivo principal da contratacdo é disponibilizar servicos com qualidade, garantindo o atingimento de
metas publicas. Para isso, a ANTT deverd investir em tecnologias de ponta que garantam a celeridade suficiente para
identificar e tratar estas ocorréncias.

2.2. DO ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

2.2.1. A contratagdo pretendida encontra-se alinhada ao Plano Diretor de Tecnologia da Informagdo e
Comunicagdo da ANTT - PDTIC 2021-2024, ao Planejamento Estratégico Institucional - PEI, de acordo com o Mapa
Estratégico da ANTT 2020-2030, a Politica de Governanga Digital e ao Plano Anual de Contratagdes - PAC 2021, conforme
abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI
Planejamento Estratégico ANTT - 2020-2030
ID Objetivo Estratégico
PR2 Aprimorar a disponibilidade, a qualidade e a integragdo das informagdes internas e externas

Alinhamento ao Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PDTIC
Plano Diretor de Tecnologia da Informac3o e Comunicacdo - PDTIC 2021-2024

1D NECESSIDADE
M10 | Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo tecnolégica
D Acgdo do PDTIC ID Meta do PDTIC associada

Garantir a boa execugdc dos contratos de . i . o
Garantir a disponibilidade das aplicagtes

- prestacdo de servigos de infraestrutura, com -
2021: 99%

gestdo e fiscalizagdo tempestiva

Alinhamento ao Plano Anual de Contratagdes - PAC

Item no PAC Descrigdo Aprovacdo

Solugdo de Gerenciamento de | Aprovado na Revisdo do Plangjamento Anual
Disponibilidade e Qualidade das Aplicacties | de Contratagdes - PAC 2021, nos termos da
Tecnoldgicas e dos Servigos de Banco de | Deliberagdo n2 528, de 18 de dezembro de
Dados, e servigos associados. 2020.

2.11

Alinhamento a3 Politica de Governancga Digital

A contratagdo encontra-se alinhada 3 Politica de Governanga Digital/Estratégia de Governo Digital (PGD/EGD),
instituida por meio do Decreto n? 10.332, de 28 de abril de 2020, de forma a garantir a seguranga das plataformas
de governo digital, conforme Objetive 11, bem como viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagtes.

“Objetivo 11: Garantia dao sequranca das plataformas de governo digital e de missdo
critica

Iniciativa 11.1. Garantir, no minimo, noventa e nove por cento de disponibilidade das
plataformas compartithadas de governo digital, até 2022,

Iniciativa 11.2. Monitorar, no minimo, oitenta por cento dos riscos de seguranca
cibernética nas plataformas compartilhadas de governo digital.

Iniciativa 11.3. Definir padriéio minimo de sequranga cibernética a ser aplicodo nos canais
e servigos digitais.”

2.3. DOS RESULTADOS E BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATAGCAO
2.3.1. A solucdo a ser contratada visa atingir os seguintes objetivos:
2.3.1.1. Prevenir futuras interrupgdes dos sistemas da ANTT devido a impossibilidade de detecta-los de forma

antecipada, ou seja, atuar de forma proativa, isolando e recuperando o problema antes que o negécio seja impactado.

2.3.1.2. Aumentar a quantidade de informacdes Uteis, confidveis e assertivas, referente a qualidade das aplica¢des
e dos bancos de dados.

2.3.1.3. Reduzir os custos decorrentes de menor tempo de indisponibilidade das aplicagbes e banco de dados,
além de melhor alocagdo e consolidagdo de recursos computacionais.
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2.3.1.4. Diminuir o tempo de analise e do impacto dos incidentes de indisponibilidade ou que causam diminuicao
da qualidade das aplicagdes e dos bancos de dados.

2.3.1.5. Permitir que se tenha maior precisdo no apontamento das causas-raiz de incidentes que causam
indisponibilidade ou diminuicdo na qualidade das aplicacdes e dos bancos de dados.

2.3.1.6. Melhorar continuamente a saude das aplicacdes e bancos de dados, bem como da experiéncia dos
usuarios e qualidade dos servigos de TIC.

2.3.1.7. Fornecer estabilidade as aplicagGes e aos bancos de dados.

2.3.1.8. Possibilitar uma visdo em camadas (infraestrutura, hosts, processos, servicos, aplicacGes, e suas
dependéncias) melhorando o nivel de monitoramento.

2.3.1.9. Entregar performance e responsividade conforme almejam usudrios e gestores da autarquia.

2.3.1.10. Otimizar a infraestrutura alocada para atender as aplica¢bes, através da andlise e otimizagdo das
aplicagdes.

2.3.1.11. Melhorar a qualidade e o desempenho das aplicacdes, através de analises profundas dos cédigos-fonte e

do comportamento das aplicagdes nos ambientes de homologacdo e producao.

2.3.1.12. Reduzir o tempo de analise dos incidentes de indisponibilidade e perda de desempenho, através dos
servicos de analise e correlacionamento das métricas de aplicacdo e infraestrutura, bem como das visGes detalhadas de
cada transagao;

2.3.1.13. Otimizar a infraestrutura alocada para atender as aplica¢Oes, através da andlise e otimizacdo das
aplicagdes.

2.4. DOS CRITERIOS DE PARCELAMENTO OU AGRUPAMENTO DE ITENS EM LOTES

2.4.1. O agrupamento dos itens em lote Unico levou em consideracao questdes técnicas, tendo em vista que os

itens do objeto da contratacdo correspondem a servicos para o monitoramento e gerenciamento de aplicagdes e
servidores de banco de dados da Agéncia, e, de forma integrada, a experiéncia dos usuarios dos Sistemas da ANTT, bem
como o ganho de economia em escala, sem prejuizo a ampla competividade, uma vez que existem no mercado varias
empresas com capacidade de fornecer os servicos na forma em que estdo agrupados.

2.4.2. Os itens do lote guardam correlagdo entre si, pois sdo necessdrios para garantir o monitoramento dos
sistemas criticos, a experiéncia dos usudrios em cada sistema e os servigos necessarios para identificacdo de incorre¢des
de cddigos, deteccdo de instabilidades, interrupgdes e baixo indice de performance dos sistemas, e desta forma foram
agrupados considerando a viabilidade técnica voltada a integridade do objeto e os resultados a serem alcangados com a
contratacao.

2.4.3. A contratacdo em Lote Unico se mostraria mais satisfatéria do ponto de vista da eficiéncia técnica, por
manter a qualidade do monitoramento e gerenciamento dos Sistemas criticos da ANTT, haja vista que o gerenciamento
permanece a cargo de uma gestdo centralizada. Além disso, por se tratar de uma solugdao composta por diversos servigos
integrados, cada um contendo diversas especificidades e resultados finais, seria fundamental para a garantia da
qualidade do servigo que fossem executados por um mesmo fornecedor, visando otimizar custos e reduzir o tempo de
atendimento em caso de problemas.

2.4.4, A adjudicacdo a empresas distintas, além de aumentar seu custo administrativo, abriria margem para que
as empresas deixassem de prestar o servico contratado, alegando que a falha de um monitoramento sob sua
responsabilidade foi causada por falha de monitoramento sob responsabilidade de outra contratada. De modo a impedir
gue esse cenario se torne realidade, comprometendo os resultados das analises e as corre¢des que porventura venham a
ser necessarias nos sistemas da ANTT disponibilizados para os usudrios de transportes terrestres, sociedade, 6rgdos de
controle e demais 6rgdos da Administracdo Publica, considerou-se fundamental que os itens objeto da contratacdo
fossem adjudicados a uma Unica licitante.

2.4.5. A contratacdo em Lote Unico iria beneficiar o maior nivel de controle de execucdo do objeto, maior
interacdo entre as diferentes fases de execuc¢do dos servigos, diminuicdo da quantidade de servidores publicos a serem
alocados para atividade de gestdo e fiscalizagdo, maior facilidade no cumprimento de cronograma estabelecido.

2.4.6. Destaca-se, ainda, a estimativa de ganho em economia de escala com a contratacdo por Lote Unico, visto
que as empresas certamente ofertariam menores valores para um grupo de itens, podendo diferir no valor global, custos
inerentes a operagao prépria e outros advindos da contrata¢do, traduzindo-se em um menor custo da contratagao.

2.4.7. Assim, considerando os prejuizos de ordem técnica e perda de economia de escala, caso se admitisse a
adjudicacdo por item, entende-se pela viabilidade da contracdo em Lote Unico.

3. DA NATUREZA DO OBJETO
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3.1. Trata-se de servigo continuo, sem dedicagdo de mdo de obra exclusiva, essencial para manter o
funcionamento das atividades finalisticas da ANTT, de modo que sua interrup¢dao comprometerd a prestagao de servigo
publico da Agéncia e pelo fato de eventual paralisacdo da atividade contratada implicar em prejuizo ao exercicio das
atividades da Administragdo e no cumprimento de sua missdo institucional, conforme art. 15, da Instrucdo Normativa

SEGES/MP n2 5/2017, transcrito abaixo:

“Art. 15. Os servigos prestados de forma continua sdo aqueles que, pela sua essencialidade, visam atender a
necessidade publica de forma permanente e continua, por mais de um exercicio financeiro, assegurando a integridade
do patriménio publico ou o funcionamento das atividades finalisticas do drgdo ou entidade, de modo que sua
interrupgdo possa comprometer a prestagéo de um servigo publico ou o cumprimento da missdo institucional.”

3.2. O caréter continuo se deve ao fato de ser imprescindivel a execu¢do de servicos de monitoramento dos
sistemas criticos e ativos de tecnologia da ANTT, de forma a realizar a analise de performance, de seguranca e experiéncia
do usuario, com vistas a identificar as causas que provocam instabilidades, falhas e interrupgdes sistémicas e nos servigos
prestados aos usuarios internos e externos, tais como usuarios de transportes terrestres, sociedade, érgdos de controle e
demais drgdos da Administracdo Publica, que impactam diretamente nos negdcios e no cumprimento da missdo
institucional da Agéncia.

4. DA CLASSIFICAGAO DOS SERVIGOS

4.1. Os servigos sdao de natureza comum, nos termos do paragrafo Unico, do art. 1°, da Lei n? 10.520/2002,
pautando-se na premissa que a contratacdo se baseia em padrdes de desempenho e qualidade objetivamente definidos
neste Termo de Referéncia, por meio de especificacdes reconhecidas e usuais do mercado.

4.1.1. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro
de 2018, constituindo-se em servicos auxiliares, instrumentais ou acessorios a area de competéncia legal da ANTT, ndo
inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos, compreendendo servigos de tecnologia
da informacdo e prestacdo de servicos de informacgdo, conforme estabelecido pelo inciso XXIII, art. 12, da Portaria n? 443,
de 27 de dezembro de 2018, os quais sdo preferencialmente objeto de execugdo indireta.

4.1.2. A prestacdo dos servigcos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a ANTT,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

5. DA DESCRICAO DA SOLUCAO DE TIC
5.1. DOS SERVICOS DA SOLUCAO
5.1.1. As quantidades e servigos deverdo obedecer as defini¢ées da tabela abaixo:
‘ Lote || Item || Descrigdo || Unidade H Quantidade

Plataforma Integrada de Continuidade e Melhoria de Servigos,
1 com analise de performance e seguranga de ativos, aplicagOes, || Ambiente 1
microsservicos e logs com experiéncia do usuario

1 5 Servigos Técnicos Especializados, sob demanda (APENDICE “B" Servico 1
- Catalogo de Servigos) ¢
3 Treinamento Oficial do fabricante da solugéo Servigo 2
5.1.2. A plataforma integrada de continuidade e melhoria de servigos (item 1) deverd ser ofertada para o

ambiente tecnoldgico na modalidade de subscrigdo, baseando-se no escopo e infraestrutura que suporte as aplicagdes e
volumes abaixo:

5.1.2.1. Ambiente a ser monitorado: 1 unidade de ambiente. Entende-se por:
a) 50 servidores de aplicagdo com 8 GB de meméria e 4 CPUs cada.
b) 29 servidores de aplicagdo com 16 GB de memoéria e 4 CPUs cada.
c) 12 servidores de banco de dados com 32 GB de memoéria e 6 CPUs cada.
d) 7 servidores de banco de dados com 32 GB de memdria e 10 CPUs cada.
e) 8 servidores de banco de dados com 128 GB de memodria e 14 CPUs cada.
f) Analise de experiéncia do usuario final para 10 milhdes de sessdes por ano.
g) Anadlise de 25 GB de logs por dia.
h) Outros ativos a serem monitorados: 6 firewalls e 6 balanceadores de carga.

i) Instalagdo e configuragdo de toda solugdo.

5/31



23/05/2022 09:52

5.2.
5.2.1.

5.3.
5.3.1.

5.3.2.

publico.

5.3.3.

5.4.

SEI/ANTT - 9403114 - SUTEC - TERMO DE REFERENCIA - PROJETO BASICO - TIC

DA ESPECIFICAGAO TECNICA DO OBJETO
O detalhamento técnico do objeto encontra-se descrito no APENDICE “A”, deste TERMO DE REFERENCIA.

DOS REQUISITOS DE NEGOCIO

A solugdo devera apresentar as principais caracteristicas e funcionalidades:

a) Plataforma AlOps (Artificial Intelligence for IT Operations) que permita gerenciar o ambiente de
modo proativo, identificando e apontando problemas de indisponibilidade, com detalhamento que
facilite inclusive a tomada de decisdes ndo sé relacionadas a manutengdo corretiva, mas até para

melhorias nos servigos;

b) Compatibilidade com o ambiente atual da ANTT, inclusive nas tecnologias de legado, para o
monitoramento de performance de aplicagbes, servicos, infraestrutura e experiéncia digital dos

usuarios;
c) Plataforma grafica com a construcdo de dashboards customizaveis;
d) Descobrir arquitetura de infraestrutura de forma automatizada;

e) Ser facilmente adaptavel para infra de container, infra agil e microsservigos;

f) Consistir em ferramenta de facil configuragdo adaptdvel para a arquitetura de infraestrutura da ANTT;

g) Permitir avaliagdo da experiéncia do usuario para diversos sistemas, de acordo com a arquitetura de

infraestrutura da ANTT.

A contratacdo busca atender as necessidades das dreas negociais da ANTT, que prestam servicos a
sociedade. Além do objetivo em comum, outro fator partilhado é o emprego de solugdes para melhor atender o interesse

Assim, todos estdo propensos a enfrentar as mesmas dificuldades. Dessas dificuldades, surgiram as
necessidades dessas areas, conforme definidas abaixo:

a) Manter os sistemas operantes e disponiveis;

b) Proporcionar um servigo de qualidade e de facil acesso;

c) Identificar ocorréncias que prejudicam a qualidade dos servigos prestados;

d) Dar celeridade na corregdo de erros e falhas que atrapalhem o funcionamento dos sistemas;
e) Monitorar a qualidade desses servicos;

f) Gerenciar tarefas dos processos;

g) Buscar junto ao publico, um feedback da sua interagdo com os sistemas;

h) Monitorar a experiéncia do usudrio final, coletando informagdes a respeito das a¢des do usuario no

browser;
i) Monitorar as requisicdes em tempo de execugdo;
j) Monitorar transagdes negociais e ndo somente em transagoes unitarias;

k) Analisar detalhadamente os codigos-fontes das aplicacGes;

I) Apresentar visdo completa da transacdo, analisando desde as a¢Ges do usuario no browser até as
chamadas na aplicacdo e banco de dados, permitindo analisar toda a pilha de métodos e classes do

codigo-fonte executado pela transagao;

m)Apoiar todo o ciclo de vida da aplicagdo, desde os processos de desenvolvimento, teste/qualidade e

produgdo, dentro do ciclo de melhoria continua;

n) Correlacionar métricas de aplicagdo com as métricas de infraestrutura, associada a uma transagdo de

negocio especifica;

o) Automatizar todo o monitoramento, desde o estabelecimento de linhas de base dindmicas, alertas
automaticos e adaptacdo a variagdes de ambiente, permitindo inclusive integracdes com outras

ferramentas de gestao e analise.

DOS REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12502865&infra_sist...
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5.4.1. O servico de implementagdo da solugdo (Plataforma Integrada de Continuidade e Melhoria dos Servicos)
ficard a cargo da empresa CONTRATADA e deverd proceder na modalidade hands on, com a passagem de conhecimento.

5.4.2. Devera ser entregue a documentacao de implementacao da solugdo no ambiente, onde deverdo ser
repassadas, no minimo:

5.4.3. a topologia da ferramenta, todos os usuarios de acessos, lista com os dashboards criados, lista com todos
os alertas criados, lista com a quantidade e local de instalagdo dos agentes, versdo do produto e configuracbes de
datasource.

5.4.4. Devera ser realizada a andlise do ambiente no qual serdo instalados os agentes e a definicdo do escopo
necessario.

5.4.5. Realizar a entrega de relatério de configuragdo do ambiente.

5.5. DOS REQUISITOS DE IMPLANTACAO

5.5.1. A CONTRATADA deverd prover todo o processo de implantacdo e integracdo da solugdo no ambiente

tecnoldgico da ANTT, incluindo a Ultima versdo estavel da solucdo e a integragdo com o ambiente tecnolédgico da ANTT,
seja ele on premisse ou em nuvem.

5.6. DO AMBIENTE TECNOLOGICO DA ANTT E REQUISITOS DE ARQUITETURA TECNOLOGICA DA SOLUCAO

5.6.1. O Ambiente Tecnoldgico da ANTT e requisitos de arquitetura tecnoldgica da solugdo constam do APENDICE
"E", deste Termo de Referéncia.

5.7. DOS REQUISITOS DE SEGURANCA E PRIVACIDADE

5.7.1. Deverdao ser observados os regulamentos, normas e instru¢des de seguranca da informagdo e
comunicagdes adotadas pela ANTT, incluindo as Politicas e Diretrizes de Governo, normativos associados ou especificos
de Tecnologia da Informacgdo, Politica de Seguranca da Informag¢do e Comunicacbes e Normas Complementares do
Departamento de Seguranga da Informacédo - DSI, do Gabinete de Seguranca da Informac&o - GSI/PR.

5.7.2. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repudio e a
autenticidade dos conhecimentos, informa¢des e dados hospedados em ambiente tecnoldgico sob custddia e
gerenciamento do prestador de servigos.

5.7.3. Toda informacgdo confidencial gerada e/ou manipulada em razdo desta contratacdo, seja ela armazenada
em meio fisico, magnético ou eletrénico, devera ser devolvida, mediante formaliza¢do entre as partes, ao término ou
rompimento do contrato, ou por solicitagdo da ANTT.

5.7.4. Os servicos deverao ser executados em conformidade com a legislagdo aplicavel, sem prejuizo de outras
exigéncias, objetivando mitigar riscos relativos a seguranca da informacao.

5.7.5. A CONTRATADA devera garantir a confidencialidade, integridade e disponibilidade dos documentos e
informacdes que, em fungdo do Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou
danos causados a ANTT e a terceiros.

5.7.6. A empresa fornecedora devera observar plenamente requisitos de seguranca e procedimentos definidos
para o acesso as dependéncias da ANTT, bem como requisitos de seguranca da informacdo e de vedagdo de acesso e
divulgacdo, conforme se aplique, a informagGes classificadas ou privilegiadas, isto é, aquelas que por qualquer motivo
possam vir a representar vantagem mercantil competitiva.

5.8. DOS REQUISITOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

5.8.1. A solucdo devera respeitar as normas nacionais de protecdo de dados e informacdes vigentes, sobretudo
considerando a possibilidade de custddia de conhecimentos, informacdes e dados pelo prestador de servicos, observadas
as seguintes diretivas:

5.8.1.1. Garantia de foro brasileiro.

5.8.1.2. Garantia de aplicabilidade da legislagdo brasileira (NC 14/IN01/DSIC/GSIPR Revisdo 01, de 13 de margo de
2018), sobre os principios, diretrizes e responsabilidades relacionados a seguranca da informagdo para o tratamento da
informagdo em ambiente de computagdo na nuvem.

5.8.1.3. Garantia de licenciamento compativel com as necessidades da Administra¢do Publica.

5.8.1.4. Garantia que, em qualquer hipdtese, a Administragdo Publica Federal tem a tutela absoluta sobre os
conhecimentos, informacgdes e dados produzidos pelos servigos.
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5.8.1.5. Integracdo de criptografia de Estado no ambiente tecnoldgico, servigos ou dados a qualquer tempo, no
interesse da Administragado Publica.

5.8.1.6. Vedado o uso corporativo dos conhecimentos, informacdes e dados pelo prestador de servico.

5.8.1.7. Possuir Plano de Continuidade, Recuperacdo de Desastres e Contingéncia de Negdcio, que possa ser

testado regularmente, objetivando a disponibilidade dos dados e servicos em caso de interrupgao.
5.8.1.8. Desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com os servigos.

5.8.1.9. A infraestrutura do provedor deve, ainda, implementar controles para isolamento e seguranca de sistema
operacional, utilizar solugdes de virtualizagdo que sejam padrées ou referéncias de mercado, bem como implementar
politica de atualizagdo de versdo de software e aplicacdo de corregdes.

5.8.1.10. A CONTRATADA deverd seguir as normas internas de seguranga da informac¢do da ANTT, bem como suas
atualizagGes.

5.9. DOS REQUISITOS DE CAPACITAGAO

5.9.1. A O detalhamento dos requisitos de capacitacdo encontra-se descrito no APENDICE “A”, deste TERMO DE
REFERENCIA..

5.10. DO DETALHAMENTO DAS ENTREGAS E DOS SERVICOS

5.10.1. DO FORNECIMENTO DOS SOFTWARES

5.10.1.1. Os softwares deverdo ser entregues instalados e configurados nos locais indicados pela ANTT, em até 10

(dez) dias uteis (segunda a sexta-feira), no horario das 8:00 as 18:00 horas.

5.10.1.2. A CONTRATADA devera entregar a solugdo ofertada em perfeitas condi¢des de uso, conforme as
especificacbes técnicas exigidas e a proposta apresentada.

5.10.1.3. A CONTRATADA deverd fornecer manuais de instalacdo e operagdo e demais documentagdes,
preferencialmente no idioma portugués.

5.10.1.4. A CONTRATADA devera prestar todos os esclarecimentos técnicos que lhe forem solicitados, relacionados
com as caracteristicas e funcionamento da Solugao.

5.10.2. DOS SERVICOS DE INSTALAGAO E CONFIGURAGAO

5.10.2.1. Os softwares deverdo ser instalados e configurados nos equipamentos indicados, atendendo a todos os
requisitos de seguranca da informac3o estabelecidos pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

5.10.2.2. Os softwares complementares necessarios, ndo contemplados no presente item deverdo ser instalados e
configurados pela CONTRATADA, que tera total responsabilidade por seus custos e manutengdes, sem Onus adicionais
para a ANTT.

5.10.2.3. Todos os detalhes/procedimentos de instalacdo e configuracdo das licencas deverdo ser documentados
pela CONTRATADA e entregues a ANTT em documento(s) eletronico(s) em formato Office ou pdf., e impresso, em formato
A4.

5.10.2.4. A CONTRATADA deverd fornecer todos os materiais e acessorios a serem utilizados na execug¢do dos
servigos de instalagdo e configuragao, sem 6nus a ANTT.

5.10.2.5. Durante os procedimentos de instalagdo e configuracdo, a CONTRATADA devera realizar a transferéncia de
conhecimento para a equipe técnica designada pela ANTT, contemplado toda a estrutura metodoldgica utilizada na
execucdo dos servicos.

5.10.3. DOS SERVICOS DE ATUALIZAGAO DE VERSAO DE SOFTWARE E DE MANUTENGAO E SUPORTE TECNICO
5.10.3.1. DA ATUALIZAGAO DE VERSAO DE SOFTWARE
5.10.3.1.1. A CONTRATADA devera fornecer/permitir durante o periodo do suporte técnico:

a) Atualizagdo continua dos produtos licenciados — novas versodes e patches de atualizagdo;

b) Acesso a base de conhecimento do site do fabricante e féruns de discusséo.

5.10.3.1.2. Quanto as atualiza¢Ges pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e

2L Y n

qualquer evolugdo de software, incluindo corre¢des, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
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“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo de tais
versdes ocorra durante o periodo de suporte técnico e atualizagdo de versdo especificado.

5.10.3.1.3. Do software (aplicativos e sistema operacional): desinstalagdo, reconfiguragdo ou reinstalagdo decorrentes
de falhas no software, atualizacdo da versdo de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo
com 0s manuais e as hormas técnicas especificas para os recursos utilizados.

5.10.3.2. DA MANUTENGAO E SUPORTE TECNICO

5.10.3.2.1. A CONTRATADA deverd prover os seguintes servicos de manutencdo da solugdo e dos processos
automatizados durante o periodo de execugdo do contrato:

5.10.3.2.1.1. As atualizagBes de versao da solugdo.

5.10.3.2.1.2. Canal gratuito de suporte técnico remoto, via VPN Site-to-Site, Webex, Microsoft Teams ou similares, a
critério da ANTT, para abertura de chamados e esclarecimento de duvidas dos técnicos sobre toda e qualquer tarefa ou
operagdo relacionada a automatizagdo, configuragao, execu¢do e monitoramento do ambiente tecnoldgico, em regime
8X5 (8 horas x 5 dias por semana).

5.10.3.2.1.3. O acompanhamento do ambiente devera ser realizado remotamente ou presencialmente, sendo de
responsabilidade da ANTT disponibilizar meios de acesso ao ambiente via VPN Site-to-Site, Webex, Microsoft Teams ou
similares, a critério da ANTT.

5.10.4. DA GARANTIA E MANUTENGAO DOS PRODUTOS/SERVICOS

5.10.4.1. Para todos os efeitos, entende-se por garantia e suporte técnico, o servico de assisténcia
técnica/manutencdo do objeto, haja vista a customiza¢do/personalizacdo no nivel de atendimento para contemplar a
necessidade especifica da ANTT.

5.10.4.2. O suporte serd fornecido pelo fabricante ou por sua rede de servigos devidamente autorizada, pelo
periodo de 12 (doze) meses, respeitada a vigéncia contratual, contados a partir do Termo de Recebimento Definitivo.

5.10.4.3. Os servicos de garantia e suporte técnico serdo solicitados mediante a abertura de chamados a serem
efetuados por técnicos da ANTT, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou
a empresa autorizada, em qualquer caso em portugués ou inglés, em horario comercial em dias Uteis.

5.10.4.4. Para os efeitos de atendimento, horadrio comercial serd considerado de segunda a sexta, das 08h as 18h,
exceto feriados.

5.10.4.5. Todas as solicitacOes feitas pela ANTT deverdo ser registradas pela CONTRATADA para acompanhamento e
controle da execugdo dos servigos.

5.10.4.6. A ANTT, a seu critério, podera automatizar a abertura de chamado junto a CONTRATADA através de e-mail
enviado da solugdo de gerenciamento de servigos de Tl em uso atualmente na ANTT.

5.10.4.7. O numero de requisi¢cdes de suporte deverd ser ilimitado.

5.10.4.8. Na abertura de chamados, devera ser informado o nivel de severidade do chamado, conforme classificacdo
abaixo:
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PRAZO MAXIMO | PRAZO MAXIMO
DESCRICAO PARA DE SOLUCAD DA
ATENDIMENTO OCORRENCIA

NIVEL DE
SEVERIDADE

Aplicagdo indisponivel e
CRITICA inoperante. Nenhuma solugdo
disponivel.

Tempo de inatividade parcial da
aplicagdo, com impacto na
funcionalidade ou desempenho
MEDIA dos servicos criticos
monitorados significativamente
degradados. Nenhuma solugéo
disponivel.

Perda ou impacto ndo critico
para servigos ndo  criticos
monitorados. Solugéo
alternativa disponivel.

Uma caracteristica do servigo
ndo esta funcionando
corretamente, mas com pouco
ou nenhum impacto sobre
aplicagtes de produgio, ou a
qualidade dos dados, ou acesso Em até 16 Em até 60
adados. Esse nivel de severidade | (dezesseis) horas (sessenta) horas
também pode ser relacionado a
uma consulta sobre questo
técnica de rotina, uma pergunta
geral, um problema relatado em
uma versio do produto ou
legado, produto final de sua vida
util, ou um problema que é
resolvido em versoes
posteriores.

Em até 1 {uma) Em até 16
hora (dezesseis) horas

Em até 4 (horas) Em até 24 (vinte e
horas quatro) horas

BAIXA

5.10.4.9. Entende-se por PRAZO MAXIMO PARA ATENDIMENTO, o tempo méximo até o primeiro contato do técnico
da CONTRATADA com as equipes técnicas da ANTT, a contar da abertura do chamado.

5.10.4.10. Ao término do atendimento (fechamento do chamado), a CONTRATADA devera registrar, detalhadamente,
por e-mail ou web, as causas do problema e a resolu¢do adotada.

5.10.4.11. A CONTRATADA, a seu critério, poderd automatizar a informac¢do de fechamento dos chamados através das
tecnologias disponiveis no mercado (envio de e-mail automatico apds fechamento, integragdo entre sistemas via
webservices, API, feed, outros).

5.10.4.12. A CONTRATADA devera fornecer/permitir durante o periodo do suporte técnico:
a) Atualizagdo continua dos produtos licenciados;
b) versGes e patches de atualizagdo;
c) Acesso a base de conhecimento do site do fabricante e foruns de discussao.

5.10.4.13. A ANTT deverd analisar as causas do ndo cumprimento (se houver) e identificar as a¢des requeridas para
corrigir as anomalias na prestacdo do servico. Em caso de o resultado de um indicador ndo for informado, serd
considerado ndo cumprido e lhe serd aplicada a penalidade de multa correspondente, salvo se razoavelmente justificado
pela CONTRATADA.

5.11. DOS DIREITOS DE PROPRIEDADE INTELECTUAL E DIREITOS AUTORAIS DA SOLUGCAO DE TECNOLOGIA DA
INFORMACAO
5.11.1. As licencas deverdo vir acompanhadas do termo de cessdo de direito de uso e demais itens fornecidos

pelo fabricante.

5.11.2. Ndo serd permitida a cessdo, citacdo ou qualquer referéncia publica a nenhum dos trabalhos realizados
com a exce¢do dos autorizados pela ANTT.

6. DA EQUIPE TECNICA E QUALIFICAGAO PROFISSIONAL
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6.1. A CONTRATADA devera utilizar profissionais devidamente capacitados e habilitados para a realizagdo dos

servigos especificados neste Termo de Referéncia, impondo-lhes rigoroso padrao de qualidade, seguranca e eficiéncia.

6.1.1. Os servicos deverao ser prestados por profissionais com conhecimentos abrangentes e multidisciplinares
em Plataforma Integrada de Continuidade e Melhoria dos Servicos, e vivéncia nas melhoras praticas de mercado na
execucdo de servicos de analise de performance, de seguranca e monitoramento de ativos e aplicagbes e experiéncia do

usuario, conforme padrdes minimos exigidos e descritos no APENDICE “C”.

6.1.2. O conhecimento absorvido pelos profissionais da CONTRATADA deve ser repassado continuamente aos

profissionais da ANTT, criando um ciclo de melhoria continua na gestdo de servicos.

6.2. O dimensionamento das equipes para atendimento dos servigos descritos no Catdlogo de Servigos do
objeto da contratacdo sera de responsabilidade da CONTRATADA, devendo ser suficiente para o cumprimento integral
dos requisitos minimos de servico exigidos neste Termo de Referéncia, respeitando as exigéncias técnicas e de

qualificagdo profissional minima recomendadas pelo APENDICE “C”.

6.3. Sera de responsabilidade da CONTRATADA, se necessdrio, a capacita¢cdo da equipe técnica para a perfeita
execugao dos servigos, correndo por sua conta todas as despesas com locomocgao, didrias, passagens e demais despesas

correlatas, sem quaisquer 6nus para a ANTT.

6.4. Nos casos em que ficar constatado o descumprimento das obriga¢des relativas a execu¢ao dos servigos,

a

CONTRATADA devera realizar a substituicdo dos empregados alocados, no prazo fixado pelo Gestor do Contrato da ANTT.

6.5. O perfil da equipe técnica e qualificagdo profissional minima recomendada pela ANTT para a execugdo dos

servicos contratados constam do APENDICE "C", deste Termo de Referéncia.

7. DO MODELO DE EXECUGAO
7.1. DA REUNIAO DE ALINHAMENTO
7.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os

entendimentos acerca das condigdes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da

execugao dos servigos.

7.1.2. Deverdao participar dessa reunido, no minimo, o Gestor do Contrato na ANTT e o Representante da
CONTRATADA.

7.1.3. A reunido realizar-se-a na ANTT em até 05 (cinco) dias Uteis a contar da data de assinatura do Contrato,
conforme agendamento efetuado pelo Gestor do Contrato na ANTT.

7.1.4. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto, além de fornecer as
respectivas comprovagdes acerca dos requisitos de qualificacdo exigidos para os seus profissionais.

7.1.5. Todos os entendimentos da reunido de alinhamento deverao constar da Ata de reunido a ser lavrada pelo
Gestor do Contrato na ANTT e assinada por todos os participantes.

7.1.6. A CONTRATADA cumprird as instru¢des complementares da ANTT quanto a execug¢do e horario de
realizagdo do servigo, permanéncia e circulagdo de seu(s) técnico(s) nas dependéncias da ANTT e unidades vinculadas.
7.2. DA ORDEM DE SERVICO

7.2.1. A execucdo dos servicos sera realizada mediante a abertura de Ordem de Servigo (OS) e autorizagdo do
Gestor do Contrato.

7.2.2. A OS registrard as etapas, os prazos e o detalhamento dos servicos de entrega e ativagdo, bem como
demais informag¢Oes necessarias para a execu¢do dos servigos por parte da CONTRATADA.

7.2.3. ApOds aprovagdo das demandas, o Gestor do Contrato encaminhard a OS para a CONTRATADA, bem como
as informagdes necessdrias para sua execugao.

7.2.4. Cada demanda devera ser executada atendendo as especificacdes e condi¢des constantes deste Termo de
Referéncia e melhores praticas, além das que constarem da OS.

7.3. DO LOCAL DE EXECUCAO DOS SERVICOS

7.3.1. O local de execuc¢do dos servicos sera na Sede da Agéncia Nacional de Transportes Terrestres - ANTT,

localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8 - Brasilia - DF, CEP: 70200-003.

7.4. DO PRAZO DE EXECUGAO

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12502865&infra_si...
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7.4.1. A CONTRATADA deverd observar os seguintes prazos de execug¢ao:
Descricdo || Inicio da execucdo || Finalizagdo da execugdo |
Em até 10 (dez) dias (teis
Plataforma integrada de ueo das Hoangas palo ptiod de
Continuidade e Melhoria dos Mo 12 (primeiro) dia atil apds a sasperop
) o _ 12 (doze) meses, observada a
Servigos emissdo da Ordem de Servigo .
vigéncia contratual, contados a
({ltem1) . L o
partir do inicio da execugdo do
servigo
De acordo com os prazos definidos
Servigos Tecnicos Especializados Mo 12 (primeiro) dia Otil apds a no Catalogo de Servigos para cada
(ltem 2) emissao da Ordem de Servigo atividade prevista na Ordem de
Servigo
Treinamento 12 dia (itil apds a emissdo da Em até 30 (trinta) dias teis, apos a
(ltem 3) Ordem de Servigo emissdo da Ordem de Servigo
7.5. DO ACORDO DE NiVEIS DE SERVICO
7.5.1. A adocgdo de Nivel Minimo de Servigo (NMS), vinculados as ordens de servigos, tem como finalidade definir

claramente os objetivos, produtos, prazos, padrdes de qualidade, responsabilidades das partes e garantir a identificacdo
de problemas e adogdo de a¢des preventivas e/ou corretivas.

7.5.2. Os Niveis Minimos de Servigo sdo critérios para aferir e avaliar os diversos indicadores relacionados com os
servigos contratados.

7.5.3. No Nivel Minimo de Servigo estd definida a maneira pela qual estes fatores serao avaliados e as dedug¢des
a serem aplicadas na fatura mensal, quando o servigo prestado ndo alcangar o nivel minimo aceitavel.

7.5.4. A afericdo e a avaliagdo dos servicos prestados dar-se-8 mensalmente pela ANTT e serdo apresentadas por
meio de relatdrio apresentado pela CONTRATADA.

7.5.5. A identificacdo de inconsisténcias entre os indicadores apresentados e os indicadores apurados pela
fiscalizagdo da ANTT, configura-se como ndo cumprimento do Nivel Minimo de Servico, sendo neste caso aplicada as
glosas previstas neste Termo de Referéncia, levando-se em consideracdo a dedug¢do no pagamento da fatura estipulada
na tabela de indicadores de niveis minimos de servigo.

7.5.6. A simples aplicagcbes de glosas por descumprimento do acordo de nivel de servico ndo exime a
CONTRATADA de outras san¢des estabelecidas neste Termo de Referéncia.

7.5.7. O Gestor e/ou Fiscais do Contrato acompanhardo a execucdo dos servicos prestados junto aos recursos
disponibilizados pela CONTRATADA e emitird Parecer Técnico com as atividades desenvolvidas mensalmente,
considerando os seguintes indicadores:
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INDICADOR DE ATENDIMENTO DE CHAMADO TECNICO

Topico

Descricao

Finalidade

Medir o tempo de atendimentos dos chamados técnicos, de acordo com o nivel
de severidade

Meta a cumprir

Severidade CRITICA £ 16 horas A meta definida visa garantir o atendimentq

Severidade MEDIA = 24 horas | dos chamades técnicos dentro do  prazd

previsto.

Severidade BAIXA = 60 horas

Instrumento de

Registro de protocolo do chamado técnico

medigao
Relatario mensal de registro de chamados técnicos
Forma de O relatdrio de atendimento solicitado deverd ser extraido do proprio sistema
de atendimento e apresentado na sua forma original, bem como na forma de
acompanhamento

relatorio gerencial, para facilitar sua analise. O modelo do relatorio pode ser
definido em conjunto entre a COMTRATADA e a ANTT nz reunido de
alinhamento.

Periodicidade

Par ocorréncia

Mecanismo de Calculo
(métrica)

IAT =TAT -TMA

Onde:

IAT - Indicador de Atendimento Técnico

TAT - Tempo de Atendimento Técnico - corresponde ao tempo que os técnicos
da CONTRATADA utilizaram para atendimento e resolucdo do problema

TMA - Tempo Maximo de Atendimento - corresponde ao tempo maximo para
atendimento e resolucdo do problema, de acordo com o nivel de severidade

Observacdes

Obsl: Serdo excluidos da contagem de tempo de atraso de atendimento
técnico, os decorrentes e dependentes de acdes por parte da ANTT.

Obs2: Se o resultadeo do indicador for positivo, representara o tempo de atraso
no atendimento.

Inicio de Vigéncia

A partir do registro de protocolo do chamado técnico

Faixas de ajuste no
pagamento e Sangdes

0,2% sobre o valor mensal do contrato, por hora ou fracdo, em caso de atraso
na resolucdo de chamados com severidade CRITICA, limitada a incidéncia a 24
[vinte e quatro) horas

0,1% sobre o valor mensal do contrato, por hora ou fracdo, em caso de atraso
na resolugdo de chamados com severidade MEDIA, limitada a incidéncia a 36
(trinta e seis) haras

0,05% sobre o valor mensal do contrato, por hora ou fracdo, em caso de atraso
na resolugde de chamados com severidade BAIXA, limitada a incidéncia a 90
(noventa) horas

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12502865&infra_si...
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INDICADOR DE ATRASO NA DISPONIBILIZACAO DA SOLUCAO

Topico

Descrigao

Finalidade

Medir o tempeo de atraso na disponibilizacdo das subscricies

Meta a cumprir

A meta definida visa garantir 2 entrega da solucdo dentro do

IADS =0 .
prazo prewvisto.

Instrumento de

Registro de controle do prazo de entrega definido em Ordem de Servico

medicdo
Forma de Controle interno pelos fiscais do contrato em relacdo ac prazo de entrega
acompanhamento definido em Ordem de Servigo para a disponibilizacdo da solugo
Periodicidade Unica
IADS = DE - DEP

Mecanismo de Calculo | o ge-
(métrica) IADS - Indicador de Atraso de Disponibilizacdo da Solucio

DE - Duracdo da Entrega, em dias

DEP - Duragdo da Entrega Prevista, em dias

Obsl: A duracdo da entrega serd mensurada em dias corridos, a partir do 12 dia
Observagdes da entrega prevista na Ordem de Servico

Obs2: 5e o resultado do indicador for positivo, representara o ndmero de dias
de atraso no atendimento da entrega.

Inicio de Vigéncia

A partir da emisso da Ordem de Servico

Faixas de ajuste no
pagamento e Sangdes

0,5% para cada dia de atraso sobre o valor do item de entrega da 083, limitado
a 20% do valor total do item.

INDICADOR DE ENTREGA DE SERVICO TECNICO ESPECIALIZADO

Topico

Descri¢do

Finalidade

Medir o tempo de entrega dos servicos técnicos especializados definidos em
Ordem de Servico.

Meta a cumprir

A meta definida visa garantir a entrega dos servigos constantes
IE_ STE=0 do Catdlogo de Servicos e nas Ordens de Servico dentro do
prazo previsto.

Instrumento de

Registro de controle do prazo de entrega definido em Ordem de Servico e

Mecanismo de
Calculo (métrica)

medicio Catdlogo de Servigos
Forma de Contrele interno pelos fiscais do contrato em relacde ac praze de entrega
acompanhamento definido em Ordemn de Servigo e os definidos no Catdlogo de Servicos
Periodicidade Mensal
IE_STE = TAD - TMAD
Onde:

IE_STE - Indicador de Entrega de Servico Técnico Especializado

TAD - Tempo de Atendimento da Demanda, em horas - corresponde ao tempo
que os profissionais da CONTRATADA utilizaram para atendimento da demanda
e entrega dos resultados

TMAD - Tempo Maximo de Atendimento da Demanda, em horas - corresponde
ao tempo maximo para atendimento da demanda e entrega dos resultados, de
acordo com os prazos definidos no Catdlogo de Servicos

Observagdes

Obs1: & duracdo da entrega serd mensurada em haoras, considerando o tempo
de atendimento previsto no Catdlogo de Servicos.

Obs2: 5e o resultado do indicador for positivo, representara o nimero de horas
de atraso no atendimento da entrega.

Inicio de Vigéncia

A partir da emissdo da Ordem de Servico

Faixas de ajuste no
pagamento e

0,5% sobre o valor do item do Catalogo de Servicos constante na Ordem de
Servigos, por hora ou fracdo, em caso de atraso, limitado a 20% do valor total

Sancoes do item.
7.6. DA TRANSFERENCIA DE CONHECIMENTO
7.6.1. Durante toda a execuc¢do contratual deverd ser realizada a transferéncia de conhecimento para a equipe da

ANTT.

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12502865&infra_si...
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7.6.2. A transferéncia de conhecimento deverd conter todos os elementos suficientes a contemplar a
necessidade de transferir a equipe da ANTT, todo o conhecimento e condi¢des para dar continuidade aos servigos em
caso de rescisdo ou interrupgao contratual.

7.7. DA VIGENCIA DO CONTRATO

7.7.1. O CONTRATO tera vigéncia de 12 (doze) meses a contar da data de sua assinatura, podendo ser
prorrogado por periodos iguais e sucessivos até o limite previsto no art. 57, inciso Il, da Lei n2 8.666/1993, mediante
aditivo contratual, desde que devidamente comprovada a necessidade e a vantagem da prorrogagao.

7.7.2. Para efeitos de renovagdo contratual sdo considerados como servigos continuados os itens 1 (Plataforma
Integrada de Continuidade e Melhoria de Servigos) e 2 (Servigos Técnicos Especializados).

7.7.3. Caso ocorram renovagdes contratuais, a CONTRATADA deverd apresentar as garantias financeiras
pertinentes aos itens objeto da renovagao, devendo ainda, manter-se nas mesmas condi¢Ges de habilitacdo previstas,
mantendo os mesmos critérios e condi¢des de qualidade para a execugao dos servigos.

7.8. DO REGIME DE EXECUGAO

7.8.1. O regime de execugdo ocorrera por execucao indireta através de empreitada por preco unitario.

8. DO MODELO DE GESTAO DO CONTRATO

8.1. DA GESTAO DO CONTRATO

8.1.1. A ANTT, por meio de representantes nomeados, fiscalizard a execu¢do do contrato, ndo importando essa

fiscalizacdo em reducdo ou supressao da responsabilidade da CONTRATADA por eventual erro, falha ou omissao, exceto
se decorrentes de determinagdes emanadas da ANTT, das quais a CONTRATADA tenha discordado por escrito.

8.1.2. Para isso, a ANTT registrard em relatério as deficiéncias verificadas na execucdo dos servicos,
encaminhando notificagdes a CONTRATADA, para a imediata corre¢do das irregularidades apontadas, sem prejuizo da
aplicagdo das penalidades previstas neste Termo de Referéncia.

8.1.3. Objetivando assegurar a ANTT eficiente coordenagdo, a CONTRATADA obriga-se a indicar um representante
e seu substituto eventual, para responder, perante a ANTT pelo gerenciamento técnico e operacional do contrato, até o
total cumprimento das obriga¢des assumidas.

8.2. DOS PAPEIS E RESPONSABILIDADES

8.2.1. PELA AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

8.2.1.1. Gestor do Contrato: Servidor com capacidade gerencial, técnica e operacional, relacionada ao processo de
gestdo do contrato.

8.2.1.2. Fiscal Requisitante: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel
em fiscalizar o contrato do ponto de vista funcional da Solu¢do de Tecnologia da Informacao.

8.2.1.3. Fiscal Técnico: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em
fiscalizar tecnicamente o contrato.

8.2.1.4. Fiscal Administrativo: Servidor representante da d&rea administrativa, indicado pela autoridade
competente, responsdvel por fiscalizar os aspectos administrativos do contrato.

8.2.2. PELA CONTRATADA

8.2.2.1. Preposto: Representante da CONTRATADA, responsavel por acompanhar a execu¢do do contrato e atuar

como interlocutor principal junto a ANTT, incumbido de receber, diligenciar, encaminhar e responder as principais
guestdes técnicas, legais e administrativas referentes ao andamento contratual.

8.3. INTERAGAO ENTRE A ANTT E CONTRATADA
8.3.1. Reunides Periddicas
8.3.1.1. Deverdo ser realizadas reunides periddicas para encerramento das etapas previstas no Termo de

Referéncia, bem como recebimento dos servigos e produtos definidos.

8.3.1.2. As reunides periddicas deverdo ser realizadas nas instalagdes da sede da ANTT, em Brasilia-DF, com a
participacdo, no minimo, do Gestor e fiscais do Contrato na ANTT e do Representante da CONTRATADA.

8.3.1.3. Todos os entendimentos das reunides periddicas deverdo constar da Ata de reunido a ser lavrada pelo
Gestor do Contrato na ANTT e assinada por todos os participantes.
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8.3.2. Reunides de Validagoes

8.3.2.1. Devera ser realizada uma reunido com o objetivo de verificar se as expectativas do Contrato foram
alcancadas, de identificar possiveis ocorréncias ndao desejdveis e de consolidar licdes aprendidas.

8.3.2.2. Deverdo participar dessa reunido, no minimo, o Gestor e Fiscais do Contrato na ANTT e o Representante da
CONTRATADA.

8.3.2.3. A reunido realizar-se-a em até 15 (quinze) dias consecutivos e contados para o encerramento da vigéncia
do Contrato, conforme agendamento efetuado pelo Gestor do Contrato na ANTT.

8.3.3. Mecanismos formais de comunicagao

8.3.3.1. A comunicacdo entre a ANTT e a CONTRATADA, para fins de encaminhamento de Ordens de Servico /

Ordens de Fornecimento de Bens ou outro documento, ocorrerd sempre via Preposto, ou seu substituto, designado pela
CONTRATADA.

8.3.3.2. A comunicagdo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada
por meio de abertura de chamado via telefone com registro de protocolo ou utilizacdo de sistema informatizado que
permita o registro da demanda.

8.3.3.3. Sao instrumentos formais de comunicagdo entre a ANTT e a CONTRATADA:
a) Ordens de Servico;
b) Termos de Recebimento;
¢) Chamado registrado na Central de Atendimento;
d) Oficios;
e) Relatdrios e Atas de Reunido;
f) E-mail institucional/corporativo;
g) Ferramenta de gestdo de demandas;
h) Ferramenta Microsoft Teams ou similar em uso pela ANTT;

i) Sistema Eletronico de Informagdes - SEI (https://portal.antt.gov.br/sei);

j) Demais Termos previstos no instrumento convocatério.

8.4. DA TRANSICAO CONTRATUAL

8.4.1. Durante a vigéncia contratual, a CONTRATADA obrigar-se-a a prestar toda a assisténcia necessaria por um
periodo de até 3 (trés) meses, que antecedem o encerramento do contrato, para que os servicos sejam repassados a
ANTT ou empresa designada com vistas a garantir a disponibilidade e evitar a sua interrupgao.

8.4.2. A CONTRATADA deverd elaborar até os 3 (trés) meses a que se refere o subitem anterior um Plano de
Transi¢do Contratual que deverd contemplar todas as atividades necessdrias ao repasse das informac&es necessdrias para
a continuidade dos servigos.

8.4.3. A proposta do Plano de Transicdo Contratual sera validada pela ANTT e qualquer alteragdo sera
comunicada a CONTRATADA.

8.4.4. A falta de elaboragao do Plano de Transigdo, reten¢do de qualquer informagdo que impacte no processo de
transicdo contratual ou qualquer outra atitude da CONTRATADA que venha a prejudicar o andamento da transi¢do das
tarefas e servicos, serd considerada como falha na execugao do servico e incidirdo as penalidades e multas constantes
neste Termo de Referéncia.

8.4.5. A ANTT reserva-se o direito de extinguir ou reduzir o periodo de transi¢do contratual supracitados.
9. DO PREPOSTO
9.1. A CONTRATADA devera disponibilizar durante a vigéncia do CONTRATO um Preposto que servird de

interface junto a ANTT para o bom andamento e cumprimento integral do objeto deste Termo de Referéncia.

10. DO ViNCULO EMPREGATICIO

10.1. Os profissionais e prepostos da CONTRATADA ndo terdo nenhum vinculo empregaticio com a ANTT,
correndo por conta exclusiva da CONTRATADA, todas as obrigacdes decorrentes da legislacdo trabalhista, previdenciaria,
infortunistica do trabalho, fiscal, comercial e outras correlatas, as quais a CONTRATADA se obriga a saldar na época
devida.
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10.2. E assegurada a ANTT a faculdade de exigir da CONTRATADA, a qualquer tempo, documentagdo que
comprove o correto e tempestivo pagamento de todos os encargos previdencidrios, trabalhistas, fiscais e comerciais
decorrentes da execugdo do CONTRATO a ser firmado com a licitante vencedora.

11. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

11.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execu¢do do objeto, no que

couber, conforme disposto na Instru¢do Normativa SLTI/MP n2 1/2010 e Decreto n® 7.746/2012, da Casa Civil, da
Presidéncia da Republica.

11.2. A CONTRATADA deverd assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental
especificos, inclusive:

a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

b) preferéncias para materiais, tecnologias e matérias-primas de origem local;
c) maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

d) maior geracdo de empregos, preferencialmente com mao de obra local;

e) maior vida util e menor custo de manutencdo de bens;

f) uso de inovagdes que reduzam a pressao sobre recursos naturais;

g) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e
de seguranca e medicina do trabalho para seus empregados;

i) administrar situagdes emergenciais de acidentes com eficacia, mitigando os impactos aos
empregados, colaboradores, usuarios e ao meio ambiente;

j) conduzir suas a¢des em conformidade com os requisitos legais e regulamentos aplicaveis,
observando também a legislacdo ambiental para a prevencdo de adversidades ao meio ambiente e a
salde dos trabalhadores e envolvidos na prestagdo dos servigos;

k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de
execugdo contratual, para reducdo de consumo de energia elétrica, de redugdo de consumo de dgua e
reducdo da produgdo de residuos sdélidos, observadas as normas ambientais vigentes;

[) disponibilizar os Equipamentos de Protec¢do Individual (EPIs), quando aplicével, para a execugdo das
atividades de modo confortdvel, seguro e de acordo com as condigdes climaticas, favorecendo a
qualidade de vida no ambiente de trabalho;

m) orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e de Seguranca e
Medicina do Trabalho, tais como prevencédo de incéndio nas areas da prestacdo de servico, zelando pela
seguranca e pela saude dos usuarios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associa¢do Brasileira de Normas Técnicas sobre
residuos solidos;

0) orientar seus empregados para a destinagdo dos residuos recicldveis descartados aos devidos
coletores de residuos reciclaveis existentes nas dependéncias da ANTT.

11.3. A licitante deverd apresentar Declaragdo de Sustentabilidade Ambiental, conforme modelo constante
deste Termo de Referéncia, a ser apresentado na reunido de alinhamento.

11.4. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos
acerca dos critérios de sustentabilidade socioambiental, de forma a estabelecer que a licitante promova a¢des ambientais
por meio de treinamento de seus colaboradores, pela conscientizacdo de todos os envolvidos na prestacao dos servicos,
visando o cumprimento das a¢des estabelecidas neste Termo de Referéncia, que se estenderdo na gestdo contratual,
refletindo na responsabilidade da Administracio no desempenho do papel de consumidor potencial e na
responsabilidade ambiental e socioambiental entre as partes.

12. DOS DEVERES E RESPONSABILIDADES DA ANTT

12.1. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com as cldusulas
contratuais e os termos de sua proposta.

12.2. Exercer o acompanhamento e a fiscaliza¢do dos servigos, por servidor especialmente designado, anotando
em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.
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12.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢cdes, falhas ou irregularidades
constatadas no curso da execuc¢do dos servigos, fixando prazo para a sua corre¢do, certificando-se que as solugdes por ela
propostas sejam as mais adequadas.

12.4. Liquidar o empenho e efetuar o pagamento a CONTRATADA no valor resultante da prestacao do servico, no
prazo e condicdes estabelecidas neste Termo de Referéncia.

12.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber,
em conformidade com o item 6 do Anexo Xl da IN SEGES/MP n?5/2017.

12.6. N3o praticar atos de ingeréncia na administracdo da Contratada, tais como:

12.6.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos

prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais
€como Nos servigos de recepgdo e apoio ao usuario;

12.6.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

12.6.3. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio érgdo ou entidade
responsavel pela contratacdo, especialmente para efeito de concessao de diarias e passagens.

12.7. Fornecer por escrito as informacg6es necessarias para o desenvolvimento dos servicos objeto do contrato.
12.8. Realizar avaliagGes periddicas da qualidade dos servigos, apds seu recebimento.
12.9. Cientificar o érgdo de representagdo judicial da Advocacia-Geral da Unido para adog¢do das medidas

cabiveis quando do descumprimento das obrigacGes pela Contratada.

12.10. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de
recebimento, contratos e aditamentos, relatérios de inspe¢des técnicas apds o recebimento do servigo e notificagées
expedidas.

12.11. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia
estabelecida pelo art. 32, § 52, da Lei n® 8.666/1993.
12.12. A autoridade competente designard representantes para as func¢Bes de Gestor e Fiscais Técnico,

Administrativo e Requisitante para acompanhar e fiscalizar a execucdo do contrato, conforme dispde o art. 29 da
Instrucio Normativa SGD/ME n? 1/2019.

12.13. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios constantes deste Termo de Referéncia, observando-se o disposto nos
arts. 18 e 32 da Instrugdo Normativa SGD/ME n2 1/2019.

12.14. Definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte da
CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

12.15. Receber o objeto da contrata¢do, atestando sua conformidade com a proposta aceita e condi¢des descritas
nos instrumentos convocatdrios, de acordo com o que dispde o art. 17 da Instru¢cio Normativa SGD/ME n® 1/2019.

12.16. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais cabiveis.

12.17. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos

artefatos e produtos, cuja criagdo ou alteragdo seja objeto da relagdo contratual, pertencam a Administracgao, incluindo a
documentacdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso
ndo ocorrer.

13. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

13.1. Executar os servicos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a
alocagdo dos empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os
materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste
Termo de Referéncia e em sua proposta.

13.2. Manter, quando especificado, a produtividade ou a capacidade minima de fornecimento da solug¢ao de TIC
durante a execuc¢do do contrato.

13.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal
do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou dos
materiais empregados.

13.4. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por todo e qualquer
dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a Administragdo em sua integralidade,
ficando a ANTT autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos.
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13.5. Utilizar empregados habilitados, treinados e qualificados para os servicos a serem executados, em
conformidade com as normas e determinagdes em vigor.

13.6. Vedar a utilizagdo, na execugao dos servigos, de empregado que seja familiar de agente publico ocupante
de cargo em comissdo ou func¢do de confianca no drgao Contratante, nos termos do artigo 7° do Decreto n° 7.203/2010.

13.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores - SICAF, a
empresa contratada deverd entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia 30 (trinta) do més
seguinte ao da prestacdo dos servicos, os seguintes documentos, quando aplicavel: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que
comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS - CRF; e 5) Certiddo Negativa de Débitos Trabalhistas - CNDT, conforme alinea "c" do item 10.2 do

Anexo VIII-B da IN SEGES/MP n" 5/2017.

13.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obriga¢des trabalhistas, sociais,
previdencidrias, tributdrias e as demais previstas em legislacgdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade a ANTT.

13.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servigos.

13.10. Prestar todo esclarecimento ou informacao solicitada pela ANTT ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo dos servicos.

13.11. Paralisar, por determina¢ao da ANTT, qualquer atividade que ndo esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

13.12. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execugdo dos servigos, durante a vigéncia do contrato.

13.13. Promover a organizagdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificagdes que integram este Termo de Referéncia, no prazo
determinado.

13.14. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condi¢cdes de
seguranca, higiene e disciplina.

13.15. Submeter previamente, por escrito, 3 ANTT, para analise e aprovac¢do, quaisquer mudangas nos métodos
executivos que fujam as especificacdes do objeto da contratagao.

13.16. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre.

13.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢Ges assumidas, todas as
condigGes de habilitagdo e qualificagdo exigidas na licitagao.

13.18. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagao,
quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n? 13.146/2015.

13.19. Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do contrato.

13.20. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos
com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatdrio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§12do art. 57 da Lei n® 8.666/1993.

13.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca da ANTT.

13.22. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais,
equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagbes
aceitas pela boa técnica, normas e legislagdo.

13.23. A CONTRATADA deverd ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, o
codigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administracao.
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13.24. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem
perda de informag¢des, compreendendo, inclusive, a capacitagdo dos técnicos da ANTT ou da nova empresa que
continuard a execug¢do dos servigos.

13.25. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes
a execuc¢ado do objeto contratual.

13.26. Reparar quaisquer danos diretamente causados a ANTT ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou acompanhamento da execugdo dos servigos pela ANTT.

13.27. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela ANTT, cujo representante tera poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisdo.

13.28. Indicar formalmente e por escrito, na data de assinatura do contrato, um Preposto idoneo com poderes de
decisdo para representar a CONTRATADA junto a ANTT, principalmente no tocante a eficiéncia e agilidade da execugdo do
objeto deste Termo de Referéncia, e que devera responder pela fiel execu¢do do contrato.

13.29. Apresentar os empregados devidamente uniformizados e identificados por meio de crachd, além de prové-
los com os Equipamentos de Protecao Individual - EPI, quando for o caso.

13.30. Apresentar a ANTT, quando for o caso, a relacdo nominal dos empregados que adentrardo a Agéncia e
unidades vinculadas para a execuc¢do do servico.

13.31. Atender as solicitagdes da ANTT quanto a substituicdo dos empregados alocados, no prazo fixado pelo
gestor do contrato, nos casos em que ficar constatado descumprimento das obrigacdes relativas a execugdo do servigo,
conforme descrito neste Termo de Referéncia.

13.32. Instruir seus empregados quanto a necessidade de acatar as normas internas da ANTT.

13.33. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades nao abrangidas pelo contrato, devendo a CONTRATADA relatar a ANTT toda e qualquer ocorréncia neste
sentido, a fim de evitar desvio de fungao.

13.34. Nao veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servigcos do contrato, sem
prévia autorizacdo da ANTT.

13.35. N3o fazer uso das informacgGes prestadas pela ANTT para fins diversos do estrito e absoluto cumprimento
do contrato em questao.

13.36. Relatar a ANTT toda e qualquer irregularidade verificada no decorrer da prestacdo dos servigos.

13.37. Devera adotar praticas de sustentabilidade ambiental na execu¢do do objeto, quando couber, conforme

disposto na Instru¢do Normativa SLTI/MP n2 1/2010.

13.38. Executar o objeto deste Termo de Referéncia em estreita observancia dos ditames estabelecido pela Lei n?
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD). A CONTRATADA devera disponibilizar
em até 10 (dez) dias Uteis da assinatura do contrato, preferencialmente, em sitio eletrénico as informagdes referentes ao
encarregado da credenciada responsavel pela protecdo de dados em relagdo ao objeto deste Termo de Referéncia, nos
termos do art. 41 da Lei n2 13.709, de 2018.

13.39. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, inclusive para
fins comerciais ou que violem direitos protegidos pela Lei Geral de Protecao de Dados, Lei n2 13.709, de 14 de agosto de
2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), a terceiros, bem como ndo permitir que qualquer empregado
envolvido direta ou indiretamente no fornecimento de bens ou servicos, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas informacgGes, que se restringem estritamente ao necessario
cumprimento do contrato.

13.40. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27,
do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 11 de setembro de 1990).

14. DO SIGILO E CONFIDENCIALIDADE

14.1. A CONTRATADA devera garantir a seguranga das informacdes da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES e se compromete a ndo divulgar ou fornecer a terceiros quaisquer dados e informacdes que tenha recebido
desta Agéncia no curso da prestacdao dos servicos, a menos que autorizado formalmente e por escrito para tal.

14.2. Deverad ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMACOES entre a CONTRATADA e a
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para garantir a seguranca das informacdes da ANTT.

14.3. A CONTRATADA, apés a assinatura do contrato, por meio de seu representante legal, assinarda TERMO DE
CONFIDENCIALIDADE DA INFORMACAO (APENDICE “L”) em que se responsabilizard pela manutencdo de sigilo e
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confidencialidade das informagGes a que possa ter acesso em decorréncia da contratagdo.

14.4. Além do termo citado, a CONTRATADA deverad apresentar para cada funciondrio que vier a executar
atividades referentes ao objeto da contratacdo, TERMO DE CIENCIA (APENDICE “M”) em que seus profissionais declaram
estar cientes das responsabilidades pela manutencao de sigilo e confidencialidade.

15. DA SUBCONTRATACAO

15.1. Ndo sera admitida a subcontratacdo do objeto licitatdrio.

16. DA ALTERACAO SUBIJETIVA

16.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam

observados pela nova pessoa juridica todos os requisitos de habilitagcdao exigidos na licitacdo original; sejam mantidas as
demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa
da Administracdo a continuidade do contrato.

17. DA PARTICIPACAO DE EMPRESAS EM CONSORCIOS

17.1. E vedada a participagdo de consdrcios de empresas, quaisquer que sejam suas formas de constituicdo,
dadas as caracteristicas especificas da contratagdo dos produtos e servicos a serem fornecidos, que ndo pressupéem
complexidade e multiplicidade de atividades empresariais distintas.

18. DA JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

18.1. Nos termos da legislacdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas aquisicGes de bens
e servicos de informatica e automacado definidos pela Lei n2 8.248, de 1991, serd assegurado o direito de preferéncia
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n? 7.174, de 2010, e nos art. 44 e 45 da Lei
Complementar n2 123, de 14 de dezembro de 2006.

18.2. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito
de preferéncia terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma
situagao.

18.3. Destacando-se que a aplicacdo desse critério e direito ocorre de forma automadtica no sistema compras
governamentais.

19. DO CONTROLE E FISCALIZACAO DA EXECUCAO
19.1. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO
19.1.1. No momento da contratagdo sera realizada a nomeacdo, pela ANTT, de Comissdo ou servidor do quadro

para exercer a fiscaliza¢do do(s) Contrato(s).

19.1.2. O fornecimento dos materiais e/ou a execugdo dos servicos em desacordo com o objeto deste documento
sujeitard a aplicagdo das sangdes legais cabiveis.

19.1.3. Aplicar-se-3o a fiscalizagdo e acompanhamento do Contrato todas as disposi¢des constantes da Instrugao
Normativa SEGES/MP n2 5/2017, do art. 29 da Instru¢io Normativa SGD/ME n? 1/2019, do art. 67 da Lei n2 8.666/1993
e dos arts. 10 e 11 do Decreto n° 9.507/2018.

19.1.4. A fiscalizacdo, exercida por profissionais designados pela AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES nos termos do Art. 67 da Lei n? 8.666/1993, ndo implica em corresponsabilidade, nem exime a
CONTRATADA de responsabilidade.

19.1.5. O representante da Administracdo anotara em registro proprio todas as ocorréncias relacionadas com a
execuc¢do do Contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos observados.

19.1.6. As decisOes e providéncias que ultrapassarem a competéncia do fiscal do Contrato deverdo ser solicitadas
aos seus superiores em tempo habil para a adogdo das medidas convenientes.

19.1.7. E assegurado a Fiscalizagdo o direito de ordenar a suspensdo dos servicos sem prejuizo das penalidades a
que fica sujeito a CONTRATADA e sem que esta tenha direito a indeniza¢do, no caso de ndo ser atendida em até 4
(quatro) horas, a contar da comunicacdo pelo gestor do contrato, qualquer reclamagdo sobre defeito em servigo
executado.

19.1.8. Cabera a Fiscalizagao atestar os servigos que forem efetivamente executados e aprovados.
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19.1.9. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢bes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

19.2. DOS TESTES E INSPECOES

19.2.1. Os servicos serdo recebidos apds a avaliagdo e realizagdo dos testes necessdrios e a verificagdo do seu
funcionamento, conforme exigéncias deste documento. Todas as atividades devem ser relacionadas e fornecidas a
FISCALIZACAO da ANTT.

19.3. DAS INSPECOES E DILIGENCIAS

19.3.1. A ANTT podera, se julgar necessario, realizar inspegGes e diligéncias a fim de garantir que a licitante
vencedora esteja em condi¢cdes de fornecer os produtos/servicos pretendidos de acordo com a qualidade exigida pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

19.4. DO RECEBIMENTO E ACEITACAO DO OBJETO

19.4.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigcos, nos termos
abaixo.

19.4.2. No prazo de até 5 (cinco) dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda

a documentagdo comprobatdria do cumprimento da obriga¢do contratual.

19.4.3. O recebimento provisério sera realizado pelo fiscal técnico do contrato, conforme inciso |, art. 33 da IN
SGD/ME n2 1/2019, podendo ainda ser realizado por fiscal setorial ou por equipe de fiscalizagdo designada, apos a
entrega da documentacdo acima, da seguinte forma:

19.4.3.1. A ANTT realizara inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos
competentes, acompanhados dos profissionais encarregados pelo servico, com a finalidade de verificar a adequacdo dos
servigos e constatar e relacionar as revisoes finais que se fizerem necessarios.

19.4.3.1.1. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato
ird apurar o resultado das avaliagGes da execugdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao Gestor do
Contrato.

19.4.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢Ges resultantes da execugdao ou materiais
empregados, cabendo a fiscalizacdo n3o atestar a Ultima e/ou Unica medig¢do de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

19.4.3.1.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e
a entrega dos Manuais e Instrugdes exigiveis.

19.4.3.2. No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos da CONTRATADA, cada
fiscal ou a equipe de fiscalizacdo devera elaborar Relatério Circunstanciado em consonadncia com suas atribuicGes, e
encaminha-lo ao Gestor do Contrato.

19.4.3.2.1. Quando a fiscalizagdo for exercida por um unico servidor, o relatério circunstanciado devera conter o
registro, a andlise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminhd-los ao Gestor e Fiscal Requisitante do
Contrato para recebimento definitivo.

19.4.3.2.2.  Sera considerado como ocorrido o recebimento provisério com a entrega do relatdrio circunstanciado ou,
em havendo mais de um a ser feito, com a entrega do ultimo.

19.4.3.2.2.1. Na hipdtese de a verificagdo a que se refere o paragrafo anterior ndao ser procedida tempestivamente,
reputar-se-a como realizada, consumando-se o recebimento provisério no dia do esgotamento do prazo.

19.4.4. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisorio dos servigos, o Fiscal
Requisitante e o Fiscal Técnico do Contrato deverdo providenciar o recebimento definitivo, conforme inciso VIII, art. 33 da
IN SGD/ME n2 1/2019, ato que concretiza o ateste da execucdo dos servicos, obedecendo as seguintes diretrizes:

19.4.4.1. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcgdes; e
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19.4.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentagbes apresentadas.

19.4.4.3. O Gestor do Contrato, com base nas informacgées produzidas a partir do Termo de Recebimento Definitivo
confeccionado pelos Fiscais Requisitante e Técnico do Contrato, comunicard a empresa para que emita a Nota Fiscal ou
Fatura, com o valor exato dimensionado pela fiscalizacdo, com base no Instrumento de Medigdo de Resultado (IMR),
Niveis Minimos de Servico (NMS), Indicadores de Medigédo e Resultados, ou instrumentos equivalentes.

19.4.5. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos
prejuizos resultantes da incorreta execu¢do do contrato, ou, em qualquer época, das garantias concedidas e das
responsabilidades assumidas em contrato e por forca das disposi¢des legais em vigor.

19.4.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacbes
constantes neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo de até 7
(sete) dias Uteis, as custas da Contratada, sem prejuizo da aplicagdo de penalidades.

20. DAS CONDIGOES DE PAGAMENTO
20.1. DO CRONOGRAMA FiSICO-FINANCEIRO
20.1.1. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:
Descrigdo || Periodicidade H Condigdes de Pagamento |
Mediante a entrega do objeto
fi te a Ord de Servigo (05
Plataforma integrada de emitida, apresentagio e Relator
Continuidade e Melhoria dos Parcela Unica, referente a Ordem " P e ¢
) , " de instalagdo executads,
Servicos de Servigo (0S) emitida o
(item1) apresentacdo do Termo de
Recebimento Definitivoe a
apresentagdo da NF
Mediante a apresentagdo do
- - Relatdrio Téchi d
Servigos Técnicos Especializados Sob demanda, de acordo com a Slaroro fecnico £ .e
) " detalhamento dos servigos
(Item 2) Ordem de Servigco emitida
executados, do Termo de
Recebimento Definitivo e da NF
Mediante a apresentagdo de NF
referente a cada Ordem de Servico
Treinamento Parcela Unica, de acordo com a (05} emitida, Relatario de
(ltem 3) Ordem de Servigo (OS] emitida Capacitagdo, Lista de participantes
do treinamento e do Termo de
Recebimento Definitivo
20.1.2. Os pagamentos estardo condicionados aos resultados apresentados pela CONTRATADA a perfeita execuc¢ao

do objeto, que deverdo estar em conformidades com as condi¢cdes, prazos e especificacdes constantes deste Termo de
Referéncia, apurados e atestados pelos servidores formalmente designados.

20.2. DA FORMA DE PAGAMENTO

20.2.1. O pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias, contados do recebimento da Nota
Fiscal/Fatura.

20.2.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do
art. 24 da Lei n? 8.666/1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da
apresentac¢do da Nota Fiscal/Fatura, nos termos do art. 52, § 39, da Lei n® 8.666/1993.

20.2.2. A emissdo da Nota Fiscal/Fatura sera PRECEDIDA DO RECEBIMENTO DEFINITIVO do servico, conforme este
Termo de Referéncia.

20.2.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentag¢do mencionada no art. 29 da Lei n2 8.666/1993.

20.2.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser
tomadas as providéncias previstas no do art. 31 da Instru¢do Normativa n? 3, de 26 de abril de 2018.

20.2.4. O setor competente para proceder o pagamento verificara se a Nota Fiscal ou Fatura apresentada expressa
os elementos necessarios e essenciais do documento, tais como:

20.2.4.1. o prazo de validade;
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20.2.4.2. a data da emiss3o;

20.2.4.3. os dados do contrato e do drgdo contratante;

20.2.4.4. o periodo de prestacdo dos servicos;

20.2.4.5. o valor a pagar; e

20.2.4.6. eventual destaque do valor de retengGes tributarias cabiveis.

20.2.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstdncia que impeca a liquidacdo da

despesa, o pagamento ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o
prazo para pagamento iniciar-se-a apds a comprovacgao da regularizagdo da situa¢do, ndo acarretando qualquer 6nus para
a ANTT;

20.2.6. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n2 05/2017, sera efetuada a
retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se
constate que a Contratada:

20.2.6.1. ndo produziu os resultados acordados;

20.2.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
20.2.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servico, ou utilizou-os com
qualidade ou quantidade inferior a demandada.

20.2.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria para
pagamento.

20.2.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das

condigGes de habilitagao exigidas no edital.

20.2.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da ANTT.

20.2.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta
ao SICAF para identificar possivel suspensdo temporaria de participacdo em licitagdo, no ambito do érgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n2 3, de 26 de abril de 2018.

20.2.11. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, a ANTT devera comunicar aos
6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

20.2.12. Persistindo a irregularidade, a ANTT devera adotar as medidas necessdrias a rescisdo contratual nos autos
do processo administrativo correspondente, assegurada a contratada a ampla defesa.

20.2.13. Havendo a efetiva execucdao do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

20.2.13.1. Sera rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em
qualquer caso, pela maxima autoridade da ANTT.

20.2.14. Quando do pagamento, serad efetuada a retengdo tributdria prevista na legislacdo aplicavel, em especial a
prevista no artigo 31 da Lei n2 8.212/1991, nos termos do item 6 do Anexo Xl da IN SEGES/MP n2 5/2017, quando couber.

20.2.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu
quadro societdrio servidor publico da ativa do drgdo contratante, com fundamento na Lei de Diretrizes Orgamentdrias
vigente.

20.2.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensag¢do financeira devida pela ANTT, entre a data do
vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicacdo da seguinte formula:
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EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Ntmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, assim apurado:

i) ,_ _6/100) I = 0,00016438
B B 365 TX = Percentual da taxa anual = 6%
21. DO REAJUSTE
21.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das
propostas.
21.1.1. Dentro do prazo de vigéncia do contrato, os pregos contratados poderdo sofrer reajuste apds o interregno

de um ano, aplicando-se o indice de Custo de Tecnologia da Informagdo (ICTIl), do Instituto de Pesquisa EconOmica
Aplicada (IPEA) exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

21.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

21.3. Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

21.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

21.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

21.6. O reajuste sera realizado por apostilamento.

22. DA GARANTIA DE EXECUGCAO

22.1. De acordo com os termos definidos no Edital de licitacdo.

23. DAS SANCOES ADMINISTRATIVAS

23.1. Comete infracdo administrativa nos termos da Lei n2 10.520/2002, a CONTRATADA que:

23.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;
23.1.2. ensejar o retardamento da execugao do objeto;

23.1.3. falhar ou fraudar na execuc¢do do contrato;

23.1.4. comportar-se de modo inidéneo; ou

23.1.5. cometer fraude fiscal.

23.2. Pela inexecugdo total ou parcial do objeto do contrato, a Administracdo pode aplicar a CONTRATADA as

seguintes san¢oes:

23.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagGes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

23.2.2. Multa de:

23.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso
de atraso na execuc¢do dos servicos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da
Administracdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceita¢cdo do objeto, de forma a configurar, nessa
hipdtese, inexecuc¢do total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca;

23.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na
execucgdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigacdo assumida;
23.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecuc¢do
total da obrigagdo assumida;

23.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e
2, abaixo; e
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23.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia
(seja para reforco ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25
(vinte e cinco) dias autorizard a Administragdo a promover a rescisdo do contrato;

23.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

23.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela
qual a Administragdo Publica opera e atua concretamente, pelo prazo de até 2 (dois) anos;

23.2.4. Sangdo de impedimento de licitar e contratar com drgdos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

23.2.4.1. A Sanc¢do de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer
das hipdteses previstas como infragdo administrativa no subitem 23.1 deste Termo de Referéncia.

23.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragcdo Publica, enquanto perdurarem
os motivos determinantes da punigao ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou
a penalidade, que serd concedida sempre que a Contratada ressarcir a ANTT pelos prejuizos causados;

23.3. As sancdOes previstas nos subitens 23.2.1, 23.2.3, 23.2.4 e 23.2.5 poderdo ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

23.4. Para efeito de aplicagdo de multas, as infragGes sdo atribuidos graus, de acordo com as tabelas 1 e 2:
Tabela 1
| erau || CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
| INFRACAO |
| ITEM || DESCRICAO || GRAU |
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou s
consequéncias letais, por ocorréncia;
5 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos a
contratuais por dia e por unidade de atendimento;
2 Manter funcionario sem qualificagdo para executar os servigos contratados, por 3
empregado e por dia;
4 Recusar-se a executar servico determinado pela fiscalizagdo, por servigo e por dia; 2
Para os itens a seguir, deixar de:
5 Cumprir determinagao formal ou instrugdo complementar do érgdo fiscalizador, por 2
ocorréncia;
5 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as 1

necessidades do servigo, por funciondrio e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de
7 multas, apds reincidéncia formalmente notificada pelo érgdo fiscalizador, por item e 3
por ocorréncia;

Indicar e manter durante a execucdo do contrato os prepostos previstos no

2 1
edital/contrato;
g Providenciar treinamento para seus funciondrios conforme previsto na relagdo de 1
obrigages da CONTRATADA
23.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666/1993, as empresas ou

profissionais que:
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23.5.1. tenham sofrido condenac¢do definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

23.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

23.5.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.

23.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara

o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n? 8.666/1993, e
subsidiariamente a Lei n2 9.784/1999.

23.7. As multas devidas e/ou prejuizos causados a ANTT serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da
Unido e cobrados judicialmente.

23.7.1. Caso a ANTT determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar da data
do recebimento da comunicagdo enviada pela autoridade competente.

23.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a
Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

23.9. A autoridade competente, na aplicagdo das san¢Ges, levard em consideracdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

23.10. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo administrativa
tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira,
cOpias do processo administrativo necessarias a apuragdao da responsabilidade da empresa deverdao ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

23.11. A apuragdo e o julgamento das demais infragbes administrativas ndao consideradas como ato lesivo a
Administragao Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito
normal na unidade administrativa.

23.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos
para apuracao da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

23.13. As penalidades serao obrigatoriamente registradas no SICAF.

24. DOS CRITERIOS DE SELECAO DO FORNECEDOR

24.1. DA FORMA DE SELECAO DO FORNECEDOR

24.1.1. A presente contratagdo deverd ser realizada na modalidade de PREGAO ELETRONICO, do tipo MENOR

PRECO, em observancia ao § 12 do Art. 92 do Decreto n® 7.174/2010 e § 12 do Art. 12 do Decreto n® 10.024/2019, devido
ao fato de que os servicos sdo considerados comuns, conforme as caracteristicas previstas no Art. 12 da Lei n?

10.520/2002.

24.2. DA PROPOSTA DE PRECOS

24.2.1. A proposta da licitante devera conter a especificacdo clara e completa da prestacdo de servigcos, obedecida
a mesma ordem constante deste Termo de Referéncia, sem conter alternativas de pregos, ou de qualquer outra condi¢do
que induza o julgamento a ter mais de um resultado.

24.2.1.1. Entende-se por especificagdo clara e completa da prestagdo de servigos, o detalhamento do objeto, os
quantitativos de produtos/servicos a serem entregues/executados, marcas/modelos de aparelhos/equipamentos a serem
fornecidos e demais condigGes gerais de prestagdo dos servigos que deverdo constar da proposta da licitante.

24.2.2. N3o serdo aceitas propostas contendo cdpia das exigéncias deste Termo de Referéncia no lugar da
especificacdo clara e inequivoca dos servicos a serem executados.

24.2.3. A licitante vencedora devera apresentar planilha de precos, discriminando os valores total e unitario dos
servigos contratados.

24.2.4. A proposta da licitante devera estar integralmente preenchida, discriminando os valores unitarios e totais
dos servigos objeto deste Termo de Referéncia, em conformidade com o modelo constante deste Termo de Referéncia.

24.2.5. A proposta deverd conter declaragdo da licitante de que se encontra apta a prestar todos os servigos
pertinentes ao ofertado e as regras de negdcio envolvidas.
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24.3. DOS CRITERIOS DE QUALIFICAGAO TECNICA PARA SELECAO DO FORNECEDOR

24.3.1. Independente do cumprimento das exigéncias relativas a Habilitacdo Juridica, Econdmico-Financeira e
Fiscal, a CONTRATADA devera:

24.3.1.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito
publico ou privado, em documento timbrado, e que comprove aptiddo para a execugdo dos servicos, contendo as
seguintes informagdes:

a) Identificagdo do érgdo ou empresa emitente com nome ou razao social, CNPJ, endereco completo,
nome da pessoa responsdvel e fun¢do no érgao ou empresa, telefone e fax para contato;

b) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos
(descrigdo, duragdo e avaliagdo dos resultados);

c) Descrigdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou
executou o objeto da contratacdo, considerando:

i. ambiente de monitoramento compreendendo 39 (trinta e nove) servidores de aplicacdo, 13 (treze)
servidores de banco de dados e andlise de experiéncia de usuario final para 2,5 milhdes de sessdes por ano.

ii. prestacdo de servicos técnicos especializados compativeis com o objeto da contratagdo, com
volume igual ou superior a 25% (vinte e cinco por cento) do quantitativo estimado no Catalogo de Servigos deste Termo
de Referéncia;

iii. realizacdo de Treinamento Oficial do fabricante na solucdo a ser ofertada.
d) Data de emissdo do atestado ou da certiddo;

e) Assinatura e identificagdo do signatario (nome, telefone, cargo e fungdo que exerce junto ao 6rgio
ou empresa emitente).

24.3.2. Os atestados de capacidade técnica, a serem utilizados para comprovacdao dos servicos executados,
deverdo referir-se a um periodo minimo de 12 (doze) meses.

24.3.3. Ficard a cargo da ANTT, caso julgue necessario, realizar diligéncias para averiguacdo dos mesmos.

24.3.4, No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles

emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

24.3.4.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas
controladas ou controladoras da empresa licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica que
seja sécio da empresa emitente e da empresa licitante.

24.3.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou
secunddria especificadas no contrato social vigente.

24.3.6. O licitante disponibilizara todas as informacdes necessarias a comprovacao da legitimidade dos atestados
apresentados, apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em foram prestados os servicos.

24.3.6.1. A licitante deverd apresentar Declaracdo que ateste a ndo ocorréncia do registro de oportunidade, de
modo a garantir o principio constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administracdo
Publica, conforme disposto na Lei n2 8.666, de 1993.

24 .4, DOS CRITERIOS DE ACEITABILIDADE DE PRECOS

24.4.1. Os critérios de aceitabilidade de pregos serao:

24.4.1.1. Valor Global: RS 3.664.454,00 (trés milhdes, seiscentos e sessenta e quatro mil e quatrocentos e cinquenta
e quatro reais).

24.4.1.2. Valores unitdrios: conforme planilha de composicdo de precos deste Termo de Referéncia (APENDICE “0”).
24.4.2. As regras de desempate entre propostas sdo as discriminadas no edital.

24.5. DA PROVA DE CONCEITO

24'5'1; O detalhamento da Prova de Conceito encontra-se descrito no APENDICE “D”, deste TERMO DE
REFERENCIA.

28/31



23/05/2022 09:52 SEI/ANTT - 9403114 - SUTEC - TERMO DE REFERENCIA - PROJETO BASICO - TIC

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12502865&infra_si...

25. DA ESTIMATIVA DE PREGOS E VALOR DE REFERENCIA

25.1. A estimativa de custo para a contratagdo do objeto deste Termo de Referéncia foi realizada a partir de
pesquisa de pregos, nos termos definidos na Instrucdo Normativa SEGES/ME n? 73/2020, da Secretaria Especial de
Desburocratizacdo, Gestdao e Governo Digital do Ministério da Economia.

25.2. O custo estimado da contratacgdo é de RS 3.664.454,00 (trés milhdes, seiscentos e sessenta e quatro mil e
guatrocentos e cinquenta e quatro reais).

26. DOS RECURSOS ORCAMENTARIOS

26.1. A presente contratagdo correra por conta dos recursos orgamentdrios constantes do Orcamento Geral da
Unido, aprovado pela LOA - Lei Orcamentdria Anual de 2021, da seguinte forma: Gestdo/Unidade: 39250/393001,
Programa de Trabalho: 26.126.0032.218T.0001, Natureza de Despesa: 3.3.90.40.06, 3.3.90.36.57 e 3.3.90.40.20.

27. DA LEGISLAGAO APLICAVEL
27.1. A presente contratacdo sera realizada por meio de processo licitatério, na modalidade de Pregdo

Eletronico, observando os dispositivos legais, notadamente os principios da (o), quando aplicaveis:

a) Lein® 8.248, de 23 de outubro de 1991 - Disp&e sobre a capacitacdo e competitividade do setor de
informatica e automacao, e da outras providéncias;

b) Lei n2 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituicio Federal,
institui normas para licitagdes e contratos da Administragdo Publica e dd outras providéncias;

c) Lei n® 10.520, de 17 de julho de 2002 - Institui, no 4mbito da Uni3o, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacao
denominada pregéo, para aquisicdo de bens e servicos comuns, e da outras providéncias;

d) Decreto n®3.722, de 9 de janeiro de 2001 - Regulamenta o art. 34 da Lei n® 8.666, de 21 de junho de
1993, e dispGe sobre o Sistema de Cadastramento Unificado de Fornecedores - SICAF;

e) Decreto n2 7.174, de 12 de maio de 2010 - Regulamenta a contratacio de bens e servigos de
informatica e automacgdo pela administracdo publica federal, direta ou indireta, pelas fundagdes
instituidas ou mantidas pelo Poder Publico e pelas demais organiza¢Ges sob o controle direto ou
indireto da Unido;

f) Decreto n®7.746, de 5 de junho de 2012 - Regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de
1993, para estabelecer critérios, praticas e diretrizes para a promoc¢ao do desenvolvimento nacional
sustentavel nas contratacdes realizadas pela administracdo publica federal, e institui a Comissdo
Interministerial de Sustentabilidade na Administracdo Publica - CISAP;

g) Decreto n2 9.507, de 21 de setembro de 2018 - Dispde sobre a execugdo indireta, mediante
contratacdo, de servicos da administracdo publica federal direta, autdrquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas pela Unido;

h) Decreto n? 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na modalidade pregdo, na
forma eletrbnica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servigos
comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito da administragdo
publica federal;

i) Instrucdo Normativa SEGES/MP n2 05, de 26 de maio de 2017 - Dispde sobre as regras e diretrizes do
procedimento de contratacdo de servigos sob o regime de execu¢do indireta no ambito da
Administragdo Publica federal direta, autarquica e fundacional;

j) Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019 - Disp&e sobre o processo de contratacdo de
solucdes de Tecnologia da Informacdo e Comunicac¢do - TIC pelos drgdos e entidades integrantes do
Sistema de Administra¢do dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal;

k) Instrucdo Normativa SLTI/MP n2 1, de 19 de janeiro de 2010 - Dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servigcos ou obras pela Administracao
Publica Federal direta, autarquica e fundacional e da outras providéncias;

I) Portaria SEGES/ME n? 8.678, de 19 de julho de 2021 - Dispde sobre a governanga das contratacdes
publicas no ambito da Administracdo Publica federal direta, autdrquica e fundacional; e demais
legislagdo pertinente e, ainda, pelo estabelecido no presente documento e seus apéndices.
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28. INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES APENDICES:
28.1. Apéndice “A” - Requisitos Técnicos Minimos do Objeto
28.2. Apéndice “B” - Catalogo de Servicos
28.3. Apéndice “C” - Equipe Técnica e Qualificagdo Profissional
28.4. Apéndice “D” - Prova de Conceito
28.5. Apéndice “E” - Ambiente Tecnoldgico da ANTT
28.6. Apéndice “F” - Conformidade das Caracteristicas Técnicas do Objeto
28.7. Apéndice “G” - Modelo de Proposta de Pregos
28.8. Apéndice “H” - Modelo de Declaracdo de Sustentabilidade Ambiental
28.9. Apéndice “I” - Modelo de Ordem de Servico
28.10. Apéndice “)” - Termo de Recebimento Provisério
28.11. Apéndice “K” - Termo de Recebimento Definitivo
28.12. Apéndice “L” - Termo de Confidencialidade da Informagao
28.13. Apéndice “M” - Termo de Ciéncia
28.14. Apéndice “N” - Termo de Encerramento do Contrato
28.15. Apéndice “O” - Planilha de Precos Estimados do Objeto da Contratagado
(assinado eletronicamente) ~(assinado,e/et‘ronicamente}
UENDEL DA SILVA TAVARES JOAO PROCOPIO DO REGO NETO
Integrante Requisitante Integrante Técnico - Substituto
GETIC/SUTEC/ANTT GETIC/SUTEC/ANTT

(assinado eletronicamente)
SIOMAR CARIBE DE OLIVEIRA
Integrante Administrativo
COAFIBA/SUDEG/ANTT

APROVO o TERMO DE REFERENCIA, e encaminha-se & Superintendéncia de Gestdo Administrativa -
SUDEG, autoridade competente da Area Administrativa, com competéncia para planejar, coordenar, supervisionar e
executar as atividades relacionadas aos processos de contratagdo, conforme inciso I, art. 2°, da IN SGD/ME n2 01/2019,
e submeter o Termo de Referéncia a autoridade competente para a aprova¢do motivada, no caso, o Diretor Geral da
ANTT, nos termos do art. 12, § 6°, do referido regramento.

(assinado eletronicamente)
ALEXANDRE MUNOZ LOPES DE OLIVEIRA
Superintendente de Tecnologia da Informagao
SUTEC/ANTT

o =
eil _ Documento assinado eletronicamente por UENDEL DA SILVA TAVARES, Integrante Requisitante, em 04/01/2022, as
- - Lil| 14:46, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de

assinatura

eletrénica 2015.

-

eil _ Documento assinado eletronicamente por JOAO PROCOPIO DO REGO NETO, Integrante Técnico, em 04/01/2022, as
3 . Lﬁ 16:41, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de

assinatura

eletrénica 2015.

—_

eil _ Documento assinado eletronicamente por SIOMAR CARIBE DE OLIVEIRA, Integrante Administrativo, em 05/01/2022,
.ﬂmatu!: Lﬁ as 13:53, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro

eletrénica de 2015.
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Documento assinado eletronicamente por ALEXANDRE MUNOZ LOPES DE OLIVEIRA, Superintendente, em

05/01/2022, as 16:54, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8
de outubro de 2015.
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assinatura
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11 A autenticidade deste documento pode ser conferida no site http://sei.antt.gov.br/sei/controlador_externo.php?

31 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 9403114 e o cédigo CRC
763759FD.

Referéncia: Processo n? 50500.057220/2021-85 SEI n2 9403114
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS MIiNIMOS DO OBJETO

1. DOS REQUISITOS GERAIS DA SOLUGCAO

1.1. Garantia e suporte técnico da solucdo, incluindo servicos para atualizacdo de
versao, pelo prazo de 12 (doze) meses;

1.2. Servicos Técnicos Especializados, conforme Catalogo de Servicos (APENDICE “B”);
1.3. Treinamento oficial do fabricante, on site, na Sede da ANTT.

1.4. Asolucdo de monitoramento de continuidade e melhoria dos servicos, com analise
de performance e seguranca de ativos, aplicacdes, microsservicos e logs com
experiéncia do usudrio deverad ser integrada, ou seja, composta por softwares do mesmo

fabricante que operem conjuntamente como um unico sistema.

2. DOS REQUISITOS ESPECIFICOS DA SOLUGCAO

PLATAFORMA INTEGRADA DE CONTINUIDADE E MELHORIA DE
SERVICOS, COM ANALISE DE PERFORMANCE E SEGURANCA DE ATIVOS,
APLICACOES, MICROSSERVICOS E LOGS COM EXPERIENCIA DO
USUARIO

2.1.|ITEM 1

2.1.1. A solucdo Integrada de Continuidade e Melhoria dos Servicos devera:

2.1.1.1. Atender ao escopo da ANTT.

2.1.1.2. Operar em ambientes on premises e nuvem.

2.1.1.3. A solucdo deverd ter um agente Unico, que devera ser capaz de coletar as
métricas exigidas nesta especificacdo. E vedada a instalacdo ou carga de mais de um
agente no servidor ou aplicacao.

2.1.1.4. Ainstalagcdo do agente deverd ocorrer de forma simples, através da execucdo
de apenas um arquivo instalador. Esse agente devera ser capaz de identificar as
tecnologias das aplicagGes (Java, .NET, Apache, JBoss e PHP) e configura-las para
monitoracdo, de forma automatica, sem a necessidade de qualquer configuracdo

manual nem apoio de outra ferramenta.
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2.1.1.5. A solucdo devera prover atualizacdo (upgrade) automatico de seu cluster de
servidores e dos respectivos agentes com recursos préprios, sem a necessidade
qgualquer outra ferramenta para esse fim.

2.1.1.6. Asolucdo deverd ser capaz de capturar todos os comandos SQL executados pela
aplicacdo, mesmo quando ndo houver qualquer tipo de anomalia (lentiddes ou erros).
Essa capacidade deve ocorrer sem a necessidade de agente de banco de dados, seja
local ou com qualquer conexdo com o banco de dados.

2.1.1.7. Devera possuir APl segura (HTTPS com autenticacdo) para exportacdo das
métricas coletadas. A API deve exportar os dados no formato JSON.

2.1.1.8. A solucdo devera identificar problemas automaticamente, através da sua
inteligéncia artificial, sem a necessidade de qualquer configuracdo, apresentando o
impacto e causa raiz sem a necessidade de drill downs.

2.1.1.9. A solucdo deverd correlacionar, automaticamente, eventos distintos (exemplo:
alto tempo de resposta, falhas no cddigo e consumo excessivo de CPU) em um problema
que determine pelo menos uma causa raiz comum. Permitir também conectar um
problema na experiéncia do usuario com o componente da aplicacdo ou da
infraestrutura, que estd causando a degradacdo (exemplo: comando SQL, chamada
WebService ou EJB, contencdo no(s) servidor(es), de maneira a obter uma visdo fim-a-
fim.

2.1.1.10. A solucdo devera identificar os alertas de maneira direta e clara, sem
necessidade de drill downs para visualizacdo de um problema, exibindo-os em painel
exclusivo para visualizacdo de alertas e independente das camadas monitoradas
(experiéncia dos usuarios, servidores web e aplicacdo, ou infraestrutura).

2.1.1.11. Deverd monitorar o desempenho de consultas de dados pela aplicagdao, sem
a necessidade de agente de banco de dados seja esse agente local ou com conexdo
remota, para ao menos os seguintes servidores de banco de dados/busca:

a) o Microsoft SQL Server 2012 e superior (SQL);

b) o MySQL 5.7 e superior (SQL);

c) o Postgres 10 e superior (SQL);

d) MongoDb;

e) Oracle.

2.1.1.12. Devera ser disponibilizada atualizagao automatica da ferramenta.
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2.1.1.13. Ser oferecida com interface, de opera¢ao e administracao, exclusivamente
web e compatibilidade com, no minimo os seguintes navegadores: Internet Explorer,
Mozilla Firefox ou Google Chrome.

2.1.1.14. Descobrir automaticamente transacbes de negdcio (acdes resultantes da
interagcdo com usudrios ou sistemas).

2.1.1.15. Descobrir o fluxo e arquitetura completa das transa¢des de negdcio, com
suporte para transagdes sincrona, assincrona e com multiplas threads.

2.1.1.16. Monitorar aplicagdes heterogéneas, hospedadas em ambiente préprio da
ANTT e ambiente Cloud.

2.1.1.17. Para as aplicag¢0es, identificar automaticamente o percentual de acessos de
usuarios novos e de usuarios que retornaram, bem como a duracdo da acao de entrada
e da acdo de saida da aplicacao e taxa de abandono da aplicacgao.

2.1.1.18. Monitorar aplicacbes conteinerizadas sem necessidade de alteracdo nas
imagens (templates) ou estrutura das aplicacdes, devendo ser realizado o
monitoramento dos processos que estao sendo processados em cada host.

2.1.1.19. Permitir identificar claramente os problemas ou incidentes ocorridos nas
aplica¢cdes hospedadas no ambiente da ANTT, identificando a causa raiz do problema,
indicando em qual camada ocorreu o problema (exemplo: aplicagdo, servico,
webservice, servidor, web, rede, usudrio) e qual o impacto causado pelo problema
(exemplo: usudrios afetados, degradacdo de SLA, lentid3do, indisponibilidades).
2.1.1.20. Realizar a monitoragao fim-a-fim das aplicagdes, registrando e avaliando, no
minimo:

a) Arequisicdo feita pelo usudrio no navegador (clique e carga de péginas).

b) A execucdo do cddigo nos servidores de aplicagao.

c) As consultas aos servidores de banco de dados.

d) O retorno do resultado do navegador de forma grafica da tela do usuario.

e) ldentificacdo de webservices e chamadas a servigos externos das transagdes de uma
aplicacao.

2.1.1.21. Realizar a correlacdo de eventos e andlise aprofundada do desempenho e
disponibilidade das aplicagdes, podendo chegar até o nivel de classes e métodos da

aplicacdo.
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2.1.1.22. Apresentar os métodos executados, pelo menos das transacdes decorrentes
de algum problema de performance, pela aplicacdo sem a necessidade de configuracao
manual por parte do usuario/analista.

2.1.1.23. Devera possuir machine learning embarcada de forma que possa interpretar
comportamentos, anomalias e desvio de performance.

2.1.1.24. Automaticamente e de forma grafica, correlacionar todos os componentes
descobertos, incluindo hosts, maquinas virtuais, processos, servicos e aplicacdes e suas
dependéncias. Devera permitir filtros em qualquer tipo de componente identificado, de
forma que sejam exibidos todos os componentes que se relacionam ou estdo
relacionados com o componente filtrado.

2.1.1.25. Realizar a verificacdo da performance e disponibilidade, no minimo, das
seguintes plataformas tecnoldgicas, em distribuicdes e versdes diversas:

a) Aplicagdes web (HTTP, HTTPS, ASPX);

b) Linguagem Java, .NET e PHP;

c) Ambiente de virtualizagdo VMware;

d) Servidores de aplicacdo JBoss, TomCat e Glassfish;

e) Bancos de dados MS SQL Server, MySQL, Oracle, PostgreSQL e MongoDB;

f) Servidores web MS IIS, Apache;

g) Sistemas Operacionais Windows Server, Oracle Linux, Red Hat Enterprise Linux,
CentOS e Ubuntu;

h) N&o serd permitida alteracdo de cédigo fonte das aplicacdes ou desenvolvimento de
APl’s para o monitoramento.

2.1.1.26. Ter a capacidade de monitoragdo de ambientes monoliticos ou em micro
servigos.

2.1.1.27. Ter acapacidade de monitorar ambientes em containers Docker em execugao
em Kubernetes e Openshift.

2.1.1.28. Ter a capacidade de configuragdo automatica para injetar/configurar agentes
nos containers Docker, containerd e CRIO, sem a necessidade de qualquer atividade
manual ou alteracdo da imagem, bastando apenas a instalagdo do agente no servidor

onde os containers sdo excetuados.
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2.1.1.29. Ter a capacidade de monitorar aplicacdes hospedadas em servidores fisicos e
virtuais com sistemas operacionais Windows Server, Oracle Linux, Red Hat Enterprise
Linux e CentOS, permitindo conectar-se ao ambiente de virtualizacdo VMware.
2.1.1.30. Paraservidores fisicos, apresentar automaticamente, no minimo, as seguintes
métricas de performance e disponibilidade: CPU, membdria, disco, rede.

2.1.1.31. Para ambiente de virtualizagado, exibir a situacdo dos servidores do ambiente
apresentando, no minimo, as seguintes métricas de performance e disponibilidade:
CPU, memobria, disco e rede.

2.1.1.32. Apresentar visdo grafica (mapas ou representacao grafica equivalente) do
ambiente ou aplicacdo monitorada contendo, no minimo:

a) Visdo grafica pré-definida para as principais métricas disponibilizadas pela solucao.
Devera permitir a criacdo e customizacado de painéis, graficos ou mapas com a inclusao
ou retiradas de informacdes disponibilizadas pela solucao.

b) Visdo gréfica contendo a estrutura de todas as tecnologias existentes na aplicacao,
permitindo identificar, além das tecnologias, o tipo e a quantidade de componentes da
tecnologia.

c) Visdo gréfica da performance das aplicagdes identificando os servigos e infraestrutura
utilizados na aplicacao.

d) Visdo grafica apresentando as informacdes das aplicacdes em periodos histéricos e
permitindo filtros na escala e periodo de tempo (por exemplo: tempo real, ontem,
ultimos 07 (sete) dias, ultimos 15 (quinze) dias e ultimos 30 (trinta) dias). Visdo gréfica
apresentando o volume de execugdes e tempos médios de resposta entre todos os
componentes das aplicacdes de acordo com a escala e periodo de tempo selecionado.
e) Visdo gréfica de eventuais desvios no comportamento das aplica¢gdes (por exemplo:
problemas de performance na comunicacdo entre 02 (dois) componentes).

2.1.1.33. Possibilitar a criagdo de dashboards (painéis) customizados, fazendo uso das
métricas coletadas e correlacionando-as ao comportamento da aplicagao.

2.1.1.34. Permitir a criagdo de mais de um dashboard com componentes e visdes
diferentes, permitindo o compartilhamento de cada um deles. Nestes dashboards
devera ser possivel incluir informagdes relacionadas a negdcio, aplicagdes, processos,
infraestrutura, transag¢Ges, mapas, graficos e demais informagdes coletadas e

disponibilizadas pela solugao.
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2.1.1.35. A customizacdo de dashboards deverd ser simplificada, sem demandar a
alocacdo de técnicos especializados para desenvolvimento de cddigo ou uso de API’s.
Para a monitoracao de logs deverd ser permitido uso de expressdes regulares.
2.1.1.36. Disponibilizar informacdes a respeito de problemas que afetam ou afetaram
uma aplicacdo, permitindo o detalhamento do problema.

2.1.1.37. Para os problemas identificados no ambiente monitorado, apontar o nimero
de aplica¢gdes e componentes de infraestrutura afetados pelo problema. Além disso,
devera indicar o nUmero de usuarios reais da aplicacao afetados.

2.1.1.38. Para os problemas identificados e de forma automatica, identificar além do
impacto do problema a causa raiz do mesmo.

2.1.1.39. Ser capaz de analisar os logs das aplicacGes, servicos e infraestrutura
permitindo criar regras de notificacdo baseado na ocorréncia de palavras ou grupos de
palavras existentes nos logs. Devera ser considerado ao menos o volume de 25 (vinte e
cinco) GB por dia de logs.

2.1.1.40. Disponibilizar informagGes a respeito de eventos ocorridos na aplicagdo,
como restart ou deploy, permitindo o correlacionamento de problemas com um possivel
problema de deploy.

2.1.1.41. Ser capaz de aprender automaticamente o comportamento do ambiente e
suas respectivas aplica¢des, e criar baseline dinamica de todas as transag¢des capturadas
pela solucdo. O baseline devera permitir configuracdo para detectar desvios de
comportamento das aplicagdes/transacdes, em periodos de tempo distintos (por
exemplo: ultimas horas, horario de producdo, dias do més).

2.1.1.42. Identificar transa¢des com baixa performance, lentas ou travadas, sem
intervengdao manual.

2.1.1.43. Identificar consultas SQL com baixa performance ou lentas, sem intervencao
manual.

2.1.1.44. Realizar a verificacdo da performance de todas as chamadas a banco de dados
feita pelas aplicacdes, suportando ao menos os SGBDs MS SQL Server, MySQL,
PostgreSQL e Oracle, ndo necessitando realizar a instalagdo de agentes no servidor de
banco de dados.

2.1.1.45. Exibir para as conexdes com o banco de dados, a taxa de falhas, tempo de

resposta médio e quantidade de requisi¢des por periodo de tempo.
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2.1.1.46. Exibir a listagem das consultas mais lentas aos bancos de dados.

2.1.1.47. Paracadacomando SQL, apresentar a quantidade de execucgdes, taxa de falha,
o tempo de resposta médio, permitindo rastrear a aplicacdo e/ou servico que o
executou.

2.1.1.48. Para os comandos de banco de dados, indicar os tipos de comandos mais
executados (exemplo: alteragdo, consulta), indicando a quantidade na unidade de
tempo e o tempo médio de resposta, bem como detalhamento dos comandos.
2.1.1.49. A partir de um comando de banco de dados, permitir rastrear a aplicagao e o
servigo que o executou.

2.1.1.50. Identificar sistemas de backend ou servicos externos lentos ou indisponiveis,
sem intervengdo manual.

2.1.1.51. Configurar automaticamente baseline de novos componentes, sem
intervengdao manual.

2.1.1.52. Identificar de forma automadtica os critérios para definicdo de eventos,
considerando o histdrico e comportamento do ambiente.

2.1.1.53. Dispor de sistema de alertas para notificacdo eficaz de problemas em tempo
real.

2.1.1.54. Possuir a capacidade de criacdo automatica de alertas com base em métricas
estdticas e dinamicas, resultantes da geracao do baseline automatico da solugao.
2.1.1.55. Devera executar acoes resultantes da deflagracdo de um alerta, suportando,
no minimo, envio de e-mail.

2.1.1.56. A solucdo ndo deverd gerar diversos alertas para o mesmo problema.
2.1.1.57. Possuir capacidade de retengdo minima de 01 (um) ano de histérico das
métricas coletadas.

2.1.1.58. Permitir a definicdo de localidade dos usuarios das aplicacdes a partir de um
range de enderecos IP.

2.1.1.59. Permitir integracdo com Microsoft AD — Active Directory via LDAP, para
controle de acesso, disponibilizando informacdes de acordo com o perfil de usuario.
2.1.1.60. Possuir controle de acesso, permitindo criar e modificar grupos de perfis de

acesso.
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2.1.1.61. Utilizar agentes instalados nos servidores para realizar a coleta das
informacgdes. A coleta de informagdes devera ser realizada de forma automatica e
constante, atualizando-se dinamicamente sem interven¢ao manual.

a) E condicdo OBRIGATORIA que haja flexibilidade dos agentes, ou seja, que eles
possam ser migrados ou substituidos sem 6nus, a qualquer tempo, entre as plataformas
tecnoldgicas que compdem o ambiente tecnolégico da ANTT, respeitando o limite
CONTRATADO.

2.1.1.62. Ter capacidade para coletar dados da aplicagao em tempo real.

2.1.1.63. Ser capaz de realizar agendamento de eventos, tais como: elaboracdo e envio
de notificagdes, relatérios e sumarios de dados.

2.1.1.64. Fornecer recurso para a exportacdo das informacdes coletadas de forma
online através de API definida e documentada em formato JSON.

2.1.1.65. Prover criptografia nas comunica¢Ges entre seus componentes.

2.1.2. Para o monitoramento de experiéncia do usudrio, deverdo ser consideradas os
seguintes critérios:

2.1.2.1. atender ao escopo da ANTT.

2.1.2.2. Permitir o acompanhamento da experiéncia do usuario final no acesso as
aplicacdes corporativas hospedadas no ambiente tecnoldgico da ANTT.

2.1.2.3. Ser capaz de fornecer estatisticas de experiéncia de usuario categorizadas por,
no minimo, os seguintes indicadores:

a) Tempo de execucgdo total da experiéncia.

b) Tempo de conexdo em rede.

c) Tempo de servidor (execucdo transacional da aplicacao).

d) Tempo de download do HTML e outros recursos da

e) Tempo de renderizacdo do browser (DOM Build).

f) Tempo de pds-load.

2.1.2.4. Possuir integracdo com a andlise de causa raiz, permitindo conectar
imediatamente um problema na experiéncia do usudrio com o componente da aplicacao
ou da infraestrutura, que esta causando a degradacdo (exemplo: comando SQL,
chamada de webservices ou EJB). Esta correlacdo deverd ser feita transa¢do a transacao
de tal maneira a obter uma visao fim-a-fim, permitindo obter os tempos de execugdo

total e parciais para cada componente.
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2.1.2.5. Realizar a verificacdo da performance das acdes dos usuarios exibindo, no
minimo, na linha do tempo, a quantidade de acdes, a duracdo das ac¢des, situacdo das
acoes (exemplo: sucesso, erro) e o tempo de execugdo das agoes.

2.1.2.6. Monitorar a experiéncia do usuario em pagina web, virtual pages, iFrames e
chamadas AJAX.

2.1.2.7. Devera permitir a configuracdo de localizagdes dos usuarios das aplicagdes,
com base em enderegos IP.

2.1.2.8. Monitorar a experiéncia dos usuarios finais através de um JavaScript executado
no navegador do usuario final. Este JavaScript devera ser “injetado” automaticamente
pelo agente de monitoragao instalado nos servidores web e nos servidores de aplicagao
Java.

2.1.2.9. O mddulo deverd permitir a configuracdo de capturas de dados na pagina
executada no navegador do usudrio, com objetivo de capturar a identificacdo do usudrio
logado. Devera ser possivel capturar, pelo menos, os dados listados a seguir:

a) Meta Tag.

b) JavaScript Variables.

2.1.2.10. Para cada ac¢do de usuario nas aplicagdes, apresentar ao menos as seguintes
informacgdes: falhas/sucesso, origem geogréafica das acbes, navegador de origem,
duracdao média da acao, quantidade e tempo das ac¢des, distribuicdo da quantidade de
acdes por duracdo e chamadas a servicos de terceiros por periodos de tempo histdrico.
2.1.2.11. Disponibilizar informagdes a respeito das principais a¢cdes de usudrio nas
aplicacdes, indicando o total de acGes executadas por periodo de tempo, exibindo
informacgdes a respeito do tempo de contribuicdo das ac¢des, considerando ao menos

tempo de rede e tempo de servidor.

SERVICOS TECNICOS ESPECIALIZADOS, SOB DEMANDA

Ceotio || 0200 2 (APENDICE “B” - CATALOGO DE SERVICOS)

2.2.1. Os Servicos Técnicos Especializados foram definidos a partir da experiéncia da
ANTT no monitoramento das aplicagdes e banco de dados, e das necessidades
identificadas durante a execu¢do dos servicos anteriores, e relacionados em um
Catdlogo de Servigos.

2.2.2. A execucdo dos servigos previstos no Catdlogo de Servigcos serd formalmente

demandada por Ordem de Servico (OS) emitida e autorizada pela ANTT, conforme sua
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necessidade, ndo tendo caracteristicas uniformes ao longo do periodo, sendo atestadas
e liqguidadas apenas as que forem devidamente concluidas pela CONTRATADA.

2.2.3. Sera considerada “Ordem de Servico” o documento utilizado pela ANTT para o
encaminhamento formal de servicos ao Preposto da CONTRATADA, sendo destinada ao
acompanhamento e controle para a execug¢do dos servicos contratados. A OS deverd
conter a exata definicdo do servico, quantidade estimativa, indicadores a serem
alcancados, prazos, bem como possibilitar a verificacdo da conformidade do servico
executado como solicitado e a atestagdo para fins de pagamento. Podera ser emitida
por quaisquer meios idoneos, inclusive eletrénicos, na forma definida no instrumento
contratual, que garantam ciéncia inequivoca da CONTRATADA.

2.2.4. O resultado do servico realizado serd validado por meio de “Indicadores de
desempenho” descrito em cada ordem de servico, definido formal e previamente pela
ANTT através das ordens de servico, para mensurar e monitorar o desempenho da
CONTRATADA na prestacdo de servicos.

2.2.5. O modelo proposto baseia-se na entrega de resultado de acordo com os servigos
definidos em seu catalogo. O Catalogo de Servicos foi definido com base nos servicos
necessarios para atender o escopo do objeto da contratacdo, com vistas a analise de
performance e seguranca de ativos, aplicacdes, microsservicos e logs com experiéncia
do usuario. De forma a identificar as causas raiz dos incidentes que provocam
indisponibilidades e a diminuicdo da qualidade dos servicos de TIC e em seu banco de
dados, foram definidos os servicos constantes da tabela abaixo, considerados essenciais
para atender as necessidades da ANTT, cujo detalhamento dos Servicos Técnicos
Especializados encontra-se descrito no Catdlogo de Servicos (APENDICE “B”), deste
TERMO DE REFERENCIA.

a) Do Catalogo de Servicos

ITEM Descri¢do dos Servigos
1 Servigco de criagdo de painéis
2 Servigco de monitoramento de aplicagGes e banco de dados
3 Servico de analise de incidente e proposta de melhoria
4 Servico de analise de aplicagdo e proposta de melhoria
5 Servigo de execuc¢do de simulagdo de desempenho de aplicagao e banco de dados
6 Servico de gestdo e administracdo do ambiente da Solucdo
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2.2.6. Dada a variacdo na complexidade dos servigos existentes e na criticidade de uso
do servico, fez-se necessario criar outros niveis de complexidade para tais atividades.
Por esse motivo, foram adotados trés niveis de complexidade: Baixa, Média e Alta.
2.2.7. O nivel de complexidade de uma tarefa ou sua criticidade determina o grau de
expectativa e prioridade necessdria para o cumprimento de cada rotina, e, por
consequéncia, a indicagao do peso para cada uma das complexidades.

2.2.8. Cada item do catdlogo de servicos da contratacao é formado por varios servicos
correlacionados aquele item especifico. Baseado no Catdlogo de Servigos construido, foi
definida a complexidade de cada servico baseado na experiéncia existente e nas tarefas

executadas, conforme descrito na tabela abaixo:

Complexidade Descri¢ao

Servigos de agendamento, defini¢do, instalagdo, suporte e
Baixa verificagdo de servigos de baixa complexidade que envolva
infraestrutura, servigos, usudrios ou aplicagdo.

Servigos de configuragdo, criagdo defini¢do, gerenciamento,
integracdo, otimizagdo, planejamento, reporte, triagem de
servicos de média complexidade que envolva infraestrutura,
servigos, usudrios ou aplicagao.

Execucdo de servicos de alta complexidade que envolva
Alta analise, diagndstico, mapeamento, criagdo, avaliagdo de
infraestrutura, servigos, usudrios ou aplicagdo.

Média

2.3.| ITEM 3 ||TREINAMENTO OFICIAL DO FABRICANTE DA SOLUCAO

2.3.1. O treinamento oficial do fabricante devera estar disponivel no prazo maximo de
30 (trinta) dias uteis, contados da abertura da Ordem de Servico.

2.3.2. O planejamento das datas e hordrios de execucdo deverd ser combinado entre a
CONTRATADA e a ANTT.

2.3.3. A CONTRATADA deverd disponibilizar treinamento com vistas a capacitacao
técnica de carater tedrico-pratico para a equipe da ANTT, compreendendo as
tecnologias envolvidas nos servicos contratados, assim como capacitacdo nos produtos
utilizados para atender aos requisitos das especificacdes técnicas.

2.3.4. A capacitacdo devera cobrir os conhecimentos necessarios para instalacdo,
administragdo, configuragao, otimizagao e troubleshooting dos produtos ofertados. Os
conceitos apresentados na capacitacdo devem estar alinhados com o programa de

certificacdo oficial.
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2.3.5. A capacitacdo devera ser na modalidade presencial, devendo ser realizada em
portugués, para 2 (dois) servidores indicados pela ANTT.

2.3.6. A CONTRATADA devera emitir certificado de conclusdo no final do treinamento
para cada membro da equipe da ANTT participante contendo a carga hordria e
descricao.

2.3.7. O instrutor do treinamento deverd possuir conhecimento técnico na solugdo
ofertada, comprovado por meio de certificacdo profissional oficial, a fim de atingir as
necessidades do aprimoramento técnico funcional.

2.3.8. A capacitacdo devera ser oficial do fabricante com carga hordria minima de 16
(dezesseis) horas, devendo conter todos os requisitos funcionais da solucdo contratada,
relativos a aspectos operacionais (utilizacdo pratica de todas as funcionalidades das
ferramentas) e administrativos (gerenciamento, suporte, parametrizacdo, dentre
outros).

2.3.9. A capacitacdo deverd ser ministrada por profissionais certificados na respectiva
ferramenta, com pleno dominio dos conteudos a serem abordados.

2.3.10. Deverdo ser fornecidos materiais oficiais aos participantes da capacitacdo, em

papel impresso ou midia digital, nos idiomas portugués, preferencialmente, ou inglés.

2.3.11. Deverdo ser fornecidos certificados de participacdo para os servidores que
frequentarem pelo menos 75% (setenta e cinco por cento) do total de horas de
treinamento, devendo ser emitidos no idioma portugués e conterem a descricdo da

ementa do curso, carga horaria, periodo de realizacdao e nome completo do participante.

FIM DO APENDICE “A”
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SUTEC S7ititenh womec

APENDICE “B”

CATALOGO DE SERVIGOS

AGENCIA NACIONAL DE

TRANSPORTES TERRESTRES

DETALHAMENTO DOS SERVICOS TECNICOS ESPECIALIZADOS

Servigo de criagdo de painéis (Item 1)

Descrigdo do Servigo:

Criagdo e configuragdo de painéis de monitoramento de aplicagdes e banco de dados, alertas, métricas, mapeamento e taxa de conversao.

Tempo Médio de
Atendimento da

Quantidade

Item Servigos Relacionados Condigdo Tipo Complexidade
Demanda .
Estimada
(horas)
= e L. até 8 tipos de Sob -
11 Criagdo de painéis de acompanhamento de performance da aplicagdo X P - Média 5
informacgao Demanda
Descrigdo das Atividades:
Criar painel para visualizagdo e acesso rapido as informagdes de desempenho da aplicagdo e de dados de negdcio.
Resultados Esperados:
Painel de acompanhamento de performance da aplicagdo ou de dados de negdcio com até 8 tipos de informacao e respectivo relatério.
1.2 Definigdo e configuragdo de métricas customizadas de origem de servigos | até 8 tipos de Sob Média 5
) e aplicagdo informacgdo Demanda

Descrigdo das Atividades:
Criar métricas customizadas para auxiliar o monitoramento, e respectivo relatério.

Resultados Esperados:

Definigdo de métricas customizadas de origem de servigos e aplicagdo, e respectivo relatério.

Servico de monitoramento de aplicacdes e banco de dados (Item 2)

Descrigdo do Servigo:

Servigos de monitoramento, triagem, consumo, mapeamento de processos, defini¢do e configuragdo de métricas, dimensionamento e configuracdo de alertas.

Tempo Médio de
Atendimento da

Quantidade

Item Servigos Relacionados Condigcdo Tipo Complexidade
Demanda .
Estimada
(horas)
Monitoramento do ambiente (infraestrutura, servicos, usuarios e L -
2.1 ( ¢ Por aplicagdo Mensal Média 13

aplicagdo)

Descrigdo das Atividades:
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Acompanhamento didrio dos componentes do ambiente monitorado, contemplando infraestrutura, servigos, usuarios e aplicagdo

Resultados Esperados:
Monitoramento do ambiente contemplando infraestrutura, servigos, usudrios de cada aplicagdo e respectivo relatorio.

2.2 Triagem, analise e gerenciamento dos problemas e funcionalidades criticas | Por aplicagdo | Mensal | Média 13 24
Descri¢do das Atividades:
Acompanhar os problemas detectados e funcionalidades apontadas como criticas.
Resultados Esperados:
Triagem e analise dos problemas e funcionalidades criticas com o devido acompanhamento e gerenciamento e respectivo relatério.
23 Ane.iliseNde anomalias do ambiente (infraestrutura, servigos, usuarios e e el Mensal Alta 27 2
aplicagdo)
Descrigdo das Atividades:
Levantamento e criagdo de relatério com anomalias detectadas
Resultados Esperados:
Andlise de anomalias do ambiente (infraestrutura, servigos, usudrios e aplicagdo) detectadas com respectivo relatério.
Monitoragdo de dispositivos, ativos de rede e servigos a partir do protocolo Por Sob
2.4 . ~ Alta 21 6
SNMP monitoracao Demanda
Descrigdo das Atividades:
Acompanhamento e gerenciamento de redes.
Resultados Esperados:
Monitoramento de ativos de rede e respectivo relatério.
25 Defini¢do e configuragdo de métricas customizadas de origem de logs, Por métrica Sob Alta 27 6

servidores, processos Demanda

Descrigdo das Atividades:
Criar métricas customizadas para auxiliar o monitoramento.

Resultados Esperados:

Monitoramento com base em logs, dados de servidores e processos para a definicdo e configuragdo de métricas que auxiliardo no devido monitoramento de infraestrutura, servigos,

usuarios e aplicagdo, e respectivo relatério.

Avaliar e dimensionar a capacidade dos servidores virtuais e fisicos do Sob

2.6 . Por servidor Média 13 6
ambiente Demanda
Descrigdo das Atividades:
Verificagdo do uso dos servidores monitorados.
Resultados Esperados:
Avaliacdo/verificagdo do dimensionamento/capacidade dos servidores fisicos e virtuais monitorados, e respectivo relatério.
2.7 Apoio e acompanhamento da performance de execugdes de teste Por aplicagdo Dersnc.);da Média 13 6

Descrigdo das Atividades:
Acompanhar as rotinas de teste.

Resultados Esperados:
Acompanhamento e apoio nas rotinas de teste de performance das aplicagdes, e respectivo relatério.
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Sob
2.8 Configuragdo de requisigdes chave para o negdcio Por requisigao Média 3 24
gurag quisic p g quisic Demanda
Descrigdo das Atividades:
Levantar as principais requisi¢des e destacd-las como chave, para acompanhamento diferenciado.
Resultados Esperados:
Monitoramento de requisi¢des-chaves de negdcio das aplicagBes, e respectivo relatdrio.
. x « Por taxa de Sob -
2.9 Configuragdo de taxa de conversdo N Média 3 24
conversdo Demanda
Descri¢do das Atividades:
Acompanhar funcionalidades que tenham caracteristicas importantes para serem analisadas (tempo de resposta, quantidade de acesso, dentre outros).
Resultados Esperados:
Acompanhamento de funcionalidades (como por exemplo: tempo de resposta, quantidade de acessos), e respectivo relatdrio.
) x Sob -
2.10 Configuragdo de alertas Por alerta Média 8 12
Demanda
Descrigdo das Atividades:
Criar alertas para acompanhar problemas em diferentes componentes (infraestrutura, servigo, dentre outros).
Resultados Esperados:
Alertas criados para o devido acompanhamento de problemas em diferentes componentes (infraestrutura, servigo, dentre outros), e respectivo relatério.
211 Mapeamento de métodos e classes executados diretamente de filas ou Por Sob Média 13 1
scheduler mapeamento | Demanda
Descrigdo das Atividades:
Destacar métodos e classes importantes para monitoramento.
Resultados Esperados:
Mapeamento de métodos e classes mais importantes/criticos da aplicagdo e respectivo relatério.
Servigo de analise de incidente e proposta de melhoria (Item 3)
Descrigdo do Servigo: | Servico de analise de incidente, diagndstico, reporte de problemas e proposta de melhoria
Tempo Médio de .
P 3 Quantidade
. . . . . Atendimento da
Item Servigos Relacionados Condigdao Tipo Complexidade Anual
Demanda .
Estimada
(horas)
R ted bl d fiabilidade, desi d bient . "
31 eppr ’i e problemas de confiabilidade, design ou erros dos ambientesou | |, . . Mensal Média 13 24
Aplicagdo.
Descrigdo das Atividades:
Informar sobre problemas de confiabilidade, design ou erros do ambiente.
Resultados Esperados:
Relatdrio contendo andlise do ambiente referente a problemas de confiabilidade, design ou erros.
32 Deflnlci\o e validagdo das otimizagGes de configuragGes para o ambiente e | Por Apll.cagao/ Mensal Alta 2 24
aplicagbes Ambiente
Descrigdo das Atividades:
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Definir configuragdes no ambiente que melhorem o monitoramento.

Resultados Esperados:
Realizar a otimizagdo das configuragdes no ambiente e nas aplicagdes que melhorem o monitoramento.

Sob
Demanda

Relatdrio de analise da aplicagdo com os cinco principais pontos de
problemas

Por aplicagdo

33 até 5 pontos

Alta

34

12

Descrigdo das Atividades:
Mapear 5 principais pontos de problemas e informar por relatério.

Resultados Esperados:
Relatdrio contendo andlise da aplicagdo listando os 5 principais pontos de problemas.

Servigo de analise aplicagdo e proposta de melhoria (Item 4)

Descri¢do do Servigo: | Servigo de andlise de aplicagdo, diagndstico, avaliagdo e proposta de melhoria

Item Servigos Relacionados Condigdao Tipo

Complexidade

Tempo Médio de
Atendimento da
Demanda
(horas)

Quantidade

Anual

Estimada

Sob

4.1
Demanda

Gerenciamento da utilizagdo de recursos da aplicagdo Por aplicagdo

Média

3

12

Descrigdo das Atividades:
Acompanhar recursos para gerenciar sua utilizagdo.

Resultados Esperados:
Anadlise, diagndstico, e avaliagdo dos recursos utilizados pela aplicagdo, com proposta de melhoria, e respectivo relatério.

Sob

2
4 Demanda

Avaliagdo de seguranga e acessos inadequados a aplicagdo Por aplicagdo

Alta

21

Descrigdo das Atividades:
Monitorar acessos de usudrios da aplicagdo e identificar quais podem ser inadequados.

Resultados Esperados:
Avaliagdo da seguranga da aplicagdo e de seus acessos inadequados de usudrios, e respectivo relatdrio.

Sob

4.
3 Demanda

Avaliagdo e acompanhamento de cloud migration de servigos e aplicagdes | Por aplicagdo

Alta

34

Descrigdo das Atividades:
Avaliar e acompanhar o processo de colocar a aplicagdo e servigo na nuvem.

Resultados Esperados:
Avaliagdo e acompanhamento das migragdes de aplicacGes e servicos do ambiente local para a nuvem, e respectivo relatdrio.

Andlise do consumo de memoria e performance da aplicagdo baseada em Sob

4.4
memory dump Demanda

Por aplicagdo

Alta

21

Descrigdo das Atividades:
Utilizar o memory dump para encontrar causas de consumo de memoria e desempenho da aplicagdo.

Resultados Esperados:
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Andlise do consumo de memdria e performance da aplicagdo, baseada em memory dump, com o objetivo de descobrir as causas/motivos de excesso de memaria ou baixa performance
da aplicagdo.
Servigo de execugdo de simulagdo de desempenho de aplicagdo e banco de dados (Item 5)
Descri¢do do Servigo: | Servigo de execugdo de simulagdo de desempenho de aplicagdo e banco de dados
T Médio d .
empo‘ edio de Quantidade
. . o . . Atendimento da
Item Servigos Relacionados Condigdao Tipo Complexidade Anual
Demanda .
Estimada
(horas)
Criagdo de scripts para execugdo de usuarios sintéticos que realizam uma Sob
5.1 I.c w ~p )f e Hsuarios si e fzam u Por rotina Média 13 6
rotina de navegagdo e agGes Demanda
Descrigdo das Atividades:
Configurar monitores sintéticos do tipo single-url e browser para avaliar aplicagdes.
Resultados Esperados:
Avaliagdo de rotina de navegagdo e agOes através de scripts de usuarios sintéticos do tipo single-url e browser, e respectivo relatério.
. = R . . Sob .
5.2 Configuragdo da geolocalizagdo da rede interna Por ambiente 0 Baixa 13 6
Demanda
Descrigdo das Atividades:
Mapear IP interno para usuarios reais que utilizam IP privado, e respectivo relatério.
Resultados Esperados:
Mapeamento de IPs internos (rede interna) de usuarios que utilizam IP privado, e respectivo relatério.
. = . e - N Sob .
5.3 Configuragdo da identificagdo do usudrio Por aplicagdo Demanda Baixa 3 24
Descri¢do das Atividades:
Criar user tag para identificagdo individual dos usuarios para facilitar analise das sessdes.
Resultados Esperados:
Criagdo de user tag para identificagdo individual de usuarios com o objetivo de facilitar anélise de sessdes para aplicagdes.
Servigo de gestdo e administragdo do ambiente da Solucdo (Item 6)
Descrigdo do Servigo: | Servigo de gestdo e administragdo do ambiente da Solugdo
Tempo Médio de .
Ate:dimento da Quantidade
Item Servigos Relacionados Condicdo Tipo Complexidade Anual
Demanda .
Estimada
(horas)
. x . aq — Sob Am
6.1 Configuragdo do monitoramento do usudrio real Por aplicagdo Média 5 24
Demanda
Descrigdo das Atividades:
Habilitar o monitoramento de usuarios reais das aplicagdes.
Resultados Esperados:
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Monitoramento de usuarios reais da aplicacdo, e respectivo relatério.

. . ~ ) " Sob 1
6.2 Integragdo via APl para importagdo de dados de fontes externas Por integracdo Demoanda Média 21 6
Descrigdo das Atividades:
Integrar a captura de dados de servigos externos que possam influenciar no monitoramento.
Resultados Esperados:
Integragdo via APl para captura de dados de servigos externos que possam influir no monitoramento.
| 3 I ili
6.4 ntegragdo de provedores Cloud para observabilidade dos componentes Ser e Sob Média 13 3
em nuvem Demanda
Descri¢do das Atividades:
Configurar os provedores de cloud para poder monitorar seus dados.
Resultados Esperados:
Integragdo de provedores Cloud para observabilidade dos componentes em nuvem.
Int 3 ico de b de dad bter dad dicionais d Sob
6.5 ntegracdo ao servico de banco de dados para obter dados adicionais do | |, - ey o] Baixa 8 1
SGBD Demanda

Descrigdo das Atividades:
Configurar os dados do SGBD para possibilitar melhor monitoramento dos bancos de dados.

Resultados Esperados:

Integragdo ao servigo de banco de dados para obter dados adicionais do SGBD e possibilitar melhor monitoramento dos bancos de dados.

FIM DO APENDICE “B”
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SUPERINTENDENCIA

SUTEC

DE TECNOLOGIA DA INFORMACAD

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

APENDICE “C”

EQUIPE TECNICA E QUALIFICAGAO PROFISSIONAL

Para a execugao dos servigos contratados, a CONTRATADA devera considerar os

seguintes perfis da equipe técnica e qualificacdo profissional minima recomendada pela

ANTT:

PERFIL — Preposto

Profissional sénior com conhecimento suficiente em gestdo de equipes em contratos de Tl e realizar as atividades
administrativas de gerenciamento do contrato, tais como: receber as demandas, alocar e coordenar as equipes para a

execugdo das demandas, em conformidade com o acordo de nivel de servigo.

Experiéncia/Qualificacdo

Modo de Comprovagao

Experiéncia minima de 05 (cinco) anos
de servicos prestados na conducdo de
contratos de TI.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
funciondrio, além da devida documentagdo necessaria para que se
comprove a participa¢do do funcionario na execugao das atividades.

Formagao

Modo de Comprovagao

Curso superior completo na area de
Tecnologia da Informacdo, ou qualquer
formacdo de nivel superior com pds-
graduacdo na area de Tecnologia da
Informacao.

Diploma, devidamente registrado, de conclusdo de curso de graduagao na
area de Tecnologia da Informacgdo ou nivel superior em qualquer drea com
pods-graduacdo na area de Tecnologia da Informacdo, fornecido por
instituicdo de ensino superior reconhecido pelo Ministério da Educacdo -
MEC.

PERFIL — Gerente de Projetos

alcancgados.

Profissional responsavel pela equipe de entrega e por todos os entregaveis do projeto, bem como agendamento dos
recursos, reunides e workshops. Assegurar que o projeto seja executado no prazo, orgamento, com todos os objetivos

Experiéncia/Qualificacdo

Modo de Comprovagao

Experiéncia minima de 05 (cinco) anos
de servigos prestados como Gerente de
Projetos de TI, ter pelo menos 1 (uma)
certificacdo em gerenciamento de
projetos reconhecida
internacionalmente e voltada para
profissionais de nivel superior ou, ter
pos-graduagao ou MBA em
gerenciamento de projetos.

Formagao

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
funciondrio. Certificacdo em gerenciamento de projetos. Certificado,
devidamente registrado, de conclusdo de curso de pds-graduacdo ou MBA
fornecido por instituicdo de ensino superior reconhecido pelo Ministério da
Educagdo - MEC.

Modo de Comprovagao

Curso superior completo na area de
Tecnologia da Informagao, ou qualquer
formagdo de nivel superior com pds-

Diploma, devidamente registrado, de conclusdo de curso de graduagao
fornecido por instituicdo de ensino superior reconhecido pelo Ministério da
Educacao - MEC.
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graduacdo na darea de Tecnologia da
Informacao.

PERFIL — Analista de Suporte de Observabilidade

Profissional responsavel pela operagdao e manutengdo do ambiente implantado. Administrar, monitorar e garantir a
observabilidade do ambiente das aplicagdes, infraestrutura dos servidores, cloud e bases de dados distintas.

Experiéncia/Qualificacdo

Modo de Comprovagao

Experiéncia minima de 02 (cinco) anos,
de servicos prestados na solugao
contratada.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
funciondrio. Certificagdo profissional emitida pela fabricante da solugao
contratada.

Formagao

Modo de Comprovagao

Curso superior completo na area de
Tecnologia da Informacgao, ou qualquer
formagdo de nivel superior com pds-
graduacdo na drea de Tecnologia da
Informacao.

Diploma, devidamente registrado, de conclusdo de curso de graduagao
fornecido por instituicdo de ensino superior reconhecido pelo Ministério da
Educagdo - MEC.

PERFIL — Arquiteto de Solucdo de Observabilidade

Profissional sénior com conhecimento

suficiente da solugdo para desenhar, implantar e configurar a melhor

arquitetura para implementagdo da solugdo contratada, responsavel direto pela andlise de performance e
recomendag¢des de melhorias, entrega do projeto em coordenagdo com o Gerente de Projeto, bem como pela garantia
da execucdo e alinhamento de todas as definicGes de arquitetura.

Experiéncia/Qualificacdo

Modo de Comprovagao

Experiéncia minima de 04 (cinco) anos,
de servicos prestados na solugao
contratada.

Formagao

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
funciondrio. Certificagdo profissional emitida pela fabricante da solugao
contratada.

Modo de Comprovagao

Curso superior completo na area de
Tecnologia da Informacdo, ou qualquer
formacdo de nivel superior com pds-
graduacdo na area de Tecnologia da
Informacao.

Diploma, devidamente registrado, de conclusdo de curso de graduacdo
fornecido por instituicdo de ensino superior reconhecido pelo Ministério da
Educacdo - MEC.

O dimensionamento das

equipes para atendimento do objeto serd de

responsabilidade da CONTRATADA, devendo ser suficiente para o cumprimento integral

dos requisitos minimos de servico exigidos neste Termo de Referéncia.

FIM DO APENDICE “C”
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SUPERINTENDENCIA ) Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “D”

PROVA DE CONCEITO

1. DO OBIJETIVO DA PROVA DE CONCEITO

O objetivo da prova de conceito é obter a verificacdo de atendimento das
funcionalidades consideradas prioritarias pela ANTT, referente a solucao ofertada pela

licitante melhor classificada na fase de lances.

2. DA METODOLOGIA DE AVALIAGAO

2.1. Aavaliacdo dar-se-a em duas fases, sendo a primeira fase eliminatdria. Com isso,
caso a comissado avaliadora constate que a licitante melhor classificada na fase de lances
nao logrou éxito no atendimento da primeira fase, realizard a sua desclassificagao
imediata sem necessariamente prosseguir a fase seguinte.

2.2. Aavaliagdo da FASE 1 dar-se-3, da seguinte forma:

2.2.1. A licitante melhor classificada na fase de lances devera encaminhar os manuais
técnicos da solugcdo que comprovem os requisitos técnicos-funcionais previstos neste
Termo de Referéncia. Deverd apresentar planilha de verificacdo de atendimento as
especificacdes técnicas, a fim de facilitar a verificacdo da adequacao da solugdo proposta
as caracteristicas técnicas obrigatdrias constantes neste Termo de Referéncia, contendo
as indicacbes precisas, na documentacdo da solucdo, que comprovem todas as
caracteristicas técnica exigidas no item 2.1 (ITEM 1) do APENDICE “A”, item a item,

conforme exemplo abaixo:

ltem Nome no Pagina do Trecho que comprova
manual Manual atendimento ao requisito
2.1.1.3. A solugdo devera ter um  cincjyir o) <<,/nc/u1r ©  «<incluir o trecho especifico
agente Unico, que deverd ser ,ome especifico numero que comprova o)
capaz de coletar as métricas 4o manual>> es’pe.CIflco da atendimento>>
exigidas nesta especificacdo. E pagina>>

Pagina 21 de 60



vedada a instalagdo ou carga de
mais de um agente no servidor ou
aplicagao

2.1.1.4. A instalacdo do agente
deverd ocorrer de forma simples,
através da execugdo de apenas um
arquivo instalador. Esse agente
deverd ser capaz de identificar as
tecnologias das aplicagdes (Java,
.NET, Apache, Jboss e PHP) e
configura-las para monitoragao,
de forma automatica, sem a
necessidade de qualquer
configuragdo manual nem apoio
de outra ferramenta

<<Incluir o
nome especifico
do manual>>

<<Incluir o
nome especifico
do manual>>

<<incluir o . . e
, <<incluir o trecho especifico
namero ue comprova o)
especifico da q . p
atendimento>>

pdgina>>
<<incluir o . . 7
, <<incluir o trecho especifico
namero ue comprova o)
especifico da q . .
atendimento>>

pdgina>>

2.2.2. Somente serdo aceitos para comprovacdo das caracteristicas técnicas

documentos originais do fabricante especificos a solucdo ofertada, escritos em

portugués ou inglés, ndo sendo admitidas montagens ou adaptagdes, totais ou parciais,

sobre o texto do Termo de Referéncia.

2.2.3. A comissdo avaliadora ira analisar os manuais técnicos-funcionais, verificando se

os requisitos previstos neste Termo de Referéncia, sao atendidos pela solugao.

2.3.

A avaliagdo da FASE 2 dar-se-3, em etapas, conforme roteiro a ser seguido pela

licitante melhor classificada na fase de lances com o objetivo de organizar e orientar as

validacBes e comprovacdes técnicos-funcionais a serem feitas.

Etapa Objetivo da etapa Prazo
Realizar a criagcdo e
configuracdo do
ambiente ara a

1 : 1,0 dia
Plataforma Integrada

de Continuidade e
Melhoria de Servigos

Procedimentos

A LICITANTE
apresentar o ambiente, com

devera

uma ou mais aplicacdo e banco
de dados para comprovar os
itens da prova de conceito.

Resultados

Ambiente da Solugdo
de Plataforma
Integrada de
Continuidade e
Melhoria de Servigos
instalado e
configurado. Todo o
ambiente devera ser
configurado para
realizar as coletas e

comprovagoes
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técnicos-funcionais
esperadas.

A LICITANTE, através da

. solugao instalada e | Dados que permitam a
Realizar a coleta de . i . . N
L. configurada, devera realizar a = analise e comprovagao
dados da aplicacdo ] . L
. . coleta, conforme previsto dos requisitos técnicos-
2 configurada para 0,5dia o o .
. - neste Termo de Referéncia, funcionais da solugdo
permitir a anadlise dos

para que as andlises e | capturados e
resultados . L. . .o

comprovagoes necessarias = disponiveis.

sejam feitas.

A LICITANTE devera realizar a

comprovagdo dos requisitos 90% (noventa por
Comprovar a técnicos-funcionais descritos = cento) de

3 aderéncia aos 2.0 dias no APENDICE “F”. Estes itens | conformidade com os

requisitos  técnicos- correspondem a 80,0% do requisitos técnicos-
funcionais da Solugdo total dos requisitos técnicos- = funcionais descritos no

funcionais previstos neste = APENDICE “F”.

Termo de Referéncia.
1.1.1. Durante a demonstracdo, a equipe técnica da ANTT solicitara diretamente para
a licitante o requisito a ser comprovado. A licitante fara a demonstracao dirigida para a
equipe técnica da ANTT. Ao final da demonstracdo a equipe técnica da ANTT anotard em
relatério técnico se julga atendido ou ndo a demonstracao.
1.1.2. Asduvidas e/ou necessidades de esclarecimentos deverdo ser formalizadas por
escrito pelo representante das empresas interessadas e encaminhadas para a equipe
técnica da ANTT, que avaliard a pertinéncia da mesma, onde, caso julgue necessario,
solicitard a empresa licitante para responder ao questionamento, nao sendo admitida,
por parte das demais empresas presentes, qualquer tipo de interrup¢do ou
guestionamento enquanto estiver sendo realizada a Prova de Conceito.
1.1.3. Todos os requisitos tecnoldgicos descritos no APENDICE “F”, deverdo ser
comprovados. A solucdo apresentada que ndo atender a 90% (noventa por cento) das
exigéncias do constante no APENDICE “F”, sera considerada inapta, estando, portanto,
desclassificada, sendo convocada a licitante seguinte na ordem classificatéria para
realizacdo de prova de conceito e assim sucessivamente até que uma das licitantes
participantes apresente solugcdo que atenda plenamente as exigéncias deste

documento.
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1.1.4. O-resultado dos Testes serd apresentado no prazo de até 02 (dois) dias Uteis, a
contar do dia seguinte ao final do Teste de Conformidade.

1.1.5. A Prova serd publica e todas as Licitantes interessadas e credenciadas no
certame poderdo assistir. A licitante podera atender a fase de demonstracdo com até
02 (dois) representantes legais. As demais licitantes interessadas em acompanhar
poderao participar com 01 (um) representante legal cada. Todos os participantes serao
registrados em ata, durante os dias que ocorrer a demonstracao.

1.1.6. A licitante que ndo entregar os manuais do produto ofertado no prazo
estipulado, ndo comparecer para efetuar a prova de conceito, se recusar por qualquer
motivo a efetuar a prova de conceito, e/ou ndo atender aos critérios estabelecidos neste
Termo de Referéncia, inclusive quanto aos requisitos minimos considerados, sera
imediatamente considerada inapta para assinatura do contrato, sendo imediatamente
desclassificada.

1.1.7. Todos os custos relativos a demonstracdo/teste de conformidade da solucdo
ficardo a cargo da licitante, ndo tendo direito a qualquer indenizagao, inclusive no caso

de ndo ser CLASSIFICADA.

FIM DO APENDICE “D”
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SUTE

SUPERINTENDENCIR )
DETECNOLOGIA DA INFORMACAD

AM'IT

APENDICE “E”

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

DO AMBIENTE TECNOLOGICO DA ANTT E REQUISITOS DE ARQUITETURA
TECNOLOGICA DA SOLUCAO

1. DO AMBIENTE TECNOLOGICO

1.1.

O ambiente tecnoldgico da ANTT é categorizado como um ambiente de

infraestrutura tecnolégica Hibrido, formado por aplicagdes On-Premisse e em Nuvem.

Parte das aplicacGes estdo em seus ambientes on-premisse distribuidos na SEDE da

ANTT, Datacenter e Centro Nacional de Supervisdao Operacional (CNSO), e na Unidade

Regional da Bahia. Parte estdo em ambiente de Nuvem Microsoft Azure, AWS e Google,

conforme figura abaixo:

FURB fp-oroeee ooy

2 o=

| SERVIDORES  Backup Reslicsgio |

; Fisicos e Viruais

/
SEDE !
,,,,,,, e (), : :
— H : i i
Rl n : tq’ m m ceos !
‘ﬁ’ STORAGE oy SAS Barramento i APLICAGOE! BANC:
Sarvderes Vintuss : A :
vseowat o Pl r-w @t
Securus Hadoop P : v 3%
—F 1 VPN Baianceadores Intsmat
I N Siteto-Site Gateway
s i +oo
s S x HE— R
o N :
ar s £FS Share Armazenaman o
Fireall '
Chack Foint

BE Microsoft

Y
,/f(’m 355I]:|

Sharepoint

rquives e Aplicagdes |

ACTIVE D\ﬁEC‘.’TCRY

INFOVIA

L VPNAWS

VPN AZURE

INTERNET

Pagina 25 de 60



2. REQUISITOS DE ARQUITETURA TECNOLOGICA DA SOLUCAO
2.1. Asolugdo da CONTRATADA devera funcionar em ambiente On-premisse e/ou em

Nuvem conforme orientacao da ANTT.

2.2. A CONTRATADA devera apresentar os requisitos de hardware necessario para

implantagao da solugao contratada.

FIM DO APENDICE “E”
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SUTEC S7ititenh womec

APENDICE “F”

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

CONFORMIDADE DAS CARACTERISTICAS TECNICAS DA SOLUCAO

LISTA VERIFICACAO DE ATENDIMENTO PARA A PROVA DE CONCEITO

ITEM 1 - PLATAFORMA INTEGRADA DE CONTINUIDADE E MELHORIA DE SERVICOS
Licitante:
Nome da Solugdo:

DESCRICAO
(Itens a serem atendidos)

ATENDE

SIM | NAO

NOME DO
MANUAL OU
EQUIVALENTE

PAGINA DO
MANUAL OU
EQUIVALENTE

TRECHO QUE
COMPROVA
ATENDIMENTO AO
REQUISITO

OBSERVAGOES

2.1.1.3. A solugdo devera ter um agente Unico, que devera ser capaz de coletar as métricas
exigidas. E vedada a instalagdo ou carga de mais de um agente no servidor ou aplicagdo.

2.1.1.4. A instalagdo do agente devera ocorrer de forma simples, através da execugdo de apenas
um arquivo instalador. Esse agente devera ser capaz de identificar as tecnologias das aplicagdes
(Java, .NET, Apache, Jboss e PHP) e configura-las para monitoracdo, de forma automatica, sem a
necessidade de qualquer configuragdo manual nem apoio de outra ferramenta.

2.1.1.7. Deverd possuir APl segura (HTTPS com autenticagdo) para exportacdo das métricas
coletadas. A APl deve exportar os dados no formato JSON.

2.1.1.8. A solucdo devera identificar problemas automaticamente, através da sua inteligéncia
artificial, sem a necessidade de qualquer configuragdo, apresentando o impacto e causa raiz sem
a necessidade de drill downs.

2.1.1.9. A solucgdo devera correlacionar, automaticamente, eventos distintos (exemplo: alto tempo
de resposta, falhas no cddigo e consumo excessivo de CPU) em um problema que determine pelo
menos uma causa raiz comum. Permitir também conectar um problema na experiéncia do usuario
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com o componente da aplicagdo ou da infraestrutura, que esta causando a degradagdo (exemplo:
comando SQL, chamada WebService ou EJB, contencdo no(s) servidor(es), de maneira a obter uma
visdo fim-a-fim.

2.1.1.10. A solucdo devera identificar os alertas de maneira direta e clara, sem necessidade de drill
downs para visualizacdo de um problema, exibindo-os em painel exclusivo para visualizacdo de
alertas e independente das camadas monitoradas (experiéncia dos usuarios, servidores web e
aplicagdo, ou infraestrutura).

2.1.1.11. Deverd monitorar o desempenho de consultas de dados pela aplicacdo, sem a
necessidade de agente de banco de dados seja esse agente local ou com conexdo remota, para ao
menos os seguintes servidores de banco de dados/busca:

a) o Microsoft SQL Server 2012 e superior (SQL);

b) o MySQL 5.7 e superior (SQL);

c) o Postgres 10 e superior (SQL);

d) MongoDb;

e) Oracle.

2.1.1.13. Ser oferecida com interface, de operagao e administracdo, exclusivamente web e
compatibilidade com, no minimo os seguintes navegadores: Internet Explorer, Mozilla Firefox ou
Google Chrome.

2.1.1.14. Descobrir automaticamente transagdes de negdcio (a¢des resultantes da interagdo com
usudrios ou sistemas).

2.1.1.15. Descobrir o fluxo e arquitetura completa das transagdes de negdcio, com suporte para
transagdes sincrona, assincrona e com multiplas threads.

2.1.1.16. Monitorar aplicagdes heterogéneas, hospedadas em ambiente préprio da ANTT e
ambiente Cloud.

2.1.1.17. Para as aplicagGes, identificar automaticamente o percentual de acessos de usuarios
novos e de usuarios que retornaram, bem como a dura¢do da agdo de entrada e da agdo de saida
da aplicacdo e taxa de abandono da aplicagdo.

2.1.1.18. Monitorar aplicagGes conteinerizadas sem necessidade de alteragdao nas imagens
(templates) ou estrutura das aplicagdes, devendo ser realizado o monitoramento dos processos
gue estdo sendo processados em cada host

Pagina 28 de 60




2.1.1.19. Permitir identificar claramente os problemas ou incidentes ocorridos nas aplica¢cdes
hospedadas no ambiente criado pela licitante, identificando a causa raiz do problema, indicando
em qual camada ocorreu o problema (exemplo: aplicagdo, servico, webservice, servidor, web,
rede, usuario) e qual o impacto causado pelo problema (exemplo: usuarios afetados, degradacdo
de SLA, lentiddo, indisponibilidades).

2.1.1.20. Realizar a monitoragao fim-a-fim das aplica¢des, registrando e avaliando, no minimo:

a) A requisicao feita pelo usudrio no navegador (clique e carga de paginas)

b) A execugdo do cddigo nos servidores de aplicagdo.

c) As consultas aos servidores de banco de dados.

d) O retorno do resultado do navegador de forma grafica da tela do usuario.

e) Identificacdo de webservices e chamadas a servigos externos das transa¢Ges de uma aplicagéao.

2.1.1.21. Realizar a correlacdo de eventos e analise aprofundada do desempenho e disponibilidade
das aplicagGes, podendo chegar até o nivel de classes e métodos da aplicagdo.

2.1.1.22. Apresentar os métodos executados, pelo menos das transacGes decorrentes de algum
problema de performance, pela aplicagdo sem a necessidade de configuragdo manual por parte do
usudrio/analista.

2.1.1.23. Devera possuir machine learning embarcada de forma que possa interpretar
comportamentos, anomalias e desvio de performance.

2.1.1.24. Automaticamente e de forma grafica, correlacionar todos os componentes descobertos,
incluindo hosts, maquinas virtuais, processos, servigos e aplica¢gdes e suas dependéncias. Devera
permitir filtros em qualquer tipo de componente identificado, de forma que sejam exibidos todos
0s componentes que se relacionam ou estdo relacionados com o componente filtrado.

2.1.1.25. Realizar a verificagdo da performance e disponibilidade, no minimo, das seguintes
plataformas tecnoldgicas, em distribuicGes e versdes diversas:

a) AplicacGes web (HTTP, HTTPS, ASPX);

b) Linguagem Java, .NET e PHP;

2.1.1.26. Ter a capacidade de monitoragcdo de ambientes monoliticos ou em micro servicos.

2.1.1.27. Ter a capacidade de monitorar ambientes em containers Docker em execu¢do em
Kubernetes e Openshift.

2.1.1.28. Ter a capacidade de configuracdo automatica para injetar/configurar agentes nos
containers Docker, containerd e CRIO, sem a necessidade de qualquer atividade manual ou
alteragdo da imagem, bastando apenas a instalacdo do agente no servidor onde os containers sdo
excetuados.
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2.1.1.29. Ter a capacidade de monitorar aplicagdes hospedadas em servidores fisicos e virtuais
com sistemas operacionais Windows Server, Oracle Linux, Red Hat Enterprise Linux e CentQOS,
permitindo conectar-se ao ambiente de virtualizagdo VMware.

2.1.1.30. Para servidores fisicos, apresentar automaticamente, no minimo, as seguintes métricas
de performance e disponibilidade: CPU, memdria, disco, rede.

2.1.1.31. Para ambiente de virtualizagdo, exibir a situagdo dos servidores do ambiente
apresentando, no minimo, as seguintes métricas de performance e disponibilidade: CPU, meméria,
disco e rede.

2.1.1.32. Apresentar visdo grafica (mapas ou representacdo gréafica equivalente) do ambiente ou
aplicagdo monitorada contendo, no minimo:

d) Visdo grafica apresentando as informacGes das aplicagcGes em periodos histéricos e permitindo
filtros na escala e periodo de tempo (por exemplo: tempo real, ontem, uUltimos 07 (sete) dias,
ultimos 15 (quinze) dias e ultimos 30 (trinta) dias). Visdo grafica apresentando o volume de
execucoes e tempos médios de resposta entre todos os componentes das aplicagGes de acordo
com a escala e periodo de tempo selecionado.

e) Visdo grafica de eventuais desvios no comportamento das aplicages (por exemplo: problemas
de performance na comunicagdo entre 02 (dois) componentes).

2.1.1.33. Possibilitar a criagdo de dashboards (painéis) customizados, fazendo uso das métricas
coletadas e correlacionando-as ao comportamento da aplicacgdo.

2.1.1.34. Permitir a criacdo de mais de um dashboard com componentes e visGes diferentes,
permitindo o compartilhamento de cada um deles. Nestes dashboards devera ser possivel incluir
informagGes relacionadas a negdcio, aplicagdes, processos, infraestrutura, transagées, mapas,
graficos e demais informacgdGes coletadas e disponibilizadas pela solugao.

2.1.1.35. A customizagdo de dashboards devera ser simplificada, sem demandar a aloca¢do de
técnicos especializados para desenvolvimento de cédigo ou uso de API’s. Para a monitoragao de
logs devera ser permitido uso de expressdes regulares.

2.1.1.37. Para os problemas identificados no ambiente monitorado, apontar o numero de
aplicacdes e componentes de infraestrutura afetados pelo problema. Além disso, devera indicar o
numero de usuarios reais da aplica¢do afetados.

2.1.1.38. Para os problemas identificados e de forma automatica, identificar além do impacto do
problema a causa raiz do mesmo.

2.1.1.39. Ser capaz de analisar os logs das aplicagdes, servigos e infraestrutura permitindo criar
regras de notificacdo baseado na ocorréncia de palavras ou grupos de palavras existentes nos logs.
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2.1.1.40. Disponibilizar informagdes a respeito de eventos ocorridos na aplicagdo, como restart ou
deploy, permitindo o correlacionamento de problemas com um possivel problema de deploy.

2.1.1.41. Ser capaz de aprender automaticamente o comportamento do ambiente e suas
respectivas aplicacGes, e criar baseline dindmica de todas as transa¢des capturadas pela solugdo.
O baseline devera permitir configuracdo para detectar desvios de comportamento das
aplicagdes/transacdes, em periodos de tempo distintos (por exemplo: Ultimas horas, horario de
produgéo, dias do més).

2.1.1.43. Identificar consultas SQL com baixa performance ou lentas, sem intervengdo manual.

2.1.1.45. Exibir para as conex&es com o banco de dados, a taxa de falhas, tempo de resposta médio
e quantidade de requisi¢gdes por periodo de tempo.

2.1.1.46. Exibir a listagem das consultas mais lentas aos bancos de dados.

2.1.1.47. Para cada comando SQL, apresentar a quantidade de execugdes, taxa de falha, o tempo
de resposta médio, permitindo rastrear a aplicagdo e/ou servigo que o executou.

2.1.1.49. A partir de um comando de banco de dados, permitir rastrear a aplicagdo e o servigo que
0 executou.

2.1.1.50. Identificar sistemas de backend ou servicos externos lentos ou indisponiveis, sem
intervengdo manual.

2.1.1.51. Configurar automaticamente baseline de novos componentes, sem intervengao manual.

2.1.1.52. Identificar de forma automadtica os critérios para definicdo de eventos, considerando o
histérico e comportamento do ambiente.

2.1.1.53. Dispor de sistema de alertas para notificacdo eficaz de problemas em tempo real.

2.1.1.54. Possuir a capacidade de criacdo automatica de alertas com base em métricas estaticas e
dinamicas, resultantes da geracdo do baseline automatico da solugdo.

2.1.1.55. Devera executar a¢oOes resultantes da deflagragdo de um alerta, suportando, no minimo,
envio de e-mail.

2.1.1.58. Permitir a definicdo de localidade dos usuarios das aplicagdes a partir de um range de
enderecos IP.

2.1.1.59. Permitir integracdo com Microsoft AD — Active Directory via LDAP, para controle de
acesso, disponibilizando informag&es de acordo com o perfil de usuario.

2.1.1.60. Possuir controle de acesso, permitindo criar e modificar grupos de perfis de acesso.
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2.1.1.61. Utilizar agentes instalados nos servidores para realizar a coleta das informagdes. A coleta
de informacGes devera ser realizada de forma automdtica e constante, atualizando-se
dinamicamente sem interven¢do manual.

a) E condicdo OBRIGATORIA que haja flexibilidade dos agentes, ou seja, que eles possam ser
migrados ou substituidos sem Onus, a qualquer tempo, entre as plataformas tecnoldgicas que
compdem o ambiente tecnolégico da ANTT, respeitando o limite CONTRATADO.

2.1.1.62. Ter capacidade para coletar dados da aplicagdao em tempo real.

2.1.1.63. Ser capaz de realizar agendamento de eventos, tais como: elaboragdo e envio de
notificacSes, relatérios e sumarios de dados.

2.1.1.64. Fornecer recurso para a exportagdo das informacgGes coletadas de forma online através
de API definida e documentada em formato JSON.

2.1.2.3. Ser capaz de fornecer estatisticas de experiéncia de usuario categorizadas por, no minimo,
os seguintes indicadores:

a) Tempo de execucdo total da experiéncia.

b) Tempo de conexdo em rede.

c) Tempo de servidor (execugdo transacional da aplicacdo).

d) Tempo de download do HTML e outros recursos da

e) Tempo de renderizagdo do browser (DOM Build).

f) Tempo de pds-load.

2.1.2.4. Possuir integracdo com a analise de causa raiz, permitindo conectar imediatamente um
problema na experiéncia do usuario com o componente da aplicacdo ou da infraestrutura, que
esta causando a degradacdo (exemplo: comando SQL, chamada de webservices ou EJB). Esta
correlagdo devera ser feita transagao a transagdo de tal maneira a obter uma visdo fim-a-fim,
permitindo obter os tempos de execugado total e parciais para cada componente.

2.1.2.5. Realizar a verificagdo da performance das a¢des dos usuarios exibindo, no minimo, na linha
do tempo, a quantidade de ag¢Bes, a duragdo das agGes, situagdo das agdes (exemplo: sucesso,
erro) e o tempo de execugdo das agdes.

2.1.2.7. Devera permitir a configuracdo de localizagdes dos usudrios das aplicacdes, com base em
enderecos IP.

2.1.2.8. Monitorar a experiéncia dos usuarios finais através de um JavaScript executado no
navegador do usuario final. Este JavaScript devera ser “injetado” automaticamente pelo agente de
monitoragado instalado nos servidores web e nos servidores de aplicagdo Java.
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2.1.2.9. O médulo devera permitir a configuragdo de capturas de dados na pagina executada no
navegador do usuario, com objetivo de capturar a identificacdo do usuario logado. Devera ser
possivel capturar, pelo menos, os dados listados a seguir:

a) Meta Tag.

b) JavaScript Variables.

2.1.2.10. Para cada agdo de usudrio nas aplicagOes, apresentar ao menos as seguintes informagoes:
falhas/sucesso, origem geografica das agbes, navegador de origem, duragdo média da acdo,
quantidade e tempo das agoes, distribuicdo da quantidade de agbes por duragdo e chamadas a
servigos de terceiros por periodos de tempo histdrico.

2.1.2.11. Disponibilizar informagdes a respeito das principais a¢Ges de usuario nas aplicagGes,
indicando o total de agGes executadas por periodo de tempo, exibindo informacg&es a respeito do
tempo de contribuicdo das a¢0es, considerando ao menos tempo de rede e tempo de servidor.

FIM DO APENDICE “F”
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “G”

MODELO

PROPOSTA DE PRECOS

(em papel timbrado da empresa)

~

A

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

Superintendéncia de Gestdo Administrativa - SUDEG / Geréncia de Licitacdes e Contratos -
GELIC

Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8

70200-003 - Brasilia, DF

Referéncia: Pregdo Eletrénico n@ / .

Proposta que faz a empresa , inscrita no CNPJ n2

e inscricdo estadual n? , estabelecida no(a)

, Ppara eventual contratacdo de

Plataforma Integrada de Continuidade e Melhoria dos Servigos da ANTT, com analise de
performance e seguranca de ativos, aplicagGes, microsservicos e logs com experiéncia
do usudrio, para atender as necessidades da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, de acordo com as especificagcdes e condi¢cdes constantes do Pregdo em

referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Lote

Item Descri¢ao Unidade || Quantidade

(R$)

/ Fabricante

Plataforma Integrada de
Continuidade e Melhoria de
Servicos, com andlise de
performance e seguranga de
ativos, aplicagdes, microsservigos
e logs com experiéncia do usuario

Ambiente 1

Servigos Técnicos Especializados,
2 |lsob_demanda (APENDICE “B” - - Servigo 1
Catalogo de Servigos)

Treinamento Oficial do fabricante .
3 - - Servigo 2
da solugdo

VALOR TOTAL (R$)
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SERVICOS TECNICOS ESPECIALIZADOS (ITEM 2)

Servigo de criagdo de painéis (Item 1)

Descrigdo do

Criagdo e configuragdo de painéis de monitoramento de aplicagGes e banco de dados, alertas,

Servigo: métricas, mapeamento e taxa de convers3o. }Ialll?r Valor Total RS
Quantidade Unitario RS
Item Servigos Relacionados Condigdo Tipo Anual
Estimada
11 Criagdo de painéis de acompanhamento de | até 8tipos de Sob 12
’ performance da aplicagdo informacdo Demanda
12 Definicdo e configuragdio de métricas | até 8tipos de Sob 7
’ customizadas de origem de servigos e aplicagdo informacdo Demanda
Servigco de monitoramento de aplica¢des e banco de dados (Item 2)
Descrigdo do | Servicos de monitoramento, triagem, consumo, mapeamento de processos, defini¢do e
Servigo: configuragdo de métricas, dimensionamento e configuragdo de alertas. ‘V?I(‘)r Valor Total R$
Quantidade Unitario RS
Item Servigos Relacionados Condigdao Tipo Anual
Estimada
21 Moqltoramer}t9 do arnbuinte (infraestrutura, Por aplicacio Mensal 24
servigos, usuarios e aplicagdo)
Tr A -
29 riagem, ana |s.e g gererflamento dos Por aplicacio Mensal 2
problemas e funcionalidades criticas
2.3 Anallse de anpmallas . .do a.mbiente Por aplicagdo Mensal 24
(infraestrutura, servigos, usudrios e aplicagdo)
24 Monitoragdo de dispositivos, ativos de rede e Por Sob 6
) servigos a partir do protocolo SNMP monitoragdo Demanda
Definicdo e configuragdo de métricas
. . . - Sob
2.5 customizadas de origem de logs, servidores, Por métrica 6
Demanda
processos
Avaliar e dimensionar a capacidade dos . Sob
2.6 . . . L K Por servidor 6
servidores virtuais e fisicos do ambiente Demanda
27 Apoio ? acompanhamento da performance de Por aplicacio Sob 6
execugoes de teste Demanda
28 Conflguragao de requisigdes chave para o Por requisicio Sob 24
negocio Demanda
) - ~ Por taxa d Sob
2.9 Configuragdo de taxa de conversdo or axa~ N ° 24
conversao Demanda
~ Sob
2.10 Configuragdo de alertas Por alerta © 12
Demanda
211 Mapeamento de métodos e classes executados Por Sob 12
) diretamente de filas ou scheduler mapeamento | Demanda
Servigco de analise de incidente e proposta de melhoria (Item 3)
Descrigdo d ) - — B .
esc.rlgao ° Servigo de analise de incidente, diagndstico, reporte de problemas e proposta de melhoria
Servigo: Valor
e Valor Total R$
Quantidade Unitario R$
Item Servigos Relacionados Condigcdo Tipo Anual
Estimada
31 Reporte de problgmas de conf!abllldade, design Por ambiente Mensal 24
ou erros dos ambientes ou Aplicagdo.
32 Deflrjlgao ~e validagdo .das otlml.zac;?es de | Por Apl!cagao/ Mensal 24
configuragdes para o ambiente e aplicagdes Ambiente
33 Relatério de analise da aplicagdo com os cinco | Por aplicagdo Sob 12
’ principais pontos de problemas até 5 pontos Demanda
Servico de andlise aplicagdo e proposta de melhoria (Item 4)
Descrigdo do ) - e - .
. ¢ Servigo de andlise de aplicacdo, diagndstico, avaliagdo e proposta de melhoria
Servigo: Valor
- Valor Total RS
Quantidade Unitario R$
Item Servigos Relacionados Condigdao Tipo Anual
Estimada
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Gerenciamento da utilizagdo de recursos da

Sob

4.1 P licaga 12
aplicagdo or aplicagdo Demanda
Avaliaca i

42 vaT |agfo de seguranca e acessos inadequados a Por aplicacio Sob 6
aplicagdo Demanda

43 Av.allag.ao e a.companhéme:lto de cloud Por aplicacio Sob 6
migration de servigos e aplicagdes Demanda
Analise do consumo de memdria e performance L Sob

4.4 - Por aplicagdo 3
da aplicagdo baseada em memory dump Demanda

Servigo de execugdo de simulagdo de desempenho de aplicagdo e banco de dados (Item 5)

Descri¢do do

Servigo de execugdo de simulagdo de desempenho de aplicagdo e banco de dados

Servigo: .V::\I?r Valor Total R$
Quantidade Unitario RS
Item Servigos Relacionados Condigcdo Tipo Anual
Estimada
Criagdo de scripts para execu¢do de usudrios Sob
5.1 sintéticos que realizam uma rotina de Por rotina 6
N N Demanda
navegacdo e a¢des
5.2 Configuracdo da geolocalizagdo da rede interna | Por ambiente Sob 6
Demanda
. o . I - N Sob
5.3 Configuragdo da identificagdo do usuario Por aplicagdo Demanda 24
Servigo de gestdo e administracdo do ambiente da Solugdo (Item 6)
Descrica
esc'ngao do Servigo de gestdo e administragdo do ambiente da Solugdo
Servigo: Valor
e Valor Total RS
Quantidade Unitario RS
Item Servigos Relacionados Condigcao Tipo Anual
Estimada
. « . - L Sob
6.1 Configuragdo do monitoramento do usuario real | Por aplicagdo 24
Demanda
6.2 Integragdo via APl para importacdo de dados de Por integracio Sob 6
fontes externas Demanda
Integragdo de provedores Cloud para . « Sob
64 observabilidade dos componentes em nuvem Por integracao Demanda 3
Integragdo ao servi¢o de banco de dados para . - Sob
65 obter dados adicionais do SGBD Por integracao Demanda 12
1) Dados da Proposta:
Valor Total: RS (VALOR POR EXTENSO).

SOFTWARE: (devera ser informado, obrigatoriamente, o detalhamento dos
softwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

N
N
P

ome do Software:

Versao:

ome do Fabricante:

rocedéncia: 1. Nacional [ ]

Sitio na WEB do Fabricante:

R

2. Importado: [ ]

esponsavel:

Telefone Contato:

2) Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentacao.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo

computados todos os custos necessarios decorrentes da prestacdao dos servicos, bem
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como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4) Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) n2

c) Inscricdo Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:

g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
b. Cargo:
c. CPF: RG: -

i) Dados Bancarios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicOes e exigéncias estabelecidas no Edital da licitagdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__” do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de
Transportes Terrestres, ndao sendo admitidas, em hipdtese alguma, alegagdes

posteriores de desenvolvimento dos servicos e de dificuldades técnicas ndo previstas.

Local e data
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Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “G”
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SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
. . MODELO
APENDICE “H

DECLARACAO DE SUSTENTABILIDADE AMBIENTAL
(em papel timbrado da empresa)

Empresa

CNPJ Inscrigao Estadual
Endereco

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n? 6.938/1981, na qualidade de proponente

do procedimento licitatério, sob a modalidade Pregdo Eletrénico n2 /

J

instaurado pelo Processo n2 , que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as
normas de protecao do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaracbes e
certidoes pertinentes dos drgdaos competentes quando solicitadas como requisito para
habilitacao e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e
seus incisos, da Instru¢cdo Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome legivel)
CPF n2

FIM DO APENDICE “H”
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SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “I” MODELO

ORDEM DE SERVICO (OS)

N° da Ordem de Servigo ” Data de Emissao da OS || N° do Contrato || Data de Assinatura do Contrato

| Area Requisitante || Requisitante Responsavel

|1. IDENTIFICAGAO DA EMPRESA CONTRATADA

Nome da Empresa

CNPJ Inscrigdao Estadual

Enderego

Cidade Estado

CEP Telefone E-mail institucional

Preposto

|2. OBJETO DO CONTRATO

|2.1. ESPECIFICACAO DOS SERVIGOS A SEREM EXECUTADOS E CUSTOS ESTIMADOS

Item Descri¢ao Unidade Quantidade RS

Valor Unitario || Valor Total

R$

| 1

| 2 “Servigos Técnicos Especializados || “ ” ”
| 3

|

VALOR TOTAL DA 0S R$||

|2.Z. DETALHAMENTO DOS SERVICOS A SEREM EXECUTADOS E DAS ENTREGAS

|2.3. PERIODO DE EXECUCAO DOS SERVICOS
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Data de Inifio da / / Data de Término da Execugdo / /
Execucao
|2.4. Servigos Técnicos Especializados (item 2) - Base: APENDICE “B” - CATALOGO DE SERVICOS |
Item Servigos Relacionados TIPO QUANTIDADE || VAR ‘F:;"'TAR'° VAL°§$T OTAL
| | | | |
il [ || ||
| | | | |
2 | | | | |
| | | | |
| | | [ [
| | | [ [
| | | | |
| 2.5. CRONOGRAMA DE ENTREGA
| Item “ Tarefa/Entrega “ Inicio || Fim

| 2.6. ARTEFATOS/PRODUTOS A SEREM ENTREGUES (RESULTADOS ESPERADOS)

|3. LOCAL DE EXECUCAO / ENTREGA DO SERVIGOS

Na Superintendéncia de Tecnologia da Informagdo (SUTEC), Bloco “G” - 12 Subsolo, da Agéncia Nacional de Transportes
Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8 - Brasilia - DF,
CEP: 70200-003.

4. APROVAGAO DO GESTOR DO CONTRATO

Solicitagdo
Solicitamos a realizagcdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servicos, que tem por base as
obrigacGes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N@ da matricula>
Fiscal Requisitante

Autorizagao
Autorizo a realizagdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servigos, que tem por base as
obrigacGes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Gestor do Contrato >
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Matricula SIAPE <N2 da matricula>
Gestor do Contrato

5. CIENTE DA CONTRATADA

Declaramos nossa ciéncia e concordancia com as condi¢des registradas nesta Ordem de Servigos para execu¢do dos servigos
solicitados.

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “I”
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SUTE SUPERINTENDENEIH AGENCIA NACIONAL DE

DE TECNOLOGIA DA INFORMACAD

TRANSPORTES TERRESTRES

APENDICE “J”

MODELO

TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO
| N° do Contrato ” Numero da O.S. || Data de Emissao |
| Contratante |
|Contratada |
|Processo Administrativo n° || Processo Licitatério |
|Objeto |
ESPECIFICACAO DOS SERVICOS/BENS E VOLUME DE EXECUCAO
i . . . Valor Unit. || Valor Total
Lote || Item Descrigcdo dos servicos/bens Unidade || Quantidade
(R$) (R$)
N | | | | |
1 | 2 ||Servi(;os Técnicos Especializados || || ” ” |
[ 3 | | | | | |
VALOR TOTAL (RS)
SERVICOS TECNICOS ESPECIALIZADOS (ITEM 2)
Servico de criagdo de painéis (Item 1)
Descrigdo do | Criagdo e configuragdo de painéis de monitoramento de aplicagbes e banco de dados, alertas, Valor Valor Total
Servigo: métricas, mapeamento e taxa de conversdo. Unitario R$ RS
. . - . Quantidade
Item Servigos Relacionados Condicdo Tipo Executada
11
1.2
Servigo de monitoramento de aplica¢des e banco de dados (Item 2)
Descrigdo do | Servicos de monitoramento, triagem, consumo, mapeamento de processos, definicdo e Valor Valor Total
Servigo: configuragdo de métricas, dimensionamento e configuragdo de alertas. Unitério R$ RS
. . o . Quantidade
Item Servigos Relacionados Condicdo Tipo Executada
2.1
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2.2

2.3

RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso Il,
alinea “a”, da Instrugdo Normativa SGD/ME n® 1/2019, de 4 de abril de 2019, alterada pela IN SGD/ME
n2 31/2021, emitida pela Secretaria de Governo Digital do Ministério da Economia, que os servigos,
integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execugdo do contrato
supracitado, foram recebidos provisoriamente nesta data e serdo objetos de avaliagdo quanto a
adequacdo da Solucdo de Tecnologia da Informacdo e a conformidade de qualidade, de acordo com os
Critérios de Aceitacao previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Para fins de recebimento destes servigos foram entregues os seguintes documentos:

1) ;
2)

Ressaltamos que o recebimento definitivo destes servicos ocorrerd apds a verificacdo dos
requisitos e demais condigdes contratuais, no prazo de até 15 (quinze) dias, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagdes constantes do Termo de Referéncia e do

Contrato acima identificado que ensejem corre¢des por parte da CONTRATADA.

PELA CONTRATANTE:
(assinado eletronicamente)
<Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula>
Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “)”
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SU'I'E SUPERINTENDENCIA )
DETECNOLOGIA DA INFORMACAD

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

APENDICE “K”

MODELO

TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICAGCAO

N° do Contrato ” Numero da O.S. || Data de Emissdo

|Contratante

|Contratada

|Processo Administrativo n°

|| Processo Licitatorio

|Objeto

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

- . . . Valor Unit. || Valor Total
Lote || Item Descri¢cao dos servigos Unidade || Quantidade
(R$) (R$)
N [ [ [ [ |
1 | 2 ||Servi(;os Técnicos Especializados || || || ” |
N I I I [ |
VALOR TOTAL (R$)
SERVICOS TECNICOS ESPECIALIZADOS (ITEM 2)
Servico de criagdo de painéis (Item 1)
Descri¢do do | Criagdo e configuragdo de painéis de monitoramento de aplicagGes e banco de dados, alertas, Valor Valor Total

Servigo: métricas, mapeamento e taxa de conversdo. Unitério R$ RS

. . . . Quantidade

Item Servigos Relacionados Condicdo Tipo Executada

1.1
1.2
Servico de monitoramento de aplicagdes e banco de dados (Item 2)
Descricdo do | Servicos de monitoramento, triagem, consumo, mapeamento de processos, definicdo e Valor Valor Total

Servico: configuragdo de métricas, dimensionamento e configuracdo de alertas. Unitério R$ RS

. . e . Quantidade

Item Servigcos Relacionados Condigdo Tipo Executada
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2.1

2.2

23

ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto na alinea “f”, inciso Il, e
alinea “d”, inciso Ill, do art. 33, da Instrugdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, alterada
pela IN SGD/ME n? 31/2021, emitida pela Secretaria de Governo Digital do Ministério da Economia, que
os servicos integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execugdo do
contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia e do Contrato, com

base no Relatdrio Circunstanciado elaborado pela fiscalizagdo técnica e documentagdo apresentada.

DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam
indicagdo de glosas e sangdes, <cuja instrugdo corre em processo administrativo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a O.S. acima identificada monta em RS <valor>

(<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizacdo n@ ou Nota Técnica n? >,
PELA CONTRATANTE:
(assinado eletronicamente) (assinado eletronicamente)
<Nome do Fiscal Requisitante> <Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula> Matricula SIAPE <N2 da matricula>
Fiscal Requisitante Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “K”
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SUPERINTENDENCIR )
SUTEE DE TECNOLOGIA DA INFORMACAD AMTT TRANSPORTES TERRESTRES
APENDICE “L” M O DE LO

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° || N° do Contrato ” Data de Assinatura

|Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF,
inscrito no CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n2 , doravante

denominada simplesmente CONTRATADA, representada neste ato pelo Sr

, (cargo) , (nacionalidade) ,
(estado civil) , (profissao) , portador da Cédula de
Identidade n? , € do CPF n? , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos

deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado

simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigénciado Contraton? /|
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a
contratacao de Plataforma Integrada de Continuidade e Melhoria dos Servicos da ANTT,
com andlise de performance e seguranca de ativos, aplica¢cdes, microsservicos e logs
com experiéncia do usudrio, mediante condi¢gdes estabelecidas pela AGENCIA

NACIONAL DE TRANSPORTES TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negocio, documentos, informacgdes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a CONTRATADA tiver acesso em virtude da

execugado contratual;
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CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a
CONTRATADA tomar conhecimento em razao da execucdo do CONTRATO, respeitando

todos os critérios estabelecidos aplicaveis as INFORMAGCOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO

mediante as cldusulas e condigdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMACOES
da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execucdo do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGCOES reveladas pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMAGCOES que venham a ser
fornecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,

salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMAGOES da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranga da Informagdo, zelara para que as INFORMAGOES
gue receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo

informada pela CONTRATADA.
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CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as

INFORMACOES que:

I.  Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a

revelagao, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qgualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecdo que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES

reveladas exclusivamente para os propdsitos da execugao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado

para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: ACONTRATADA deve tomar todas as medidas necessdrias a protecao
das INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como
evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito

pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.
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Paragrafo Quinto: Cada PARTE permanecera como Unica proprietdria de todas e
quaisquer INFORMAGCOES eventualmente reveladas a outra parte em funcdo da

execucao do CONTRATO.

Paragrafo Sexto: O presente TERMO nao implica a concessao, pela parte reveladora a
parte receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito,
em relagdo a qualquer direito de patente, direito de edi¢ao ou qualquer outro direito

relativo a propriedade intelectual.

I.  Os produtos gerados na execuc¢io do CONTRATO, bem como as INFORMAGOES
repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam

suficientes a garantir o cumprimento de todas as disposi¢cdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas
a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGOES que venham a ser reveladas durante a execucdo

do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer cdpias eventualmente

existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cdpias porventura necessdrias, na data estipulada pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando ndo mais
for necessdria a manutencgao das Informagdes Confidenciais, comprometendo-se a nao
reter quaisquer reproducdes (incluindo reproducées magnéticas), copias ou segundas

vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informag¢des Confidenciais da AGENCIA NACIONAL DE TRANSPORTES
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TERRESTRES, quando ndo mais for necessdria a manutencdo dessas Informacdes
Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo
reproducdes magnéticas), cdpias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratdvel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apés o

término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposicGes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme

Art. 87 da Lei n2 8.666/1993.
CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é

parte independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGCOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaracdes, entendimentos e
negociagdes escritas ou verbais, empreendidas pelas PARTES em ac¢des feitas direta ou

indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagao do pactuado neste
TERMO ou quanto a execugdo das obrigacGes dele decorrentes, ou constatando-se nele

a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os
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principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e,
as preencherdo com estipulacdes que deverdo corresponder e resguardar as

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de
duvida, salvo expressa determinacdo em contrdrio, sobre eventuais disposicdes
constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE

INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento
das condicGes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,

nem afetara os direitos, que poderao ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Secdo Judiciaria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO,

com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢gdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas) vias de igual

teor e um so efeito, na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n2

Gestor do Contrato
Matricula
<<Cargo/Funcdo>>
<<Setor/Departamento>>
TESTEMUNHAS
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<Nome> <Nome>
<Qualificagdo> <Qualificagao>
<CPF> <CPF>

<Local>, <dia> de <més> de <ano>.

FIM DO APENDICE “L”
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SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “M” MODELO

TERMO DE CIENCIA

| Processo Administrativo n° || N° do Contrato ” Data de Assinatura

|0bjeto

|Identifica;50 da Empresa Contratada

Nome da Empresa

CNPJ Inscrigdao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional

Pelo presente instrumento, eu , CPF n@

, RG n? , expedida em , 6rgdo expedidor
/|, prestador de servico, ocupando o cargo de na
empresa , que firmou Contrato com a Agéncia Nacional de

Transportes Terrestres, DECLARO, para fins de cumprimento de obrigacdes contratuais
e sob pena das sang¢des administrativas, civis e penais, que tenho pleno conhecimento
de minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os
assuntos tratados, as atividades desenvolvidas e as agbes realizadas no ambito da
Agéncia Nacional de Transportes Terrestres, bem como sobre todas as informacées que,
por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da

legislagdo vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e Comunicacoes

da Agéncia Nacional de Transportes Terrestres, Resolucdo n2 5.854, de 10 de setembro
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de 2019, ou outra que venha a substitui-la, estar ciente e CONCORDO com as condi¢des

abaixo especificadas, responsabilizando-me por:

I.  tratar o(s) ativo(s) de informacdo como patrimonio da Agéncia Nacional de

Transportes Terrestres;

Il. utilizar as informacdes em qualquer suporte sob minha custddia,

exclusivamente, no interesse do servico da Agéncia Nacional de Transportes Terrestres;

lll. ndo utilizar ou divulgar em parte ou na totalidade, as informacbes de
propriedade ou custodiadas, sob qualquer forma de armazenamento pela Agéncia
Nacional de Transportes Terrestres, sem autorizacdo prévia do gestor ou responsavel

pela informacgao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informacdes;

V. utilizar credenciais ou contas de acesso e os ativos de informacdo em
conformidade com a legislacdo vigente e normas especificas da Agéncia Nacional de

Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso

indevido das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n?
Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n?

FIM DO APENDICE “M”

P&gina 55 de 60



SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “N”

MODELO

TERMO DE ENCERRAMENTO DO CONTRATO

IDENTIFICAGCAO
| Processo Administrativo n° || N° do Contrato ” Data de Assinatura
|0bjeto
|Identifica§50 da Empresa Contratada
Nome da Empresa
CNPJ Inscrigao Estadual
Enderego
Cidade Estado
CEP Telefone E-mail institucional

LISTA DE VERIFICACAO

Item

NAO NAO

ATENDIDO ATENDIDO | APLICAVEL

Os recursos humanos e materiais foram preparados para a
continuidade do negdcio por parte da Administragdo?

A contratada entregou as versbes finais dos produtos e a
documentagao?

Houve a transferéncia final de conhecimentos sobre a execugdo e
manutencao da solugdo?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionarios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?
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<outras que se apliquem ao objeto da contratacdao>

DO ENCERRAMENTO

Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento

do contrato em epigrafe e ressaltar o que segue:

O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdo de

todas as obrigacdes diretas e indiretas decorrentes do Contrato, ndo restando mais nada

a reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

N3o estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizacdao, mesmo apds o encerramento do vinculo contratual:

I. As obrigacdes relacionadas a processos iniciados de penalizagcdo contratual;

Il. As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto

convencionais;

lll. A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos

entregues ou prestados;

IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

PELA CONTRATANTE:

PELA CONTRATADA:

Cidade/UF, de de

(assinado eletronicamente)
<Autoridade Competente da Area Administrativa>
Matricula SIAPE <N2 da matricula>

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “N”
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SUTE

SUPERINTENDENCIA )
DETECNOLOGIA DA INFORMACAD

APENDICE “O”

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

PLANILHA DE PRECOS ESTIMADOS DO OBJETO DA CONTRATAGCAO

Valor Unitario Valor Total
Lote || Item Descrigao Unidade || Quantidade Estimado Estimado
Aceitavel Aceitavel
Plataforma Integrada de Continuidade e
Melhoria de Servigos, com andlise de
1 ||performance e seguranga de ativos,|| Ambiente 1 RS 2.709.200,00|| RS 2.709.200,00
aplicagbes, microsservicos e logs com
1 experiéncia do usuario
Servicos Técnicos Especializados, sob
2 |demanda (APENDICE “B” - Catdlogo de|| Servigo 1 RS 817.254,00 RS 817.254,00
Servigos)
3 ||Treinamento Oficial do fabricante da solucdo|| Servigo 2 RS 69.000,00 RS 138.000,00
VALOR TOTAL ESTIMADO || R$ 3.664.454,00

SERVICOS TECNICOS ESPECIALIZADOS (ITEM 2)

Servigo de criagdo de painéis (Item 1)
Descrigdo do | Criagdo e configuragdo de painéis de monitoramento de aplicagBes e banco de dados, alertas,
Servigo: métricas, mapeamento e taxa de conversao. Valor Valor Total R$
Quantidade Unitario RS
Item Servigos Relacionados Condigdo Tipo Anual
Estimada
11 Criagdo de pamemI de~ acompanhamento de a_te 8 tlpos~de Sob 12 RS 900,00 RS 10.800,00
performance da aplicagdo informacdo Demanda
12 Deflnlga.o e co.nflguragao 4 de m.etrlc~as aFe 8t|pos~de Sob 7 RS 970,00 RS 69.840,00
customizadas de origem de servigos e aplicagdo informacdo Demanda
Servico de monitoramento de aplicagdes e banco de dados (Item 2)
Descrigdo do | Servicos de monitoramento, triagem, consumo, mapeamento de processos, defini¢do e
Servigo: configuragdo de métricas, dimensionamento e configuragdo de alertas. Valor Valor Total R
Quantidade Unitario RS
Item Servigos Relacionados Condigdo Tipo Anual
Estimada
2.1 Monitoramento do ambiente (infraestrutura, | o o Jicacag | Mensal 24 R$2.500,00 | RS 60.000,00
servigos, usudrios e aplicagdo)
22 Triagem, andlise e gerenciamento dos| o yeocss | Mensal 24 R$ 1.500,00 | RS 36.000,00
problemas e funcionalidades criticas
Anali li bient
2.3 wndlise  de - anomalias ~do  ambiente | ooy cso | Mensal 24 R$5.250,00 | R$ 126.000,00
(infraestrutura, servigos, usuarios e aplicagdo)
24 Moqltoragao L?e dispositivos, ativos de rede e .Por ) Sob 6 RS 5.250,00 RS 31.500,00
servigos a partir do protocolo SNMP monitoragdao Demanda
Definicdo e configuragdo de  métricas Sob
2.5 customizadas de origem de logs, servidores, Por métrica Demanda 6 RS 890,00 RS 5.340,00
processos
2.6 Avaliar e dimensionar a capacidade dos | (g0 Sob 6 R$1.150,00 | RS 6.900,00
servidores virtuais e fisicos do ambiente Demanda
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57 Apoio (3 acompanhamento da performance de Por aplicacio Sob 6 RS 2.200,00 RS 13.200,00
execugoes de teste Demanda
fi 3 isicd h
2.8 Ezgé'fiira‘;a" de requisigbes chave para o | b, o juisicio Defnoa: i 24 R$500,00 | RS 12.000,00
X « - Por taxa de Sob
2.9 Configurac¢do de taxa de conversdo conversio Demanda 24 R$ 500,00 RS 12.000,00
2.10 Configuragdo de alertas Por alerta Dersnc;:da 12 RS 1.020,00 RS 12.240,00
211 Mapeamento devmetodos e classes executados Por Sob 12 RS 1.700,00 RS 20.400,00
diretamente de filas ou scheduler mapeamento | Demanda
Servigo de andlise de incidente e proposta de melhoria (Item 3)
Desc.rlgao do Servigo de andlise de incidente, diagndstico, reporte de problemas e proposta de melhoria
Servigo: Valor
- Valor Total R$
Quantidade Unitario RS
Item Servigos Relacionados Condicdo Tipo Anual
Estimada
3.1 Reporte de problemas de confiabilidade, design | . piente | Mensal 2 R$2.847,00 | RS 68.328,00
ou erros dos ambientes ou Aplicagdo.
32 Deflr'ngao ~<—:‘ validagdo 'das OtImI.Za(;(ZES de | Por Apl!cagao/ Mensal 22 RS 3.150,00 RS 75.600,00
configuragdes para o ambiente e aplicagdes Ambiente
33 Re'lat.orlc') de andlise da aplicagdo com os cinco Pot aplicagdo Sob 12 RS 7.100,00 RS 85.200,00
principais pontos de problemas até 5 pontos Demanda
Servigo de analise aplicagdo e proposta de melhoria (Item 4)
Descrigdo d
esc.rlgao © Servigo de andlise de aplicagdo, diagndstico, avaliagdo e proposta de melhoria
Servigo: Valor
. Valor Total R$
Quantidade Unitario RS
Item Servigos Relacionados Condigcdo Tipo Anual
Estimada
a1 Gerenclamento da utilizagdo de recursos da Por aplicacio Sob 12 RS 657,00 RS 7.884,00
aplicagdo Demanda
42 :;ﬁ'c':g:g de seguranca e acessos inadequadosa | i s De;‘;k; i 6 R$ 4.700,00 | R$ 28.200,00
43 Avaliagio e acompanhamento de cloud | o i s Sob 6 R$3.200,00 | RS 19.200,00
migration de servigos e aplicagdes Demanda
44 Anallsg do~consumo de memdria e performance Por aplicacio Sob 3 RS 4.140,00 RS 12.420,00
da aplicagdo baseada em memory dump Demanda
Servigo de execugdo de simulagdo de desempenho de aplicagdo e banco de dados (Item 5)
Descrica
esc.rlt;ao do Servigo de execugdo de simulagdo de desempenho de aplicagdo e banco de dados
Servigo: Valor
. Valor Total R$
Quantidade Unitario RS
Item Servigos Relacionados Condigdo Tipo Anual
Estimada
Criacdo de scripts para execu¢do de usuarios Sob
5.1 sintéticos que realizam uma rotina de Por rotina Demanda 6 RS 2.847,00 RS 17.082,00
navegacao e acdes
5.2 Configuracdo da geolocalizagdo da rede interna | Por ambiente De::;ida 6 RS 1.470,00 RS 8.820,00
Sob
53 Configuracdo da identificagdo do usuario Por aplicagdo Dem(;nda 24 RS 450,00 RS 10.800,00
Servico de gestdo e administragao do ambiente da Solugdo (Item 6)
Descrica
esc.rlt;ao do Servigo de gestdo e administragdo do ambiente da Solugdo
Servigo: Valor
e Valor Total R$
Quantidade Unitario R$
Item Servigos Relacionados Condigdo Tipo Anual
Estimada
6.1 Configuragdo do monitoramento do usuario real | Por aplicagdo De:wc::‘nda 24 RS 1.095,00 RS 26.280,00
6.2 Integragdo via APl para importacdo de dados de Por integracio Sob 6 RS 4.120,00 RS 24.720,00
fontes externas Demanda
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Integragdo de provedores Cloud para

Sob

R$ 1.500,00 R$ 4.500,00

6.4 observabilidade dos componentes em nuvem Por integracao Demanda 3
Integragdo ao servigo de banco de dados para . - Sob
6.5 obter dados adicionais do SGBD Por integragdo Demanda 12 RS 1.000,00 R5 12.000,00

FIM DO APENDICE “0”
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