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AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
PLANEJAMENTO DA CONTRATACAO
(Capitulo Il - Segdo | - Subsegdo Il - Art. 11, IN SGD/ME n° 1/2019)
ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO

NOME DO PROJETO | Contratagdo de Solugdo de Licenciamento para Backup.

il, DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES DE NEGOCIO E TECNOLOGICAS

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da necessidade que consta no Documento de Oficializagdo da
Demanda - DOD (SEI n2 10385508), bem como demonstrar a viabilidade técnica e econémica das solugdes identificadas, fornecendo as informag&es necessérias para subsidiar o
processo de contratagdo.

1.2 O Tribunal de Contas da Unido (TCU), por meio do processo SEI n2 50500.110699/2021-95, se manifestou no sentido de orientar a ANTT sobre os possiveis riscos no
processo de contratagdo do PE n? 30/2021, cujo objeto era a contratagdo de expansdo de solugdo de Backup, composta de hardware e software, compreendendo servigos de
instalagdo, configuragdo, manutengdo, garantia e suporte técnico. Com base nos pontos de ateng¢do levantados pelo Tribunal a equipe técnica suspendeu o pregdo, a fim de
atender as recomendagGes e mitigar os riscos da contratagdo.

1.3. Considerando os pontos de atengdo e as orientagbes emanadas pelo Tribunal equipe técnica optou em realizar contratagdes distintas para a solugdo de software e
hardware, com vistas a identificar a melhor solugdo que atenda as necessidades da ANTT, tanto no aspecto técnico quanto econdmico. Dessa forma, esse Estudo Técnico refere-se
a contratagdo de solugdo de software para backup e protegdo de dados para o Microsoft Office 365, incluindo treinamento para a solugdo. Em paralelo sera aberto um processo
especifico para a solugdo de hardware alinhado as estratégias de contratagdo da solugdo de software e das necessidade de armazenamento de dados da ANTT.

1.4. A solugdo de Backup é um servigo de fundamental importdncia para a instituigdo, pois suporta a fungdo de salvaguarda das informagGes que apoiam a execugdo das
atividades finalisticas da ANTT, de forma a garantir o atingimento de sua miss&o institucional.

1.5. O Mapa Estratégico da ANTT 2020-2030, tem como um de seus objetivos estratégicos “aprimorar a disponibilidade, a qualidade e a integragdo das informagdes
internas e externas”, de modo que permita a area de Tecnologia da Informagdo e Comunicagdo da ANTT atender as demandas resultantes da necessidade de alinhamento das
acdes de TI com o planejamento estratégico institucional.

1.6. A continuidade dos negdcios e da prestagdo de servigos a sociedade pela ANTT depende diretamente da existéncia e da disponibilidade das informagdes que sdo
armazenadas em ambiente tecnoldgico na Agéncia.

1.7. A necessidade de uma nova Solugdo de Backup se faz indispensavel, uma vez que prové disponibilidade, prote¢do e automagdo do acesso a informag&o do 6rgdo,
minimizando a contaminagdo dos servigos e sistemas informatizados pelo mau uso da informagdo e garantindo a protegdo dos dados confidenciais do 6rgdo, sendo fundamental
para a manutengdo das informagdes de propriedade ou sob custédia das dreas negociais, protegendo-as de acessos ndo autorizados, conforme a Politica de Seguranga da
Informagao.

1.8. A solugdo de backup utilizada atualmente pela ANTT encontra-se em vias de esgotamento do seu espago em discos, em virtude dos novos sistemas desenvolvidos e
em desenvolvimento, considerando-se, ainda, o Sistema Eletronico de Informagdes - SEI, novo modelo de processo eletronico implantado na Agéncia, que requer espago
consideravel no ambiente de backup para armazenamento e sustentagdo do que é produzido na ferramenta, assim como demais informagdes e dados produzidos no 6rgao.

1.9. Neste sentido, faz-se necessario uma nova solugdo de backup com vistas a ampliagdo da infraestrutura em discos, ampliando o tamanho do espago para backup que
possibilite proteger dados criticos da ANTT, a recuperagdo em caso de perda dos dados originais, garantindo, assim, a continuidade das atividades das dreas negociais no
atingimento da missdo institucional da Agéncia.

1.10. A contratagdo de licenciamento de backup, visa prover maior capacidade de armazenamento, alta disponibilidade das aplicagGes e servigos, recuperagdo, seguranga
e disponibilidade das informagdes. O repasse de conhecimento é essencial para a operagdo do servico de todos que trabalham com a solugdo. Assim sendo, o requisito de
treinamento faz-se necessario.

1.11. A contratagdo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informagdo e Comunicagdo da ANTT, PDTIC 2021-2024 e encontra-se alinhada aos
objetivos estratégicos definidos pelo Mapa Estratégico da ANTT 2020 — 2030 e no Plano Anual de Contratagdo — PAC, conforme tabela abaixo:

Alinh 1to ao Planej; 1to Estratégico Institucional - PEI
Planejamento Estratégico ANTT - 2020-2030
ID Objetivo Estratégico
PR2 aprimorar a disponibilidade, a qualidade e a integragdo das informagdes internas e externas

Alinhamento ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC
Plano Diretor de Tecnologia da Informagdo e Comunicagéo - PDTIC 2021-2024

ID NECESSIDADE
N10 Aperfeigoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo tecnoldgica
ID Acdo do PDTIC ID Meta do PDTIC associada

e Estabelecer politica de backup (ou instrumento normativo equivalente) documentada e
aprovada formalmente Realizar backup (principal base de dados da organizagdo), com
qual periodicidade didria Completos (full);

e Realizar Backup do servidor ou conjunto de servidores/maquinas que hospedam o
sistema referido na pergunta 2.2 (principal sistema hospedado pela organizag¢do), com

- periodicidade didria; - Assegurar a guarda fisica e virtual dos dados da ANTT

e Realizar periodicamente, testes de restauragdo (restore) dos seus backups;

e Implementar criptografia de ponta-a-ponta no local de armazenamento, os arquivos dos
backups;

e Implementar na organizagdo seus backups em ao menos um destino ndo acessivel
remotamente.

e Migrar os Bancos de Dados N&o Relacionais;

e Migrar o servidor de arquivos;

e Migrar os Sistemas e Aplicagdes;

e Migrar o Escritério Eletrénico para nuvem (Office 365);

e Migrar os Bancos de Dados Relacionais;

Criar o ambiente de Mdquina Virtual (WVD);

Migrar o Barramento de Servigos para Nuvem;

* Migrar os servigos de mensageria para nuvem;

e Criar os servigos de compartilhamento de arquivo de usuarios;
e Implantar ambiente de trabalho virtual e videoconferéncia da ANTT;
e Criar o ambiente de backup de curta duragdo na nuvem.

Realizar a migragdo dos servigos tecnoldgicos para
ambiente de alta disponibilidade

Reduzir o nimero de incidentes na infraestrutura de
e Estabelecer politica de backup (ou instrumento normativo equivalente) documentada e Tecnologia da Informagao (TI)
aprovada formalmente
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Alinhamento ao Plano Anual de Contratagdes - PAC

tem no Descrigdo Aprovagdo
PAC G P G
e 152 e Expansdo da Solugdo de Backup Aprovado na Revisdo do Planejamento Anual de
e 155 e Servigos de manutengdo, garantia e suporte técnico para a Solugdo de Backup Contratagdes - PAC 2022, nos termos da Deliberagdo n2
e 159 e Servico de Manutengdo da Solugdo de Backup 408, de 3 de dezembro de 2021.

Alinhamento a Estratégia de Governo Digital

Decreto n2 10.332/2020:
Objetivo 16 - Otimizagdo das infraestruturas de tecnologia da informagdo
Iniciativa 16.4. Otimizar a infraestrutura de, pelo menos, trinta datacenters do Governo federal, até 2022

Integragdo a Plataforma de Cidadania Digital

N&o se aplica.

1.12. Cabe registrar nesse Estudo Técnico algumas premissas necessarias e especificas do objeto que devem ser observadas dentro dos objetivos da contratagdo:

a) Norma Complementar n. 14/INO1/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades relacionados a Seguranga da Informagdo (SI) para o
tratamento da informagdo em ambiente de Computagdo em Nuvem, nos drgdos e entidades da Administragdo Publica Federal (APF), direta e indireta;

b) Resolugdo n2 5854 de 10 de setembro de 2019, que aprovou a Politica de Segurancga da Informagdo e Comunicagdes (PoSIC) da ANTT;

c) Portaria n? 1, de 31 de margo de 2021, instituiu a Politica de Cépia de Seguranga (Backup) e Restauragdo de Dados (Restore) da Agéncia Nacional de
Transportes Terrestres — ANTT, alcangando todos os integrantes de seu Quadro Funcional e todos os recursos administrativos e tecnoldgicos relacionados, de
modo permanente ou temporario. A presente portaria dentre as diversas diretrizes definidas, estabelece que a politica de Backup da ANTT terd periodo de
retengdo de um ano;

d) Acérddo TCU 1109/2021 — PLENARIO que recomendou ao Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) , ao Conselho Nacional de
Justiga (CNJ) e ao Conselho Nacional do Ministério Publico (CNMP), com fundamento no art. 11 da Resolugdo - TCU 315/2020, que editem normativos para, cada
um no seu ambito de governanga, orientar os gestores e regulamentar a obrigatoriedade de que as entidades e drgdos publicos aprovem formalmente e
mantenham atualizadas politicas gerais e planos especificos de backup (para suas bases de dados e sistemas criticos, por exemplo) , contemplando requisitos
minimos para enderegar os cinco subcontroles do controle 10 (Data Recovery Capabilities) do framework preconizado pelo Center for Internet Security (CIS) , em
especial quanto a definigdo do escopo dos dados a serem copiados, suas respectivas periodicidades, tipos, quantidades de cdpias, locais de armazenamento,
tempos de retengdo e outros requisitos de seguranga.

1.13. O Acorddo teve como objetivo avaliar se os procedimentos de backup e restore das organizagdes da APF, mais especificamente sobre suas principais bases de dados
e sistemas criticos, sdo suficientes e adequados para garantir a continuidade dos servigos prestados.

1.14. Que as organiza¢des da Administragdo Publica Federal:
a) Realize cépias de seguranga (backups) de todos os dados da organizagao, de forma regular e automatica;
b) Realize cdpias de seguranga (backups) integrais dos sistemas criticos da organizagdo, de modo a permitir sua rapida recuperagdo em caso de necessidade;

c) Realize, periodicamente, testes de restauragdo (restore) das cdpias de seguranga (backups) da organizagdo, de modo a atestar seu funcionamento em caso de
necessidade;

d) Proteja adequadamente as cdpias de seguranga (backups) da organizacdo, por meio de mecanismos de controle de acesso fisico e légico;
e) Armazene as copias de seguranga (backups) da organizagdo em ao menos um destino ndo acessivel remotamente.
1.15. Seguindo as premissas acima, alinhadas com as necessidades da Agéncia, essa contratagdo tem como objetivo atender as seguintes necessidades de negdcio:
a) Aumento da periocidade da realizagdo de Backup completo diarios e semanais de forma segura;
b) Realizagdo de testes de restauragdo (restore) dos seus backups;
c) Manter seus backups em ao menos um destino ndo acessivel remotamente;
d) Aumentar o periodo de retengdo dos seus Backups;
e) Garantir a disponibilidade e continuidade dos servigos de Tl;
f) Garantir a infraestrutura e os recursos tecnolégicos adequados as atividades da Agéncia;
g) Possibilitar a recuperagdo dos servigos de Tl no menor tempo possivel em caso de desastre ou perda de informagbes;
h) Fazer o adequado armazenamento e retengdo de copias de backup para fins histdricos e de auditoria;

i) Atualizagdo tecnoldgica da solugdo de backup permitindo melhora e otimizagdo no desempenho das rotinas de guarda e recuperagdo de dados, e que estas
sejam executadas no menor tempo habil possivel e que interfiram o minimo possivel nos servigos de Tl disponibilizados;

j) Prover uma plataforma que viabilize testes de recuperagdo.

1.16. A solugdo de Backup atualmente implantada no ambiente tecnoldgico da ANTT é a Veritas Netbackup formado por Software e Hardware, conforme modelos e
quantitativos constantes nas tabelas abaixo:

60 TB 60 TB 53TB 103 TB 103 TB
(= o) (= o) (= o) (= o) (= o)
Netbackup Netbackup Netbackup Netbackup Netbackup
Appliances Appliances Appliances Appliances Appliances
5230 5230 5240 5240 5240

Tabela - Ambiente Atual
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Item Descricéo Unidad.e de Quantidade
Medida
1 |Licencas Netbackup - PartNumber FETB: 23369-M3 Terabytes 145
5 Manutencéo e Atualizacdo de Licencas Netbackup - PartNumber Garantia Licenciamento FETB: 23369-M3-28 - por 12 (doze) Terabytes 145
meses
3 |Netbackup Appliance 5230 Unidade 2
4 |Garantia Netbackup Appliance 5230 por 12 (doze) meses Unidade 2
5 |Gaveta Netbackup Appliance 5230 - 30TB Unidade 4
6 |Garantia Gaveta Netbackup de expansdo Appliance 5230 - por 12 (doze) meses Unidade 4
7 |Netbackup Appliance 5240 Unidade 3
8 |Garantia Netbackup Appliance 5240 - por 12 (doze) meses Unidade 3
9 |Gaveta Netbackup Appliance 5240 - 49TB Unidade 5
10 |Garantia Gaveta Netbackup de expansdo Appliance 5240 - por 12 (doze) meses Unidade 5
11 |Suporte especializado Fabricante Veritas por 12 (doze) meses Meés 12
2. DEFINICAO E ESPECIFICAGAO DOS REQUISITOS DA SOLUCAO
2.1. 0 detalhamento técnico da solugdo encontra-se descrito no APENDICE “A”, deste Estudo Técnico (SEI n2 10456352).
3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
3.1 Para o correto dimensionamento da quantidade de bens e servigos a serem contratados, a equipe de planejamento da contratagdo levantou o volume de maquinas

virtuais e de armazenamento de dados da ANTT, para definir o numero de licenciamento e hardware necessarios para atender as necessidades de negdcio e de crescimento para
os proximos 5 (cinco) anos.

3.2. Conforme demonstrado na tabela acima, o ambiente atual da ANTT possui como unidade de medida, o volume de armazenamento de dados. Contudo, a equipe de
planejamento da contratagdo entende que a analise devera considerar tanto o cendrio em armazenamento de dados quanto em maquinas virtuais, tendo em vista outras solugdes
disponiveis no mercado com tipos de licenciamento diversificados.

3.3. Partindo da premissa, em que o ambiente computacional da ANTT é formado apenas por maquinas virtuais, seja em seu ambiente OnPremisse ou em Nuvem, a
andlise de estimativa da demanda, levara em consideragdo os dois cenarios: 1) o crescimento do seu ambiente tecnoldgico em relagdo as maquinas virtuais; e 2) o crescimento em
relagdo ao armazenamento de dados. Essa andlise sobre esses dois aspectos é fundamental para determinar no caso especifico do ambiente da ANTT qual o modelo de unidade
de medida mais vantajoso para solugdo de Backup a ser contratada.

3.4, As andlises de mdaquinas virtuais, armazenamento de dados e de dados desduplicados, foram realizadas utilizando uma projegdo de crescimento com linha de
tendéncia linear para os proximos 5 (cinco) anos, ja que seu crescimento nos Ultimos anos, apresentam essa tendéncia de crescimento linear.

3.4.1. Anédlise de estimativa da demanda em relagdo ao crescimento de maquinas virtuais:

Maquinas Virtuais

1.400
y=107,4% + 184
1.200
1.000
500
600 o
400
B l I
2018 2019 2020 2021 2022 2023 2024 2025 2026
F .
3.4.2. Anidlise de estimativa da demanda em relagdo ao crescimento de armazenamento de dados:
Volume de Dados (TeraBytes)
1.800
¥ = 151,45x + 192,01
1,600
1.400
1.200 B
1.000
200 P
500 —
400
- .
i 2018 2019 2020 2021 2022 2023 2024 2025 2026
mVolume 313 537 552 780 949 1101 1252 1404 1555
3.4.3. Nota-se que tanto na projeg¢do estimada de maquinas virtuais como de armazenamento de dados ocorre uma relagdo direta de crescimento entre maquina virtual e

armazenamento de dados. Utilizando uma variavel de correlagdo entre os dois crescimentos, de maquinas virtuais e armazenamento de dados, para verificar a dependéncia entre
eles, compreende-se que existe uma dependéncia direta de crescimento, conforme grafico abaixo:
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Ano Armaz =1y
de Dados Virtuais
2018 313 276
2019 537 415
2020 652 520
2021 780 599
2022 949 721
2023 1.101 828
2024 1.252 936
2025 1.404 1.043
2026 1.555 1.151
Correlacéo
0,9998
3.4.4. O célculo de correlagdo foi realizado pelo Coeficiente de Correlagdo de Pearson. O coeficiente de correlagdo de Pearson (r), também chamado de correlagdo linear

ou r de Pearson, é um grau de relagdo entre duas varidveis quantitativas e exprime o grau de correlagdo através de valores situados entre -1 e 1.

3.4.5. Quando o coeficiente de correlagdo se aproxima de 1, nota-se um aumento no valor de uma varidvel quando a outra também aumenta, ou seja, ha uma relagdo
linear positiva. Quando o coeficiente se aproxima de -1, também é possivel dizer que as varidveis sdo correlacionadas, mas nesse caso quando o valor de uma varidvel aumenta o
da outra diminui. Isso é o que é chamado de correlagdo negativa ou inversa.

3.4.6. Um coeficiente de correlagdo proximo de zero indica que ndo ha relagdo entre as duas varidveis, e quanto mais eles se aproximam de 1 ou -1, mais forte é a relagdo.
3.4.7. A correlagdo de Pearson foi aplicada nos itens armazenamento e em mdquinas virtuais, com o intuito de verificar se existia alguma assimetria em relagdo a
armazenamento de dados e maquinas virtuais.

3.4.8. Anédlise de estimativa da demanda em relagdo ao crescimento de armazenamento de dados desduplicados:

3.4.8.1. Para realizagdo da analise de estimativa de crescimento de dados desduplicados, foi considerado a analise de estimativa de crescimento anual de dados, a

Estratégia Backup 3-2-1-1-0 e a Politica de retengdo de dados de backup. Todos esses critérios devem ser atendidos para que as premissas estabelecidas no Estudo Técnico de
Contratagdo possam ser alcangadas.

3.4.8.2. A estratégia de backup 3-2-1-1-0 é uma atualizagdo da estratégia de backup 3-2-1, uma vez que a estratégia 3-2-1-1-0 traz como diferencial manter as cdpias além de
offsite, offline. Assim sendo, foi a estratégia escolhida, pois atende a todos os critérios apontados pelo TCU no Acorddo n2 1109/2021 - Plenario e pela politica de backup da ANTT.
3.4.8.3. A Politica de Retengdo de dados de Backup da ANTT foi definida a partir da Politica de Cdpia de Seguranga (Backup) e Restauragdo de Dados (Restore) da ANTT, nos
termos da Portaria n2 1, de 31 de margo de 2021 e das orientagdes do Acorddo TCU n2 1109/2021 - Plendrio, conforme tabela abaixo:
| mpoDERETENCAO | TiPo DE PoLIcA | noME scHEDULE| TiPo scHEDULE | PERIODO| DI DA SEMANA | RETENCAO/DIA |
Ms-5aL HORARIO  TRANSACTION LOG 2 TODOS 14
MS-50L DIARIO DIFF 3 TODOS 21
BANCO DE DADOS WINDOWS MS-50L SEMANAL FULL 1 SAB/DOM 50
MS-5QL MENSAL FULL 1 ULTIMA SEMANA 365
Ms-SaL ANUAL FULL 1 ULTIMO MES 730
STANDARD DIARIO FULL 1 TODOS 14
BANCO DE DADOS LINUX STANDARD SEMANAL FULL 1 SAB/DOM %0
STANDARD MENSAL FULL 1 ULTIMA SEMANA 365
STANDARD ANUAL FULL 1 ULTIMO MES 730
STANDARD DIARIO DIFF 3 TODOS 7
STANDARD DIARIO FULL 1 TODOS 21
APLICACOES LINUX STANDARD SEMANAL FULL 1 SAB/DOM 50
STANDARD MENSAL FULL 1 ULTIMA SEMANA 365
STANDARD ANUAL FULL 1 ULTIMO MES 730
NDMP DIARIO DIFF 3  TODOS 7
NDMP DIARIO FULL 1 TODOS 21
BACKUP STORAGE NOMP SEMANAL FULL 1 SAB/DOM 90
NDMP MENSAL FULL 1 ULTIMA SEMANA 365
NDMP ANUAL FULL 1 ULTIMO MES 730
MS-WINDOWS DIARIO DIFF 3 TODOS 7
MS-WINDOWS DIARIO FULL 1 TODOS 21
APLICACGES MS-WINDOWS ME-WINDOWS SEMANAL FULL 1 SAB/DOM %0
MS-WINDOWS MENSAL FULL 1 ULTIMA SEMANA 365
MS-WINDOWS ANUAL FULL 1 ULTIMO MES 730
MS-WINDOWS DIARIO DIFF 5  TODOS 21
SERVIDOR DE ARQUIVOS MS-WINDOWS SEMANAL FULL 1 SAB/DOM %0
MS-WINDOWS MENSAL FULL 1 ULTIMASEMANA 365
MS-WINDOWS ANUAL FULL 1 ULTIMO MES 730
Ms-Exchange DIARIO FULL 2 TODOS 21
TR EELETEE Ms-Exchange SEMANAL FULL 1 SAB/DOM 50
MS-Exchange MENSAL FULL 1 ULTIMA SEMANA 365
MS-Exchange ANUAL FULL 1 ULTIMO MES 730
Vmware DIARIO FULL 1 TODOS 30
VIRTUALIZACAD Vmware SEMANAL FULL 1 SAB/DOM %0
Vmware MENSAL FULL 1 ULTIMA SEMANA 365

3.4.9. Estratégia de Backup 3-2-1-1-0:
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3-2-1-1-0 Backup Strategy

3x Copies

2x Storage Media

1x Offsite Copy

1x Offline
(oir—gapped)

0x

Error

processo de contratagdo da solugdo de backup e com as orientagdes resultantes do Acorddo TCU 1109/2021 - Plendrio, com as seguintes regras:

a) Ter pelo menos 3 cépias dos seus dados - Além dos dados originais que estdo em uso, vocé devera realizar duas cdpias de seguranca adicionais;

A Estratégia de Backup 3-2-1-1-0 foi escolhida dentre as diversas estratégias de backups disponiveis, pois é a que mais se adequa as premissas a serem atendidas no

b) As cépias de backup serdo armazenadas em 2 (duas) midias diferentes - As duas cdpias de backup devem ser mantidas em dois tipos de armazenamento
isolados para minimizar a chance de falha;

c) Manter uma cépia de backup offsite - Pelo menos uma cépia de dados deve ser armazenada em um local externo seguro e geograficamente distante;

d) Manter uma cépia de backup em uma midia offline ou imutavel - Pelo menos uma cépia de dados deve ser armazenada sem acesso online ou possuir
imutabilidade de dados;

e) Backup deve ter zero falhas - processo de verificagdo automatica de recuperabilidade para cada backup realizado.

3.4.11.

virtuais, conforme apresentados, optou em utilizar a projecdo de menor crescimento linear, no caso, as de maquinas virtuais (Y=107,4X+184) .

3.4.12.
calculos:

3.4.13.

e Backup Backup Backup de Ripid Total de
Principal | Secundario Recuperagdo Backup
2021 249 245 245
2022 399 399 299 1.096
2023 506 506 359 1.371
2024 614 614 430 1.658
2025 721 721 516 1.958
2026 828 828 620 2.276

planejamento realizou o seguinte levantamento:

3.5.

1 |Numero de licengas do Microsoft 365 na ANTT 2.201
2 |Numero de contas de e-mail de usuarios Cedidos da ANTT 47

3 |Expectativa de Crescimento de usuarios do Microsoft 365 na ANTT 152
Total de Licencas do Microsoft 365 2.400

atender as necessidades de crescimento para os préximos 5 (cinco) anos:

Tabela A - Contratagdo da solugdo: licenciamento perpétuo por numero de Maquinas Virtuais (MV)

Item Descri¢do Unidade de Medida | Ano1 | Ano2 | Ano3 | Ano4 | Ano 5 | Total 5 anos
1 Aquisicdo de licengas de Backup - 12 (doze) meses Maquina Virtual 721 107 108 107 108 1151
2 Suporte e Atualizagdo de Licengas - 48 (quarenta e oito) meses  [Maquina Virtual 0 721 107 108 215 1151
3 ILicenciamento para Microsoft Office 365 [Usuarios 2400 |0 0 0 0 2400
4 Treinamento Oficial da ferramenta de Backup (Turma de 5 alunos) [Turma 1 0 0 0 0 1

Tabela B - Contratagdo da solugdo: licenciamento perpétuo por volumetria de armazenamento em Terabytes (TB)

Item Descri¢do Unidade de Medida | Ano1l | Ano2 | Ano3 | Ano4 | Ano5 | Total 5 anos
1 IAquisigdo de licengas de Backup - 12 (doze) meses Terabytes 254 107 107 107 107 684
2 Suporte e Atualizagdo de Licencas - 48 (quarenta e oito) meses [Terabytes 0 254 107 107 215 684
3 Licenciamento para Microsoft Office 365 Usuarios 2400 |0 0 0 0 2400

Tabela C - Contratagdo da solugdo: licenciamento por subscri¢do em (TB)

Item Descri¢do Unidade de Medida | Ano1 | Ano2 | Ano3 | Ano4 | Ano5 | Total 5 anos
1 Subscri¢ao de licengas de software para backup Terabytes 399 506 613 720 828 828
2 Subscri¢ao de solugdo de protecdo para Microsoft Office 365 [Usuarios 2400 |0 0 0 0 2400
3 Treinamento Oficial da ferramenta de Backup (Turma de 5 alunos) [Turma 1 0 0 0 0 1

Tabela D - Contratagéo da solugdo: licenciamento por subscri¢éo (MV)

Item Descri¢ao Unidade de Medida | Ano1 | Ano2 | Ano3 | Ano4 | Ano5 | Total 5 anos
1 Subscri¢ao de licengas de software para backup Maquina Virtual 721 107 108 107 108 1151
” Subscri¢ao de solugdo de protecdo para Microsoft Office 365 [Usuario 2400 |0 0 00 2400
3 Treinamento Oficial da ferramenta de Backup (Turma de 5 alunos) [Turma 1 0 0 0 0 1

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13691730&infra_sist...

Para a proje¢do dos dados desduplicados, a equipe de planejamento considerando a analise de crescimento linear de armazenamento de dados e de maquinas

A partir do FETB (Front End Terabytes) de backup de dados da ANTT, que é de 249 Terabytes, e considerando todas os critérios apresentados temos os seguintes

Em relagdo a necessidade de licengas de backup dos servigcos de e-mail do Microsoft 365 (ferramenta de e-mail institucional da ANTT) na nuvem a equipe de

Diante dos estudos realizados a equipe de planejamento da contratagdo chegou aos seguintes cendrios para a aquisi¢do da solugdo de licenciamento de backup para

5/1



27/05/2022 11:49 SEI/ANTT - 10455658 - ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO - TIC

3.6. Face ao exposto a estimativa da demanda, devera observar os itens e quantitativos da tabela abaixo:
Item Descrigdo Métrica | Quantidade
Subscrigao de licencas de software para Maquina
1 . 1151
backup Virtual
Subscrigdo de solugdo de protecdo para L
? Microsoft Office 365 Usudrio 400
Treinamento Oficial da ferramenta de Backup
3 Turma 1
Turma de 5 alunos)
4. ANALISE DE SOLUGOES
4.1, O levantamento de soluges de protegdo de Backup, em temos de software, foi com base no estudo das principais ferramentas do segmento observando o

Quadrante Magico do Gartner em relagdo backup de data center, de forma a mapear os principais players do mercado com solugdes que possam atender os requerimentos
tecnoldgicos da Agéncia. Segundo o relatério apresentado na figura abaixo e publicado em junho de 2021, constam os principais fabricantes de Softwares de backup que lideram o
mercado em termos tecnoldgicos e funcionais para a prote¢do de dados, com funcionalidades que atendem aos requisitos de negdécio da ANTT.
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4.2, Além disso, observou as principais ferramenta utilizadas pelas organizagdes publicas para gerenciar os backups das suas bases de dados, identificadas no Acérddo

TCU n2 1109/2021 - Plendrio, as quais se destacam: Veritas NetBackup, IBM Spectrum Protect, Commvault, HP Data Protector e Veeam.

4.3. Com base no quadrante e no Acérddo TCU n? 1109/2021- Plendrio a equipe de planejamento da contratacdo identificou os fabricantes que podem atender a
demanda. Assim, a tabela a seguir lista os principais fabricantes para a solugdo:

Fabricantes Solug¢do de Licenciamento de Backup

Veritas Netbackup

Veeam

Dell

Commvault
4.4, Foram identificados diferentes modelos de prestagdo do servigo: licenciamento por volumetria de armazenamento (Terabyte) e licenciamento por maquinas virtuais.
As solugdes disponiveis no mercado contemplam: aquisi¢do de licengas proprietarias e subscrigdo.
4.5. IDENTIFICAGCAO DAS SOLUCOES
4.5.1. A tabela a seguir apresenta o levantamento de possiveis solugdes:

Solugdo Descri¢dao
Solugdo A -

Cendrio que mantém a solugdo atual, Veritas
Netbackup, com licenciamento por
armazenamento em Terabyte (TB), com os
requisitos atuais.

Manutengdo da
solugdo atual com
0 mesmo tipo de
licenciamento

Solugdo B - Cenario que visa manter a solugdo atual, Veritas
Manutengdo da Netbackup, com expansdo da capacidade de
Solugdo atual licenciamento, mantendo os requisitos atuais.
ampliando a

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13691730&infra_sist... 6/11



27/05/2022 11:49 SEI/ANTT - 10455658 - ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO - TIC

capacidade de
licenciamento

Cenario que visa a contratagdo de nova solugdo de

Solugdo C - backup com licenciamento sem restri¢do de
Contratagdo de armazenamento (TB), considerando novos
nova solugdo requisitos e cendrios de movimentagdo de servigos

para a nuvem.

4.6. ANALISE COMPARATIVA DE SOLUCGES
4.6.1. Solugdo A — Manutengdo da solugdo atual com o mesmo tipo de licenciamento
4.6.1.1. Cendrio que mantém a solugdo de software atual, Veritas Netbackup, com licenciamento por armazenamento em Terabyte (TB), com os requisitos atuais. Contudo, a

solugdo atual de backup encontra-se saturada, seja a nivel de software ou hardware, o que impede que a Agéncia cumpra diretrizes da sua propria norma de backup, orientagdes
de drgdos de controle e normas internacionais de backup. Dessa forma, é uma alternativa que se mostra invidvel frente as necessidades da ANTT em relagdo a Backup de dados.

4.6.1.2. Além disso, é uma alternativa que se limita aos fabricantes da solugdo implantada, podendo restringir a competitividade do certame para apenas os fornecedores da
atual solugdo implantada, o que, consequentemente, pode aumentar o custo da contratagdo.

4.6.2. Solugdo B - Manutengdo da Solugdo atual ampliando a capacidade de licenciamento

46.2.1. Esta alternativa caracteriza-se pela manutengdo da solugdo de software implantada, mas ampliando a capacidade de licengas e de armazenamento de dados de

backup. Porém, para a expansdo da solugdo atual de backup a forma se limita apenas ao processo de aquisi¢do de licengas proprietarias e hardwares.

4.6.2.2. Assim sendo, apds o levantamento de custos de propriedade, essa alternativa pode ser considerada invidvel do ponto de vista econdmico, pois além da forma de
contratagdo ser aquisi¢do de licengas proprietdrias, seguindo o modelo atual, essa alternativa se limita aos fabricantes da solugdo implantada, podendo restringir a competitividade
do certame o que pode aumentar o custo da contratagdo.

4.6.3. Solugdo C — Contratagdo de nova solugdo

4.6.3.1. Cenério que visa a contratagdo de nova solugdo de backup com licenciamento sem restrigdo de armazenamento (TB), considerando novos requisitos e cenarios de
movimentagdo de servigos para a nuvem.

4.6.3.2. Esta alternativa caracteriza pela alteragdo do tipo de licenciamento e capacidade de armazenamento. E um modelo de contratacdo mais complexa por necessitar de
mudangas no ambiente. Contudo, se mostra vidvel por atender as necessidades atuais e de crescimento identificado nesse Estudo Técnico, além de ampliar a competividade para
diversos fabricante, podendo diminuir o custo da contratagdo.

4.6.3.3. Nas solugBes acima identificadas considerou-se os seguintes requisitos: Suporte Oficial, Integragdo, capacidade de armazenamento sem limitagdo de TB,
Implantagdo e Treinamento.

4.6.3.4. Em termos de necessidades de adequagdo do ambiente serd necessdrio um plano de implantagdo da solugdo de licenciamento para backup que devera
compreender a configuragdo de software e demais servigos agregados alinhadas com a Politica de backup da ANTT e servigos de migragdo dos dados da solugdo atual para nova
solugdo a ser contratada.

4.6.3.5. Nesse contexto, a Solugdo A se mostra invidvel, considerando a necessidade de expansdo de licenciamento. Dessa forma, apds a analise comparativa das solugdes
levantadas e a busca pelo modelo de contratagdo que melhor atenda e se adeque as necessidades da Agéncia, visando a seguranga das informagdes institucionais, bem como a
alta disponibilidade dos servigos prestados, conclui-se pela viabilidade da solugdo B e C.

Nao
Requisito Solugdo ||Sim |[Ndo|| se
aplica
Solugdo
A X
A Solugdo encontra-se implantada em outro Solugdo X
6rgdo ou entidade da Administragdo Publica? B
Solugdo
X
C
Solugdo
X
A
A Solugdo esta disponivel no Portal do Software Solugdo X
Publico Brasileiro? B
Solugdo
X
C
Solugdo
A X
A Solugdo é composta por software livre ou Solugdo X
software publico? B
Solugdo
X
C
Solugdo
X
A
A Solugdo é aderente as politicas, premissas e Solucio
especificagdes técnicas definidas pelos Padrdes Bc X
de governo ePing, eMag, ePWG?
Solugdo
X
C
Solugdo
A X
A Solugdo é aderente as regulamentagdes da ICP- || Solugdo X
Brasil? B
Solugdo
X
C
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A Solugdo é aderente as orientagdes, premissas e || Solugdo X
especificagdes técnicas e funcionais do e-ARQ A
Brasil?
Solugdo
X
B
Solugdo
X
C
Solugdo
A X
H4 necessidade de adequagdo do ambiente do Solugdo X
6rgdo ou entidade? B
Solugdo
X
C
4.7. REGISTRO DAS SOLUCGES CONSIDERADAS INVIAVEIS
4.8. Ap0ds o levantamento das possiveis solugbes para a execugdo a equipe de planejamento da contratagdo conclui que as solugdes invidveis correspondem a:
Solugdo Descrigdo

4.9.
4.9.1.

Solugdo A - Manutengdo
da solugdo atual com o
mesmo tipo de
licenciamento

Cendrio que mantém a solugdo atual,
Veritas Netbackup, com licenciamento por
armazenamento em Terabyte (TB), com os
requisitos atuais.

Solugdo B - Manutengdo
da Solugdo atual
ampliando a capacidade
de licenciamento

Cenario que visa manter a solugdo atual,
Veritas Netbackup,  com expansdo
da capacidade de licenciamento, mantendo

os requisitos atuais.

ANALISE COMPARATIVA DE CUSTOS (TCO)

A presente contratagdo trata-se de aquisigdo de licengas de softwares para backup e prote¢do para o Microsoft Office 365. Dessa forma, em que pese a solugdo atual

da Agéncia ser composta de software e hardware, o levantamento de custo total de propriedade ird considerar, apenas, a solugdo de licenciamento. A solugdo de hardware sera
tratada em processo apartado, o qual sera vinculadas as necessidades a este processo de licenciamento.

4.9.2.
4.9.3.

Solugdo A — Manutengdo da solugdo atual com o mesmo tipo de licenciamento

SGD/ME n° 1/2019, é dispensavel o levantamento do custo total de propriedade.

4.10.
4.10.1.

Solugdo B - Manutencdo da Solugdo atual ampliando a capacidade de licenciamento

demonstrado que a solugdo se mostra invidvel do ponto de vista econdmico, conforme tabela abaixo:

4.10.2.

Tabela A - Resultado consolidado 5 (cinco) anos

Item Descricio Unidade de Quantidade Valor Valor Total
4 Medida (5 anos) Unitario (5 anos)
Aquisicao de licengas de Backup - 12 (doze)
meses Terabytes 084 36.572,44  [25.000.919,98
Suporte e Atualizagdo de Licengas - 48
(quarenta e oito) meses Terabytes 084 9.192,37 6.285.742,61
Licenciamento para Microsoft Office 365 Usuarios 2400 499 20 5 990.400.00

inicial de contratagdo no que se referem a itens de software.

Tabela B - Licenciamento perpétuo por volumetria de armazenamento em Terabytes (TB)

Esta solugdo foi considerada invidvel, tendo em vista a necessidade de expansdo da capacidade de licenciamento. Assim sendo, de acordo com o art. 11,V, § 12da IN

Essa solugdo foi considerada vidvel do ponto de vista técnico. Contudo, considerando a forma de aquisicdo de licenciamento (licengas proprietdrias), resta

Os valores constantes da Tabela A sdo os constantes do Mapa Comparativo de Pregos (SEI n? 8636167), 50500.061771/2021-43, referente a pesquisa da proposta

Volumetria Total
Item Descricdo Unidade de Medida Anol | Ano2 | Ano3 | Ano4 | Ano5
(5 anos)
1 IAquisicdo de licengas de Backup - 12 (doze) meses [Terabytes 254 107 107 107 107 684
R Suporte e Atualizagdo de Licengas - 48 (quarenta e oito) meses Terabytes 254 107 107 215 684
B [Licenciamento para Microsoft Office 365 [Usuarios 2400 0 2400
Tabela C- Célculo dos custos totais de propriedade para um periodo de 5 (cinco) anos
. [Unidade de Custo Total
lltem Descri¢ao Medida Ano 1 IAno 2 lAno 3 lAno 4 lAno 5 S anos)
| IAquisicdo de licengas de Backup - 12 (doze) Terabytes
meses Y 9.289.399,76 3.927.880,06  [3.927.880,06 3.927.880,06 [3.927.880,06 25.000.919,98
b Suporte ¢ Atualizagdo de Licengas - 48 (quarenta Terabytes
€ 0it0) meses Y 2.334.861,98  1987.260,54 987.260,54 1.976.359,55 .285.742,61
P [Licenciamento para Microsoft Office 365 (Usudrios 1.198.080,00  [1.198.080,00 [1.198.080,00  [1.198.080,00 |1.198.080,00 5.990.400,00
|(TCO) TOTAL 37.277.062,59
4.10.3. Em razdo do resultado dos valores para dos valores
4.11. Solugdo C — Contratagdo de nova solugdo
4.11.1. A contratagdo de nova solugdo foi a alternativa considerada viavel. O levantamento de custos se baseou em valores de contratagSes similares de certames realizados

no dmbito da Administracdo Publica, utilizando Painel de Pregcos/Comprasnet e consulta ao mercado fornecedor. Dessa forma, seguem os custos totais de propriedade, na forma

da tabela abaixo:

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13691730&infra_sist...
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Tabela A - Andlise consulta painel de precos/comprasnet/Administracdo Publica

PREGAO ORGAO UASG ANALISE
22/2022 Ministéric ds Economiz 170607 Objeto :r':;'n‘ TUIEE : dgna;?; ‘:szjéi meses
23/2022 Assemblei legisiativa/RJ 926410 Licenciamento microsoft office 365.
22/2022 Prodam 927131 Licenciamento microsoft office 365.
06/2022 COREN/sP 389343 Licenciamento microsoft office 365.
09/2021 | Prefeitura Municipal de Santa Maria/Rs SBEB41 Cancelado no julgamento
12/2021 TRT 172 Regido 80013 Licenciamento microsoft office 365.
13/2021 TRT 17¢ Regido B001% Licenciamento microsoft office 365.
13/2022 TRT 18% Regifio 80020 Licenciamento perpetug.
23/2021 | Escola de Aperfeicoamento de Sargento 160531 Licenciamento perpetuo.
28/2021 Ministéric PUblicoP/MS 453860 Licenciamenta perpétuo
29/2021 AGU 110161 Licenciamento microsoft office 365.
30/2021 MEC 153030 Licenciamento microsoft office 365.
38/2021 Justica Federal/CE 90006 Objeto :rl:;lo‘zrufi : dgoa;aa”;;zz.lii_meses
40/2021 TCuU 30001 Licenciamento microsoft office 365.
4712021 Justiga Federal 12 Instancia 90009 Licenciamento microsoft office 365.
66/2021 CRC/PR 925154 Licenciamento microsoft office 365
754/2021 Governo do Rstade de Ceara 973001 Cancelado no julgamento
1992/2021 Controlladeria do Governg/CE 943001 Licenciamento microsoft office 365.
Licenciamento backup com suporte técnico de
1172021 EMAP - Porto de Itaqui CT 45/2021 36 meses. Valor ndo utilizado por apresentar
acima dos pregos das pesquisas.
Licenciamento backup microsoft office 365.
311/2020 Procuradoria Geral de Justica/MG Valor ndo utilizado, tendo em vista a data da
licitacBo
Licenciamento backup com suporte técnico de
03/2020 Comande da Marinha -DCTIM 749000 12 miﬁz;ﬂ:giz;f:;f:: d\';i‘zrr:;; L";;'s'zam
pesquisas e da data da licitag8o

Tabela B - Consolidado consulta painel de pregos/comprasnet/Administragdo Publica + fornecedores

REFERENCIAS
A 8 PE Ne :312021 o
" . . PE NE 02/2022 PE Ne 02/2022 .
Lote | Item Descricdo Métrica Quantidade ME TCE/PR JFfCE
_ Vir. Total - Vir. Total - Vir. Total B Vir. Total _ Vir. Total
Vir. Unit. {12 meses) Vir. Unit. {12 meses) Vir. Unit. (12 meses) Vir. Unit. (12 meses) Vir. Unit. (12 meses)
1 licengas de software para|  Maauina 1151 151400 | 1.742.61400|  1.545,00 | 1.778.295,00
Virtual
1| 2 53‘:'5“ de OSSO PR irins 2400 33333 122,22| 203.328,00 230,33 | 552.800,00 205,00 | 492.000,00 10000 | 477.600,00
3 Oficial da ferraments de| o 1 91907,00 | 1.102.884.00| 87.200,00 | 1.053.600,00
Backup (Turma de 5 alunes)
= H 1 ]
Lote | lem Descrigio Métrica Quantidade
_ Vir. Total ; Vir. Total B Vir. Total 5 Vir. Total _ Vir. Total
VieUnit | ) meses) | VE U | omeses) | VU | 2 meses) | VTYYE |2 meses) | VU | (12 meses)
1 sortware para r‘:,?ftt'l';a 1151 1611,00| 1.854.261,00 926,20 | 1.066.051,37 0,00 0,00 0,00
1 p [|ubenese g PIOLEEsD BB idrios 2400 204,00 482.500,00 69,42 | 166.508,00 0,00 0,00 0,00
Microsoft Offi
g |[reinements Oficial da ferraments de) L 1 102.300,00| 102.30000| 68.472,54| 6847254 0,00 0,00 0,00
Backup (Turma de 5 aluncs)
VALOR TOTAL
Fonte CNPI/UASG
A} PE n2 02/2022 - Ministério da Economia UASG: 170003
B) PE n202/2022 - Tribunal de Contas Estadual/PR UASG: 925457
C) PEn202,/2022 - Justica Federzl /CE UASG: 90006
D) Vonk Tecnologia da Informac8o LTDA-ME 28.840.741/0001-08
E) Fast Help Informatica Ltda 05.889.038/0001-25
F) Tecno_IT Tecnologia Servigos e Comunicacdo LTDA 19.354.200/0001-70
G) AVANT Tecnologia e Informatica LTDA 30.649.749/0001-25
H) 105 Informatica Organizacdo e Sistemas LTDA 38.056.404,/0001-70
Tabela C - Resultado consolidado 5 (cinco) anos
o o . Valor
Item Descrigdo Métrica | Quantidade . Valor Total
Unitario
1 Subscri¢ao de licengas de software para backup Méquina 1151
Virtual 1.439,44 1.656.795,44
Subscri¢ao de solugéo de protegdo para Microsoft -
) ) 40 de protegdo p Usuario  [2400
Office 365 194,29 466.296,00
s Treinamento Oficial da ferramenta de Backup Turma 1
(Turma de 5 alunos) 89.895,91 89.895,91
VALOR TOTAL
2.212.987,35
Tabela D - volumetria em Maquinas Virtuais para um periodo de 5 (cinco) anos
ITEM DESCRIGAO Volumetria Total
¢ Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
(5 anos)
https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13691730&infra_sist... 9/11
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IVIr. Total |[Vlr. Total [VIr. Total [VIr. Total [VIr. Total |Vlr. Total
1 Subscric¢ao de licengas de software para backup 721 107 108 107 108 1151
2 Subcricdo de solucdo de protecdo para Microsoft Office 365 2400 0 0 0 0 2400
3 Treinamento Oficial da ferramenta de Backup (Turma de 5 alunos) 1 0 0 0 1 1

Tabela E - Calculo dos custos totais de propriedade para um periodo de 5 (cinco) anos

~ Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Custo Total
ITEM DESCRICAO (5 anos)
IV1r. Total Vlr. Total V1r. Total VIr. Total Vlr. Total IV1r. Total
1 Subscrigdo de licengas de software 1.656.795.44
para backup 1.037.836,24 {1.191.856,32 1.347.315,84 1.501.335,92 U 6.735.139,76
b Subcri¢do de solugdo de protecao
ara Microsoft Office 365 466.296,00 466.296,00 466.296,00 466.296,00 466.296,00 2.331.480,00
s Treinamento Oficial da ferramenta
de Backup (Turma de 5 alunos) 89.895,91 - - - - 89.895,91
(TCO) TOTAL 1.594.028,15 1.658.152,32 1.813.611,84 1.967.631,92 2.123.091,44 9.156.515,67
4.11.2. Nesse contexto, para o Item 1 dever ser utilizado o fator de conversdo de Maquina Virtual (MV) em Terabyte (TB) que é de 1,39 (1.151/1,39 = 828). Dessa forma, a
competividade devera ser aumentada permitindo a participagdo de maior nimero de fabricantes da solugdo de software para backup.
5. ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO
5.1. Dessa forma, o custo total da contratagdo resta estimado em R$ 2.212.981,35 (dois milhdes, duzentos e doze mil novecentos e oitenta e um reais e trinta e cinco
centavos) total.
6. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO A SOLUCAO
6.1. Os itens desta contratagdo foram agrupados por formarem uma solugdo Unica, a qual devera ser entregue e instalada em conjunto e gerenciada em um unico

contrato, pois possuem natureza e objetivo final similar, dependéncia entre si, detalhes técnicos particulares em sua integragdo e necessidade de total compatibilidade para seu
perfeito funcionamento.

6.2. Este requisito objetiva garantir o planejamento, a instalagdo, a configuragdo, o funcionamento e o repasse de conhecimento da solugdo de software de backup,
restauragdo e replicagdo de dados de forma integra e coordenada, com o intuito de garantir adequadamente a completa protegdo dos dados da ANTT e prover a garantia de que
ndo havera indefini¢des quanto a responsabilidade de eventuais falhas na execugdo contratual.

6.3. O agrupamento de itens ird garantir a qualidade técnica da solugdo ndo prejudicando a competividade do certame, ja que é de amplo conhecimento a existéncia de
vdrias empresas no mercado de fornecimento da solugdo.

6.4. Considerando a necessidade de agrupamento de equipamentos e servigos em lote Unico, verifica-se a impossibilidade de aplicagdo de cota reservada para
microempresas e empresas de pequeno porte, nos temos do art. 82 do Decreto n? 8.538/2015, uma vez que esse instrumento s6 é aplicavel na aquisi¢do de bens e servigos de
natureza divisivel.

7. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

7.1. Contratagdo de solugdo de hardware para backup, que serd contratada em processo apartado.
8. RESULTADOS PRETENDIDOS

8.1. Dentre os principais resultados a serem alcangados com a contratagdo, pode-se destacar:

a) Possibilitar a recuperagdo dos servigos de TIC no menor tempo possivel em caso de desastre ou perda de arquivos;
b) Garantir a salvaguarda das informagdes constantes nos ambientes fisicos e virtuais;

c) Garantir a infraestrutura e os recursos tecnoldgicos adequados as atividades da ANTT;

d) Garantir a disponibilidade e seguranga dos dados e aplicagdes criticas da ANTT;

e) Prover infraestrutura tecnoldgica adequada ao desempenho institucional da Agéncia.

9. PROVIDENCIAS A SEREM ADOTADAS

9.1. Elaboragdo do Plano de Implantagdo da solugdo compreendendo a configuragdo do software de backup com as politicas de backup da ANTT e a migragdo de todos
os clientes de backup da solugdo antiga para a nova solugdo.

10. JUSTIFICATIVA TECNICA E ECONOMICA

10.1. Técnica

10.1.1. Com base nas informages levantadas ao longo do estudo técnico a equipe de planejamento da contratagdo concluiu que a contratagdo de solugdo de backup com

licenciamento por Maquinas Virtuais e que garanta a prote¢do dos dados, através de licengas de uso (Subscrigdo) para backup e recovery e servigo de suporte técnico com direito
de atualizagdo se mostra a mais vidvel do ponto de vista técnico.

10.2. Econdmica

10.2.1. Com base na andlise comparativa de custos totais de propriedade (TCO), item 4.9 deste Estudo Técnico, a equipe concluiu que a Solugdo C se mostra mais econdmica
para atender as necessidades da ANTT.

11. DECLARACAO DA VIABILIDADE DA CONTRATACT\O

11.1. Com base nas informagGes levantadas ao longo do estudo técnico preliminar, os integrantes requisitante e técnico, da equipe de planejamento, declaram que a

contratagdo de contratagdo de solugdo de backup com licenciamento por Maquinas Virtuais e que garanta a protegdo dos dados, através de licengas de uso (Subscri¢do) para
backup e recovery e servico de suporte técnico com direito de atualizagdo se mostra a mais viavel.

11.2. Dessa forma, a Solugdo C - Contratagdo de nova solugdo é a opgdo que se apresenta mais vantajosa, do ponto de vista técnico e econdmico, sendo relevante e
essencial para o desenvolvimento das atividades e trabalhos realizados pela ANTT.

11.3. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os riscos identificados sdo
administraveis, pelo que recomendamos o prosseguimento da contratagdo.

11.4. O presente Estudo Técnico preliminar da Contratagdo foi elaborado em harmonia com a Instrugdo Normativa SGD/ME n2 1/2019, da Secretaria de Governo Digital
do Ministério da Economia, bem como em conformidade com os requisitos técnicos necessdarios ao cumprimento das necessidades e objeto da aquisigdo.

12. ASSINATURAS

12.1. A Equipe de Planejamento da Contratagdo foi instituida pelo documento “Designagdo Formal da Equipe de Planejamento da Contratagdo” (SEI n2 10439310).

(assinado eletronicamente)
UENDEL DA SILVA TAVARES
Integrante Requisitante
GETIC/SUTEC/ANTT

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13691730&infra_si... 10/11
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(assinado eletronicamente)
VICTOR HUGO GOUVEIA DE LUCENA LIMA
Integrante Técnico
GETIC/SUTEC/ANTT

13. APROVAGAO E DECLARACAO DE CONFORMIDADE
13.1. Aprovo este Estudo Técnico Preliminar e declaro sua adequagéo as disposi¢des da Instru¢do Normativa SGD/ME n2 1/2019, da Secretaria de Governo Digital do
Ministério da Economia.

(assinado eletronicamente)
DIOGO DA FONSECA TABALIPA
Superintendente de Tecnologia da Informagdo

I
.
)E|! tll Documento assinado eletronicamente por UENDEL DA SILVA TAVARES, Integrante Requisitante, em 14/04/2022, as 11:54, conforme horario oficial de Brasilia, com fundamento no
assinatura u art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

eletrénica

—
.
3E|! I:ll Documento assinado eletronicamente por VICTOR HUGO GOUVEIA DE LUCENA LIMA, Integrante Técnico, em 14/04/2022, as 14:28, conforme horario oficial de Brasilia, com
assinatua — | fundamento no art. 692, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

‘ eletrénica

—
.
)EI! I:ll Documento assinado eletronicamente por DIOGO DA FONSECA TABALIPA, Superintendente, em 18/04/2022, as 18:31, conforme hordrio oficial de Brasilia, com fundamento no art.
assinatura 2 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

eletrénica

. A autenticidade deste documento pode ser conferida no site http://sei.antt.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, informando
o cadigo verificador 10455658 e o codigo CRC AC8EFFE7.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 50500.021710/2022-24 SEI n2 10455658

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13691730&infra_si...  11/11
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APENDICE “A”

REQUISITOS TECNICOS MINIMOS DA SOLUCAO DE BACKUP

Esse apéndice apresenta os requisitos minimos e obrigatdrios para todos os itens da solucdo
de protecdo de dados, onde a licitante devera apresentar junto com a sua proposta comercial,
documentacdo comprobatéria do atendimento de todos os requisitos, bem como:

a)

b)

c)

d)

e)

f)

Apresentar a composicdo de cada item da solugdo, contendo marca, modelo, cédigos, descritivos
dos codigos, unidades, quantidades do conjunto, tudo com o objetivo de se identificar
claramente quais os produtos e servigos estdo sendo ofertados;

Apresentar documentagdo técnica (manuais e/ou catalogos do fabricante, em midia eletrdnica
ou URL) comprovando o pleno atendimento a todos os requisitos técnicos, por meio de
apresentacdo de uma planilha ponto-a-ponto, com indicagdo de nome do documento e pagina
que comprova o atendimento. Ndo serd aceita comprovacao por carta do fabricante ou
distribuidor ou da licitante.

A licitante deverd apresentar para os requisitos descritos nos ITENS 01 e 02 da Tabela 1 - Escopo
de Fornecimento e seus subitens uma comprovacdo de que a solugdo proposta atende aos
requisitos. Esta comprovacgao devera ser feita por meio da indicagdao de documentagdo publica e
oficial do fabricante (eletrénico ou impresso) e da numeracgdo da pagina (ou localizagdo no texto)
onde a equipe técnica da ANTT possa confirmar tais argumentos.

A comprovacdo dos requisitos mencionados sera realizada pelo langamento na coluna
COMPROVACAO da referéncia (nimero da pagina, item ou subitem) existente em documento a
ser produzido e apresentado pela Licitante quando da apresentacdo da proposta, conforme
Modelo abaixo:

= Na TABELA A, para cada INDICE devera ser especificado um documento publico e oficial do
fabricante(eletronico ou impresso), ou ainda sitio da internet oficial da fabricante.

iNDICE DOCUMENTO (anexo impresso ou sitio da internet)
A
B
C

Tabela A — indices de Documentos

= Na TABELA B, para cada ITEM/SUBITEM, devera ser lancado na coluna COMPROVACAO o
NDICE da TABELA A e a NUMERACAO DA PAGINA (ou localizagdo no texto do documento)
que comprove os requisitos descritos em cada registro.

ITEM/SUBITEM DESCRIGAO COMPROVAGCAO (INDICE e o NUMERODA PAGINA)

Tabela B— Comprovagdo de Requisitos

A ANTT reserva-se o direito de diligenciar, apds apresenta¢do da proposta, o fornecedor e/ou
fabricante para comprovagao das informagGes prestadas na proposta.

A documentacdo de comprovacdo de atendimentos aos requisitos podera ser apresentada em
lingua inglesa e/ou portuguesa.

ITEM DESCRICAO METRICA | QTD

01 LICENCA DE SUBSCRIGAO DE SOLUCAO DE PROTECAO DE AMBIENTE VIRTUALIZADO MV 1.151

02 LICENGA DE SUBSCRICAO DE SOLUGAO DE PROTEGAO PARA MICROSOFT OFFICE 365 | USUARIO | 2.400

03 TREINAMENTO OFICIAL DO FABRICANTE UND 1

Tabela 01 — Escopo de Fornecimento

Pagina1de 18
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Legenda Unidade:

e  MV: Cada unidade do Item 01, representa 01 unidade de licenga de subscricdo de
direito de uso de solucdo de protecdo de dados (backup/Restore), por maquina
Virtual (Virtual Machine), pelo periodo de 12 (dose) meses.

e  USUARIO: Cada unidade do Item 02, representa 01 licenga de subscri¢3o de direito
de uso de solugdo de protecdo de dados (backup/Restore), por usuério de ambiente
Microsoft Office 365, pelo periodo de 12 (dose) meses.

e  UND: Cada unidade do Item 03, representa 01 turma de até 05 (cinco) alunos para
o treinamento.

e Paraoltem 1, o fator de conversdo de MV em Terabyte (TB) é de 1,39 (1.151/1,39

= 828).

LICENGA DE SUBSCRIGAO DE SOLUGAO DE PROTECAO DE AMBIENTE VIRTUALIZADO

A solucdo ofertada deve atender a todos os requisitos técnicos descritos abaixo.

A solucdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir

componentes e

madulos sem suporte oficial do fabricante.

A solucdo ofertada devera possuir todos os produtos na versao estavel mais atual do

produto, ndo serdo aceitos produtos obsoletos ou fora de linha de producdo do

Fabricante.

Todo e qualquer espago fisico em subsistemas de armazenamento para guarda de copias

de protecdo de dados (backup), seja on-premisse ou na nuvem, é de responsabilidade da

CONTRATANTE
Licenciamento:

a)

b)

c)

Prover licenciamento do tipo subscricao de direito de uso de software
pelo periodo de 12 meses, por maquina virtual (Virtual Machine). Ao
término do periodo de subscricdo, o software devera permanecer
totalmente operacional para as funcionalidades de restore/recovery
(recuperacdo de dados ja copiados/protegidos), sem a necessidade de
pagamento de quaisquer valores adicionais pelo seu uso para a
restauracdo de copias de seguranga realizadas durante a vigéncia da
subscricdo.

Prover licenciamento de software baseado em assinatura ou subscrigao,
devendo todas as funcionalidades solicitadas neste documento estarem
operacionais e disponiveis durante toda a vigéncia da subscricdo. Nao
poderdo ser cobrados quaisquer valores adicionais para a recuperacao
dos dados ja protegidos - durante e apds o término da vigéncia da
subscrigao.

Prover suporte técnico e direito de atualizagdo da solugao pelo mesmo
periodo de 12 (doze) meses de subscrigado.
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d)

f)

g)

h)

Prover licenciamento sem nenhum tipo de limite por volumetria de
armazenamento de TB (TERABYTES), seja de backend ou frontend, em
qualguer componente da solucdo durante a vigéncia da subscricdo.

Prover licenciamento para o ambiente virtual contabilizado apenas o
numero de Maquinas Virtuais que fazem backup, independentemente da
suas configuragcdes de hardware (sockets, memoria, disco, etc.), da
localizagdo ldgica ou geografica do hospedeiro em que estiver sendo
executada (On-premisse ou Nuvem) e em qualquer ambiente de
virtualizagdo requisitado nessa especificagao.

A licenga estard em uso apenas enquanto estiver executando o backup da
Maquina Virtual. Se a Maquina Virtual for desassociada da politica de
execucdo de backup, a licenca estara livre para uso em qualquer outra
nova Maquina Virtual do ambiente de virtualizacdo. Neste caso, os dados
de backup da Maquina Virtual antiga e da nova deverdao permanecer
disponiveis para restauracdo até o término de suas respectivas politicas
de retencao.

Caso seja necessario a instalagao de algum agente da solucdo de software
por causa de alguma peculiaridade da Maquina Virtual, por exemplo, por
causa de discos RDM ou de suas aplicagdes, conforme subitem
Integracdo, todos os agentes deverdo estar inclusos neste licenciamento,
sem nenhum tipo de cobranca adicional para a CONTRATANTE.

Todas as maquinas virtuais necessdrias para o funcionamento da solucdo
deverdo estar contabilizadas no licenciamento provido pela solugdo, nao
sendo debitada das quantidades contratadas.

Prover licenciamento que englobe todas as funcionalidades e requisitos
elencados neste Apéndice e item, independentemente de qualquer
quantidade de utilizagdo do referido servico, sem nenhum tipo de
cobranca adicional para a CONTRATANTE.

Compatibilidade:

a)

Deve ser compativel nativamente com todos os ambientes de virtualizagdo

abaixo:

a)

b)

VMWare VCenter Server Appliance (VCSA) e VSPhere Esxi versoes 6.5 e
superiores;

Nuvem da Microsoft Azure, AWS e Google Cloud.

Deve ser compativel nativamente com todos os ambientes de armazenamento

abaixo:

a)
b)

Storage NetApp FAS9000;
Nutanix AOS 5.20.2.1 LTS;

Deve ser compativel nativamente com todos as aplicacdes abaixo:

a)

Microsoft Active Directory 2012 R2 e superiores;
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b) Microsoft Exchange 2016 e versBes superiores;
c) Microsoft FileServer FailoverCluster 2016 e superiores;
d) Microsoft SQL Server 2016 e superiores;
e) Oracle 12g ou superiores;
f) PostgreSQL 9.5 ou superiores;
g) MySQL 5.6 ou superiores;
d) Deve suportar, nos clientes de backup/recovery, os sistemas operacionais:
a) Microsoft Windows Server 2008 R2 e versdes superiores;
b) Redhat 6.5 e versdes superiores;
c) Ubuntu20 ou superior;
d) SUSE Linux Enterprise 12 ou Superior;
e) Deve suportar, nos clientes para backup/recovery, os sistemas de arquivos do tipo

EXT3, EXT4, NTFS, XFS, ReFS.

f) Deve suportar, nos clientes de backup/recovery, o backup de particdes de rede

montadas no sistema operacional com o protocolo NFS (Network File System).

Arquitetura:

a)

a)
b)

c)

A solucdo de software de backup/recovery deverd nativamente, sem
aplicativos de terceiros e execucdo de scripts, suportar compressao e
desduplicagdo, com as seguintes caracteristicas :

desduplicacdo a nivel de blocos;

desduplicacdo em volumes apresentados através de DAS (Direct Attached
Storage) e SAN (Storage Area Network);

desduplicacdo de dados no servidor de armazenamento (target
deduplication), de forma que o servidor de backup descarte blocos repetidos
de clientes, evitando assim o armazenamento de blocos redundantes.

b) Permitir replicacdo de dados entre pools de desduplicacdao de maneira otimizada,

replicando somente as alteragoes.

c) Suportar a Criptografia dos dados, com as seguintes caracteristicas:

a)

Criptografia de dados na origem (direto no cliente ou servidor de proxy
de backup), de uma forma que seja garantido que o dado trafegara
criptografado na LAN (Local Area Network) ou WAN (Wide Area

Network);
b) Criptografia nos arquivos de backup;
c) Moddulo nativo de criptografia AES (Advanced Encryption Standard) 256
bits.
d) Possuir suporte aos protocolos de rede IPv4 ou IPv6 para rotinas de

backup/recovery.
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A solucdo deve suportar o backup de dados de dispositivos do Storage NAS
(Network Attached Storage) via protocolo NDMP (Network Data Management
Protocol).

Possibilidade de exportar o conteudo de backup para midia removivel,
possibilitando o transporte fisico de dados até o destino.
Ser flexivel e escaldvel, permitindo sua instalagdo, configuracdo e uso em sites

remotos interligados ao site principal através da WAN ou através de LAN.

Suportar a replicacdo dos dados de backup armazenados para disco em diversos
sites remotos, permitindo ainda que a restauracdao dos dados seja feita através
das cépias armazenadas remotamente.

a) Possibilidade de replicacdo de uma origem para multiplos destinos;

b) Possibilidade de replicacdo e consolidagdo de dados de multiplas
origens para um destino central;

) Possibilidade de aplicar diferentes politicas de retencdo de dados nos
repositérios de origem e destino durante o processo de replicacao;

d) Permitir o controle da banda de dados utilizada para a replicagao dos
dados de backup;

e) Possibilidade de retomar a replicacdo do ponto onde a mesma foi

interrompida, para casos de perda de comunicagdo entre origem e
destino.

Prover recursos de desduplicagdo e compressdo tanto no site principal como nos
sites remotos. Nos sites remotos deve ainda:

a) Ser gerenciada através da mesma console Unica do site principal.
b) Suportar o armazenamento local de dados.
c) Suportar desduplica¢do de blocos por origem, de forma que o cliente ou

servidor de proxy envie, em LAN e WAN, apenas os blocos de dados
modificados para o site principal.

Promover meios de recuperacdo rapida dos dados de catdlogo e indices do
servidor de backup em caso de perda ou corrompimento destas informagdes.

1.8 Funcionalidades:

a)

b)

A solucdo de software de backup/recovery devera nativamente, sem aplicativos
de terceiros e sem a execugdo de scripts:

a) Possibilitar o backup e a restauragdo das informagdes em disco;
b) Suportar as operag¢des de backup e restauragcao em paralelo;
) Localizar um arquivo para restauracao pelo nome, pesquisando no

catdlogo da ferramenta.

Possuir a capacidade de efetuar backup para disco com retencdes, através de
politicas pré-definidas e agendadas.
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c)

f)

i)
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Para um dado armazenado deve haver a possibilidade de alterar o periodo de

retencgao.

Possuir a fun¢do de Disk Staging, visando permitir a gravacao de dados em disco

e, posteriormente, do disco para outro tipo de midia.

Possuir politicas de ciclo de vida das camadas de armazenamento responsaveis

por copiar automaticamente os dados de backup entre as camadas através do seu

ciclo de vida de forma temporal ou por utilizagao de espago de armazenamento.

Suportar os métodos de backup Full e Incremental, onde:

a)

b)

c)

d)
e)

g)

h)

No método Incremental, suportar modo Incremental Forever, ou seja, o
backup deve consistir em apenas de um backup Full e todos os demais
incrementais até o término do periodo de retencao;

Suportar a funcionalidade de Synthetic Full Backup, que permite a
consolidacdo de um novo backup Full a partir dos backups ja existentes
(Full inicial + incrementais), sem a necessidade de executar no cliente
um novo backup Full;

Permitir a gera¢do de cépias de longa retencdo full, tanto no modo ativo
- executando um novo backup Full no cliente - quanto no modo sintético
- utilizando os backups ja salvos anteriormente;

Permitir atribuir uma politica de retenc¢do para estas cdpias;
Permitir o agendamento para geracdo automatica destas cépias.

Possibilitar verificagdo e checagem automatica da consisténcia do
backup, no intuito de garantir a integridade dos dados.

Possuir capacidade de realizar a replicacdo de maquinas virtuais
localmente e remotamente em outro Cluster, realizando clones ou
snapshots com proteg¢do continua dos dados por maquina virtual.

Devera suportar a replicacdo remota a fim de replicar os dados das
magquinas virtuais entre solucdes de armazenamento distintas, inclusive
de diferentes fabricantes;

Suportar a orquestracdo de failover e failback das maquinas virtuais replicadas;

A solucdo de software de backup/recovery deverd nativamente, sem aplicativos

de terceiros e sem a necessidade de criagao de scripts:

a)

b)

c)

d)

Permitir a integracdo nativa com o Microsoft Exchange 2013 on-
premises (local) e versées superiores;

Suportar a arquitetura DAG (Database Availability Group) do Exchange;

Permitir a restauracdo granular a nivel de mensagem direto na caixa de
correio do usuario;

Permitir a recuperagdo da mensagem em um momento do tempo
especifico (data especifica);
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e) Gerar logs com as informacgées do que foi restaurado, quem restaurou
e para onde foi restaurado.

Permitir a integracdo com o Oracle 11g R2 e Microsoft SQL Server 2019 e versdes
superiores.

Executar backup de bases de dados do Oracle e SQL Server, Mysql e Postgre de
forma consistente, sem a parada do banco. Deve ainda:

a) Executar backup de logs transacionais, possibilitando a criacdo de rotina
de backup para que ocorra em intervalos minimos de 1 (uma) hora;

b) Permitir a configuracdo que apds o backup dos logs transacionais os
mesmos sejam mantidos ou deletados;

c) Permitir a recuperacdo granular a nivel individual de Banco de dados, no
mesmo servidor e em servidor remoto;

d) Permitir a recuperagao do Banco de dados em um momento de tempo
especifico.

Permitir a integracdo com Microsoft Active Directory 2012 R2 e versdes

superiores.

Permitir a restauragdo granular a nivel de objeto, por exemplo, objetos de
usuario.

Permitir a integracdo com Microsoft Windows FileServer FailoverCluster 2016 e
versGes superiores.

a) Deve integrar-se a tecnologia VSS (Volume Shadowcopy Service) do
Windows para realizar cépias e assegurar a consisténcia de qualquer
aplicagdo que disponha de um VSS Writer em estado funcional, quando
da execuc¢do do backup;

b) Permitir a recuperacao do Arquivo em um momento de tempo
especifico.

Permitir a integracdo com ambiente virtual VMWare VCenter Server Appliance

6.5 e superiores e devera executar backup/recovery com as seguintes

caracteristicas:

a) Permitir a conexdo com o VCenter e a exploragdo (descoberta)
automatica das maquinas virtuais;

b) Realizar o backup/recovery de Maquinas Virtual sem a necessidade de
instalacdo de agente;

c) Realizar o armazenamento de backup das Maquinas Virtuais de maneira
desduplicada;

d) Ser compativel com a funcionalidade VMWare VSphere CBT (Changed
Block Tracking), ou seja, em vez de verificar todo o arquivo VMFS (Virtual
Machine File System) devera consultar a API (Application Programming
Interface) do VMWare para descobrir somente os blocos que foram
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alterados desde o ultimo backup. Funcionalidade deve-se aplicada a
restore também;

e) Permitir a inclusdo automatica de maquinas virtuais sem backup em
selecOes de backup anteriores;

f) Permitir o backup das Maquinas Virtuais através de Snapshot
executados diretamente nos Storages especificados;

g) Realizar a restauracdo da imagem completa da Maquina Virtual dentro
do VMWare;
h) Permitir redirecionar a restauracdo de uma da Maquina Virtual para

uma pasta, datastore, hospedeiro ou rede alternativos;

i) Ser capaz e iniciar a execugao da Maquina Virtual diretamente a partir
do seu arquivo de backup, sem a necessidade de esperar o término do
processo de restauragao;

j) Realizar a restauracdo granular a nivel de arquivos dentro sistema
operacional cliente, sem a necessidade de se restaurar a Maquina
Virtual inteira;

k) Permitir a instanciagao sob demanda de uma ou mais Maquinas Virtuais,
que estejam salvas em backup, em ambiente virtual de laboratdrio com
as seguintes caracteristicas:

Manter todas as configuracdes originais de rede das Maquinas Virtuais sem
ocasionar nenhum conflito com o ambiente de producdo, ou seja, deverd ser um
ambiente de rede isolado.

Permitir a comunica¢do de rede entre as Mdaquinas Virtuais dentro deste ambiente
isolado.

A solugdo deverd prover automaticamente uma Maquina Virtual com a funcdo de
proxy de rede, que permita a configuragdo de uma comunicac¢do da rede isolada com
o ambiente de rede de produ¢ao de uma forma segura.

Prover meios automaticos de garantir a consisténcia do backup a nivel de aplicacdo,
ou seja, ser capaz de automatizar a restauragdo de uma Mdaquina Virtual e executar
acoes de testes previamente programadas para aquela determinada aplicagcao de
forma a garantir que o backup estd consistente. Para atender a este subitem
especialmente, serd aceita a elaboragao de scripts.

) Suportar jobs simultaneos para backup de Maquinas Virtuais.
Permitir a integracdo com as nuvens ( Azure, AWS, Google Cloud e Huawei)
executando backup/recovery com as seguintes caracteristicas:

a) Permitir o backup/restore de Maquinas Virtuais na nuvem com suporte a
armazenamento dos backups em Blob storage, possibilitando o backup com
deduplicacdo ou compressdo e ser compativel com o CBT (Changed Block
Tracking) também em ambiente de nuvem publica;
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b)

c)

d)

i)

Permitir a copia dos dados de backup de Maquinas Virtuais da nuvem
para dreas de armazenamento on-premises;

Permitir a restauracdo do backup de Maquinas Virtuais, criadas no
ambiente on-premises a partir do VMWare direto no ambiente de
nuvem;

Permitir a movimentacao dos dados de backup do ambiente on-premises do
ANTT para areas de armazenamento da nuvem;

Permitir integracdo através de RESTful APl com suporte as requisi¢cdes
HTTP do tipo DELETE, GET, POST e PUT.

1.10 Gerenciamento:

a)

b)

O software de backup/recovery devera:

a)

b)

c)

d)

Possuir médulo de gerenciamento central com interface grafica (ou
web) e linha de comando (interface CLI) responsaveis pela
administracdo de todas as operacbes de backup/recovery,
configuracdes, gerenciamento, monitoracdo, criacdo/atualizacdo d
politicas do ambiente e rotinas associadas a protec¢do de dados de todos
os sites.

Suportar a instalagdo do médulo de gerenciamento e da base de dados
do catdlogo de metadados nos sistemas operacionais: Microsoft
Windows Server 2016 64-bit Standard e versdes superiores ou RedHat
6.5 e versdes superiores.

Possuir gerenciamento das operag¢des da infraestrutura de backup em
modo gréfico, que permita o monitoramento em tempo real das rotinas
de backup/recovery e status dos dispositivos e clientes de todo o
ambiente.

Possuir dashboards com suporte a visualizagdo de todas as rotinas de
backup/recovery, com opc¢des de gerar relatérios on-line e envio por e-
mail.

Permitir que as tarefas abaixo sejam realizadas pela interface grafica central, sem

a necessidade de scripts e sem a necessidade de acessar a interface do cliente:

a)
b)

c)

Instalar e aplicar patches/upgrades de agentes remotamente.

Configurar backup de clientes de forma remota, ou seja, toda a
configuragdo do backup que o cliente ird executar deve ser feita na
propria console central, sem a necessidade de ter que configurar
localmente o cliente.

Executar a restauracdo de backup de forma remota, ou seja, na console
central seleciona-se o backup, com as integracGes descritas no item 4
(INTEGRACAO), e para onde serd realizada a restaura¢do remota.

Suportar em uma mesma operagdo (schedule) de backup a implementacgdo de
diferentes clientes e tipos de integra¢do, podendo ser utilizada a agregagdo de
duas ou mais tarefas (jobs) ou funcionalidade equivalente.
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Possuir habilidade para definir prioridades de servidores dentro de um job de
backup.

Possuir recursos avancados de agendamento de rotinas de backup, para datas
especificas, dias da semana recorrentes, dias do més recorrentes, intervalo de
dias e intervalos de reinicio. Primeiro, segundo, terceiro e uUltimo dia do més. Ser
capaz de filtrar por més e dia da semana.

Possuir agendamento de rotinas de backup, sem a utilizagcao de utilitarios de
agendamento de servidores. O agendamento deve ser controlado pelo
gerenciador de backup/recovery.

Prover integracdo com Microsoft Active Directory (AD) 2012 e versdes superiores
para autentica¢do da Console de Geréncia.

a) Suportar a criacdo de perfis de usuarios/grupos do AD com diferentes
niveis de acesso a interface de gerenciamento para as atividades de
administragdo e operacdo do software.

Possuir mecanismo de auditoria para o controle de acesso, em operag¢des
realizadas através de interface grafica ou web e linha de comando (interface CLI),
permitindo a emissdo de relatdrios com, no minimo, as seguintes informagoes:

a) Data e hora da operacao.
b) Usuario que realizou a operacdo.
c) Operacao realizada.

Permitir o envio automatico de alertas por e-mail e SNMP (Simple Network
Management Protocol) através de traps ou consultas, com o objetivo de reportar
eventos ocorridos nas operagdes do software de backup/recovery.

A solucdo deve oferecer notificagdes sobre problemas, bem como sobre
realizagdo de backups, por meio de logs, e-mail e mensagens na console.

Relatério e Monitoramento:

a)

O software de backup/recovery deverd, nativamente, ser capaz de emitir
relatorios.

b) Permitir acesso aos relatdrios através de interface grafica ou web.

Suportar a geracdo de relatérios graficos customizaveis de atividades de
backup/recovery, contendo:

a) Horario de inicio e término dos Jobs;

b) Tempo de duragdo dos jobs;

) Todos os jobs em execucao;

d) Status (situacdo) de execucdo dos Jobs;

e) Relacdo e porcentagem de jobs executados por status, como por

exemplo: com sucesso e com falhas;

f) Logs dos jobs;
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g) Volume de dados na origem e no destino, total e por job, por periodo
de tempo, por localidade e por host (fisico ou virtual);

h) Tendéncia de crescimento;
i) Dados histéricos de, no minimo, 24 (vinte e quatro) meses;

Suportar a geragao de relatdrios graficos customizaveis de atividades de backups,
contendo:

a) Identificacdo da ocupacdo nos destinos de backups: espaco utilizado em
disco e quantidade de fitas ocupadas.

b) Porcentagem de ganhos com reducdo de dados.

Suportar a geragao de relatdrios graficos customizaveis de atividades de backups,
contendo contexto de:

a) Aplicativos;
b) Dominios de armazenamento;
c) Janela de backup;

Permitir a geracdo de relatérios baseados na utilizagdo de recursos, identificando
restricGes associadas a aplicativos especificos.

Permitir a geracdo de relatérios baseados em alertas pré-definidos, com o
objetivo de reportar eventos ocorridos do ambiente operacional de
backup/recovery.

Permitir a exportagdo dos relatdrios nos formatos html, csv ou pdf.

i) Prover monitoramento, através de interface grafica ou web, em tempo
real, de jobs sendo executados.

j) Monitorar o ambiente de backup e de virtualizacdo, permitindo verificar
o impacto da solucdo no ambiente virtual, além de realizar andlise do
ambiente e exibir sugestdes de melhorias para o ambiente virtual e de
backup, além de identificar ineficiéncias dos recursos em uso, sem a
necessidade de instalacdo de agentes.

k) Monitorar o uso e estimar a taxa de crescimento do ambiente de
virtualizagdo, permitindo planejar os recursos necessarios para
comportar o crescimento e inclusdo de novas maquinas virtuais, como
processamento, memdria e armazenamento, bem como estimar o
crescimento do ambiente de backup e a darea necessdaria para comportar
esse crescimento.

) Possuir recursos de monitoragdo em tempo real, permitindo reter esses
dados histdricos por periodo minimo de 1 ano, capaz de gerar alertas de
problemas e erros no ambiente de virtualizagdo e de backup, com
explanagao dos erros gerados e sugestdes para resolugao.

Possuir mecanismos que evitem o aumento do tempo de resposta dos datastores
de producdo, monitorando a laténcia dos datastores e reduzindo as atividades de
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backup quando um limite configurado for atingido, evitando a sobrecarga nos
sistemas de armazenamento do ambiente de virtualizacao.

n) Possibilitar, por meios de logs e alertas, a andlise de causa raiz de problemas de
backup/recovery.

LICENGA DE SUBSCRICAO DE SOLUGAO DE PROTEGAO PARA MICROSOFT OFFICE 365

Deve ser do mesmo fabricante da solugdo do ITEM 01.

A solucdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir
componentes e mddulos sem suporte oficial do fabricante.

Todo e qualquer espago fisico em subsistemas de armazenamento para guarda de cdpias
de protegdo de dados (backup), seja on-premisse ou na nuvem, é de responsabilidade da
CONTRATANTE.

Licenciamento:

a) Prover licenciamento do tipo subscrigcdo de direito de uso de software
pelo periodo de 12 meses, por usudrio do Office 365. Ao término do
periodo de subscricdo, o software deverd permanecer totalmente
operacional para as funcionalidades de restore/recovery (recuperacdo de
dados ja copiados/protegidos), sem a necessidade de pagamento de
quaisquer valores adicionais pelo seu uso para a restauragao de cépias de
seguranca realizadas durante a vigéncia da subscricdo.

b) Prover suporte técnico e direito de atualizacdo da solucdo pelo mesmo
periodo de 12 (doze) meses de subscri¢ao.

c) Prover licenciamento sem nenhum tipo de limite por volumetria de
armazenamento de TB (TERABYTES), seja de backend ou frontend, em
qualguer componente da solucdo durante a vigéncia da subscricdo.

d) Prover licenciamento que englobe todas as funcionalidades e requisitos
elencados neste Apéndice e item, independentemente de qualquer
quantidade de utilizagdo do referido servico, sem nenhum tipo de
cobranca adicional para a CONTRATANTE.

e) O licenciamento devera ser capaz de fazer backup e recuperar dados no
Office 365, com base em um licenciamento por usuario.

f) Prover licenciamento de software baseado em assinatura ou subscrigao,
devendo todas as funcionalidades solicitadas neste documento estarem
operacionais e disponiveis durante toda a vigéncia da subscricdo. Nao
poderdo ser cobrados quaisquer valores adicionais para a recuperagao
dos dados ja protegidos - durante e apds o término da vigéncia da
subscrigao.

g) A solucdo ofertada deverd possuir todos os produtos na versao estavel
mais atual do produto, ndo serdo aceitos produtos obsoletos ou fora de
linha de producdo do Fabricante.
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Integracao:

a)

a)
b)
c)
d)
e)
f)

g)
h)
i)

Deve possuir integragdio com Microsoft Office 365, suportando
minimamente a protecdo dos seguintes itens:

Calendario;

OneDrive (pasta e arquivos individuais);

Sites;

Contatos;

Tarefas;

E-mail;

Caixas de e-mail compartilhadas;

Grupos do Teams (arquivos postados e conversas);

SharePoint sites (site inteiro e arquivos individuais).

Funcionalidades:

a)

a)

b)

c)
d)
e)
f)
b)

a)
b)

c)

d)

f)

g)

h)

Operacdo de recuperagdo dos dados, no minimo, nos seguintes niveis:

Microsoft Exchange: Caixa postal completa e Itens individuais (arquivos, e-
mail, contatos, calendario);

OneDrive: Pasta completa e arquivos individuais, inclusive anotagdes do
OneNote;

Grupos do Teams: Conversas e arquivos;

SharePoint: site completo e arquivos individuais;

Tenant;

Usuario;
Operagdo de recuperagao versdes anteriores devera disponibilizar, no
minimo, as seguintes formas de recuperacdo dos dados:

Recuperagdo para o local de origem;

Fazer download do arquivo;

Devera permitir enviar notificacGes sobre os resultados das tarefas de
backup por e-mail ou disponibilizadas em uma central de notificagcGes.

A solucdo deve criptografar a comunicacdo entre o Office 365 e a
infraestrutura de backup usando SSL.

Deve permitir a adicdo de contas de backup auxiliares da organizacdo, por
meio de grupos de seguranga pré-configurados do Office 365;

Devera oferecer a capacidade de ajuste do uso da largura de banda
durante as tarefas de backup;

A solugdo deve ter a opgdo de executar a criptografia AES de 256 bits dos
dados armazenados.

Aimplementacdo deve permitir a configuragdo ou geracdo de politicas de
retengao.
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)

a)

k)

p)

Devera suportar o armazenamento dos dados localmente, seja em
volumes locais ou apresentados via SAN, além de suportar o
armazenamento em ambiente Cloud gravando em Object Storage
compativel com S3.

A solugdo devera criar varias tarefas de backup na mesma organizacao do
Office 365, permitindo a inclusdo ou exclusdo de tipos de objetos de
acordo com as necessidades da organiza¢do. Para tarefas de backup
configuradas, deve ser possivel configurar a seguinte opc¢do de
agendamento:

Execucgdo didria em hordrios e dias especificos;

A solucdo devera fornecer uma interface para exibir as estatisticas dos
objetos processados em cada sessdo de backup.

A solugdo deverad ter a capacidade de procurar itens do Exchange a partir
de uma interface guiada sem a necessidade de processos de recuperacao
anteriores.

A solucdo deve ter a capacidade de recuperar uma caixa de correio inteira
ou selecionar individualmente quaisquer itens e recupera-los para
qualquer caixa de correio existente, ou exporta-los para arquivos .PST ou
.EML.

Oferecer suporte a autenticacdo multifator (MFA) para execucgdo segura
dos processos de backup e restauracao.

A solugdo deve oferecer op¢Ges de retencdo com base na data de criacdo
dos itens em seu local original, ou baseadas na data de execugdo dos
backups.

Permitir exportar o conteudo de backup, possibilitando o transporte fisico
de dados.

Relatdério e monitoramento:

a)

b)

Disponibilizar logs de auditoria para as operagdes dos usuarios realizadas
na plataforma com, no minimo, as seguintes informacdes:

Logon na console;

Arquivos baixados (download);
Arquivos pré-visualizados;

Tenant adicionado ou/e removido;

Arquivos recuperados;

Deve incluir relatérios para identificar estado da protecdo de caixas de
correio do Office 365, gerenciar o uso de licengas e obter visibilidade
sobre o consumo de armazenamento.

TREINAMENTO OFICIAL DO FABRICANTE
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Disposi¢des Gerais:

a)

b)

f)

Instrutor:

a)

Tépicos:
a)
b)

Deve ser oferecido treinamento oficial do fabricante do produto,
executado pelo préprio fabricante ou empresa credenciada.

Devera ser ministrado em até 60 (sessenta) dias corridos apds a
implantacdo da solugao.

A critério da CONTRATANTE, essa data podera ser alterada.

Devera ser do tipo hands-on com conteudo teérico e laboratdrios praticos
para assimilagdo do contetdo.

O treinamento deve possuir em sua ementa as principais caracteristicas
dos produtos adquiridos, com carga horario minima de 20 Horas, com 1
(uma) turma de 5 (cinco) alunos.

O treinamento poderd ser executado no formato presencial ou
online/remoto.

Deve ser executado por profissional(ais) com experiéncia e certificacdo
oficial do fabricante na solugao ofertada.

Arquitetura da Solucdo de backup/recovery.

Apresentacdo das funcionalidades através da console central de
gerenciamento.

Operacdes basicas de backup/recovery.

Desduplicacdo e compressao.

Backups remotos e replicacao.

Estratégias de Disaster /Recovery.

Backup/Recovery Exchange.

Backup/Recovery Active Directory.

Backup/Recovery Microsoft SQL Server.

Backup/Recovery Oracle.

Backup/Recovery VMWare.

Backup/Recovery na Azure MS, AWS , Google Cloud e Hauwei.

Montagem de Ambiente virtual de laboratério a partir de backups de
maquinas virtuais.

Relatérios de compliance do backup do ambiente.

Monitoramento da solucdo.

SERVICOS DE IMPLANTAGAO DA SOLUGCAO DO ITEM 01 E 02

Servigo consiste na instalagao e configuragdo de todos os componentes adquiridos.
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A CONTRATANTE fornecerd ambiente virtualizado para a execu¢do dos componentes de
software fornecidos, seguindo recomendacdes de dimensionamento indicadas pelo
fabricante, com os seguintes detalhamentos:

a) A CONTRATANTE fornecera espag¢o em Storage NL-SAS para area de
staging de dados em disco.

b) As Maquinas Virtuais para instalacdo dos mddulos do software poderado
ser Windows Server 2016 64-bit Standard (ou superior) ou RedHat 6.5 (ou
superior) no ambiente de virtualizagdgo VMWare VSPhere 6.5 em
Brasilia/DF.

Todas as maquinas necessarias para o funcionamento da solucdo deverdo estar
contabilizadas no licenciamento provido pela solugdo, ndo sendo debitada das
quantidades contratadas.

Qualquer necessidade de licenciamento de banco de dados para o funcionamento da
solucdo de backup, durante todo o periodo do contrato, devera ser fornecido pela
contratada, sem nenhum 6nus adicional para a CONTRATANTE.

A CONTRATADA devera fazer a instalagdo e configuracdo do novo backup em todos os
clientes do ambiente e de acordo com a politica de backup fornecida pela CONTRATANTE.

A migracdo de um cliente para nova solucdo devera ser executada em uma janela de até
24 (vinte e quatro) horas, ou seja, a diferenca maxima entre a ultima execug¢do do backup
na solucdo antiga e o primeiro backup da solu¢do nova deverd ser de até 24 (vinte e
quatro) horas.

Plano de Implantacao:

a) Deve ser entregue pela CONTRATADA em até 30 (trinta) dias corridos apds a
Assinatura do Contrato.

b) Deve prever cronograma com todas as tarefas de implantacao, suas dependéncias
e 0S seus responsaveis, ndo podendo este cronograma superar um prazo de 90
(noventa) dias uteis.

c) Deve prever diagrama de arquitetura, demonstrando os componentes da solugdo
e os relacionamentos entre eles.

d) Deve contemplar a elaboracao de Plano de Testes.

e) Deve contemplar, no minimo, os seguintes aspectos:

a) Lista completa dos requisitos necessarios para implanta¢ao da solu¢do no
ambiente da CONTRATANTE.

b) Plano de Instalagdo e configuracdo de todos os servidores (principais e
proxies) e conexdes de rede LAN, SAN e WAN necessdrios, para contemplar
a arquitetura do backup da ANTT.

c) Plano de Implementacdo da politica de Backup, entregue pela
CONTRATANTE, com as suas retencgdes e os clientes a que pertencem a cada
uma delas.
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d)

f)

g)

h)

j)

k)

o)

p)

Sizing (dimensionamento) em TB da drea de armazenamento (em cada nivel,
disco) necessario para implementac¢do do backup de acordo com o tamanho
do ambiente e a politica de backup definida pela CONTRATANTE.

Definicdo da politica de staging de forma a acomodar devidamente as
politicas de retengdao da CONTRATANTE.

Plano de implantacdo para a nova solucdo de backup/recovery do Microsoft
Active Directory.

Plano de migracdo para a nova solucdo de backup/recovery de Maquinas
Virtuais do VMWare.

Plano de backup/recovery de Maquinas Virtuais na nuvem Microsoft Azure,
AWS e Google Cloud.

Plano de migracdo para a nova solucdo de backup/recovery do Microsoft
Exchange.

Plano de migracdo para a nova solu¢do de backup/recovery de Bancos de
Dados Microsoft SQL Server.

Plano de migracdo para a nova solu¢do de backup/recovery de Bancos de
Dados Oracle 11g R2.

Plano de migrac¢do para a nova solugdo de backup/recovery de FileServers no
Microsoft Failover Cluster em disco RDM no VMWare.

Plano de migracdo para a nova solucdo de backup/recovery no site de DR.

Plano de monitoramento com os principais itens a serem monitorados em
toda arquitetura da solucdo.

Atualizacdo de softwares para a versdo mais recente que seja considerada
estavel pelo fabricante.

Orientagdes e sugestOes de eventuais ajustes nos equipamentos da ANTT
gue serdo integrados a solucdo, de acordo de melhores praticas.

f) A CONTRATANTE aprovara o Plano de Implantacdo em até 5 dias Uteis apds a sua

entrega.

g) A CONTRATADA terd até 7 dias Uteis para ajuste no Plano de Instalacdo caso este
nao seja aprovado pela CONTRATANTE;

h) A CONTRATADA tera até 30 dias Uteis apds o Repasse de Conhecimento para
finalizar a implanta¢do da solugao.

Execugdo da Implantagao:
a) A execucdo da implantagdo somente devera ser iniciada apds aprovacao
do Plano de Implantacdo e deve seguir as atividades e configuragoes.
Qualquer mudanca em algum aspecto do planejamento deve ser
comunicada e aprovada pela CONTRATANTE;
b) A critério da CONTRATANTE, atividades de implantacdo podem ser executadas em

dias ndo Uteis ou fora do horario comercial de forma a garantir a disponibilidade
do servigo aos usudrios da CONTRATADA;
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c) Ao final da implantagdo, deve ser executado o plano de testes elaborado durante
a fase de planejamento.
4.9 AS-BUILT
a) Ao término dos servicos deve ser criado um Relatério Técnico Detalhado (As-Built)
contendo, no minimo, as seguintes informagdes:
a) Diagrama de arquitetura, demonstrando os componentes da solugao e
os relacionamentos entre eles;

b) Procedimento operacional detalhado com as etapas de implantacdo e
detalhamento das configuraces realizadas em cada componente da

solucgdo;
c) Resultado da execucdo do plano de teste;
d) Informacdes de monitoramento da solucéo;
e) Informacgdes pertinentes a posterior continuidade e manutencdo da
solugdo;
f) Referéncias da documentacdo oficial do produto para os componentes da

solucdo instalados.

FIM DO APENDICE “A”
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Estudo Técnico Preliminar 10/2022

1. Informacoes Basicas

Numero do processo: 50500.021710/2022-24

2. Descricao da necessidade

Contratacdo de Solucdo de Licenciamento para Backup.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnoldgica Uendel da Silva Tavares

4. Necessidades de Negocio

O Tribunal de Contas da Unido (TCU), por meio do processo SEI n° 50500.110699/2021-95, se manifestou no sentido de orientar
a ANTT sobre os possiveis riscos no processo de contratacdo do PE n° 30/2021, cujo objeto era a contratacdo de expansao de
solucdo de Backup, composta de hardware e software, compreendendo servigos de instalacdo, configuracdo, manutencdo,
garantia e suporte técnico. Com base nos pontos de atenc¢do levantados pelo Tribunal a equipe técnica suspendeu o pregdo, a fim
de atender as recomendac0es e mitigar os riscos da contratagdo.

Considerando os pontos de atengdo e as orientagcdes emanadas pelo Tribunal equipe técnica optou em realizar contratagdes
distintas para a solucao de software e hardware, com vistas a identificar a melhor solugdo que atenda as necessidades da ANTT,
tanto no aspecto técnico quanto econdmico. Dessa forma, esse Estudo Técnico refere-se a contratacdo de solucao de software
para backup e protecdo de dados para o Microsoft Office 365, incluindo treinamento para a solu¢do. Em paralelo sera aberto um
processo especifico para a solucdo de hardware alinhado as estratégias de contratacdo da solucéo de software e das necessidade
de armazenamento de dados da ANTT.

A solucédo de Backup é um servico de fundamental importancia para a institui¢do, pois suporta a fungdo de salvaguarda das
informagdes que apoiam a execucdo das atividades finalisticas da ANTT, de forma a garantir o atingimento de sua missdo
institucional.

O Mapa Estratégico da ANTT 2020-2030, tem como um de seus objetivos estratégicos “aprimorar a disponibilidade, a
qualidade e a integragdo das informagdes internas e externas”, de modo que permita a area de Tecnologia da Informacéo e
Comunicacdo da ANTT atender as demandas resultantes da necessidade de alinhamento das ag¢des de TI com o planejamento
estratégico institucional.

A continuidade dos negdcios e da prestacdo de servicos a sociedade pela ANTT depende diretamente da existéncia e da
disponibilidade das informag0es que sdo armazenadas em ambiente tecnolégico na Agéncia.

A necessidade de uma nova Solucdo de Backup se faz indispensavel, uma vez que prové disponibilidade, protecdo e automacdo
do acesso a informacdo do 6rgdo, minimizando a contaminagdo dos servicos e sistemas informatizados pelo mau uso da
informacdo e garantindo a protecdo dos dados confidenciais do drgdo, sendo fundamental para a manutencdo das informagdes de
propriedade ou sob custédia das areas negociais, protegendo-as de acessos ndo autorizados, conforme a Politica de Seguranca da
Informacao.

A solucéo de backup utilizada atualmente pela ANTT encontra-se em vias de esgotamento do seu espaco em discos, em virtude
dos novos sistemas desenvolvidos e em desenvolvimento, considerando-se, ainda, o Sistema Eletronico de Informagdes - SEI,
novo modelo de processo eletronico implantado na Agéncia, que requer espaco consideravel no ambiente de backup para
armazenamento e sustentacdo do que é produzido na ferramenta, assim como demais informacoes e dados produzidos no 6rgao.
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Neste sentido, faz-se necessario uma nova solucdo de backup com vistas a ampliagdo da infraestrutura em discos, ampliando o
tamanho do espacgo para backup que possibilite proteger dados criticos da ANTT, a recuperacao em caso de perda dos dados
originais, garantindo, assim, a continuidade das atividades das areas negociais no atingimento da missdo institucional da Agéncia.

A contratagdo de licenciamento de backup, visa prover maior capacidade de armazenamento, alta disponibilidade das aplicactes
e servigos, recuperacao, seguranca e disponibilidade das informacGes. O repasse de conhecimento é essencial para a operagdo do
servigo de todos que trabalham com a solugdo. Assim sendo, o requisito de treinamento faz-se necessério.

A contratagdo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informagdo e Comunicagdo da ANTT, PDTIC
2021-2024 e encontra-se alinhada aos objetivos estratégicos definidos pelo Mapa Estratégico da ANTT 2020 — 2030 e no Plano
Anual de Contratagdo — PAC, conforme tabela abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI

Planejamento Estratégico ANTT - 2020-2030

ID Objetivo Estratégico

aprimorar a disponibilidade, a qualidade e a integracdo das informacoes internas e
externas

PR2

Alinhamento ao Plano Diretor de Tecnologia da Informacado e Comunicacdo - PDTIC

Plano Diretor de Tecnologia da Informacao e Comunicacdo - PDTIC 2021-2024

ID NECESSIDADE

Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo

N10 e
tecnolégica

ID Acdo do PDTIC ID|(Meta do PDTIC associada

® Estabelecer politica de backup (ou instrumento
normativo equivalente) documentada e
aprovada formalmente Realizar backup
(principal base de dados da organizacdo), com
qual periodicidade diaria Completos (full);

® Realizar Backup do servidor ou conjunto de
servidores/méaquinas que hospedam o sistema
referido na pergunta 2.2 (principal sistema
hospedado pela organizagdo), com
periodicidade didria;

Assegurar a guarda fisica e

_ ® Realizar periodicamente, testes de restauracao |-
virtual dos dados da ANTT

(restore) dos seus backups;

® Implementar criptografia de ponta-a-ponta no
local de armazenamento, os arquivos dos
backups;
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Implementar na organizagao seus backups em
ao menos um destino ndo acessivel
remotamente.
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Migrar os Bancos de Dados Nao Relacionais;
Migrar o servidor de arquivos;
Migrar os Sistemas e Aplicagoes;

Migrar o Escritdrio Eletronico para nuvem
(Office 365);

Migrar os Bancos de Dados Relacionais;

Criar o ambiente de Maquina Virtual (WVD);
Migrar o Barramento de Servigos para Nuvem;
Migrar os servicos de mensageria para nuvem,

Criar os servicos de compartilhamento de
arquivo de usuérios;

Implantar ambiente de trabalho virtual e
videoconferéncia da ANTT;

Criar o ambiente de backup de curta duragdo na
nuvem.

Realizar a migracdo dos
servicos tecnologicos para
ambiente de alta
disponibilidade

Estabelecer politica de backup (ou instrumento
normativo equivalente) documentada e
aprovada formalmente

Reduzir o numero de
incidentes na infraestrutura
de

Tecnologia da Informagdo
(TD

Alinhamento ao Plano Anual de Contratacoes - PAC

® Servico de
Manutengao
da Solucédo
de Backup

Item no PAC Descricao Aprovacao
® Expansdo
da Solucédo
de Backup
® Servicos de
¢ 15 manutencdo, |Aprovado na Revisdo do
’ garantia e Planejamento Anual de
e 155 suporte Contratacdes - PAC 2022,
técnico para [[nos termos da Deliberacdo
e 159 a Solugdo n° 408, de 3 de dezembro
de Backup [/de 2021.
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Alinhamento a Estratégia de Governo Digital

Decreto n°® 10.332/2020:
Objetivo 16 - Otimizagdo das infraestruturas de tecnologia da informagdo

Iniciativa 16.4. Otimizar a infraestrutura de, pelo menos, trinta datacenters do Governo federal, até
2022

Integracdo a Plataforma de Cidadania Digital

Nao se aplica.

Cabe registrar nesse Estudo Técnico algumas premissas necessdrias e especificas do objeto que devem ser observadas dentro
dos objetivos da contratacao:

Norma Complementar n. 14/IN01/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades relacionados a
Seguranca da Informacdo (SI) para o tratamento da informacdo em ambiente de Computa¢do em Nuvem, nos 6rgdos e entidades
da Administragdo Publica Federal (APF), direta e indireta;

Resolucdo n° 5854 de 10 de setembro de 2019, que aprovou a Politica de Seguranca da Informacédo e Comunicagdes (PoSIC) da
ANTT;

Portaria n° 1, de 31 de margo de 2021, instituiu a Politica de Cépia de Seguranga (Backup) e Restauragdo de Dados (Restore) da
Agéncia Nacional de Transportes Terrestres — ANTT, alcancando todos os integrantes de seu Quadro Funcional e todos os
recursos administrativos e tecnolégicos relacionados, de modo permanente ou temporario. A presente portaria dentre as diversas
diretrizes definidas, estabelece que a politica de Backup da ANTT terd periodo de retencdo de um ano;

Acérdio TCU 1109/2021 — PLENARIO que recomendou ao Gabinete de Seguranca Institucional da Presidéncia da Reptiblica
(GSI/PR) , ao Conselho Nacional de Justica (CNJ) e ao Conselho Nacional do Ministério Publico (CNMP), com fundamento no
art. 11 da Resolugéo - TCU 315/2020, que editem normativos para, cada um no seu dambito de governanca, orientar os gestores e
regulamentar a obrigatoriedade de que as entidades e 6rgdos puiblicos aprovem formalmente e mantenham atualizadas politicas
gerais e planos especificos de backup (para suas bases de dados e sistemas criticos, por exemplo) , contemplando requisitos
minimos para enderecar os cinco subcontroles do controle 10 (Data Recovery Capabilities) do framework preconizado pelo
Center for Internet Security (CIS) , em especial quanto a definicdo do escopo dos dados a serem copiados, suas respectivas
periodicidades, tipos, quantidades de cépias, locais de armazenamento, tempos de retengdo e outros requisitos de seguranca.

O Acordao teve como objetivo avaliar se os procedimentos de backup e restore das organizacdes da APF, mais especificamente
sobre suas principais bases de dados e sistemas criticos, sdo suficientes e adequados para garantir a continuidade dos servigos
prestados.

Que as organizacdes da Administracdo Ptiblica Federal:
Realize cdpias de seguranga (backups) de todos os dados da organizagdo, de forma regular e automaética;

Realize cdpias de seguranca (backups) integrais dos sistemas criticos da organizacdo, de modo a permitir sua rapida recuperagao
em caso de necessidade;

Realize, periodicamente, testes de restauracdo (restore) das copias de seguranca (backups) da organizacdo, de modo a atestar seu
funcionamento em caso de necessidade;

Proteja adequadamente as copias de seguranca (backups) da organizagdo, por meio de mecanismos de controle de acesso fisico e
16gico;

Armazene as copias de seguranca (backups) da organizacdo em ao menos um destino ndo acessivel remotamente.
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Seguindo as premissas acima, alinhadas com as necessidades da Agéncia, essa contratacao tem como objetivo atender as
seguintes necessidades de negécio:

Aumento da periocidade da realizacdo de Backup completo diarios e semanais de forma segura;

Realizacdo de testes de restauracao (restore) dos seus backups;

Manter seus backups em ao menos um destino nao acessivel remotamente;

Aumentar o periodo de retencdo dos seus Backups;

Garantir a disponibilidade e continuidade dos servigos de TT;

Garantir a infraestrutura e os recursos tecnolégicos adequados as atividades da Agéncia;

Possibilitar a recuperacdo dos servigos de TI no menor tempo possivel em caso de desastre ou perda de informagdes;
Fazer o adequado armazenamento e retencdo de cépias de backup para fins histéricos e de auditoria;

Atualizagdo tecnoldgica da solucdo de backup permitindo melhora e otimizacdo no desempenho das rotinas de guarda e
recuperagdo de dados, e que estas sejam executadas no menor tempo habil possivel e que interfiram o minimo possivel nos
servigos de TI disponibilizados;

Prover uma plataforma que viabilize testes de recuperacao.

A solucdo de Backup atualmente implantada no ambiente tecnolégico da ANTT é a Veritas Netbackup formado por Software e
Hardware, conforme modelos e quantitativos constantes nas tabelas abaixo:

60 TB 60 TB 53 TB 103 TB 103 TB
= o = o) = = o =
=__o) (=__9 (=__ o) (=__ 9] (=__9)
Netbackup Netbackup Netbackup Netbackup Netbackup
Appliances Appliances Appliances Appliances Appliances
5230 5230 5240 5240 5240
End of Life
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Item Descricdo Unidad.e de
Medida
1 |licencas Netbackup - PartNumber FETB: 23369-M3 Terabytes
5 Manutengdo e Atualizacdo de Licengas Netbackup - PartNumber Garantia Licenciamento FETB: 23369-M3-28 - por 12 (doze) Terabytes
meses
3 |Netbackup Appliance 5230 Unidade
4 |Garantia Netbackup Appliance 5230 por 12 {doze) meses Unidade
5 |Gaveta Netbackup Appliance 5230 - 30TB Unidade
6 |Garantia Gaveta Netbackup de expansdo Appliance 5230 - por 12 (doze) meses Unidade
7 |Netbackup Appliance 5240 Unidade
8 |Garantia Netbackup Appliance 5240 - por 12 (doze) meses Unidade
9 |Gaveta Netbackup Appliance 5240 - 49TB Unidade
10 |Garantia Gaveta Netbackup de expansdo Appliance 5240 - por 12 (doze) meses Unidade
11 |Suporte especializado Fabricante Veritas por 12 (doze) meses Més

5. Necessidades Tecnoléagicas

Nos termo do Apéndice "A" deste Estudo Técnico.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Nos termo do Apéndice "A" deste Estudo Técnico.

7. Estimativa da demanda - quantidade de bens e servicos

Para o correto dimensionamento da quantidade de bens e servigos a serem contratados, a equipe de planejamento da contratacdo
levantou o volume de maquinas virtuais e de armazenamento de dados da ANTT, para definir o numero de licenciamento e
hardware necessarios para atender as necessidades de negdcio e de crescimento para os pr6ximos 5 (cinco) anos.

Conforme demonstrado na tabela acima, o ambiente atual da ANTT possui como unidade de medida, o volume de
armazenamento de dados. Contudo, a equipe de planejamento da contratagdo entende que a analise devera considerar tanto

o cenario em armazenamento de dados quanto em mdaquinas virtuais, tendo em vista outras solugdes disponiveis no mercado com
tipos de licenciamento diversificados.

Partindo da premissa, em que o ambiente computacional da ANTT é formado apenas por maquinas virtuais, seja em seu ambiente
OnPremisse ou em Nuvem, a analise de estimativa da demanda, levard em consideragdo os dois cenarios: 1) o crescimento do seu
ambiente tecnoldgico em relacdo as maquinas virtuais; e 2) o crescimento em relacdo ao armazenamento de dados. Essa andlise
sobre esses dois aspectos é fundamental para determinar no caso especifico do ambiente da ANTT qual o modelo de unidade de
medida mais vantajoso para solucdo de Backup a ser contratada.

As andlises de maquinas virtuais, armazenamento de dados e de dados desduplicados, foram realizadas utilizando uma
projecdo de crescimento com linha de tendéncia linear para os pr6ximos 5 (cinco) anos, ja que seu crescimento nos dltimos anos,
apresentam essa tendéncia de crescimento linear.

Anélise de estimativa da demanda em relagdo ao crescimento de maquinas virtuais:
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Andlise de estimativa da demanda em relacdo ao crescimento de armazenamento de dados:

Volume de Dados (TeraBytes)
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Nota-se que tanto na projecéo estimada de maquinas virtuais como de armazenamento de dados ocorre uma relacéo direta de
crescimento entre maquina virtual e armazenamento de dados. Utilizando uma variavel de correlagdo entre os dois crescimentos,
de maquinas virtuais e armazenamento de dados, para verificar a dependéncia entre eles, compreende-se que existe uma

dependéncia direta de crescimento, conforme grafico abaixo:

- Armazenamento | Magquinas
de Dados Virtuais
2018 313 276
2019 537 415
2020 652 520
2021 780 599
2022 949 721
2023 1.101 828
2024 1.252 936
2025 1.404 1.043
2026 1.555 1.151
Correlacao
0,9998
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O célculo de correlagdo foi realizado pelo Coeficiente de Correlacdo de Pearson. O coeficiente de correlacdo de Pearson (1),
também chamado de correlacdo linear ou r de Pearson, é um grau de relacéo entre duas variaveis quantitativas e exprime o grau
de correlagdo através de valores situados entre -1 e 1.

Quando o coeficiente de correlacdo se aproxima de 1, nota-se um aumento no valor de uma varidvel quando a outra também
aumenta, ou seja, ha uma relagdo linear positiva. Quando o coeficiente se aproxima de -1, também é possivel dizer que as
variaveis sdo correlacionadas, mas nesse caso quando o valor de uma variavel aumenta o da outra diminui. Isso é o que é
chamado de correlacdo negativa ou inversa.

Um coeficiente de correlagdo préximo de zero indica que ndo ha relacdo entre as duas varidveis, e quanto mais eles se
aproximam de 1 ou -1, mais forte é a relag@o.

A correlacdo de Pearson foi aplicada nos itens armazenamento e em maquinas virtuais, com o intuito de verificar se existia
alguma assimetria em relacdo a armazenamento de dados e méaquinas virtuais.

Andlise de estimativa da demanda em relagdo ao crescimento de armazenamento de dados desduplicados:

Para realizagdo da analise de estimativa de crescimento de dados desduplicados, foi considerado a analise de estimativa de
crescimento anual de dados, a Estratégia Backup 3-2-1-1-0 e a Politica de retencdo de dados de backup. Todos esses critérios
devem ser atendidos para que as premissas estabelecidas no Estudo Técnico de Contratacdo possam ser alcangadas.

A estratégia de backup 3-2-1-1-0 é uma atualizacdo da estratégia de backup 3-2-1, uma vez que a estratégia 3-2-1-1-0 traz como
diferencial manter as cépias além de offsite, offline. Assim sendo, foi a estratégia escolhida, pois atende a todos os critérios
apontados pelo TCU no Acordao n° 1109/2021 - Plendrio e pela politica de backup da ANTT.

A Politica de Retencdo de dados de Backup da ANTT foi definida a partir da Politica de Cépia de Seguranca (Backup) e
Restauracdo de Dados (Restore) da ANTT, nos termos da Portaria n° 1, de 31 de marco de 2021 e das orientag¢des do Acorddo
TCU n° 1109/2021 - Plenario, conforme tabela abaixo:
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1o DERETENCAO | TIPO DE POLITICA | NOME SCHEDULE | _TIPO SCHEDULE _| PERIODO] DIA DA SEMANA] R
M35-30L HORARIO TRANSACTION LOG 2 TODOS
M5-50L DIARIO DIFF 3 TODOS
BANCO DE DADOS WINDOWS MS-50L SEMAMNAL FULL 1 SAB/DOM
M5-50L MEMNSAL FULL 1 ULTIMA SEMANA
MS-30L AMNUAL FULL 1 ULTIMO MES
STANDARD DIARIO FULL 1 TODOS
BANCO DE DADOS LINUX STANDARD SEMANAL FULL 1 SAB/DOM
STANDARD MEMSAL FULL 1 ULTIMA SEMANA
STANDARD AMNUAL FULL 1 ULTIMO MES
STANDARD DIARIO DIFF 3 TODOS
STANDARD DIARIO FULL 1 TODOS
APLICACOES LINUX STAMDARD SEMANAL FULL 1 SAB/DOM
STANDARD MEMSAL FULL 1 ULTIMA SEMANA
STANDARD AMUAL FULL 1 ULTIMO MES
NDMP DIARIO DIFF 3 TODOS
MDMP DIARIO FULL 1 TODOS
BACKLUP STORAGE NDMP SEMAMNAL FULL 1 SAB/DOM
NDMP MEMSAL FULL 1 ULTIMA SEMANA
NDMP ANUAL FULL 1 ULTIMO MES
MS-WINDOWS DIARIO DIFF 3 TODOS
MS-WINDOWS DIARIO FULL 1 TODOS
APLICACHES MS-WINDOWS MS-WINDOWS SEMAMNAL FULL 1 SAB/DOM
MS-WINDOWS MEMNSAL FULL 1 ULTIMA SEMANA
MS-WINDOWS AMNUAL FULL 1 ULTIMO MES
MS-WINDOWS DIARIO DIFF 5 TODOS
SERVIDOR DE ARQUIVOS MS-WINDOWS SEMANAL FULL 1 SAB/DOM
MS-WINDOWS MEMSAL FULL 1 ULTIMA SEMANA
MS-WINDOWS ANUAL FULL 1 ULTIMO MES
MS-Exchange DIARIO FULL 2 TODOS
CORREIO ELETRANICO MS-Exchange SEMANAL FULL 1 SAB/DOM
M5-Exchange MEMSAL FULL 1 ULTIMA SEMANA
M5-Exchange AMUAL FULL 1 ULTIMO MES
Vmware DIARIO FULL 1 TODOS
VIRTUALIZAGAD Vmware SEMANAL FULL 1 SAB/DOM
Vmware MENSAL FULL 1 ULTIMA SEMANA

Estratégia de Backup 3-2-1-1-0:
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3-2-1-1-0 Backup Strategy
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A Estratégia de Backup 3-2-1-1-0 foi escolhida dentre as diversas estratégias de backups disponiveis, pois é a que mais se
adequa as premissas a serem atendidas no processo de contratacdo da solucdo de backup e com as orientagdes resultantes do
Acorddo TCU 1109/2021 - Plenério, com as seguintes regras:

Ter pelo menos 3 cépias dos seus dados - Além dos dados originais que estdo em uso, vocé devera realizar duas cépias de
seguranca adicionais;

As copias de backup serdao armazenadas em 2 (duas) midias diferentes - As duas copias de backup devem ser mantidas em
dois tipos de armazenamento isolados para minimizar a chance de falha;

Manter uma copia de backup offsite - Pelo menos uma cépia de dados deve ser armazenada em um local externo seguro e
geograficamente distante;

Manter uma cépia de backup em uma midia offline ou imutavel - Pelo menos uma c6pia de dados deve ser armazenada sem
acesso online ou possuir imutabilidade de dados;

Backup deve ter zero falhas - processo de verificacdo automética de recuperabilidade para cada backup realizado.

Para a projecdo dos dados desduplicados, a equipe de planejamento considerando a analise de crescimento linear de
armazenamento de dados e de maquinas virtuais, conforme apresentados, optou em utilizar a projecdo de menor crescimento
linear, no caso, as de maquinas virtuais (Y=107,4X+184) .

A partir do FETB (Front End Terabytes) de backup de dados da ANTT, que é de 249 Terabytes, e considerando todas os critérios
apresentados temos os seguintes calculos:

e Backup Backup Backup de Rapida | Total de
Principal Secundario Recuperagio Backup
2021 249 249 249
2022 399 399 299 1.096
2023 506 506 359 1.371
2024 614 614 430 1.658
2025 721 721 516 1.958
2026 828 828 620 2.276

Em relagdo a necessidade de licengas de backup dos servigos de e-mail do Microsoft 365 (ferramenta de e-mail institucional da
ANTT) na nuvem a equipe de planejamento realizou o seguinte levantamento:
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1 |[Numero de licencas do Microsoft 365 na ANTT 2.201
2 [[Numero de contas de e-mail de usuarios Cedidos da ANTT 47

3 |[Expectativa de Crescimento de usuarios do Microsoft 365 na ANTT 152
Total de Licencas do Microsoft 365

Diante dos estudos realizados a equipe de planejamento da contratagdo chegou aos seguintes cendrios para a aquisi¢do da solugdo
de licenciamento de backup para atender as necessidades de crescimento para os proximos 5 (cinco) anos:

Tabela A - Contratacdo da solucdo: licenciamento perpétuo por nimero de Maquinas Virtuais (MV)

[Unidade de Total 5

[tem|Descrigdo [Medida anos

|Aquisicdo de licengas de Backup - 12 (doze) meses Méquina Virtual 1151

Suporte e Atualizacdo de Licengas - 48 (quarenta e oito)
meses

Mdaquina Virtual 1151

Licenciamento para Microsoft Office 365 Usuérios 2400

[Treinamento Oficial da ferramenta de Backup (Turma de 5

Turma 1
alunos)

Unidade de Total 5

Descrica
[escrisao Medida anos

|Aquisicdo de licencas de Backup - 12 (doze) meses [Terabytes 684

Suporte e Atualizacdo de Licengas - 48 (quarenta e oito)

[Terabytes 684
meses

Licenciamento para Microsoft Office 365 [Usuarios 2400

Tabela C - Contratagdo da solugdo: licenciamento por subscricdao em (TB)

[Unidade de Total 5

[tem|Descricao
1S Medida anos

Subscrigdo de licencas de software para backup [Terabytes 828

Subscri¢do de solugdo de protecdo para Microsoft Office
365

Treinamento Oficial da ferramenta de Backup (Turma de 5
alunos)

[Usuarios 2400

Turma

Tabela D - Contratacdo da solucdo: licenciamento por subscri¢do (MV)

[Unidade de Total 5

[tem|Descricao
1S Medida anos

Subscrigdo de licencas de software para backup Mdaquina Virtual 1151

Subscri¢do de solugdo de protecdo para Microsoft Office
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o aﬁlerllrcl)i;nento Oficial da ferramenta de Backup (Turma de 5 urma " 0 N 0 N "

Face ao exposto a estimativa da demanda, devera observar os itens e quantitativos da tabela abaixo:

Item|[Descricdao Métrica Quantidade
1 Subscricdo de licencas de software para backu Maquina 1151
¢ ¢ P P Virtual
2 Subscrigdo de solugdo de protecdo para Microsoft Office 365 Usuaério 2400
Treinamento Oficial da ferramenta de Backup (Turma de 5
3 Turma 1
alunos)

8. Levantamento de solucoes

O levantamento de solugdes de protecdo de Backup, em temos de software, foi com base no estudo das principais ferramentas do
segmento observando o Quadrante Magico do Gartner em relacdo backup de data center, de forma a mapear os principais players
do mercado com solugdes que possam atender os requerimentos tecnologicos da Agéncia. Segundo o relatério apresentado na
figura abaixo e publicado em junho de 2021, constam os principais fabricantes de Softwares de backup que lideram o mercado
em termos tecnolégicos e funcionais para a protecdo de dados, com funcionalidades que atendem aos requisitos de negdcio da
ANTT.
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Além disso, observou as principais ferramenta utilizadas pelas organizagoes ptiblicas para gerenciar os backups das suas bases de
dados, identificadas no Acérddo TCU n° 1109/2021 - Plenério, as quais se destacam: Veritas NetBackup, IBM Spectrum Protect,
Commvault, HP Data Protector e Veeam.

Com base no quadrante e no Acérddao TCU n° 1109/2021- Plenario a equipe de planejamento da contratagdo identificou os
fabricantes que podem atender a demanda. Assim, a tabela a seguir lista os principais fabricantes para a solucao:
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Fabricantes Solucdo de Licenciamento de Backup

Veritas Netbackup

Veeam
Dell

Commvault

Foram identificados diferentes modelos de prestagdo do servico: licenciamento por volumetria de armazenamento (Terabyte) e
licenciamento por méaquinas virtuais. As solugoes disponiveis no mercado contemplam: aquisicao de licencas proprietarias e
subscricao.

A tabela a seguir apresenta o levantamento de possiveis solucdes:

Solucao Descricao

Solucdo A - Manutencdo da ||[Cenério que mantém a solugdo atual, Veritas Netbackup, com
solucdo atual com o mesmo ||licenciamento por armazenamento em Terabyte (TB), com os requisitos
tipo de licenciamento atuais.

Solucédo B - Manutengdo da ||Cendrio que visa manter a solucao atual, Veritas Netbackup, com
Solucdo atual ampliando a  ||expansdo da capacidade de licenciamento, mantendo os requisitos
capacidade de licenciamento ||atuais.

Cendrio que visa a contratacdo de nova solucdo de backup com
licenciamento sem restricdo de armazenamento (TB), considerando
novos requisitos e cenarios de movimentagao de servicos para a nuvem.

Solucdo C - Contratagao de
nova solucao

9. Analise comparativa de solucoes
Solucdo A — Manutencgao da solu¢do atual com o mesmo tipo de licenciamento

Cenario que mantém a solucdo de software atual, Veritas Netbackup, com licenciamento por armazenamento em Terabyte
(TB), com os requisitos atuais. Contudo, a solucdo atual de backup encontra-se saturada, seja a nivel de software ou hardware, o
que impede que a Agéncia cumpra diretrizes da sua propria norma de backup, orientacdes de 6rgaos de controle e normas
internacionais de backup. Dessa forma, é uma alternativa que se mostra inviavel frente as necessidades da ANTT em relacgdo a
Backup de dados.

Além disso, é uma alternativa que se limita aos fabricantes da solu¢do implantada, podendo restringir a competitividade do
certame para apenas os fornecedores da atual solu¢do implantada, o que, consequentemente, pode aumentar o custo da
contratagao.

Solucdo B - Manutencao da Solucdo atual ampliando a capacidade de licenciamento

Esta alternativa caracteriza-se pela manutenc¢do da solugdo de software implantada, mas ampliando a capacidade de licengas e
de armazenamento de dados de backup. Porém, para a expansdo da solucéo atual de backup a forma se limita apenas ao processo
de aquisicdo de licencas proprietdrias e hardwares.

Assim sendo, ap6s o levantamento de custos de propriedade, essa alternativa pode ser considerada inviavel do ponto de vista
econdmico, pois além da forma de contratacdo ser aquisi¢do de licencas proprietarias, seguindo o modelo atual, essa alternativa
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se limita aos fabricantes da solucdo implantada, podendo restringir a competitividade do certame o que pode aumentar o custo da
contratagao.

Solugdo C — Contrata¢ao de nova solucao

Cenério que visa a contratacdo de nova solucdo de backup com licenciamento sem restricdo de armazenamento (TB),
considerando novos requisitos e cenarios de movimentagao de servigos para a nuvem.

Esta alternativa caracteriza pela alteracdo do tipo de licenciamento e capacidade de armazenamento. E um modelo de contratacio
mais complexa por necessitar de mudangas no ambiente. Contudo, se mostra viavel por atender as necessidades atuais e de
crescimento identificado nesse Estudo Técnico, além de ampliar a competividade para diversos fabricante, podendo diminuir o
custo da contratagdo.

Nas solugoes acima identificadas considerou-se os seguintes requisitos: Suporte Oficial, Integracdo, capacidade de
armazenamento sem limitagdo de TB, Implantacdo e Treinamento.

Em termos de necessidades de adequacdo do ambiente serd necessario um plano de implantacdo da solucédo de licenciamento para
backup que devera compreender a configuracdo de software e demais servicos agregados alinhadas com a Politica de backup da
ANTT e servicos de migracdo dos dados da solucdo atual para nova solugdo a ser contratada.

Nesse contexto, a Solugdo A se mostra inviavel, considerando a necessidade de expansdo de licenciamento. Dessa forma, apds
a analise comparativa das solugdes levantadas e a busca pelo modelo de contratacao que melhor atenda e se adeque as
necessidades da Agéncia, visando a seguranca das informagdes institucionais, bem como a alta disponibilidade dos servigos
prestados, conclui-se pela viabilidade da solugdo B e C.

Solucdo

Solucdo
A

IA Solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracao Solucdo
Publica? B

Solucdo
C

Solucdo
A

Solucdo

IA Solucdo estd disponivel no Portal do Software Ptiblico Brasileiro? B

Solucdo
C

Solucdo
A

Solucdo

IA Solucdo é composta por software livre ou software ptiblico?
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Solucdo ne
C

Solucdo
A

A Solucdo é aderente as politicas, premissas e especifica¢des técnicas definidas Solucdo
pelos Padroes de governo ePing, eMag, ePWG? B

Solucdo
C

Solucdo
A

Solucdo

IA Solucdo é aderente as regulamenta¢des da ICP-Brasil? B

Solucdo
C

Solucdo
A

IA Solucdo é aderente as orienta¢des, premissas e especificagdes técnicas e Solucdo
funcionais do e-ARQ Brasil? B

Solucdo
C

Solucdo
A

Solucdo

Ha necessidade de adequacédo do ambiente do 6rgdo ou entidade? B

Solucdo
C

10. Registro de solucoes consideradas inviaveis

Ap6s o levantamento das possiveis solu¢des para a execucdo a equipe de planejamento da contratagdo conclui que as solu¢des
invidveis correspondem a:
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Solucao Descricao

Solucdo A - Manutencado da Cendrio que mantém a solugdo atual, Veritas Netbackup, com
solucdo atual com o mesmo tipo de [|licenciamento por armazenamento em Terabyte (TB), com os
licenciamento requisitos atuais.

Solugdo B - Manutencdo da Solucdo [ Cenario que visa manter a solucdo atual, Veritas Netbackup,
atual ampliando a capacidade de com expansdo da capacidade de licenciamento, mantendo os
licenciamento requisitos atuais.

11. Analise comparativa de custos (TCO)

A presente contratacdo trata-se de aquisi¢do de licencas de softwares para backup e protecdo para o Microsoft Office 365. Dessa
forma, em que pese a solucdo atual da Agéncia ser composta de software e hardware, o levantamento de custo total de
propriedade ird considerar, apenas, a solucdo de licenciamento. A solucao de hardware sera tratada em processo apartado, o qual
sera vinculadas as necessidades a este processo de licenciamento.

Solucdo A — Manutencao da solucdo atual com o mesmo tipo de licenciamento

Esta solugdo foi considerada invidvel, tendo em vista a necessidade de expansao da capacidade de licenciamento. Assim sendo,
de acordo com o art. 11, V, § 1° da IN SGD/ME n° 1/2019, é dispensavel o levantamento do custo total de propriedade.

Solucdo B - Manutencdo da Solucao atual ampliando a capacidade de licenciamento

Essa solucdo foi considerada viavel do ponto de vista técnico. Contudo, considerando a forma de aquisi¢do de licenciamento
(licencas proprietdrias), resta demonstrado que a solucdo se mostra invidvel do ponto de vista econdmico, conforme tabela abaixo:

Tabela A - Resultado consolidado 5 (cinco) anos

Unidade de Quantidade| Valor Unitério Valor Total

Descrica
[rescrieao [Medida (5 anos) (5 anos)

[Aquisicdo de licengas de Backup - 12 (doze)

[Terabytes 684 36.572,44
meses

Suporte e Atualizacdo de Licencas -
48 (quarenta e oito) meses

Licenciamento para Microsoft Office 365 [Usuarios 2400 499,20

[Terabytes 684 9.192,37

Os valores constantes da Tabela A sdo os constantes do Mapa Comparativo de Precos (SEI n° 8636167), 50500.061771/2021-43,
referente a pesquisa da proposta inicial de contratacdo no que se referem a itens de software.

Tabela B - Licenciamento perpétuo por volumetria de armazenamento em Terabytes (TB)

[tem |Descricdo Unidade de Medida |Ano 1 jJAno 2 |Ano 3 |2

1 [Aquisicdo de licencgas de Backup - 12 (doze) meses Terabytes 254 107 |107 |1
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2 Suporte e Atualizacdo de Licengas - 48 (quarenta e oito) meses Terabytes IO |254 |107 |1
3 Licenciamento para Microsoft Office 365 Usuarios 2400 |0 0 0
Tabela C- Célculo dos custos totais de propriedade para um periodo de 5 (cinco) anos
Unidade
Descri¢do de lAno 1 lAno 2 Ano 3 Ano 4 IAno 5
[Medida
IAquisi¢do de
licengasde — fr bytes 9.289.399,76 3.927.880,06 3.927.880,06 3.927.880,06
Backup - 12
(doze) meses
Suporte e
Atualizacdo
de Licencas - [Terabytes|0 2.334.861,98 987.260,54 987.260,54]
48 (quarenta
e 0ito) meses
Licenciamento
para Microsoft [Usudrios 1.198.080,00 1.198.080,00 1.198.080,00 1.198.080,00
Office 365

(TCO) TOTAL

Em razdo do resultado dos valores para dos valores

Solucdo C — Contratacao de nova solucao

A contratagdo de nova solucdo foi a alternativa considerada viavel. O levantamento de custos se baseou em valores de
contratagOes similares de certames realizados no ambito da Administracdo Publica, utilizando Painel de Precos/Comprasnet e
consulta ao mercado fornecedor. Dessa forma, seguem os custos totais de propriedade, na forma da tabela abaixo:

Tabela A - Analise consulta painel de precos/comprasnet/Administracdo Publica
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PREGAD ORGAD UASG ANALISE
, Objeto similar, com garantia de 12 meses.
22/2022 TCE/PR 425457 ! L .
Preco utilizado na pesquisa.
22/2022 Ministério da Economia 170607 Objeto similar, com garantia de 12 meses.
Preco utilizado na pesquisa.
22/2022 Assemblei legislativa /Rl 526410 Licenciamento microsoft office 365.
22/2022 Prodam 927131 Licenciamento micrasoft office 365.
06/2022 COREM/SP 389343 Licenciamento microsoft office 365.
08/2021 | Prefeitura Municipal de Santa Maria/RS G88841 Cancelado no julgamento
12/2021 TRT 178 Regidc 80019 Licenciamento microsoft office 365.
13/2021 TRT 172 Regidc 80019 Licenciamento micrasoft office 365.
13/2022 TRT 188 Regido BOO20 Licenciamento perpetuo.
23/2021 | Escola de Aperfeigoamento de Sargento 160531 Licenciamento perpétuo.
28/2021 Ministério PUblicoP/MS 453860 Licenciamento perpetuo.
29/2021 AGLU 110161 Licenciamento micrasoft office 365.
30/2021 MEC 153030 Licenciamento microsoft office 365.
, Objeto similar, com garantia de 36 meses.
38/2021 Justica Federal/CE 50006 ! . .
Preco utilizado na pesquisa.
40/2021 TCU 30001 Licenciamento microsoft office 365.
47/2021 Justiga Federal 12 Instancia 0009 Licenciamento microsoft office 365.
66/2021 CRC/PR 525154 Licenciamento microsoft office 365.
754/2021 Governo do Rstado do Ceara 973001 Cancelado no julgamento
1992/2021 Contrelladeria do Governg,/'CE 843001 Licenciamento microsoft office 365.
_ . https:/ /www. pertodoitagu Licenciamento I:laEEcup En_m suporte tecnico «
11/2021 EMAP - Porte de [taqui CT 46,2021 - R 36 meses. Valor nao utilizado por apresenti
Lcom/ acima dos pregos das pesquisas.
Licenciamento backup microsoft office 365.
311/2020 Procuradoria Geral de lustica/MG www.compras.me.gov.br | Valor ndo utilizado, tendo em vista a data d
licitacao.
Licenciamento backup com suporte técnico «
12 meses, para 50 licengas. Valor ndo utiliza
03/2020 Comanda da Marinha -DCTIM 749000 P ¢
por apresentar acima dos pregos das
pesquisas e da data da licitacao.

Tabela B - Consolidado consulta painel de precos/comprasnet/Administracao Publica + fornecedores

REFERENCIAS
o 5 PE N":SJZOZJ D
e o . PE N2 02/2022 PE N202/2022 | E
Lote | Item Descrigio Métrica | Quantidade " TCE/PR IFJCE
_ Vir. Total N Vir. Total ~ Vir. Total ~ Vir. Total B Vir. Total
Vir. Unit. (12 meses) Vir. Unit. (12 meses) Wir. Unit. (12 meses) Wir. Unit. (12 meses) Vir. Unit. (12 meses) Vir. Ur
1 ¢ licencas de software para "fiij':la 1151 1514,00| 1.742.614,00|  1.545,00 | 1778.295,00 160
e protegic para .
1 2 Usudrics 2400 333,33 122,22| 293.328,00 230,33 | 552.800,00 205,00 492.000,00 199,00 | 477.600,00 1
3 feramenta 42| gy 1 91907,00|1.102884,00| 87.800,00 | 1053.500,00 99.0(
& H 1 J K
Lote | Item Descrigéo Métrica Quantidade Valor
Vir. Total Vir. Total Vir. Total Vir.Total Vir.Total
v v i i i
/lr. Unit. (12 meses) /lr. Unit. (12 meses) Vir. Unit. 112 meses) Vir. Unit. 112 meses) Vir. Unit. 112 meses)
1 c8o de licengas de softumre pars "::?tj';a 1151 1611,00| 185426100 926,20 | 1.066.051,37 0,00 0,00 0,00 1.43¢
1 2 § PIOREEEG BEE | srios 2400 204,00 485.600,00 69,42| 166.608,00 0,00 0,00 0,00 19
3 @l o3 femamenta de) g 1 102.300,00|  102.300,00 68.47254| 6847254 0,00 0,00 0,00 89.89¢
Backup [Turma de 5 alunos)
VALOR TOTAL
Fonte CNPJ/UASG
A) PE n202/2022 - Ministério da Economia UASG: 170003
B} PE n2 02/2022 - Tribunal de Contas Estadual /PR UASG: 925457
C) PE n2 02/2022 - Justica Federal /CE UASG: 90006
D) Vonk Tecnologia da Informag&o LTDA-ME 28.840.741/0001-08
E) Fast Help Informatica Ltda 05.889.039/0001-25
F) Tecno_IT Tecnologia Servigos e Comunicacéo LTDA 19.354.200/0001-70
G) AVANT Tecnclogia e Informatica LTDA 30.649.749/0001-25
H) 105 Informatica Organizag8o e Sistemas LTDA 38.056.404/0001-70

=
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Tabela C - Resultado consolidado 5 (cinco) anos

[tem|Descricdo

Métrica

Quantidade

[Valor Unitario

[Valor Total

Estudo Técnico Preliminar 10/2022

Subscrigdo
de licencas
de software
para backup

[Méaquina
Virtual

1151

1.439,44

1.656.795,44

para

Subscricdo
de solucdo
de protecdo

[Microsoft
Office 365

Usuario

2400

194,29 466.296,00,

[Treinamento
Oficial da
ferramenta
de Backup
(Turma de 5
alunos)

Turma

89.895,91

89.895,91

ALOR TOTAL

2.212.987,35

Tabela D - volumetria em Méquinas Virtuais para um periodo de 5 (cinco) anos

DESCRICAO

Subscricdo de licencas de software para backup

Subscri¢do de solugdo de protecdo para Microsoft Office 365

DESCRICAO

Tabela E - Célculo dos custos totais de propriedade para um periodo de 5 (cinco) anos

Treinamento Oficial da ferramenta de Backup (Turma de 5 alunos)

Subscrigdo de licengas de software para backup

Subcrigdo de solugdo de protecdo para Microsoft Office 365

Treinamento Oficial da ferramenta de Backup (Turma de 5 alunos)

(TCO) TOTAL
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12. Descricao da solucao de TIC a ser contratada

O detalhamento técnico da solucdo encontra-se descrito no APENDICE “A”, deste Estudo Técnico

13. Estimativa de custo total da contratacao

Valor (R$): 2.212.981,35

Dessa forma, o custo total da contratacdo resta estimado em R$ 2.212.981,35 (dois milhdes, duzentos e doze mil novecentos e
oitenta e um reais e trinta e cinco centavos) total.

14. Justificativa técnica da escolha da solucao
Com base nas informagdes levantadas ao longo do estudo técnico a equipe de planejamento da contratagdo concluiu que a
contratacao de solucédo de backup com licenciamento por Maquinas Virtuais e que garanta a protecao dos dados, através de

licengas de uso (Subscricdo) para backup e recovery e servico de suporte técnico com direito de atualizacdo se mostra a
mais vidvel do ponto de vista técnico.

15. Justificativa economica da escolha da solucao

Com base na analise comparativa de custos totais de propriedade (TCO), item 4.9 deste Estudo Técnico, a equipe concluiu que a
Solucdo C se mostra mais econdmica para atender as necessidades da ANTT.

16. Beneficios a serem alcancados com a contratacao

Dentre os principais resultados a serem alcangados com a contrata¢do, pode-se destacar:

a) Possibilitar a recuperacdo dos servigos de TIC no menor tempo possivel em caso de desastre ou perda de arquivos;
b) Garantir a salvaguarda das informagGes constantes nos ambientes fisicos e virtuais;

) Garantir a infraestrutura e os recursos tecnoldgicos adequados as atividades da ANTT;

d) Garantir a disponibilidade e seguranca dos dados e aplicagdes criticas da ANTT;

e) Prover infraestrutura tecnolégica adequada ao desempenho institucional da Agéncia.

17. Providencias a serem Adotadas

Elaboracao do Plano de Implantagdo da solugdo compreendendo a configuracao do software de backup com as politicas de
backup da ANTT e a migragdo de todos os clientes de backup da solugdo antiga para a nova solugao.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.
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18.1. Justificativa da Viabilidade

A Solucdo C - Contratacao de nova solucao é a opcdo que se apresenta mais vantajosa, do ponto de vista técnico e econdmico,
sendo relevante e essencial para o desenvolvimento das atividades e trabalhos realizados pela ANTT.

19. Responsaveis

O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com a Instru¢do Normativa SGD/ME n° 1
/2019.

UENDEL DA SILVA TAVARES
Gerente de Infraestrutura Tecnolégica
O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com a Instru¢ao Normativa SGD/ME n° 1

/2019

VICTOR HUGO GOUVEIA DE LUCENA LIMA

Integrante Técnico
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - A2.1. Apéndice A - Requisitos Técnicos Minimos da Solu¢éo de backup_ETP.pdf (290.57 KB)



UASG 393001 Matriz de Gerenciamento de Riscos 10/2022

Anexo | - A2.1. Apéndice A - Requisitos Técnicos
Minimos da Solucao de backup_ETP.pdf



SU'I'E SUPERINTENDENCIA rCENCIA NACIONAL B

DE TECNOLOGIA DA INFORMAGAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS MINIMOS DA SOLUCAO DE BACKUP

Esse apéndice apresenta os requisitos minimos e obrigatdrios para todos os itens da solucdo
de protecdo de dados, onde a licitante devera apresentar junto com a sua proposta comercial,
documentacdo comprobatéria do atendimento de todos os requisitos, bem como:

a)

b)

c)

d)

e)

f)

Apresentar a composicdo de cada item da solugdo, contendo marca, modelo, cédigos, descritivos
dos codigos, unidades, quantidades do conjunto, tudo com o objetivo de se identificar
claramente quais os produtos e servigos estdo sendo ofertados;

Apresentar documentagdo técnica (manuais e/ou catalogos do fabricante, em midia eletrdnica
ou URL) comprovando o pleno atendimento a todos os requisitos técnicos, por meio de
apresentacdo de uma planilha ponto-a-ponto, com indicagdo de nome do documento e pagina
que comprova o atendimento. Ndo serd aceita comprovacao por carta do fabricante ou
distribuidor ou da licitante.

A licitante deverd apresentar para os requisitos descritos nos ITENS 01 e 02 da Tabela 1 - Escopo
de Fornecimento e seus subitens uma comprovacdo de que a solugdo proposta atende aos
requisitos. Esta comprovacgao devera ser feita por meio da indicagdao de documentagdo publica e
oficial do fabricante (eletrénico ou impresso) e da numeracgdo da pagina (ou localizagdo no texto)
onde a equipe técnica da ANTT possa confirmar tais argumentos.

A comprovacdo dos requisitos mencionados sera realizada pelo langamento na coluna
COMPROVACAO da referéncia (nimero da pagina, item ou subitem) existente em documento a
ser produzido e apresentado pela Licitante quando da apresentacdo da proposta, conforme
Modelo abaixo:

= Na TABELA A, para cada INDICE devera ser especificado um documento publico e oficial do
fabricante(eletronico ou impresso), ou ainda sitio da internet oficial da fabricante.

iNDICE DOCUMENTO (anexo impresso ou sitio da internet)
A
B
C

Tabela A — indices de Documentos

= Na TABELA B, para cada ITEM/SUBITEM, devera ser lancado na coluna COMPROVACAO o
NDICE da TABELA A e a NUMERACAO DA PAGINA (ou localizagdo no texto do documento)
que comprove os requisitos descritos em cada registro.

ITEM/SUBITEM DESCRIGAO COMPROVAGCAO (INDICE e o NUMERODA PAGINA)

Tabela B— Comprovagdo de Requisitos

A ANTT reserva-se o direito de diligenciar, apds apresenta¢do da proposta, o fornecedor e/ou
fabricante para comprovagao das informagGes prestadas na proposta.

A documentacdo de comprovacdo de atendimentos aos requisitos podera ser apresentada em
lingua inglesa e/ou portuguesa.

ITEM DESCRICAO METRICA | QTD

01 LICENCA DE SUBSCRIGAO DE SOLUCAO DE PROTECAO DE AMBIENTE VIRTUALIZADO MV 1.151

02 LICENGA DE SUBSCRICAO DE SOLUGAO DE PROTEGAO PARA MICROSOFT OFFICE 365 | USUARIO | 2.400

03 TREINAMENTO OFICIAL DO FABRICANTE UND 1

Tabela 01 — Escopo de Fornecimento
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Legenda Unidade:

e  MV: Cada unidade do Item 01, representa 01 unidade de licenga de subscricdo de
direito de uso de solucdo de protecdo de dados (backup/Restore), por maquina
Virtual (Virtual Machine), pelo periodo de 12 (dose) meses.

e  USUARIO: Cada unidade do Item 02, representa 01 licenga de subscri¢3o de direito
de uso de solugdo de protecdo de dados (backup/Restore), por usuério de ambiente
Microsoft Office 365, pelo periodo de 12 (dose) meses.

e  UND: Cada unidade do Item 03, representa 01 turma de até 05 (cinco) alunos para
o treinamento.

e Paraoltem 1, o fator de conversdo de MV em Terabyte (TB) é de 1,39 (1.151/1,39

= 828).

LICENGA DE SUBSCRIGAO DE SOLUGAO DE PROTECAO DE AMBIENTE VIRTUALIZADO

A solucdo ofertada deve atender a todos os requisitos técnicos descritos abaixo.

A solucdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir

componentes e

madulos sem suporte oficial do fabricante.

A solucdo ofertada devera possuir todos os produtos na versao estavel mais atual do

produto, ndo serdo aceitos produtos obsoletos ou fora de linha de producdo do

Fabricante.

Todo e qualquer espago fisico em subsistemas de armazenamento para guarda de copias

de protecdo de dados (backup), seja on-premisse ou na nuvem, é de responsabilidade da

CONTRATANTE
Licenciamento:

a)

b)

c)

Prover licenciamento do tipo subscricao de direito de uso de software
pelo periodo de 12 meses, por maquina virtual (Virtual Machine). Ao
término do periodo de subscricdo, o software devera permanecer
totalmente operacional para as funcionalidades de restore/recovery
(recuperacdo de dados ja copiados/protegidos), sem a necessidade de
pagamento de quaisquer valores adicionais pelo seu uso para a
restauracdo de copias de seguranga realizadas durante a vigéncia da
subscricdo.

Prover licenciamento de software baseado em assinatura ou subscrigao,
devendo todas as funcionalidades solicitadas neste documento estarem
operacionais e disponiveis durante toda a vigéncia da subscricdo. Nao
poderdo ser cobrados quaisquer valores adicionais para a recuperacao
dos dados ja protegidos - durante e apds o término da vigéncia da
subscrigao.

Prover suporte técnico e direito de atualizagdo da solugao pelo mesmo
periodo de 12 (doze) meses de subscrigado.
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d)

f)

g)

h)

Prover licenciamento sem nenhum tipo de limite por volumetria de
armazenamento de TB (TERABYTES), seja de backend ou frontend, em
qualguer componente da solucdo durante a vigéncia da subscricdo.

Prover licenciamento para o ambiente virtual contabilizado apenas o
numero de Maquinas Virtuais que fazem backup, independentemente da
suas configuragcdes de hardware (sockets, memoria, disco, etc.), da
localizagdo ldgica ou geografica do hospedeiro em que estiver sendo
executada (On-premisse ou Nuvem) e em qualquer ambiente de
virtualizagdo requisitado nessa especificagao.

A licenga estard em uso apenas enquanto estiver executando o backup da
Maquina Virtual. Se a Maquina Virtual for desassociada da politica de
execucdo de backup, a licenca estara livre para uso em qualquer outra
nova Maquina Virtual do ambiente de virtualizacdo. Neste caso, os dados
de backup da Maquina Virtual antiga e da nova deverdao permanecer
disponiveis para restauracdo até o término de suas respectivas politicas
de retencao.

Caso seja necessario a instalagao de algum agente da solucdo de software
por causa de alguma peculiaridade da Maquina Virtual, por exemplo, por
causa de discos RDM ou de suas aplicagdes, conforme subitem
Integracdo, todos os agentes deverdo estar inclusos neste licenciamento,
sem nenhum tipo de cobranca adicional para a CONTRATANTE.

Todas as maquinas virtuais necessdrias para o funcionamento da solucdo
deverdo estar contabilizadas no licenciamento provido pela solugdo, nao
sendo debitada das quantidades contratadas.

Prover licenciamento que englobe todas as funcionalidades e requisitos
elencados neste Apéndice e item, independentemente de qualquer
quantidade de utilizagdo do referido servico, sem nenhum tipo de
cobranca adicional para a CONTRATANTE.

Compatibilidade:

a)

Deve ser compativel nativamente com todos os ambientes de virtualizagdo

abaixo:

a)

b)

VMWare VCenter Server Appliance (VCSA) e VSPhere Esxi versoes 6.5 e
superiores;

Nuvem da Microsoft Azure, AWS e Google Cloud.

Deve ser compativel nativamente com todos os ambientes de armazenamento

abaixo:

a)
b)

Storage NetApp FAS9000;
Nutanix AOS 5.20.2.1 LTS;

Deve ser compativel nativamente com todos as aplicacdes abaixo:

a)

Microsoft Active Directory 2012 R2 e superiores;
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b) Microsoft Exchange 2016 e versBes superiores;
c) Microsoft FileServer FailoverCluster 2016 e superiores;
d) Microsoft SQL Server 2016 e superiores;
e) Oracle 12g ou superiores;
f) PostgreSQL 9.5 ou superiores;
g) MySQL 5.6 ou superiores;
d) Deve suportar, nos clientes de backup/recovery, os sistemas operacionais:
a) Microsoft Windows Server 2008 R2 e versdes superiores;
b) Redhat 6.5 e versdes superiores;
c) Ubuntu20 ou superior;
d) SUSE Linux Enterprise 12 ou Superior;
e) Deve suportar, nos clientes para backup/recovery, os sistemas de arquivos do tipo

EXT3, EXT4, NTFS, XFS, ReFS.

f) Deve suportar, nos clientes de backup/recovery, o backup de particdes de rede

montadas no sistema operacional com o protocolo NFS (Network File System).

Arquitetura:

a)

a)
b)

c)

A solucdo de software de backup/recovery deverd nativamente, sem
aplicativos de terceiros e execucdo de scripts, suportar compressao e
desduplicagdo, com as seguintes caracteristicas :

desduplicacdo a nivel de blocos;

desduplicacdo em volumes apresentados através de DAS (Direct Attached
Storage) e SAN (Storage Area Network);

desduplicacdo de dados no servidor de armazenamento (target
deduplication), de forma que o servidor de backup descarte blocos repetidos
de clientes, evitando assim o armazenamento de blocos redundantes.

b) Permitir replicacdo de dados entre pools de desduplicacdao de maneira otimizada,

replicando somente as alteragoes.

c) Suportar a Criptografia dos dados, com as seguintes caracteristicas:

a)

Criptografia de dados na origem (direto no cliente ou servidor de proxy
de backup), de uma forma que seja garantido que o dado trafegara
criptografado na LAN (Local Area Network) ou WAN (Wide Area

Network);
b) Criptografia nos arquivos de backup;
c) Moddulo nativo de criptografia AES (Advanced Encryption Standard) 256
bits.
d) Possuir suporte aos protocolos de rede IPv4 ou IPv6 para rotinas de

backup/recovery.
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A solucdo deve suportar o backup de dados de dispositivos do Storage NAS
(Network Attached Storage) via protocolo NDMP (Network Data Management
Protocol).

Possibilidade de exportar o conteudo de backup para midia removivel,
possibilitando o transporte fisico de dados até o destino.
Ser flexivel e escaldvel, permitindo sua instalagdo, configuracdo e uso em sites

remotos interligados ao site principal através da WAN ou através de LAN.

Suportar a replicacdo dos dados de backup armazenados para disco em diversos
sites remotos, permitindo ainda que a restauracdao dos dados seja feita através
das cépias armazenadas remotamente.

a) Possibilidade de replicacdo de uma origem para multiplos destinos;

b) Possibilidade de replicacdo e consolidagdo de dados de multiplas
origens para um destino central;

) Possibilidade de aplicar diferentes politicas de retencdo de dados nos
repositérios de origem e destino durante o processo de replicacao;

d) Permitir o controle da banda de dados utilizada para a replicagao dos
dados de backup;

e) Possibilidade de retomar a replicacdo do ponto onde a mesma foi

interrompida, para casos de perda de comunicagdo entre origem e
destino.

Prover recursos de desduplicagdo e compressdo tanto no site principal como nos
sites remotos. Nos sites remotos deve ainda:

a) Ser gerenciada através da mesma console Unica do site principal.
b) Suportar o armazenamento local de dados.
c) Suportar desduplica¢do de blocos por origem, de forma que o cliente ou

servidor de proxy envie, em LAN e WAN, apenas os blocos de dados
modificados para o site principal.

Promover meios de recuperacdo rapida dos dados de catdlogo e indices do
servidor de backup em caso de perda ou corrompimento destas informagdes.

1.8 Funcionalidades:

a)

b)

A solucdo de software de backup/recovery devera nativamente, sem aplicativos
de terceiros e sem a execugdo de scripts:

a) Possibilitar o backup e a restauragdo das informagdes em disco;
b) Suportar as operag¢des de backup e restauragcao em paralelo;
) Localizar um arquivo para restauracao pelo nome, pesquisando no

catdlogo da ferramenta.

Possuir a capacidade de efetuar backup para disco com retencdes, através de
politicas pré-definidas e agendadas.
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Para um dado armazenado deve haver a possibilidade de alterar o periodo de

retencgao.

Possuir a fun¢do de Disk Staging, visando permitir a gravacao de dados em disco

e, posteriormente, do disco para outro tipo de midia.

Possuir politicas de ciclo de vida das camadas de armazenamento responsaveis

por copiar automaticamente os dados de backup entre as camadas através do seu

ciclo de vida de forma temporal ou por utilizagao de espago de armazenamento.

Suportar os métodos de backup Full e Incremental, onde:

a)

b)

c)

d)
e)

g)

h)

No método Incremental, suportar modo Incremental Forever, ou seja, o
backup deve consistir em apenas de um backup Full e todos os demais
incrementais até o término do periodo de retencao;

Suportar a funcionalidade de Synthetic Full Backup, que permite a
consolidacdo de um novo backup Full a partir dos backups ja existentes
(Full inicial + incrementais), sem a necessidade de executar no cliente
um novo backup Full;

Permitir a gera¢do de cépias de longa retencdo full, tanto no modo ativo
- executando um novo backup Full no cliente - quanto no modo sintético
- utilizando os backups ja salvos anteriormente;

Permitir atribuir uma politica de retenc¢do para estas cdpias;
Permitir o agendamento para geracdo automatica destas cépias.

Possibilitar verificagdo e checagem automatica da consisténcia do
backup, no intuito de garantir a integridade dos dados.

Possuir capacidade de realizar a replicacdo de maquinas virtuais
localmente e remotamente em outro Cluster, realizando clones ou
snapshots com proteg¢do continua dos dados por maquina virtual.

Devera suportar a replicacdo remota a fim de replicar os dados das
magquinas virtuais entre solucdes de armazenamento distintas, inclusive
de diferentes fabricantes;

Suportar a orquestracdo de failover e failback das maquinas virtuais replicadas;

A solucdo de software de backup/recovery deverd nativamente, sem aplicativos

de terceiros e sem a necessidade de criagao de scripts:

a)

b)

c)

d)

Permitir a integracdo nativa com o Microsoft Exchange 2013 on-
premises (local) e versées superiores;

Suportar a arquitetura DAG (Database Availability Group) do Exchange;

Permitir a restauracdo granular a nivel de mensagem direto na caixa de
correio do usuario;

Permitir a recuperagdo da mensagem em um momento do tempo
especifico (data especifica);
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e) Gerar logs com as informacgées do que foi restaurado, quem restaurou
e para onde foi restaurado.

Permitir a integracdo com o Oracle 11g R2 e Microsoft SQL Server 2019 e versdes
superiores.

Executar backup de bases de dados do Oracle e SQL Server, Mysql e Postgre de
forma consistente, sem a parada do banco. Deve ainda:

a) Executar backup de logs transacionais, possibilitando a criacdo de rotina
de backup para que ocorra em intervalos minimos de 1 (uma) hora;

b) Permitir a configuracdo que apds o backup dos logs transacionais os
mesmos sejam mantidos ou deletados;

c) Permitir a recuperacdo granular a nivel individual de Banco de dados, no
mesmo servidor e em servidor remoto;

d) Permitir a recuperagao do Banco de dados em um momento de tempo
especifico.

Permitir a integracdo com Microsoft Active Directory 2012 R2 e versdes

superiores.

Permitir a restauragdo granular a nivel de objeto, por exemplo, objetos de
usuario.

Permitir a integracdo com Microsoft Windows FileServer FailoverCluster 2016 e
versGes superiores.

a) Deve integrar-se a tecnologia VSS (Volume Shadowcopy Service) do
Windows para realizar cépias e assegurar a consisténcia de qualquer
aplicagdo que disponha de um VSS Writer em estado funcional, quando
da execuc¢do do backup;

b) Permitir a recuperacao do Arquivo em um momento de tempo
especifico.

Permitir a integracdo com ambiente virtual VMWare VCenter Server Appliance

6.5 e superiores e devera executar backup/recovery com as seguintes

caracteristicas:

a) Permitir a conexdo com o VCenter e a exploragdo (descoberta)
automatica das maquinas virtuais;

b) Realizar o backup/recovery de Maquinas Virtual sem a necessidade de
instalacdo de agente;

c) Realizar o armazenamento de backup das Maquinas Virtuais de maneira
desduplicada;

d) Ser compativel com a funcionalidade VMWare VSphere CBT (Changed
Block Tracking), ou seja, em vez de verificar todo o arquivo VMFS (Virtual
Machine File System) devera consultar a API (Application Programming
Interface) do VMWare para descobrir somente os blocos que foram
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alterados desde o ultimo backup. Funcionalidade deve-se aplicada a
restore também;

e) Permitir a inclusdo automatica de maquinas virtuais sem backup em
selecOes de backup anteriores;

f) Permitir o backup das Maquinas Virtuais através de Snapshot
executados diretamente nos Storages especificados;

g) Realizar a restauracdo da imagem completa da Maquina Virtual dentro
do VMWare;
h) Permitir redirecionar a restauracdo de uma da Maquina Virtual para

uma pasta, datastore, hospedeiro ou rede alternativos;

i) Ser capaz e iniciar a execugao da Maquina Virtual diretamente a partir
do seu arquivo de backup, sem a necessidade de esperar o término do
processo de restauragao;

j) Realizar a restauracdo granular a nivel de arquivos dentro sistema
operacional cliente, sem a necessidade de se restaurar a Maquina
Virtual inteira;

k) Permitir a instanciagao sob demanda de uma ou mais Maquinas Virtuais,
que estejam salvas em backup, em ambiente virtual de laboratdrio com
as seguintes caracteristicas:

Manter todas as configuracdes originais de rede das Maquinas Virtuais sem
ocasionar nenhum conflito com o ambiente de producdo, ou seja, deverd ser um
ambiente de rede isolado.

Permitir a comunica¢do de rede entre as Mdaquinas Virtuais dentro deste ambiente
isolado.

A solugdo deverd prover automaticamente uma Maquina Virtual com a funcdo de
proxy de rede, que permita a configuragdo de uma comunicac¢do da rede isolada com
o ambiente de rede de produ¢ao de uma forma segura.

Prover meios automaticos de garantir a consisténcia do backup a nivel de aplicacdo,
ou seja, ser capaz de automatizar a restauragdo de uma Mdaquina Virtual e executar
acoes de testes previamente programadas para aquela determinada aplicagcao de
forma a garantir que o backup estd consistente. Para atender a este subitem
especialmente, serd aceita a elaboragao de scripts.

) Suportar jobs simultaneos para backup de Maquinas Virtuais.
Permitir a integracdo com as nuvens ( Azure, AWS, Google Cloud e Huawei)
executando backup/recovery com as seguintes caracteristicas:

a) Permitir o backup/restore de Maquinas Virtuais na nuvem com suporte a
armazenamento dos backups em Blob storage, possibilitando o backup com
deduplicacdo ou compressdo e ser compativel com o CBT (Changed Block
Tracking) também em ambiente de nuvem publica;
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b)

c)

d)

i)

Permitir a copia dos dados de backup de Maquinas Virtuais da nuvem
para dreas de armazenamento on-premises;

Permitir a restauracdo do backup de Maquinas Virtuais, criadas no
ambiente on-premises a partir do VMWare direto no ambiente de
nuvem;

Permitir a movimentacao dos dados de backup do ambiente on-premises do
ANTT para areas de armazenamento da nuvem;

Permitir integracdo através de RESTful APl com suporte as requisi¢cdes
HTTP do tipo DELETE, GET, POST e PUT.

1.10 Gerenciamento:

a)

b)

O software de backup/recovery devera:

a)

b)

c)

d)

Possuir médulo de gerenciamento central com interface grafica (ou
web) e linha de comando (interface CLI) responsaveis pela
administracdo de todas as operacbes de backup/recovery,
configuracdes, gerenciamento, monitoracdo, criacdo/atualizacdo d
politicas do ambiente e rotinas associadas a protec¢do de dados de todos
os sites.

Suportar a instalagdo do médulo de gerenciamento e da base de dados
do catdlogo de metadados nos sistemas operacionais: Microsoft
Windows Server 2016 64-bit Standard e versdes superiores ou RedHat
6.5 e versdes superiores.

Possuir gerenciamento das operag¢des da infraestrutura de backup em
modo gréfico, que permita o monitoramento em tempo real das rotinas
de backup/recovery e status dos dispositivos e clientes de todo o
ambiente.

Possuir dashboards com suporte a visualizagdo de todas as rotinas de
backup/recovery, com opc¢des de gerar relatérios on-line e envio por e-
mail.

Permitir que as tarefas abaixo sejam realizadas pela interface grafica central, sem

a necessidade de scripts e sem a necessidade de acessar a interface do cliente:

a)
b)

c)

Instalar e aplicar patches/upgrades de agentes remotamente.

Configurar backup de clientes de forma remota, ou seja, toda a
configuragdo do backup que o cliente ird executar deve ser feita na
propria console central, sem a necessidade de ter que configurar
localmente o cliente.

Executar a restauracdo de backup de forma remota, ou seja, na console
central seleciona-se o backup, com as integracGes descritas no item 4
(INTEGRACAO), e para onde serd realizada a restaura¢do remota.

Suportar em uma mesma operagdo (schedule) de backup a implementacgdo de
diferentes clientes e tipos de integra¢do, podendo ser utilizada a agregagdo de
duas ou mais tarefas (jobs) ou funcionalidade equivalente.
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Possuir habilidade para definir prioridades de servidores dentro de um job de
backup.

Possuir recursos avancados de agendamento de rotinas de backup, para datas
especificas, dias da semana recorrentes, dias do més recorrentes, intervalo de
dias e intervalos de reinicio. Primeiro, segundo, terceiro e uUltimo dia do més. Ser
capaz de filtrar por més e dia da semana.

Possuir agendamento de rotinas de backup, sem a utilizagcao de utilitarios de
agendamento de servidores. O agendamento deve ser controlado pelo
gerenciador de backup/recovery.

Prover integracdo com Microsoft Active Directory (AD) 2012 e versdes superiores
para autentica¢do da Console de Geréncia.

a) Suportar a criacdo de perfis de usuarios/grupos do AD com diferentes
niveis de acesso a interface de gerenciamento para as atividades de
administragdo e operacdo do software.

Possuir mecanismo de auditoria para o controle de acesso, em operag¢des
realizadas através de interface grafica ou web e linha de comando (interface CLI),
permitindo a emissdo de relatdrios com, no minimo, as seguintes informagoes:

a) Data e hora da operacao.
b) Usuario que realizou a operacdo.
c) Operacao realizada.

Permitir o envio automatico de alertas por e-mail e SNMP (Simple Network
Management Protocol) através de traps ou consultas, com o objetivo de reportar
eventos ocorridos nas operagdes do software de backup/recovery.

A solucdo deve oferecer notificagdes sobre problemas, bem como sobre
realizagdo de backups, por meio de logs, e-mail e mensagens na console.

Relatério e Monitoramento:

a)

O software de backup/recovery deverd, nativamente, ser capaz de emitir
relatorios.

b) Permitir acesso aos relatdrios através de interface grafica ou web.

Suportar a geracdo de relatérios graficos customizaveis de atividades de
backup/recovery, contendo:

a) Horario de inicio e término dos Jobs;

b) Tempo de duragdo dos jobs;

) Todos os jobs em execucao;

d) Status (situacdo) de execucdo dos Jobs;

e) Relacdo e porcentagem de jobs executados por status, como por

exemplo: com sucesso e com falhas;

f) Logs dos jobs;
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g) Volume de dados na origem e no destino, total e por job, por periodo
de tempo, por localidade e por host (fisico ou virtual);

h) Tendéncia de crescimento;
i) Dados histéricos de, no minimo, 24 (vinte e quatro) meses;

Suportar a geragao de relatdrios graficos customizaveis de atividades de backups,
contendo:

a) Identificacdo da ocupacdo nos destinos de backups: espaco utilizado em
disco e quantidade de fitas ocupadas.

b) Porcentagem de ganhos com reducdo de dados.

Suportar a geragao de relatdrios graficos customizaveis de atividades de backups,
contendo contexto de:

a) Aplicativos;
b) Dominios de armazenamento;
c) Janela de backup;

Permitir a geracdo de relatérios baseados na utilizagdo de recursos, identificando
restricGes associadas a aplicativos especificos.

Permitir a geracdo de relatérios baseados em alertas pré-definidos, com o
objetivo de reportar eventos ocorridos do ambiente operacional de
backup/recovery.

Permitir a exportagdo dos relatdrios nos formatos html, csv ou pdf.

i) Prover monitoramento, através de interface grafica ou web, em tempo
real, de jobs sendo executados.

j) Monitorar o ambiente de backup e de virtualizacdo, permitindo verificar
o impacto da solucdo no ambiente virtual, além de realizar andlise do
ambiente e exibir sugestdes de melhorias para o ambiente virtual e de
backup, além de identificar ineficiéncias dos recursos em uso, sem a
necessidade de instalacdo de agentes.

k) Monitorar o uso e estimar a taxa de crescimento do ambiente de
virtualizagdo, permitindo planejar os recursos necessarios para
comportar o crescimento e inclusdo de novas maquinas virtuais, como
processamento, memdria e armazenamento, bem como estimar o
crescimento do ambiente de backup e a darea necessdaria para comportar
esse crescimento.

) Possuir recursos de monitoragdo em tempo real, permitindo reter esses
dados histdricos por periodo minimo de 1 ano, capaz de gerar alertas de
problemas e erros no ambiente de virtualizagdo e de backup, com
explanagao dos erros gerados e sugestdes para resolugao.

Possuir mecanismos que evitem o aumento do tempo de resposta dos datastores
de producdo, monitorando a laténcia dos datastores e reduzindo as atividades de
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backup quando um limite configurado for atingido, evitando a sobrecarga nos
sistemas de armazenamento do ambiente de virtualizacao.

n) Possibilitar, por meios de logs e alertas, a andlise de causa raiz de problemas de
backup/recovery.

LICENGA DE SUBSCRICAO DE SOLUGAO DE PROTEGAO PARA MICROSOFT OFFICE 365

Deve ser do mesmo fabricante da solugdo do ITEM 01.

A solucdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir
componentes e mddulos sem suporte oficial do fabricante.

Todo e qualquer espago fisico em subsistemas de armazenamento para guarda de cdpias
de protegdo de dados (backup), seja on-premisse ou na nuvem, é de responsabilidade da
CONTRATANTE.

Licenciamento:

a) Prover licenciamento do tipo subscrigcdo de direito de uso de software
pelo periodo de 12 meses, por usudrio do Office 365. Ao término do
periodo de subscricdo, o software deverd permanecer totalmente
operacional para as funcionalidades de restore/recovery (recuperacdo de
dados ja copiados/protegidos), sem a necessidade de pagamento de
quaisquer valores adicionais pelo seu uso para a restauragao de cépias de
seguranca realizadas durante a vigéncia da subscricdo.

b) Prover suporte técnico e direito de atualizacdo da solucdo pelo mesmo
periodo de 12 (doze) meses de subscri¢ao.

c) Prover licenciamento sem nenhum tipo de limite por volumetria de
armazenamento de TB (TERABYTES), seja de backend ou frontend, em
qualguer componente da solucdo durante a vigéncia da subscricdo.

d) Prover licenciamento que englobe todas as funcionalidades e requisitos
elencados neste Apéndice e item, independentemente de qualquer
quantidade de utilizagdo do referido servico, sem nenhum tipo de
cobranca adicional para a CONTRATANTE.

e) O licenciamento devera ser capaz de fazer backup e recuperar dados no
Office 365, com base em um licenciamento por usuario.

f) Prover licenciamento de software baseado em assinatura ou subscrigao,
devendo todas as funcionalidades solicitadas neste documento estarem
operacionais e disponiveis durante toda a vigéncia da subscricdo. Nao
poderdo ser cobrados quaisquer valores adicionais para a recuperagao
dos dados ja protegidos - durante e apds o término da vigéncia da
subscrigao.

g) A solucdo ofertada deverd possuir todos os produtos na versao estavel
mais atual do produto, ndo serdo aceitos produtos obsoletos ou fora de
linha de producdo do Fabricante.
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Integracao:

a)

a)
b)
c)
d)
e)
f)

g)
h)
i)

Deve possuir integragdio com Microsoft Office 365, suportando
minimamente a protecdo dos seguintes itens:

Calendario;

OneDrive (pasta e arquivos individuais);

Sites;

Contatos;

Tarefas;

E-mail;

Caixas de e-mail compartilhadas;

Grupos do Teams (arquivos postados e conversas);

SharePoint sites (site inteiro e arquivos individuais).

Funcionalidades:

a)

a)

b)

c)
d)
e)
f)
b)

a)
b)

c)

d)

f)

g)

h)

Operacdo de recuperagdo dos dados, no minimo, nos seguintes niveis:

Microsoft Exchange: Caixa postal completa e Itens individuais (arquivos, e-
mail, contatos, calendario);

OneDrive: Pasta completa e arquivos individuais, inclusive anotagdes do
OneNote;

Grupos do Teams: Conversas e arquivos;

SharePoint: site completo e arquivos individuais;

Tenant;

Usuario;
Operagdo de recuperagao versdes anteriores devera disponibilizar, no
minimo, as seguintes formas de recuperacdo dos dados:

Recuperagdo para o local de origem;

Fazer download do arquivo;

Devera permitir enviar notificacGes sobre os resultados das tarefas de
backup por e-mail ou disponibilizadas em uma central de notificagcGes.

A solucdo deve criptografar a comunicacdo entre o Office 365 e a
infraestrutura de backup usando SSL.

Deve permitir a adicdo de contas de backup auxiliares da organizacdo, por
meio de grupos de seguranga pré-configurados do Office 365;

Devera oferecer a capacidade de ajuste do uso da largura de banda
durante as tarefas de backup;

A solugdo deve ter a opgdo de executar a criptografia AES de 256 bits dos
dados armazenados.

Aimplementacdo deve permitir a configuragdo ou geracdo de politicas de
retengao.
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)

a)

k)

p)

Devera suportar o armazenamento dos dados localmente, seja em
volumes locais ou apresentados via SAN, além de suportar o
armazenamento em ambiente Cloud gravando em Object Storage
compativel com S3.

A solugdo devera criar varias tarefas de backup na mesma organizacao do
Office 365, permitindo a inclusdo ou exclusdo de tipos de objetos de
acordo com as necessidades da organiza¢do. Para tarefas de backup
configuradas, deve ser possivel configurar a seguinte opc¢do de
agendamento:

Execucgdo didria em hordrios e dias especificos;

A solucdo devera fornecer uma interface para exibir as estatisticas dos
objetos processados em cada sessdo de backup.

A solugdo deverad ter a capacidade de procurar itens do Exchange a partir
de uma interface guiada sem a necessidade de processos de recuperacao
anteriores.

A solucdo deve ter a capacidade de recuperar uma caixa de correio inteira
ou selecionar individualmente quaisquer itens e recupera-los para
qualquer caixa de correio existente, ou exporta-los para arquivos .PST ou
.EML.

Oferecer suporte a autenticacdo multifator (MFA) para execucgdo segura
dos processos de backup e restauracao.

A solugdo deve oferecer op¢Ges de retencdo com base na data de criacdo
dos itens em seu local original, ou baseadas na data de execugdo dos
backups.

Permitir exportar o conteudo de backup, possibilitando o transporte fisico
de dados.

Relatdério e monitoramento:

a)

b)

Disponibilizar logs de auditoria para as operagdes dos usuarios realizadas
na plataforma com, no minimo, as seguintes informacdes:

Logon na console;

Arquivos baixados (download);
Arquivos pré-visualizados;

Tenant adicionado ou/e removido;

Arquivos recuperados;

Deve incluir relatérios para identificar estado da protecdo de caixas de
correio do Office 365, gerenciar o uso de licengas e obter visibilidade
sobre o consumo de armazenamento.

TREINAMENTO OFICIAL DO FABRICANTE
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Disposi¢des Gerais:

a)

b)

f)

Instrutor:

a)

Tépicos:
a)
b)

Deve ser oferecido treinamento oficial do fabricante do produto,
executado pelo préprio fabricante ou empresa credenciada.

Devera ser ministrado em até 60 (sessenta) dias corridos apds a
implantacdo da solugao.

A critério da CONTRATANTE, essa data podera ser alterada.

Devera ser do tipo hands-on com conteudo teérico e laboratdrios praticos
para assimilagdo do contetdo.

O treinamento deve possuir em sua ementa as principais caracteristicas
dos produtos adquiridos, com carga horario minima de 20 Horas, com 1
(uma) turma de 5 (cinco) alunos.

O treinamento poderd ser executado no formato presencial ou
online/remoto.

Deve ser executado por profissional(ais) com experiéncia e certificacdo
oficial do fabricante na solugao ofertada.

Arquitetura da Solucdo de backup/recovery.

Apresentacdo das funcionalidades através da console central de
gerenciamento.

Operacdes basicas de backup/recovery.

Desduplicacdo e compressao.

Backups remotos e replicacao.

Estratégias de Disaster /Recovery.

Backup/Recovery Exchange.

Backup/Recovery Active Directory.

Backup/Recovery Microsoft SQL Server.

Backup/Recovery Oracle.

Backup/Recovery VMWare.

Backup/Recovery na Azure MS, AWS , Google Cloud e Hauwei.

Montagem de Ambiente virtual de laboratério a partir de backups de
maquinas virtuais.

Relatérios de compliance do backup do ambiente.

Monitoramento da solucdo.

SERVICOS DE IMPLANTAGAO DA SOLUGCAO DO ITEM 01 E 02

Servigo consiste na instalagao e configuragdo de todos os componentes adquiridos.
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A CONTRATANTE fornecerd ambiente virtualizado para a execu¢do dos componentes de
software fornecidos, seguindo recomendacdes de dimensionamento indicadas pelo
fabricante, com os seguintes detalhamentos:

a) A CONTRATANTE fornecera espag¢o em Storage NL-SAS para area de
staging de dados em disco.

b) As Maquinas Virtuais para instalacdo dos mddulos do software poderado
ser Windows Server 2016 64-bit Standard (ou superior) ou RedHat 6.5 (ou
superior) no ambiente de virtualizagdgo VMWare VSPhere 6.5 em
Brasilia/DF.

Todas as maquinas necessarias para o funcionamento da solucdo deverdo estar
contabilizadas no licenciamento provido pela solugdo, ndo sendo debitada das
quantidades contratadas.

Qualquer necessidade de licenciamento de banco de dados para o funcionamento da
solucdo de backup, durante todo o periodo do contrato, devera ser fornecido pela
contratada, sem nenhum 6nus adicional para a CONTRATANTE.

A CONTRATADA devera fazer a instalagdo e configuracdo do novo backup em todos os
clientes do ambiente e de acordo com a politica de backup fornecida pela CONTRATANTE.

A migracdo de um cliente para nova solucdo devera ser executada em uma janela de até
24 (vinte e quatro) horas, ou seja, a diferenca maxima entre a ultima execug¢do do backup
na solucdo antiga e o primeiro backup da solu¢do nova deverd ser de até 24 (vinte e
quatro) horas.

Plano de Implantacao:

a) Deve ser entregue pela CONTRATADA em até 30 (trinta) dias corridos apds a
Assinatura do Contrato.

b) Deve prever cronograma com todas as tarefas de implantacao, suas dependéncias
e 0S seus responsaveis, ndo podendo este cronograma superar um prazo de 90
(noventa) dias uteis.

c) Deve prever diagrama de arquitetura, demonstrando os componentes da solugdo
e os relacionamentos entre eles.

d) Deve contemplar a elaboracao de Plano de Testes.

e) Deve contemplar, no minimo, os seguintes aspectos:

a) Lista completa dos requisitos necessarios para implanta¢ao da solu¢do no
ambiente da CONTRATANTE.

b) Plano de Instalagdo e configuracdo de todos os servidores (principais e
proxies) e conexdes de rede LAN, SAN e WAN necessdrios, para contemplar
a arquitetura do backup da ANTT.

c) Plano de Implementacdo da politica de Backup, entregue pela
CONTRATANTE, com as suas retencgdes e os clientes a que pertencem a cada
uma delas.
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d)

f)

g)

h)

j)

k)

o)

p)

Sizing (dimensionamento) em TB da drea de armazenamento (em cada nivel,
disco) necessario para implementac¢do do backup de acordo com o tamanho
do ambiente e a politica de backup definida pela CONTRATANTE.

Definicdo da politica de staging de forma a acomodar devidamente as
politicas de retengdao da CONTRATANTE.

Plano de implantacdo para a nova solucdo de backup/recovery do Microsoft
Active Directory.

Plano de migracdo para a nova solucdo de backup/recovery de Maquinas
Virtuais do VMWare.

Plano de backup/recovery de Maquinas Virtuais na nuvem Microsoft Azure,
AWS e Google Cloud.

Plano de migracdo para a nova solucdo de backup/recovery do Microsoft
Exchange.

Plano de migracdo para a nova solu¢do de backup/recovery de Bancos de
Dados Microsoft SQL Server.

Plano de migracdo para a nova solu¢do de backup/recovery de Bancos de
Dados Oracle 11g R2.

Plano de migrac¢do para a nova solugdo de backup/recovery de FileServers no
Microsoft Failover Cluster em disco RDM no VMWare.

Plano de migracdo para a nova solucdo de backup/recovery no site de DR.

Plano de monitoramento com os principais itens a serem monitorados em
toda arquitetura da solucdo.

Atualizacdo de softwares para a versdo mais recente que seja considerada
estavel pelo fabricante.

Orientagdes e sugestOes de eventuais ajustes nos equipamentos da ANTT
gue serdo integrados a solucdo, de acordo de melhores praticas.

f) A CONTRATANTE aprovara o Plano de Implantacdo em até 5 dias Uteis apds a sua

entrega.

g) A CONTRATADA terd até 7 dias Uteis para ajuste no Plano de Instalacdo caso este
nao seja aprovado pela CONTRATANTE;

h) A CONTRATADA tera até 30 dias Uteis apds o Repasse de Conhecimento para
finalizar a implanta¢do da solugao.

Execugdo da Implantagao:
a) A execucdo da implantagdo somente devera ser iniciada apds aprovacao
do Plano de Implantacdo e deve seguir as atividades e configuragoes.
Qualquer mudanca em algum aspecto do planejamento deve ser
comunicada e aprovada pela CONTRATANTE;
b) A critério da CONTRATANTE, atividades de implantacdo podem ser executadas em

dias ndo Uteis ou fora do horario comercial de forma a garantir a disponibilidade
do servigo aos usudrios da CONTRATADA;
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c) Ao final da implantagdo, deve ser executado o plano de testes elaborado durante
a fase de planejamento.
4.9 AS-BUILT
a) Ao término dos servicos deve ser criado um Relatério Técnico Detalhado (As-Built)
contendo, no minimo, as seguintes informagdes:
a) Diagrama de arquitetura, demonstrando os componentes da solugao e
os relacionamentos entre eles;

b) Procedimento operacional detalhado com as etapas de implantacdo e
detalhamento das configuraces realizadas em cada componente da

solucgdo;
c) Resultado da execucdo do plano de teste;
d) Informacdes de monitoramento da solucéo;
e) Informacgdes pertinentes a posterior continuidade e manutencdo da
solugdo;
f) Referéncias da documentacdo oficial do produto para os componentes da

solucdo instalados.

FIM DO APENDICE “A”




