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Estudo Teécnico Preliminar - 33/2022

1. Informacoes Basicas

Numero do processo: 50500.071499/2022-91

2. Descricao da necessidade

A Ageéncia Nacional de Transporte Terrestres (ANTT) é uma autarquia sob regime especial, vinculada ao Ministério da
Infraestrutura (MlInfra), que tem como finalidade principal regular, supervisionar e fiscalizar as atividades de prestacdo de
servicos e de exploracdo da infraestrutura de transportes terrestres, exercidas por terceiros, visando garantir a movimentacdo de
pessoas e bens, harmonizar os interesses dos usudrios com os das empresas concessiondrias, permissionarias, autorizadas e
arrendatérias, e de entidades delegadas, preservando o interesse ptiblico, bem como arbitrar conflitos de interesses e impedir
situacdes que configurem competicdo imperfeita ou infracdo contra a ordem econémica.

Para alcangar a missdo institucional, a ANTT conta em média com 2.100 (dois mil) usuéarios de TI, conforme levantamento
realizado no Active Directory da Agéncia, distribuidos por aproximadamente 90 (noventa) unidades em todos os Estados da
Federacao e no Distrito Federal. O ambiente computacional da Agéncia possui por volta de 4.300 (quatro mil e trezentos) ativos
de informatica, incluindo estacdes de trabalho, notebooks, impressoras, servidores, switches de rede, storage, firewall, wi-fi
access points, sistemas de backup e outros. Dessa forma, com vistas a apoiar as atividades dos usuérios de TIC, faz-se necessaria
a contratacdo dos servigos que cooperam para a operacgao de infraestrutura e atendimento a usuérios de Tecnologia da Informacao
e Comunicacdo da ANTT.

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da necessidade que consta no
Documento de Oficializagdo de Demanda - DOD (sei n° 11638359), bem como demonstrar a viabilidade técnica e econdmica das
solucdes identificadas, fornecendo as informagdes necessérias para subsidiar o processo de contratagdo.

O mapa estratégico da ANTT 2020-2030, tem como um de seus objetivos estratégicos “aprimorar a disponibilidade, a qualidade
e a integragdo das informagdes internas e externas”, de modo que permita a rea de tecnologia da informagdo e comunicacdo da
ANTT atender as demandas resultantes da necessidade de alinhamento das a¢Ges de tecnologia com o planejamento estratégico
institucional.

A continuidade dos negécios e da prestacdo de servicos a sociedade pela ANTT depende diretamente da garantia de atualizacdo
de versdes e servigos correlatos, garantindo o aumento da seguranga em acessos remotos e no ambiente computacional, de forma
a contribuir para a protecdo dos dados e a agilidade dos servigos prestados no ambiente tecnologico da Agéncia. Nesse sentido,
faz-se necessdrio uma nova solucdo de gerenciamento de acesso logico privilegiado com vistas ao atendimento das demandas de
infraestrutura dos mais de 2 mil usudrios dos servicos oferecidos pela Agéncia.

A contratacdo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informacdo e Comunicacdo da ANTT, PDTIC

2021-2024 e encontra-se alinhada aos objetivos estratégicos definidos pelo Mapa Estratégico da ANTT 2020 — 2030 e no Plano
Anual de Contratagdo — PAC, conforme tabela abaixo:
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Alinhamento ao Planejamento Estratégico Institucional - PEI
Planej ) Estratégico ANTT - 2020-2030
ID Objetivo Estratégico
PR2 aprimorar a disponibilidade, a qualidade e a integracdo das informacdes internas e externas
Alinhamento ao Plano Diretor de Tecnologia da Informacdo e Comunicagdo - PDTIC
Plano Diretor de Tecnologia da Informagdo e Comunicacdo - PDTIC 2021-2024

1D NECESSIDADE

N3 Garantir disponibilidade de dados e informagfes estratégicas
N10 Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo tecnoldgica
N11 Aprimorar a qualidade do atendimento aos usuarios dos recursos de tecnologia

ID Agdo do PDTIC D Meta do PDTIC associada

* Executar os servigos de manutencdo, suporte técnico, atualizagio de
- versdo e operacdo assistida & Solugio de Governanga de Dados - | Ampliar a disponibilizacio de modelos multidimensionais
Corporativos, atualmente em uso na ANTT.

* Garantir a boa execucdo dos contratos de prestacdo de servicos de . - —
- ) o o i - | Garantir a disponibilidade das aplicagdes
infraestrutura, com gestdo e fiscalizacdo tempestiva.

* Gestdo e fiscalizagdo da execugdo das atividades previstas no Garantir pesquisa de satisfacio das requisicdes concluidas com nivel
- contrato de suporte de infraestrutura dentro dos padrdes de - | minimo de qualidade de 90% de exceléncia (Gtima, Bom) no
qualidade esperados. quantitativo total de chamados avaliados

Alinhamento ao Plano Anual de Contratagdes - PAC

Item no PAC Descrigdo Aprovagdo
. 3.51 * Servico de cofre de senhas e Aprovado na Revisdo do Planejamento Anual de Contratactes - PAC
' dados. 2022, nos termos da Deliberagdo n2 171, de 10 de maio de 2022,

Alinhamento 3 Estratégia de Governo Digital

Decreto n2 10.332/2020:

Objetivo 11: Garantia da seguranca das plataformas de governo digital e de miss8o critica

Iniciativa 11.1. Garanfir, no minime, noventa e nove por cento de disponibilidade das plataformas compartilhadas de governo digital, até 2022.

Iniciativa 11.2. Monitorar, no minimo, oitenta por cento dos riscos de seguranca cibernética nas plataformas compartilhadas de governo digital.
Integracdo a Plataforma de Cidadania Digital

N3o se aplica.

Cabe registrar nesse Estudo Técnico algumas premissas necessarias e especificas do objeto que devem ser observadas dentro
dos objetivos da contratagdo:

Norma Complementar n. 14/INO1/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades relacionados a
Seguranca da Informacéo (SI) para o tratamento da informacdo em ambiente de Computag¢do em Nuvem, nos 6rgaos e entidades

da Administragdo Publica Federal (APF), direta e indireta;

Resolucdo n° 5854 de 10 de setembro de 2019, que aprovou a Politica de Seguranca da Informacdo e Comunicacdes (PoSIC) da
ANTT.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnoldgica Victor Hugo Gouveia de Lucena Lima

4. Necessidades de Negocio

Seguindo as premissas acima, alinhadas com as necessidades da Agéncia, essa contratacdo tem como objetivo atender as
seguintes necessidades de negécio:

a) Manter os Servicos de TI sempre disponiveis para seus usuarios;
b) Prestar atendimento adequado e satisfatério aos usuarios da ANTT, possibilitando o pleno desenvolvimento de suas atividades;

¢) Adequado monitoramento e suporte destinados ao ambiente tecnolégico da ANTT, buscando prevenir e corrigir falhas para
garantir a integridade das informacdes e a estrutura desse ambiente de protecéo.

Os impactos negativos decorrentes da ndo efetivacdo da presente contratacdo sdo:
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a) Interrup¢do na prestacdo dos servigos, acarretando perdas irrepardveis a administragdo e a propria populagdo envolvida com a
missdo da ANTT.

b) Indisponibilidade no atendimento ao usuadrio, sistemas, aplicacGes, servicos, integragtes e portais da ANTT.
¢) Interrupcéo da sustentagdo, construgdo, implantacdao ou uso da solucdo de TI.

d) Impossibilidade de execucado dos servigos essenciais da Agéncia.

5. Necessidades Tecnolagicas

Atualmente, a ANTT ndo possui, uma solucao de Gerenciamento Légico Privilegiado, disso advém a necessidade de contratacao
dessa solugdo objeto desse Estudo Técnico Preliminar - ETP, de forma a contemplar garantia de atualizagdo de versdes e servicos
correlatos, conferindo a ANTT uma melhoria significativa da seguranca e do controle de acesso a informagdo sob
responsabilidade, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.

O gerenciamento de acesso 16gico privilegiado é uma necessidade urgente da ANTT e essa necessidade se justifica também com
base no fato de que essa adocdo elevara a disponibilidade dos servigos técnicos promovendo um melhor atendimento a todos os
usuarios, independente dos locais fisicos no qual se encontrem. Ademais, todos os acessos remotos passardo a ser auditados,
possibilitando que todas as ac¢Ges realizadas possam ser consultadas até mesmo pelo usudrio final que poderd receber o
atendimento em qualquer localizagdo nacional, incluindo a possibilidade de acesso para atendimento a dispositivos méveis como
smartphones.

De acordo com o tiltimo levantamento realizado, atualmente, a ANTT possui um total de 3.540 (trés mil quinhentos e quarenta)
dispositivos, sendo aproximadamente 2.500 estagdes de trabalho, 800 servidores fisicos e virtuais e 240 dispositivos de rede.
O atendimento a toda essa estrutura é realizada de trés maneiras: por telefone, presencialmente ou virtualmente. Quando
realizado de maneira remota, esse atendimento ocorre sem uma conexao segura ou criptografada e sem a geragdo de uma trilha de
auditoria para averiguacdo futura das agdes dos técnicos internos e/ou terceirizados externos, dentro do ambiente computacional
da Agéncia, porque ndo ha um mecanismo l6gico que gerencie de forma efetiva e segura todos os acessos remotos. Por meio da
aquisicdo pretendida, visa-se otimizar a utilizacdo dos recursos humanos disponiveis, pois ndo havera a necessidade de
locomocéo até o espaco fisico destino e cada atendente podera atender varios chamados ao mesmo tempo utilizando a nova opgdo
tecnolégica.

Além disso, sera possivel implementar uma comunicac¢do mais eficiente e segura entre os técnicos e os usudrios finais, elevando
o nivel de disponibilidade, integridade e confiabilidade das informacdes custodiadas pela ANTT, criando regras de seguranca e
rastreabilidade das conexdes de acesso remoto. A solucdo descrita constitui tecnologia de gerenciamento de acesso légico
privilegiado amplamente necessaria para a ANTT. A ndo adogdo, impactard fortemente no controle e auditoria do uso de
credenciais privilegiadas por meio dos acessos remotos realizados e na protecdo das informacdes e no aumento da seguranca e
agilidade nos servigos prestados ao cidaddo por meio de suas politicas ptblicas. Por outro lado, uma vez adotada essa tecnologia
haverd significativa elevacdo da disponibilidade dos técnicos promovendo um melhor atendimento a todos os usudrios,
independente dos locais fisicos no qual se encontrem. Ademais, todos os acessos l6gicos remotos passardo a ser auditados.

No que tange a adocdo de uma tecnologia de gerenciamento de acesso logico privilegiado, a ANTT objetiva contratar uma
solucdo que seja baseada em software e se adapte ao ambiente atual ja em producdo, aproveitando todo o investimento ja
realizado em hardware, racks, sala cofre, sistemas de virtualizagdo, cofre de senhas, politicas e softwares de backup e seguranca,

dentre outros, possibilitando a expansao de capacidade por meio da infraestrutura ja existe, ndo sendo necessario qualquer custo
adicional com gerenciamento e manutengdo de hardware.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O detalhamento técnico da solucio encontra-se descrito no APENDICE “A”, deste Estudo Técnico.

7. Estimativa da demanda - quantidade de bens e servicos

Para o correto dimensionamento da quantidade de bens e servicos a serem contratados, a equipe de planejamento da contratacao
levantou o volume de dispositivos da Agéncia, conforme descrito acima no item 1.12.
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Os acessos remotos para suporte aos usuarios do ambiente da ANTT requerem hoje no maximo 10 (dez) conexdes simultaneas
dos usuarios atendentes terceirizados e internos, a demanda para acesso ao ambiente de producdo da ANTT, sera de no maximo
3.500 (trés mil e quinhentos) dispositivos conectados de forma remota simultaneamente ao ambiente da ANTT.

Face ao exposto a estimativa da demanda, deverd observar os itens e quantitativos da tabela abaixo:

Item Descricao Unidade de Medida Quantidade

Subscricdo anual da solucdo para ATENDENTE, com

1 garantia de atualizacdo de versdes — para suporte remoto de Usuérios 1
até 10 usuarios.
Subscri¢do anual da solugdo para DISPOSITIVO, com

2 garantia de atualizagdo de versdes — para acesso ao ambiente Dispositivos 1
de producdo para até 3.500 dispositivos.

3 Servigo de suporte técnico com operagao assistida. Servigco Mensal 12

4 Treinamento (Turma de 5 alunos) Turma 1

8. Levantamento de solucoes

O levantamento de solucdes de acesso légico privilegiado foi com base no estudo das principais ferramentas do segmento
observando o Quadrante Magico da Gartner, de forma a mapear os principais players do mercado com solugdes que possam
atender aos requerimentos tecnolégicos da Agéncia.
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A tabela a seguir apresenta o levantamento de possiveis solugdes:

@ Gartner, Inc

Gartner

proprio da solugdo

Solucao Descrigcao
Solucdo A - Desenvolvimento proprio, na Agéncia, através de contratos com empresas
Desenvolvimento [lespecializadas na prestacdo do servico de desenvolvimento de sistemas e portais,

para o atendimento das necessidades

Solucgéo B -
Solucdo de
Software Livre

Utilizagdo de solucdo de Software Livre que atenda a todos os requisitos da

solucdo

Solugdo C -
Contratacdo
de nova solugéo

Contratacdo de solucdo (software proprietario) com licenciamento pago por

subscricao/aluguel.
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9. Analise comparativa de solucoes

Solucdo A - Desenvolvimento proprio da solu¢ao

Essa alternativa é caracterizada pelo desenvolvimento préprio dessa solucdo na Agéncia, por meio de contratos com empresas
especializadas na prestacdo do servigo de desenvolvimento de sistemas e portais, para o atendimento das necessidades. No
entanto, analisando-se a relagdo custo-beneficio, percebe-se que uma solugdo com essas caracteristicas seria altamente custosa
/onerosa para ser desenvolvida internamente por meio do contrato de Féabrica de Software vigente.

Relacionado a possibilidade de desenvolvimento da solucdo com a utilizacdo da féabrica de software contratada pela Agéncia,
a ndo utilizacdo dessa solugao é justificada ainda pelo fato de que o Ministério da Economia, traz orientagdes pela publicacdo do
manual "Boas prdticas, vedagdes e orientagdes para contratagdo de servigos de desenvolvimento e manutengdo de software
(Fdbrica de Software)", disponivel em desenvolvimento e manutencdo de software, o seguinte:

1. Antes de decidir pela contratagdo de servico de desenvolvimento de software ou pela abertura de projetos de desenvolvimento
de software, a Equipe de Planejamento da Contratacdo ou a Equipe de Gestdo de Projetos do 6rgao deve realizar Estudo Técnico
Preliminar, nos termos do disposto no art. 12 da Instru¢do Normativa SLTI/MP n° 4, de 11 de setembro de 2014, e executar as
seguintes atividades:

1.5. Analisar a viabilidade de contratagdo de software proprietario.
3.5. E vedada a utilizacdo dos servicos contratados para o desenvolvimento de softwares de atividades-meio.

3.5.1. Sdo considerados softwares de atividades-meio os que sdo utilizados para apoio de atividades de gestdo ou administragdo
operacional, como, por exemplo, softwares de recursos humanos, ponto eletronico, portaria, biblioteca, gestdo de patriménio,
controle de frotas, gestdo eletronica de documentos, e que ndo tém por objetivo o atendimento as areas finalisticas para a
consecucao de politicas publicas ou programas tematicos.

3.5.2. Os softwares de atividades-meio devem ser adquiridos no mercado por meio de adogdo de software ptiblico ou livre,
contratacdo de software como servico, ou software licenciado.

O desenvolvimento de uma solugdo para atender ao objetivo deste estudo estd alinhada a vedagdo exposta no item 3.5 do manual.
Diante do exposto, ndo é recomendado o desenvolvimento interno da solugdo. Além disso, importante destacar que o custo-
beneficio para desenvolvimento interno de uma solugdo deste tipo com todas as funcionalidades necessarias nao seria viavel
técnica e economicamente.

Pelos motivos apresentados, este cenario ndo é recomendado para atender as necessidades da ANTT.
Solucdo B - Solucao de Software Livre
Foram encontradas algumas solucdes de software livre, porém todas pouco aderentes ao que se deseja dessa contratacdo, sdo elas:

a) AnyDesk - (https://anydesk.com/pt/downloads/windows): Solucdo gratuita de acesso remoto para Windows ndo sendo
necessario configuracao, basta usar o endereco AnyDesk exibido no computador para iniciar a conexdo.

® Pode usado gratuitamente, apenas para uso individual e avaliacdo.
® Nao permite injecdo de senhas de forma automética.
® Atende parte dos requisitos desejados, porém, encontramos apenas suporte na Alemanha.

b) TeamViewer - (https:/www.teamviewer.com/pt-br/download/windows/): Solucdo gratuita de acesso remoto para
Windows.

® Limitado gratuitamente a 1 dispositivos.
® Nao permite a injecdo de senhas de forma automatica

® Nido atende a grande maioria das necessidades, em especial em funcdo de sua limitacdo a conexdes simultdneas e
quantidade maxima de dispositivos.
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Existem outros softwares livres que poderiam atender parte dos requisitos levantados pelo requisitante da solu¢do, mas ndo ha
uma ferramenta que atenda toda a necessidade ou grande parte dos requisitos.

Pelos motivos apresentados, este cendrio ndo é recomendado para atender as necessidades da ANTT.
Solucao C - Contratacdo de solucdo (software proprietario) com licenciamento pago por subscricao/aluguel.

De acordo com as necessidades levantadas e apés realizagdo de estudos, somente uma solucdo de software proprietario atendera
as necessidades da Agéncia.

Apés consultas ao mercado de tecnologia por meio de solicitagdes de cotagdes tanto por subscricdo quanto na modalidade
perpétua, ficou evidente que no médio e longo prazo serd mais vidvel a modalidade por subscrigdo, pois além de manter sempre
toda solugéo atualizada em suas ultimas versdes disponiveis, os custos se apresentaram mais em conta e a Agéncia ndo assumiria
o risco de diante de uma possivel descontinuidade de uso ter de manter como ativo todas as licencas ja adquiridas sem garantia e
sem atualizacdo de versdes, além de atender as necessidades levantadas.

Pelos motivos apresentados, este cenario é o recomendado para atender as necessidades da ANTT.

Nesse contexto, as solugdes A e B mostram-se inviaveis, considerando o ndo atendimento aos requisitos minimos desejaveis para
a solucao.

Dessa forma, apds a andlise comparativa das solugdes levantadas e a busca pelo modelo de contratacdo que melhor atenda e se
adeque as necessidades da Agéncia, conclui-se pela viabilidade da solugdo C.
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Mo se

Requisito Solucdo || Sim || Ndo \
q ¢« aplica

Solugdo
A

A Solucdo encontra-se implantada em outro Solucdo
orgdo ou entidade da Administracdo Puablica? B

Solugdo
c

Solucdo
A

A Solugdo esta disponivel no Portal do Solucdo
Software Pablico Brasileiro? B

Solucéo
C

Solucdo
A

A Solucdo & composta por software livre ou Solucéo
software publico? B

Solucdo
C

Solucio
A

A Solugdo é aderente as politicas, premissas e
especificagtes técnicas definidas pelos Padrées
de governo ePing, eMag, ePWG?

Solugao
B

Solucdo
C

Solugao
A

A Solucdo é aderente as regulamentacdes da Solucdo
ICP-Brasil? B

Solugdo
C

Solucdo
A
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| I I I |
A Solugdo é aderente as orientacdes, premissas -
o w . . Solucdo
e especificacbes técnicas e funcionais do e- 5 4
ARQ Brasil?
Solucéo
C X
Solucdo
A X
Ha necessidade de adequacdo do ambiente do || Soluggo X
orgdo ou entidade? B
Solucdo
c b

10. Registro de solucoes consideradas inviaveis

Apbs o levantamento das possiveis solucdes, a equipe de planejamento da contratacdo conclui que as solugdes invidveis
correspondem a:

Solucao Descricao

Solugéo A - Desenvolvimento préprio, na Agéncia, através de contratos com empresas
Desenvolvimento [lespecializadas na prestagdo do servico de desenvolvimento de sistemas e portais,
proprio da solucéo para o atendimento das necessidades

Solugdo B - ae ~ . -

Solu(;géo de Utilizacdo de solugédo de Software Livre que atenda a todos os requisitos da

. solucdo
Software Livre ¢

11. Analise comparativa de custos (TCO)

Solucdo C — Contratacao de nova solucao

A contratacdo de nova solucdo foi a alternativa considerada vidvel. O levantamento de custos se baseou em valores de
contratacdes similares de certames realizados no dmbito da Administracdo Publica, utilizando Painel de Precos/Comprasnet e
consulta ao mercado fornecedor. Dessa forma, seguem os custos totais de propriedade, na forma da tabela abaixo:

Tabela A - Analise consulta painel de precos/comprasnet/Administracao Publica
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PREGAO ORGAO UASG ANALISE
Objeto similar ao pretendido pela Agéncia.
34/2021 |Conselho da Justica Federal - CJF 90026 ! L . P P €
Referéncia utilizada.
Objeto similar ao pretendido pela Agéncia.
20/2021 |Tribunal Regional Eleitoral - TER/RS 70021 ! o P P €
Referéncia utilizada.
Instituto Federal de Educagdo, Ciéncia e Objeto similar ao pretendido pela Agéncia.
8/2021 . o 158143 L
Tecnologia de Brasilia - IFB Referéncia utilizada.
Ministério da Ciéncia, Tecnologia e Objeto similar ao pretendido pela Agéncia.
13/2021 N 240224 L .
Inovagoes - MCTI Referéncia utilizada.
Objeto similar ao pretendido pela Agéncia.
58/2021 | Tribunal Superior do Trabalho - TST 20001 ! L N P P £
Referéncia utilizada.
Tribunal Regional do Trabalho 132 Objeto similar, porém com a garantia e suporte
112021 = 80005 L R .
Regido - TRT técnico de 48 meses. Referéncia ndo utilizada.
L . o Objeto similar ao pretendido pela Agéncia,
Agéncia Nacional de Telecomunicagoes - . i L
25/2021 ANATEL 413001 porém com garantia e suporte técnico de 48
meses. Referéncia ndo utilizada.
Objeto similar ao pretendido pela Agéncia,
Fundagdo Centro de Politicas Pablicas e porém o valor do treinamento corresponde &
7/2021 o - 927409 . . e w
Avaliagdo da Educagdo - Fund. CAEd horas aula e ndo a turma. Referéncia ndo
utilizada.
Objeto similar ao pretendido pela Agéncia,
11/2022 |Governo do Distrito Federal - GDF 926015 porém a quantidade de dispositivos & inferior.
Referéncia ndo utilizada.
Objeto similar ao pretendido pela Agéncia,
Tribunal Regional do Trabalho 82 Regido - porém a quantidade de dispositivos & superior.
14,2020 80003 N . )
TRT Valor ndo utilizado por apresentar acima dos
precos das pesquisas e da data da licitagio.
L . o Objeto similar ao pretendido pela Agéncia,
Agéncia Nacional de Aviacdo Civil - . i L
10/2021 ANAC 113214 porém com garantia e suporte técnico de 36
meses. Referéncia ndo utilizada.
T . Objeto similar, porém com garantia e suporte
15/2021 |Ministério PUblico da Unido - MPU 200234 L N I
técnico de 36 meses. Referéncia n3o utilizada.
Empresa Brasileira de Servigos Objeto similar, porém com garantia e suporte
18/2021 i 155007 L e w N
Hospitalares - EBSH técnico de 60 meses. Referéncia nao utilizada.

Tabela B - Consolidado consulta painel de precos/comprasnet/Administracio Publica + fornecedores

REFERENCIAS
A 8 c D 3
o5 s 8 PE ne 34/2021 PE n® 20/2021 PE ne 8/2021 PE ne13/2021 PE ne 58/2021 PROPOSTA 1
Lote | ftem Descrico Mérica | Quantidade e o et
Vir. Total Vir. Total Vir. Total Vir_Total - Vir_Total Vir. Total
icunit |t o | viewnie [ e | vieunie | (00 0E | vimnie | ) ey | Vi Ui P VIr. Unit i
Substicso  anual Oa  solugio  para
| |ATENDENTE, com garantia de swalizscia | o ) 28000008 250.000.00
de versdes - para superte remoto de ate 10) ' :
usudries
Subscicse  anusl Oa solucdo  para
1|, [DsPOSTIVO, com garantia de swalizaciol ) 342000000 322000000
de versdes - para acesso a0 ambiente de
produgo para até 3.500 dispositivos
5 |fEmvice de suporie tEnico com eperacdel g 12 1210600 14527200 | 2240000 268.800,00
assistida
4 |Treinamento (Turma de 5 alunes) Turma 1 1283335| 1283335 1050000| 1050000 1575877 1375877 | 1060479 1060679 | 1648300 1548300 | 1050000 1050000
REFERENCIAS
Lote | ttem Descrigio Métrica | Quantidade PROPOSTA 2 PROPOSTAS PROPOSTA & PROPOSTA S Menor Valor de Referéncia
[ vir.Tomal [ vir.Tomal y Vir_Total y Vir_Total
vieune | U | veunie | 0T | virumis | ey | Meuni | e
Subscrigio _anual  da  solugio  pars
1 |ATENDENTE, com garamtia de atuslizaglo) .\, 0. 1 28200000 | 28200000 27000000 27000000 | 275.00000| 275.00000 | 255.000,00 25500000 [ 255.000,00 255.000,00
de versdes - para suporte remeto de até 10)
usudrios.
Subscrigeo _anual da  soluggo  para
DISFOSITIVG, com garantia de stualizach
o2 4 com BaTANTIS O SMAEREC Dispositives 1 3.460.000,00 | 3.460.000,00 | 3.400.000,00 | 3.400.000,00 | 3.450.000,00 | 3.450.000,00 | 3.250.000,00 | 3.250.000,00 | 3.250.000,00 3.250.000,00
de versGes - para acesso a0 ambiente de
producdio para até 3.500 dispositives
3 ZE;‘:;;E suporte teenico com 0peragol g 12 2080000 | 250.800,00| 24700,00| 296.400,00 |  25.000,00 300.00000 | 2540000 304800,00( 1210600 145.272,00
2 [Treinamento (Turma de 5 alunos] Turma 1 1710000 | 1710000 1920000 1920000 | 1900000] 19.000,00 | 1750000] 17.500,00| 10500,00 10.500,00
VALOR TOTAL RS 3.660.772,00
Fonte CNPJ/UASG
[A) PE e 34/2021- ConseIhe da lustica Federal - CIF Uasg: 90026
5] PE n2 34/2021 - Tribunal Regional Elsitoral - TRE/RS Uasg: 070021
C) PE e 8/2021 - Instituto Federal de Educacho, Cigncia & Tecnologia de Brasilia - IFB Uasg: 158143
D) PE n2 13/2021 - Ministério da Ciéncia, Tecnologia & Inovagbes - MCT Uasg: 230224
E) PE e 58/2021 - Tribunal Sugerior do Trabalho Uasg: 80001
PROPOSTA 1 - Centro de Pesquisas em Informatica Lida 40 584 096/0001-05
PROPOSTA 2 - Nova Senvisos de Tecnologia da Informaso & Neworking EIRELI 10.685.932/0001-79
PROPOSTA 3 - Disruptec Brasil LTOA 11038.368/0001-65
PROPOSTA & - Seven Secure Tetnologia da Informacgo LTDA 50.896.451/0001-10
PROPOSTA 5 - Fast Help Informatica LTDA 05 889.039/0001-25
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Tabela C - Calculo dos custos totais de propriedade para um periodo de 5 (cinco) anos

= ANOD 1 ANO 2 ANO 3 ANO 4 ANO S CUSTO TOTAL
LOTE | ITEM DESCRICAOQ (5 ANOS)
Valor Total Valor Total Valor Total Valor Total Valor Total Valor Total

Subscrigdo anual da solugdo para
1 [ATENDENTE, com garantia de atualizacdo 255.000,00 269.254,50 284.305,33 300.198,52 316.979,62 1.425738,47
de versdes — para suporte remoto de até

10 usuarios.

Subscrigdo anual da solugdo para
DISPOSITIVO, com garantia de

1 2 |atualizag8o de versdes —para acesso ao 3.250.000,00 3.431.675,00 3.623.505,63 3.826.059,60 4.039.936,33 18171.176,56
ambiente de produgo para até 3.500
dispositivos.
3 [s=rvicode suportetécnico comoperacio | 4,0 0, 0 153.392,70 161.967,36 171.021,33 180.581,42 81223482
assistida.
4 [Treinamento (Turma de 5 alunos) 10.500,00 - - - - 10.500,00

[TCO) TOTAL| 20.419.649,85
ICTI indice mai/2022 5,59% - Fonte: https://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/

12. Descricao da solucao de TIC a ser contratada

O detalhamento técnico da solucdo encontra-se descrito no APENDICE “A”, deste Estudo Técnico.

13. Estimativa de custo total da contratacao

Valor (R$): 3.660.772,00

Dessa forma, o custo total da contratacdo resta estimado em R$ 3.660.772,00 (trés milhdes seiscentos e sessenta mil e setecentos
e setenta e dois reais) total.

14. Justificativa técnica da escolha da solucao

Com base nas informacdes levantadas ao longo do estudo técnico a equipe de planejamento da contratagdo concluiu que a
contratacdo de solucdo de gerenciamento de acesso logico privilegiado, contemplando garantia de atualiza¢des de versdes e
servicos correlatos se mostra a mais viavel do ponto de vista técnico.

15. Justificativa economica da escolha da solucao

Com base na anélise comparativa de custos totais de propriedade (TCO), item 4.5 deste Estudo Técnico, a equipe concluiu que a
Solucgdo C se mostra mais econdmica para atender as necessidades da ANTT.

16. Beneficios a serem alcancados com a contratacao

Dentre os principais resultados e beneficios a serem alcancados com a contratacdo, pode-se destacar:

a) Aumentar a seguranca e o gerenciamento do uso de credenciais privilegiadas por meio dos acessos remotos no ambiente
computacional da ANTT;

b) Unificar e padronizar todos os acessos remotos realizados no ambiente computacional da ANTT;

c) Criar trilhas de auditoria por meio de logs e gravacdo de videos de toas as agdes realizadas durante um atendimento por meio
de um acesso remoto, possibilitando auditar as atividades dos acessos remotos ao ambiente de rede da ANTT;
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d) Garantir a seguranca de todas as conexdes remotas de forma criptografada e controladas pela ANTT;
e) Otimizar o uso dos recursos humanos para atendimentos de suporte de forma remota em todo o ambiente da ANTT;

f) Otimizar o tempo de resposta e o0 SLA dos atendimentos de primeiro nivel possibilitando numa mesma sessdo remota o acesso
de vérios atores de forma controlada, segura e com todas as agdes gravadas e auditadas;

g) Possibilitar escalar chamados quando necessério dentro de uma mesma sessdo remota;
h) Possibilitar atendimentos remotos para dispositivos méveis smartphones;

i) Possibilitar aferir a satisfacdo dos usuarios ao final dos atendimentos de forma automatizada, disponibilizando os logs e videos
das acdes realizadas quando necessario.

17. Providencias a serem Adotadas

Elaboracdo do Plano de Implantacdo da solu¢do compreendendo a instalacdo e configuracdo do software de Gerenciamento de
Acesso Légico Privilegiado.

18. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Com base nas informagdes levantadas ao longo do estudo técnico preliminar, os integrantes requisitante e técnico, da equipe de
planejamento, declaram que a contratacdo de solugdo de gerenciamento de acesso l6gico privilegiado, contemplando garantia de
atualizaces de versdes e servicos correlatos se mostra a mais viavel.

Dessa forma, a Selugdo C - Contratacao de nova solucdo é a opcao que se apresenta mais vantajosa, do ponto de vista técnico
e econdmico, sendo relevante e essencial para o desenvolvimento das atividades e trabalhos realizados pela ANTT.

Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e
os riscos identificados sdo administraveis, pelo que recomendamos o prosseguimento da contratagdo.

O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com a Instru¢do Normativa SGD/ME n° 1
/2019, da Secretaria de Governo Digital do Ministério da Economia, bem como em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da aquisicao.

19. Responsaveis

O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com a Instru¢do Normativa SGD/ME n° 1
/2019

VICTOR HUGO GOUVEIA DE LUCENA LIMA

Gerente de Infraestrutura Tecnolégica

O presente Estudo Técnico preliminar da Contratacdo foi elaborado em harmonia com a Instru¢cao Normativa SGD/ME n° 1
/2019

PAULO JOSE MILANEZ

Integrante Técnico
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.
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Anexo | - Apéndice A - Requisitos Técnicos
Obrigatérios da Solucao_ETPC.pdf



SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS OBRIGATORIOS DA SOLUGAO

1. SUBSCRICAO ANUAL DA SOLUCAO - ATENDENTE
1.1. O licenciamento deverd contemplar 10 (dez) atendentes simultaneos

independente da quantidade de dispositivos que serdo atendidos.

1.2. Possibilidade de iniciar sessdo de suporte via portal web ou através de um icone
no computador do cliente, selecionando entre as opcgdes: clicando no nome do
Atendente, informando uma chave de sessdo, ou escolhendo uma categoria de
problemas.

1.3. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios

para acesso, dando preferéncia a protocolos totalmente criptografados.

1.4. Possibilidade de iniciar sessdo de suporte através de icone no desktop e
selecionando o nome do Atendente, informando uma chave de sessdo, ou escolhendo
uma categoria de problemas.

1.5. Possibilidade de iniciar a sessdo através da console informando IP ou hostname do

equipamento.

1.6. A solugdo ndo deve exigir a necessidade de instalagdo prévia de componente
cliente nos equipamentos da rede. O cliente deve ser instalado no momento da sessao

e desinstalado apds a sessao.

1.7. Permitir elevar privilégios do cliente no momento da sessdo para execugao de

tarefas administrativas, sem perder a conexao.

1.8. Possuir a funcionalidade de provedor de elevacdo de acesso, caso o atendente
precise elevar os privilégios da sessdo e ndo possua a credencial necessaria.

1.9. Solugdo deve suportar ainjegao automatica de senhas, permitindo que os usuarios
autentiquem ou elevem privilégios para desktops e sistemas remotos, sem revelar
credenciais e senhas de texto simples. Permitindo que os usuarios selecionem a

credencial a ser utilizada a partir de uma lista de credenciais que tém privilégios no



sistema.
1.10. Permitir iniciar sessdo com compartilhamento de tela limitado ou completo.
1.11. Permitir iniciar sessdao com usuario fora da rede interna.

1.12. Permitir utilizacdo de comando Shell em uma se¢cdo com scripts pré-preparados,

sem que os scripts precisem estar ou serem copiados para o equipamento do usuario.

1.13. Permitir transferéncia de arquivos em uma sec¢do através de interface arrastar e

colar.

1.14. Permitir visualizacdo da informacdo do sistema do cliente com as seguintes
informacgdes: hardware, disco, processos, event logs, interfaces de rede, softwares

instalados, patchs de sistema operacional, tarefas agendadas.
1.15. Permitir chat entre representante e usuario.

1.16. A solucdo deve permitir que os administradores definam mensagens padronizadas

que os representantes podem usar durante uma sessao.
1.17. Permitir reiniciar o Windows do cliente voltando a sessdo automaticamente;
1.18. Permitir iniciar sessao SSH ou telnet.

1.19. Permitir customizar o portal de suporte, o componente cliente e o icone

distribuido aos clientes (banner, cor, informacdes).

1.20. Configuracdo de balanceamento de carga de trabalho, para automaticamente
direcionar sessdes novas para atendentes menos ocupados e de acordo com a

experiéncia/especialidade de cada um.
1.21. Permitir que a sessdo seja iniciada somente com chat.

1.22. Mostrar para o usudrio em qual posicao esta na fila quando utilizar a funcado de

iniciar sessdao com chat.

1.23. Permitir que o atendente possa mostrar a propria tela ao usudrio, revertendo o

compartilhamento de tela.
1.24. Permitir desenhar e indicar com ponteiro visual na tela do usuario.

1.25. Permitir visualizar todas as telas de um cliente com mais de um monitor habilitado.



1.26. Permitir que o atendente bloqueie o mouse e teclado do usuario, e o usudrio deve

receber mensagens de como readquirir o controle da sessao.

1.27. Permitir o uso da Tecnologia Intel Active Management, para que os usuarios com
privilégios possam oferecer suporte a sistemas Windows totalmente provisionados da
Intel® vPro abaixo do nivel do Sistema Operacional, independentemente do status ou

estado de energia desses sistemas remotos.

1.28. Permitir que cada atendente trabalhe em multiplas sessdes ao mesmo tempo,

independentemente da plataforma dos clientes atendidos.
1.29. A solucdo deve suportar conexdes onde o usuario final possua varios monitores.

1.30. A solucdo deve permitir que os representantes transmitam sua tela para varios

participantes, como um modo de apresentagao.
1.31. Permitir estabelecer perfis de lider de equipe e gerente de equipe.

1.32. Possibilitar lider ou gerente de equipe visualizar um dashboard para monitorar e

controlar as sessdes da equipe.

1.33. Possibilitar lider ou gerente de equipe visualizar a tela de um atendente membro

da equipe durante o atendimento de uma sessao.

1.34. Possibilitar pesquisa de satisfacdo com o cliente e com o atendente apés finalizar

sessdo de suporte.

1.35. Permitir compartilhar a sessdo com outro representante ou outra equipe, ou até

mesmo de um usuario externo.

1.36. Permitir envio de convite para representante externo participar de uma sessao.
1.37. Permitir transferir a sessao com outro representante ou outra equipe.

1.38. Permitir chat entre os atendentes conectados.

1.39. A solugao deve permitir o acesso a varios tipos de Sistemas Operacionais, com ou
sem agentes, incluindo no minimo o suporte aos seguintes:

a) Sistemas operacionais Windows;

b) Sistemas operacionais Mac OS X;

c) Sistemas operacionais Linux;



d) Sistemas operacionais ChromeQOS;
e) Dispositivos moveis;

f) Apple los;

g) Android;

h) BlackBerry;

i)Windows Mobile;

1.40. A solugdo deve disponibilizar ao usudrio multiplas formas de acesso a console da
solugdo, incluindo:

a) Uma console instalada diretamente no Sistema Operacional do cliente, que
deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas
Operacionais Mac e também Sistemas operacionais Linux em 32 ou 64Bit;

b) Uma console de acesso baseado em web que usa HTML5, ou seja, sem
necessidade de nenhum plug-in ou agente especial para fornecer o acesso. Esta
console Web deve eliminar o requisito de ter que baixar e instalar um cliente
de acesso;

¢) Uma console de acesso para iOS que deve estar disponivel para download
gratuito na Apple App Store;

d) Uma console de acesso para Android que deve estar disponivel para download

gratuito no Google Play;

1.41. Permitir criacdao de politicas para grupos de usudrios para controlar acessos e

permissoes.

1.42. Armazenar em log no sistema informacdes das sessOes (nome e maquina do
usuario e do atendente, chat, transferéncias de arquivos, informagdes do sistema, e o

video do atendimento).

1.43. O video do atendimento deve demonstrar qual parte (atendente ou usuario)

estava no controle do teclado e do mouse a todo o momento.

1.44. Relatdrios das conversas via chat.

1.45. Permitir ao usuario ver ou baixar uma cépia do chat depois de terminada a sessao.
1.46. Relatdrios detalhados das sessdes de suporte.

1.47. Permitir que os representantes possam se autenticar e autorizar em diretdrios



LDAP, utilizando os grupos do LDAP para autorizagao.
1.48. Restringir acesso a console de atendimento para IPs especificos.

1.49. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usudrios, a solucdo deve suportar duplo fator de autenticagado, suportando no minimo:

a) Integracdo com solugdes de autenticacdo de dois fatores via RADIUS;

b) A solugdo deve suportar ferramentas autenticagdo de dois fatores, usando uma
senha Unica baseada em tempo (TOTP). Suportando solu¢gdes como: Google
Authenticator, Authy, YubioAth Desktop, GAuth Authenticator, 1Password e
etc;

c) Deve ser possivel a utilizacdo de SmartCard para autenticacdo do representante
de suporte;

d) A solucdo deve suportar autenticacdo fisica, como por exemplo por "TouchlID";

e) Possuir integracdao com Ferramentas de ITSM, para integrar solugao de suporte
remoto com solucdo de gerenciamento de incidentes. Suportando no minimo
a integracdao com solu¢des como: Autotask, BMC FootPrints 11 e 12, BMC
Remedy, BMC Remedyforce, CA Service Desk, HEAT, JIRA, ServiceNow e
Zendesk;

f) Possuir APl aberta para construcdo de outras integragdes;

1.50. Possibilitar alterar esquema de cores da resolugao até branco e preto, para menor

utilizacdo de banda de rede.

1.51. Ser compativel com firewall e ambientes de DMZ para permitir acesso a usuarios

e de atendentes pela internet.
1.52. Permitir que os servidores/appliance trabalhem em alta disponibilidade.
1.53. Possuir componente Proxy para acesso a equipamentos de redes externas.

1.54. Deve possibilitar habilitar a gravagdo automatica das sessdes de

compartilhamento de tela e linha de comando.

1.55. Deve permitir que os representantes de suporte possam "acordar" os dispositivos

clientes registrados por meio da tecnologia "Wake-On-Lan".

1.56. Deve permitir que o representante de suporte reinicialize o dispositivo remoto e



apos a reinicializagdo, a sessao seja reestabelecida automaticamente sem a necessidade

de iniciar outra sessao.

1.57. Deve ser capaz de se comunicar de forma "peer-to-peer" para sessdes de
compartilhamento de tela, transferéncia de arquivos ou shell remoto. Caso naquele
momento a solucdo ndo consiga conectar de forma "peer-to-peer", a solucdo deve criar

uma conexao se utilizando da console de origem como intermediaria.

1.58. Deve permitir iniciar sessdes remotas a dispositivos ndao assistidos, onde nao

existam usuarios solicitando suporte.

1.59. Deve possibilitar configurar, que, ao iniciar a sessdao, o mouse e o teclado iniciem

de forma restrita ao representante de suporte.

1.60. Deve permitir a edi¢cao, visualizagdo, delecdo e edicdo de chaves no registro do

Windows sem a necessidade de compartilhar a tela do sistema destino.

2.  SUBSCRIGAO ANUAL DA SOLUGAO - DISPOSITIVO

2.1. O licenciamento deverd contemplar 3.500 (trés mil e quinhentos) dispositivos
independente da quantidade de usuarios privilegiados que necessitem acessar o

ambiente de producao.

2.2. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios
para acesso, dando preferéncia a um protocolo totalmente criptografado, como por

exemplo TLS 1.2.

2.3. A solucdo deve suportar seu funcionamento dentro de redes que ndo estdo

diretamente conectadas a internet.

2.4. A solugdo deve suportar o acesso desacompanhado, sem necessidade de

permissdo prévia a servidores de rede fisicos e virtuais e dispositivos de rede.

2.5. A solugdo deve possibilitar o acesso a dispositivos de rede como roteadores,
switches e outros dispositivos via SSH e Telnet. Este acesso deve ser feito de forma local,

sem que haja a necessidade de trafegar estes protocolos em redes inseguras.

2.6. A solugdo deve disponibilizar ao usuario multiplas formas de acesso a console da

solucdo, incluindo:



2.6.1. Uma console instalada diretamente no Sistema Operacional do cliente, que
deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas Operacionais

Mac e também Sistemas operacionais Linux em 32 ou 64Bit.

2.7. A solugdo deve oferecer suporte a provedores de identidade externos para
autenticacado, suportando a autenticar usudrios em no minimo servidores LDAP, Active
Directory, RADIUS ou Kerberos existentes, bem como para atribuir privilégios com base
na hierarquia ja existente e nas configuracdes de grupo ja especificadas nos respectivos

servidores.

2.8. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usuarios, a solucdo deve suportar duplo fator de autenticacao, suportando no minimo:

a) Integracdo com solugGes de autenticacao de dois fatores via RADIUS.

b) A solugdo deve suportar ferramentas autenticagdo de dois fatores, usando uma
senha Unica baseada em tempo (TOTP). Suportando solu¢des como: Google
Authenticator, Authy, YubioAth Desktop, GAuth Authenticator, 1Password e
etc.

c) Asolucdo deve suportar autenticacgao fisica, como por exemplo por “TouchlID”.

d) A solucdo deve suportar logon unico (SSO), comunicando-se com um provedor
de identidade usando SAML 2.0.

e) A solucdo deve suportar o uso de um certificado valido assinado por CA que
valida seu novo o endere¢o de accesso a ferramenta ou suportar o uso da

autoridade certificadora gratis "Let's Encrypt" para obter um certificado.

2.9. A solucdo deve possuir politicas a serem usadas para controlar quando os ativos
podem ser acessados, suportando no minimo:

a) Programacdo para definir quando os ativos sob esta politica podem ser
acessados. A politica deve permitir a definacdo do fuso horario a ser utilizado
no agendamento, permitindo uma ou mais op¢oes de agendamento do acesso.
Definindo o dia e hora de inicio e o dia e hora de término.

b) Para certos grupos de usuarios, a solugao deve permitir forgar o encerramento
da sessdo. Forcando a sessdo a se desconectar no horario final agendado. Nesse
caso, o usuario deve receber notificacdes antes de ser desconectado.

c) Notificar destinatdrios quando uma sessao é iniciada. Suportando no minimo



uma notificacdo por e-mail a destinatarios designados sempre que uma sessao
é iniciada com qualquer ativo.

d) Notificar destinatarios quando uma sessao é terminada. Suportando no minimo
uma notificacdo por e-mail a destinatarios designados sempre que uma sessao
é encerrada com qualquer ativo.

e) Exigir aprovagdo antes do inicio de uma sessdo, suportando no minimo uma
notificacdo por e-mail de aprovagao enviado aos destinatarios designados
sempre que uma tentativa de sessdao com qualquer ativo. Solicitando que o

usudrio insira um motivo da solicitagao, a hora e a durag¢do da solicitagao.

2.10. A solucdo deve manter uma gravagdao completa e a prova de falsificacdo de todas

as atividades da area de trabalho e do shell de comando.

2.11. A solucdo deve manter um registro completo de todas as atividades executadas

durante a sessdao executada pelos usuarios.

2.12. A solugdao deve permitir o monitoramento ao vivo das sessdes de acesso, e
também deve permitir que os administradores encerrem sessdes em andamento se

necessario.

2.13. A solucdo deve permitir a configuracdo de permissdes granulares, oferecendo a

capacidade de controlar e delegar permissdes por usuarios e por funcao.

2.14. A solugdo deve ser capaz de controlar quais aplicativos podem ser usados por um
operador na sessao, limitando o acesso a aplicativos especificados no sistema remoto,
permitindo somente os executdveis listados (whitelist) ou negando apenas os
executaveis listados (blacklist). Deve ser possivel também optar por permitir ou negar o

acesso a area de trabalho.

2.15. Afim de proteger contra erros comuns do usudrio durante as sessdes SSH, solugao
deve suportar filtro de comandos, para bloquear alguns comandos e permitir que
outros, em um esforco para evitar que o usuario inadvertidamente use um comando

gue pode causar resultados indesejaveis.

2.16. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser

suportada na tela de login, bem como a agdo especial "Executar como".

2.17. Ao acessar um ativo baseado em Linux, injecdao de credenciais deve suportar sua



utilizagdo em conjunto com o SUDO.

2.18. A solucdo deve suportar o acesso a desktops, servidores e outros sistemas remotos
autébnomos. Suportando os seguintes modos:

a) Através de clientes instalados, que permite o acesso a qualquer sistema
Windows, Mac ou Linux. Tendo total Geréncia e relatdrios centralizados de
todos os clientes implantados.

b) Acesso através de cliente de proxy local, que permite o acesso a sistemas
Windows autbnomos em uma rede, sem cliente pré-instalado.

¢) Acesso via cliente de proxy para acessar sistemas em uma rede remota que ndo
tenha uma conexao de internet nativa.

d) Integracdo com RDP (Remote Desktop Protocol) da Microsoft para realizar
sessOes utilizando protocolo RDP. Permitindo que os usuarios colaborem em
sessOes e estas sessdes possam ser auditadas e gravadas automaticamente.

e) Acesso a dispositivos de rede habilitados para SSH/telnet através de um cliente
de proxy efetuando a conexdo localmente.

f) Acesso a servidores VNC onde os usuarios podem colaborar em sessoes e ter as
sessOes auditadas e gravadas automaticamente.

g) Acesso a paginas Web a partir de agente de proxy local, onde os usudrios
receberdo apenas uma conexdao a uma pagina Web local em uma sessao
auditada e gravada.

h) Tunel de protocolos que permitem estender os recursos de conectividade e
auditoria remotas de aplicativos proprietarios e/ou de terceiros, como sistemas
de controle de integracdo ou ferramentas de banco de dados personalizadas

sem necessidade de VPN.

2.19. A solugao deve permitir o monitoramento em tempo real das sessdes de acesso

feitas a ativos publicados na ferramenta.

2.20. A solucdo deve permitir configuracdo de tempos limites de sessdo ociosos, onde
seja possivel definir o periodo de tempo em qual um usuario que estd inativo seja

desconectado.

2.21. A solucdo deve ligar ou ativar remotamente maquinas configuradas com a feature

de Wake-on-Lan (WOL). Para que se caso a mdaquina esteja desligada, ainda exista a



possibilidade de conectar-se de forma remota.

2.22. A solucdo deve permitir que os usudrios transfiram arquivos da maquina em que
estd conectado para o sistema remoto, através da console da solugao e sem necessidade

de uso de ferramentas de terceiros.

2.23. A solugdo deve permitir que os usuarios compartilhem sessdes de acesso com
outros usuarios do sistema, permitindo que os administradores colaborem em uma
mesma sessao. Esta colaboragdo deve ser possivel com usuarios internos e também com

usuarios externos através de convite.

2.24. Em caso de colaboracdo de administradores em uma mesma sessao, a solucao

deve oferecer chat entre usudrios através da mesma console da conexao.

2.25. A solugcdao deve oferecer aos representantes conectados a capacidade de ver

informacgdes do sistema sem que seja necessario ter acesso a console do ativo.

2.26. A solucdo deve oferecer aos representantes a capacidade de executar tarefas do
sistema fora do compartilhamento de tela, com por exemplo reiniciar um servico em

servidores com sistema operacional Windows.

2.27. A solucdo deve oferecer a opg¢do de prover acesso a linha de comandos dos
servidores sem a necessidade de compartilhamento de tela, permitindo aos

administradores a execucdo de comandos remotos via conexdes lentas de internet.

2.28. A solucdo deve oferecer uma opcdo de guardar os scripts comuns utilizados pelos
administradores como uma op¢ao na console de acesso, permitindo que os

administradores executem estes scripts através de um menu de opgodes.

2.29. A solucdo deve permitir que os usuarios acessem e editem o registro do Windows

de forma remota, sem precisar do compartilhamento de tela.

2.30. A solugdo deve permitir que o Administrador mude o portal externo com a marca
corporativa, isto é, os administradores podem alterar a imagem de logotipo para
exibicdo em pdginas da Web voltadas para o publico. Permitindo que os usuarios
externos verifiquem que estdo no site de sua organizagao, além de aprimorar o portal

de acesso com a marca da organizagao.

2.31. A solucdo deve conter contar com funcdo que permite agrupar usudrios em



equipes permitindo a atribuicdo de lideres a estes grupos de usudrios. Um lider ou
gerente de equipe pode monitorar membros da equipe da qual é lider, e opcionalmente

pode optar por participar ou assumir as sessdes de um membro de sua equipe.

2.32. Solucdo deve possuir relatérios das sessGes de acesso, onde seja possivel visualizar
todas as sessoes, e detalhes destas sessdes que incluem informacgdes basicas da sessao,
detalhes da sessdo, transcricbes de bate-papo e gravagdes em video de

compartilhamento de tela, shells de comando e utilizacdo de tunel de protocolos.

2.33. A solucdo deve possuir relatdrios da sessdo detalhados que possuam um registro
da transcricdo completa do bate-papo, o nimero de arquivos transferidos e acdes
especificas que ocorreram durante a sessdo. Devem contar também com eventos do
Windows que apresentam alteragGes visuais Obvias em uma sessdo, incluindo
principalmente alteragdes nas janelas em primeiro plano, contendo o nome do

executdvel e o titulo da janela.

2.34. A solucdo deve conter também outras informages da sessdo que incluem a

duracdo da sessdo, enderecos IP locais e remotos e informacées do sistema remoto.

2.35. A solucdo deve apresentar em relatério as sessdes que possuem a gravacao

ativada, uma opg¢do para reproducdo de video de sessdes individuais.

2.36. Caso o usuadrio utilize a op¢ao de tunel de sessdo, deve ser possivel visualizar as

gravacOes de video da area de trabalho inteira do usudrio.

2.37. Caso o usuario utilize somente o prompt de comando do sistema, deve ser possivel
visualizar gravacdes e/ou transcricoes de texto de todos os comandos executados

durante a sessao.

2.38. A solugdo deve também conter relatérios resumidos que fornecem uma visao
geral da atividade ao longo do tempo por usuario. Contendo informagdes como: O
numero total de sessGes executadas, o nimero médio de sessdes por dia da semana e a

duracdo média das sessoes.

2.39. A solucdo deve possuir relatérios de atividades das equipes, que devem conter
informacgdes sobre os usudrios conforme eles entram ou saem do console de acesso da
ferramenta, assim como mensagens de bate-papo enviadas entre membros da equipe,

acoes de compartilhamento de tela de usudrio para usudrio e arquivos compartilhados



e baixados.
2.40. A solucdo deve ser capaz de integrar-se com ferramentas de SIEM.

2.41. Descrigao da Garantia da solugao de protecdo de dispositivos:

a) A CONTRATADA devera fornecer suporte direto do fabricante da solucdo
durante toda a vigéncia contratual para atualiza¢Ges de versao e acionamento
em nivel de resolucado de problemas pelo préprio fabricante se necessario, além
do nivel de suporte que devera ser prestado pela CONTRATADA em conjunto,

conforme previsto no Caderno de Cotacdo e seus apéndices.



SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS OBRIGATORIOS DA SOLUGAO

1. SUBSCRICAO ANUAL DA SOLUCAO - ATENDENTE
1.1. O licenciamento deverd contemplar 10 (dez) atendentes simultaneos

independente da quantidade de dispositivos que serdo atendidos.

1.2. Possibilidade de iniciar sessdo de suporte via portal web ou através de um icone
no computador do cliente, selecionando entre as opcgdes: clicando no nome do
Atendente, informando uma chave de sessdo, ou escolhendo uma categoria de
problemas.

1.3. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios

para acesso, dando preferéncia a protocolos totalmente criptografados.

1.4. Possibilidade de iniciar sessdo de suporte através de icone no desktop e
selecionando o nome do Atendente, informando uma chave de sessdo, ou escolhendo
uma categoria de problemas.

1.5. Possibilidade de iniciar a sessdo através da console informando IP ou hostname do

equipamento.

1.6. A solugdo ndo deve exigir a necessidade de instalagdo prévia de componente
cliente nos equipamentos da rede. O cliente deve ser instalado no momento da sessao

e desinstalado apds a sessao.

1.7. Permitir elevar privilégios do cliente no momento da sessdo para execugao de

tarefas administrativas, sem perder a conexao.

1.8. Possuir a funcionalidade de provedor de elevacdo de acesso, caso o atendente
precise elevar os privilégios da sessdo e ndo possua a credencial necessaria.

1.9. Solugdo deve suportar ainjegao automatica de senhas, permitindo que os usuarios
autentiquem ou elevem privilégios para desktops e sistemas remotos, sem revelar
credenciais e senhas de texto simples. Permitindo que os usuarios selecionem a

credencial a ser utilizada a partir de uma lista de credenciais que tém privilégios no



sistema.
1.10. Permitir iniciar sessdo com compartilhamento de tela limitado ou completo.
1.11. Permitir iniciar sessdao com usuario fora da rede interna.

1.12. Permitir utilizacdo de comando Shell em uma se¢cdo com scripts pré-preparados,

sem que os scripts precisem estar ou serem copiados para o equipamento do usuario.

1.13. Permitir transferéncia de arquivos em uma sec¢do através de interface arrastar e

colar.

1.14. Permitir visualizacdo da informacdo do sistema do cliente com as seguintes
informacgdes: hardware, disco, processos, event logs, interfaces de rede, softwares

instalados, patchs de sistema operacional, tarefas agendadas.
1.15. Permitir chat entre representante e usuario.

1.16. A solucdo deve permitir que os administradores definam mensagens padronizadas

que os representantes podem usar durante uma sessao.
1.17. Permitir reiniciar o Windows do cliente voltando a sessdo automaticamente;
1.18. Permitir iniciar sessao SSH ou telnet.

1.19. Permitir customizar o portal de suporte, o componente cliente e o icone

distribuido aos clientes (banner, cor, informacdes).

1.20. Configuracdo de balanceamento de carga de trabalho, para automaticamente
direcionar sessdes novas para atendentes menos ocupados e de acordo com a

experiéncia/especialidade de cada um.
1.21. Permitir que a sessdo seja iniciada somente com chat.

1.22. Mostrar para o usudrio em qual posicao esta na fila quando utilizar a funcado de

iniciar sessdao com chat.

1.23. Permitir que o atendente possa mostrar a propria tela ao usudrio, revertendo o

compartilhamento de tela.
1.24. Permitir desenhar e indicar com ponteiro visual na tela do usuario.

1.25. Permitir visualizar todas as telas de um cliente com mais de um monitor habilitado.



1.26. Permitir que o atendente bloqueie o mouse e teclado do usuario, e o usudrio deve

receber mensagens de como readquirir o controle da sessao.

1.27. Permitir o uso da Tecnologia Intel Active Management, para que os usuarios com
privilégios possam oferecer suporte a sistemas Windows totalmente provisionados da
Intel® vPro abaixo do nivel do Sistema Operacional, independentemente do status ou

estado de energia desses sistemas remotos.

1.28. Permitir que cada atendente trabalhe em multiplas sessdes ao mesmo tempo,

independentemente da plataforma dos clientes atendidos.
1.29. A solucdo deve suportar conexdes onde o usuario final possua varios monitores.

1.30. A solucdo deve permitir que os representantes transmitam sua tela para varios

participantes, como um modo de apresentagao.
1.31. Permitir estabelecer perfis de lider de equipe e gerente de equipe.

1.32. Possibilitar lider ou gerente de equipe visualizar um dashboard para monitorar e

controlar as sessdes da equipe.

1.33. Possibilitar lider ou gerente de equipe visualizar a tela de um atendente membro

da equipe durante o atendimento de uma sessao.

1.34. Possibilitar pesquisa de satisfacdo com o cliente e com o atendente apés finalizar

sessdo de suporte.

1.35. Permitir compartilhar a sessdo com outro representante ou outra equipe, ou até

mesmo de um usuario externo.

1.36. Permitir envio de convite para representante externo participar de uma sessao.
1.37. Permitir transferir a sessao com outro representante ou outra equipe.

1.38. Permitir chat entre os atendentes conectados.

1.39. A solugao deve permitir o acesso a varios tipos de Sistemas Operacionais, com ou
sem agentes, incluindo no minimo o suporte aos seguintes:

a) Sistemas operacionais Windows;

b) Sistemas operacionais Mac OS X;

c) Sistemas operacionais Linux;



d) Sistemas operacionais ChromeQOS;
e) Dispositivos moveis;

f) Apple los;

g) Android;

h) BlackBerry;

i)Windows Mobile;

1.40. A solugdo deve disponibilizar ao usudrio multiplas formas de acesso a console da
solugdo, incluindo:

a) Uma console instalada diretamente no Sistema Operacional do cliente, que
deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas
Operacionais Mac e também Sistemas operacionais Linux em 32 ou 64Bit;

b) Uma console de acesso baseado em web que usa HTML5, ou seja, sem
necessidade de nenhum plug-in ou agente especial para fornecer o acesso. Esta
console Web deve eliminar o requisito de ter que baixar e instalar um cliente
de acesso;

¢) Uma console de acesso para iOS que deve estar disponivel para download
gratuito na Apple App Store;

d) Uma console de acesso para Android que deve estar disponivel para download

gratuito no Google Play;

1.41. Permitir criacdao de politicas para grupos de usudrios para controlar acessos e

permissoes.

1.42. Armazenar em log no sistema informacdes das sessOes (nome e maquina do
usuario e do atendente, chat, transferéncias de arquivos, informagdes do sistema, e o

video do atendimento).

1.43. O video do atendimento deve demonstrar qual parte (atendente ou usuario)

estava no controle do teclado e do mouse a todo o momento.

1.44. Relatdrios das conversas via chat.

1.45. Permitir ao usuario ver ou baixar uma cépia do chat depois de terminada a sessao.
1.46. Relatdrios detalhados das sessdes de suporte.

1.47. Permitir que os representantes possam se autenticar e autorizar em diretdrios



LDAP, utilizando os grupos do LDAP para autorizagao.
1.48. Restringir acesso a console de atendimento para IPs especificos.

1.49. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usudrios, a solucdo deve suportar duplo fator de autenticagado, suportando no minimo:

a) Integracdo com solugdes de autenticacdo de dois fatores via RADIUS;

b) A solugdo deve suportar ferramentas autenticagdo de dois fatores, usando uma
senha Unica baseada em tempo (TOTP). Suportando solu¢gdes como: Google
Authenticator, Authy, YubioAth Desktop, GAuth Authenticator, 1Password e
etc;

c) Deve ser possivel a utilizacdo de SmartCard para autenticacdo do representante
de suporte;

d) A solucdo deve suportar autenticacdo fisica, como por exemplo por "TouchlID";

e) Possuir integracdao com Ferramentas de ITSM, para integrar solugao de suporte
remoto com solucdo de gerenciamento de incidentes. Suportando no minimo
a integracdao com solu¢des como: Autotask, BMC FootPrints 11 e 12, BMC
Remedy, BMC Remedyforce, CA Service Desk, HEAT, JIRA, ServiceNow e
Zendesk;

f) Possuir APl aberta para construcdo de outras integragdes;

1.50. Possibilitar alterar esquema de cores da resolugao até branco e preto, para menor

utilizacdo de banda de rede.

1.51. Ser compativel com firewall e ambientes de DMZ para permitir acesso a usuarios

e de atendentes pela internet.
1.52. Permitir que os servidores/appliance trabalhem em alta disponibilidade.
1.53. Possuir componente Proxy para acesso a equipamentos de redes externas.

1.54. Deve possibilitar habilitar a gravagdo automatica das sessdes de

compartilhamento de tela e linha de comando.

1.55. Deve permitir que os representantes de suporte possam "acordar" os dispositivos

clientes registrados por meio da tecnologia "Wake-On-Lan".

1.56. Deve permitir que o representante de suporte reinicialize o dispositivo remoto e



apos a reinicializagdo, a sessao seja reestabelecida automaticamente sem a necessidade

de iniciar outra sessao.

1.57. Deve ser capaz de se comunicar de forma "peer-to-peer" para sessdes de
compartilhamento de tela, transferéncia de arquivos ou shell remoto. Caso naquele
momento a solucdo ndo consiga conectar de forma "peer-to-peer", a solucdo deve criar

uma conexao se utilizando da console de origem como intermediaria.

1.58. Deve permitir iniciar sessdes remotas a dispositivos ndao assistidos, onde nao

existam usuarios solicitando suporte.

1.59. Deve possibilitar configurar, que, ao iniciar a sessdao, o mouse e o teclado iniciem

de forma restrita ao representante de suporte.

1.60. Deve permitir a edi¢cao, visualizagdo, delecdo e edicdo de chaves no registro do

Windows sem a necessidade de compartilhar a tela do sistema destino.

2.  SUBSCRIGAO ANUAL DA SOLUGAO - DISPOSITIVO

2.1. O licenciamento deverd contemplar 3.500 (trés mil e quinhentos) dispositivos
independente da quantidade de usuarios privilegiados que necessitem acessar o

ambiente de producao.

2.2. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios
para acesso, dando preferéncia a um protocolo totalmente criptografado, como por

exemplo TLS 1.2.

2.3. A solucdo deve suportar seu funcionamento dentro de redes que ndo estdo

diretamente conectadas a internet.

2.4. A solugdo deve suportar o acesso desacompanhado, sem necessidade de

permissdo prévia a servidores de rede fisicos e virtuais e dispositivos de rede.

2.5. A solugdo deve possibilitar o acesso a dispositivos de rede como roteadores,
switches e outros dispositivos via SSH e Telnet. Este acesso deve ser feito de forma local,

sem que haja a necessidade de trafegar estes protocolos em redes inseguras.

2.6. A solugdo deve disponibilizar ao usuario multiplas formas de acesso a console da

solucdo, incluindo:



2.6.1. Uma console instalada diretamente no Sistema Operacional do cliente, que
deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas Operacionais

Mac e também Sistemas operacionais Linux em 32 ou 64Bit.

2.7. A solugdo deve oferecer suporte a provedores de identidade externos para
autenticacado, suportando a autenticar usudrios em no minimo servidores LDAP, Active
Directory, RADIUS ou Kerberos existentes, bem como para atribuir privilégios com base
na hierarquia ja existente e nas configuracdes de grupo ja especificadas nos respectivos

servidores.

2.8. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usuarios, a solucdo deve suportar duplo fator de autenticacao, suportando no minimo:

a) Integracdo com solugGes de autenticacao de dois fatores via RADIUS.

b) A solugdo deve suportar ferramentas autenticagdo de dois fatores, usando uma
senha Unica baseada em tempo (TOTP). Suportando solu¢des como: Google
Authenticator, Authy, YubioAth Desktop, GAuth Authenticator, 1Password e
etc.

c) Asolucdo deve suportar autenticacgao fisica, como por exemplo por “TouchlID”.

d) A solucdo deve suportar logon unico (SSO), comunicando-se com um provedor
de identidade usando SAML 2.0.

e) A solucdo deve suportar o uso de um certificado valido assinado por CA que
valida seu novo o endere¢o de accesso a ferramenta ou suportar o uso da

autoridade certificadora gratis "Let's Encrypt" para obter um certificado.

2.9. A solucdo deve possuir politicas a serem usadas para controlar quando os ativos
podem ser acessados, suportando no minimo:

a) Programacdo para definir quando os ativos sob esta politica podem ser
acessados. A politica deve permitir a definacdo do fuso horario a ser utilizado
no agendamento, permitindo uma ou mais op¢oes de agendamento do acesso.
Definindo o dia e hora de inicio e o dia e hora de término.

b) Para certos grupos de usuarios, a solugao deve permitir forgar o encerramento
da sessdo. Forcando a sessdo a se desconectar no horario final agendado. Nesse
caso, o usuario deve receber notificacdes antes de ser desconectado.

c) Notificar destinatdrios quando uma sessao é iniciada. Suportando no minimo



uma notificacdo por e-mail a destinatarios designados sempre que uma sessao
é iniciada com qualquer ativo.

d) Notificar destinatarios quando uma sessao é terminada. Suportando no minimo
uma notificacdo por e-mail a destinatarios designados sempre que uma sessao
é encerrada com qualquer ativo.

e) Exigir aprovagdo antes do inicio de uma sessdo, suportando no minimo uma
notificacdo por e-mail de aprovagao enviado aos destinatarios designados
sempre que uma tentativa de sessdao com qualquer ativo. Solicitando que o

usudrio insira um motivo da solicitagao, a hora e a durag¢do da solicitagao.

2.10. A solucdo deve manter uma gravagdao completa e a prova de falsificacdo de todas

as atividades da area de trabalho e do shell de comando.

2.11. A solucdo deve manter um registro completo de todas as atividades executadas

durante a sessdao executada pelos usuarios.

2.12. A solugdao deve permitir o monitoramento ao vivo das sessdes de acesso, e
também deve permitir que os administradores encerrem sessdes em andamento se

necessario.

2.13. A solucdo deve permitir a configuracdo de permissdes granulares, oferecendo a

capacidade de controlar e delegar permissdes por usuarios e por funcao.

2.14. A solugdo deve ser capaz de controlar quais aplicativos podem ser usados por um
operador na sessao, limitando o acesso a aplicativos especificados no sistema remoto,
permitindo somente os executdveis listados (whitelist) ou negando apenas os
executaveis listados (blacklist). Deve ser possivel também optar por permitir ou negar o

acesso a area de trabalho.

2.15. Afim de proteger contra erros comuns do usudrio durante as sessdes SSH, solugao
deve suportar filtro de comandos, para bloquear alguns comandos e permitir que
outros, em um esforco para evitar que o usuario inadvertidamente use um comando

gue pode causar resultados indesejaveis.

2.16. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser

suportada na tela de login, bem como a agdo especial "Executar como".

2.17. Ao acessar um ativo baseado em Linux, injecdao de credenciais deve suportar sua



utilizagdo em conjunto com o SUDO.

2.18. A solucdo deve suportar o acesso a desktops, servidores e outros sistemas remotos
autébnomos. Suportando os seguintes modos:

a) Através de clientes instalados, que permite o acesso a qualquer sistema
Windows, Mac ou Linux. Tendo total Geréncia e relatdrios centralizados de
todos os clientes implantados.

b) Acesso através de cliente de proxy local, que permite o acesso a sistemas
Windows autbnomos em uma rede, sem cliente pré-instalado.

¢) Acesso via cliente de proxy para acessar sistemas em uma rede remota que ndo
tenha uma conexao de internet nativa.

d) Integracdo com RDP (Remote Desktop Protocol) da Microsoft para realizar
sessOes utilizando protocolo RDP. Permitindo que os usuarios colaborem em
sessOes e estas sessdes possam ser auditadas e gravadas automaticamente.

e) Acesso a dispositivos de rede habilitados para SSH/telnet através de um cliente
de proxy efetuando a conexdo localmente.

f) Acesso a servidores VNC onde os usuarios podem colaborar em sessoes e ter as
sessOes auditadas e gravadas automaticamente.

g) Acesso a paginas Web a partir de agente de proxy local, onde os usudrios
receberdo apenas uma conexdao a uma pagina Web local em uma sessao
auditada e gravada.

h) Tunel de protocolos que permitem estender os recursos de conectividade e
auditoria remotas de aplicativos proprietarios e/ou de terceiros, como sistemas
de controle de integracdo ou ferramentas de banco de dados personalizadas

sem necessidade de VPN.

2.19. A solugao deve permitir o monitoramento em tempo real das sessdes de acesso

feitas a ativos publicados na ferramenta.

2.20. A solucdo deve permitir configuracdo de tempos limites de sessdo ociosos, onde
seja possivel definir o periodo de tempo em qual um usuario que estd inativo seja

desconectado.

2.21. A solucdo deve ligar ou ativar remotamente maquinas configuradas com a feature

de Wake-on-Lan (WOL). Para que se caso a mdaquina esteja desligada, ainda exista a



possibilidade de conectar-se de forma remota.

2.22. A solucdo deve permitir que os usudrios transfiram arquivos da maquina em que
estd conectado para o sistema remoto, através da console da solugao e sem necessidade

de uso de ferramentas de terceiros.

2.23. A solugdo deve permitir que os usuarios compartilhem sessdes de acesso com
outros usuarios do sistema, permitindo que os administradores colaborem em uma
mesma sessao. Esta colaboragdo deve ser possivel com usuarios internos e também com

usuarios externos através de convite.

2.24. Em caso de colaboracdo de administradores em uma mesma sessao, a solucao

deve oferecer chat entre usudrios através da mesma console da conexao.

2.25. A solugcdao deve oferecer aos representantes conectados a capacidade de ver

informacgdes do sistema sem que seja necessario ter acesso a console do ativo.

2.26. A solucdo deve oferecer aos representantes a capacidade de executar tarefas do
sistema fora do compartilhamento de tela, com por exemplo reiniciar um servico em

servidores com sistema operacional Windows.

2.27. A solucdo deve oferecer a opg¢do de prover acesso a linha de comandos dos
servidores sem a necessidade de compartilhamento de tela, permitindo aos

administradores a execucdo de comandos remotos via conexdes lentas de internet.

2.28. A solucdo deve oferecer uma opcdo de guardar os scripts comuns utilizados pelos
administradores como uma op¢ao na console de acesso, permitindo que os

administradores executem estes scripts através de um menu de opgodes.

2.29. A solucdo deve permitir que os usuarios acessem e editem o registro do Windows

de forma remota, sem precisar do compartilhamento de tela.

2.30. A solugdo deve permitir que o Administrador mude o portal externo com a marca
corporativa, isto é, os administradores podem alterar a imagem de logotipo para
exibicdo em pdginas da Web voltadas para o publico. Permitindo que os usuarios
externos verifiquem que estdo no site de sua organizagao, além de aprimorar o portal

de acesso com a marca da organizagao.

2.31. A solucdo deve conter contar com funcdo que permite agrupar usudrios em



equipes permitindo a atribuicdo de lideres a estes grupos de usudrios. Um lider ou
gerente de equipe pode monitorar membros da equipe da qual é lider, e opcionalmente

pode optar por participar ou assumir as sessdes de um membro de sua equipe.

2.32. Solucdo deve possuir relatérios das sessGes de acesso, onde seja possivel visualizar
todas as sessoes, e detalhes destas sessdes que incluem informacgdes basicas da sessao,
detalhes da sessdo, transcricbes de bate-papo e gravagdes em video de

compartilhamento de tela, shells de comando e utilizacdo de tunel de protocolos.

2.33. A solucdo deve possuir relatdrios da sessdo detalhados que possuam um registro
da transcricdo completa do bate-papo, o nimero de arquivos transferidos e acdes
especificas que ocorreram durante a sessdo. Devem contar também com eventos do
Windows que apresentam alteragGes visuais Obvias em uma sessdo, incluindo
principalmente alteragdes nas janelas em primeiro plano, contendo o nome do

executdvel e o titulo da janela.

2.34. A solucdo deve conter também outras informages da sessdo que incluem a

duracdo da sessdo, enderecos IP locais e remotos e informacées do sistema remoto.

2.35. A solucdo deve apresentar em relatério as sessdes que possuem a gravacao

ativada, uma opg¢do para reproducdo de video de sessdes individuais.

2.36. Caso o usuadrio utilize a op¢ao de tunel de sessdo, deve ser possivel visualizar as

gravacOes de video da area de trabalho inteira do usudrio.

2.37. Caso o usuario utilize somente o prompt de comando do sistema, deve ser possivel
visualizar gravacdes e/ou transcricoes de texto de todos os comandos executados

durante a sessao.

2.38. A solugdo deve também conter relatérios resumidos que fornecem uma visao
geral da atividade ao longo do tempo por usuario. Contendo informagdes como: O
numero total de sessGes executadas, o nimero médio de sessdes por dia da semana e a

duracdo média das sessoes.

2.39. A solucdo deve possuir relatérios de atividades das equipes, que devem conter
informacgdes sobre os usudrios conforme eles entram ou saem do console de acesso da
ferramenta, assim como mensagens de bate-papo enviadas entre membros da equipe,

acoes de compartilhamento de tela de usudrio para usudrio e arquivos compartilhados



e baixados.
2.40. A solucdo deve ser capaz de integrar-se com ferramentas de SIEM.

2.41. Descrigao da Garantia da solugao de protecdo de dispositivos:

a) A CONTRATADA devera fornecer suporte direto do fabricante da solucdo
durante toda a vigéncia contratual para atualiza¢Ges de versao e acionamento
em nivel de resolucado de problemas pelo préprio fabricante se necessario, além
do nivel de suporte que devera ser prestado pela CONTRATADA em conjunto,

conforme previsto no Caderno de Cotacdo e seus apéndices.

FIM DO APENDICE “A”




SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “B”

REQUISITOS DO TESTE DE CONFORMIDADE

1. Subscrigcdao anual da solugdo — ATENDENTE Caso seja convocada, a licitante devera
comprovar os requisitos técnicos obrigatérios utilizando, além da planilha modelo
listada no apendice “C”, ainda devera demonstrar e comprovar, obrigatoriamente em

tempo de execucdo com o ambiente em funcionamento no ambiente da ANTT todos os

requisitos técnicos obrigatérios solicitados pela equipe da ANTT e listados no APENDICE
“A”. Serd de responsabilidade e as expensas da LICITANTE, a disponibilizacdo de todo
aparato necessdrio (softwares e hardwares) para a execugdo dos testes, a ANTT apenas
disponibilizard maquinas virtuais necessarias.

2. Serd exigida a comprovacdo de todos os REQUISITOS TECNICOS OBRIGATORIOS
listados no APENDICE “A”.

3. As LICITANTES deverdo, para cada requisito exigido, declarar se atende ou ndo ao
requisito. A comprovacao devera ser feita através de manuais, folhetos, ou prospectos
autorizados e produzidos pelo fabricante da solucdo, que deverdo ser entregues,
devidamente numerados e ordenados para consulta pela equipe da ANTT, juntamente
com a planilha de requisitos técnicos obrigatodrios, além da demonstracdo em tempo
de execucgdo para a equipe de homologacdo do teste de conformidade da ANTT.

4. A Planilha de requisitos técnicos obrigatérios deverad ser entregue, devidamente
preenchida e assinada pela LICITANTE, acompanhada de toda documentacdo
comprobatdria, juntamente com a proposta comercial no momento de cadastramento
da documentacao de habilitacdo no site Comprasnet.

5. Ficam estabelecidas as seguintes definicdes para determinagao da forma de
atendimento a cada requisito:

5.1. O ambiente para o teste de conformidade devera disponibilizado e estar em
pleno funcionamento com todas as caracteristicas necessarias, sem nenhum custo
adicional para a ANTT, para isso a LICITANTE deverd cumprir o prazo maximo de 5

(cinco) dias, contatos a partir do acionamento feito pela ANTT para demonstrar todos



os requisitos técnicos exigidos, sendo no maximo 05 (cinco) dias para preparagao do
ambiente, a ANTT contard com o maximo de 2 (dois) dias para emitir a Declaragao de
Atendimento ao Teste de Conformidade.

5.2. Para todos os requisitos a LICITANTE devera demostrar o atendimento
imediatamente no teste de conformidade para a equipe da ANTT, sujeito a
desclassificacdo quando da ndo demonstracdo ou ndo atendimento de qualquer um dos
requisitos.

6. A LICITANTE serd comunicada quando deverd proceder a disponibilizacdo do
ambiente para o teste de conformidade. Caso o ambiente ndo esteja em pleno
funcionamento com todos os requisitos técnicos exigidos no prazo determinado, a
LICITANTE sera considerada desclassificada, sendo chamada a préxima colocada e assim
por diante.

7. Uma vez atendidos e demonstrados todos os requisitos técnicos obrigatorios, a ANTT
emitird Declaracdo de atendimento conforme listado no APENDICE “D”- Declaragdo de

Atendimento ao Teste de Conformidade.

FIM DO APENDICE “B”




SU

I:E SUPERINTENDENCIA

PLANILHA DE REQUISITOS TECNICOS OBRIGATORIOS

APENDICE “C”

DE TECNOLOGIR DA INFORMACAD AAN1T NS R RS

1. DEVERAO SER LISTADOS TODOS OS REQUISITOS TECNICOS OBRIGATORIOS LISTADOS

NO APENDICE “A” DESTE EDITAL E SEU TERMO DE REFERENCIA.

Referéncia a pagina e
ltem Descricdo Atendido (Sim ou N3o) Nome do Manual i 5

documentacgdo
comprobatdria

1

2

3

4

FIM DO APENDICE “C”




[ SUPERINTENDENCIA ) Am )
SU |:L DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “D”

DECLARAGAO DE ATENDIMENTO AO TESTE DE CONFORMIDADE

1. DEMONSTRAGAO DO TESTE DE CONFORMIDADE DOS REQUISITOS FUNCIONAIS DO
AMBIENTE

DECLARAMOS, para fins de instrugao de processo licitatorio da ANTT, que a empresa

, por meio de seu Responsavel Técnico,

inscrita no CNPJ sob o n? , atendeu, demonstrou, e

comprovou, todos os requisitos do teste de conformidade conforme listado no APENDICE “A”.

Declaramos ainda, que toda demonstracao foi realizada e acompanhada pela equipe da

ANTT.

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

ANTT

Data, nome e assinatura autorizada

FIM DO APENDICE “D”




SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “E”

TERMO DE VISTORIA OPCIONAL

. Declaro, para fins de convalidagdo do dominio de informagGes relevantes para a
participacdo no Pregdo Eletronico n® /2022, que vistoriei o ambiente e parque
tecnoldégico da ANTT onde serdo prestados os servigos e integrados os dispositivos a
serem protegidos pela solucdo.

. Declaro que estiveram a minha disposi¢do todas as informagdes necessdrias, inclusive
as que requisitei para a identificacdo dos servicos, das condicdes e dos requisitos
licitatorios, tendo sido sanada pela equipe técnica dos érgdos, todas as duvidas que
foram por mim apresentadas e questionadas.

. Declaro, sob as responsabilidades impostas pela legislacdo vigente, que a empresa que
represento participara da fase de lances exclusivamente na convic¢do de que cumpre as
exigéncias expressas no Edital.

. Declaro ainda, que serd mantido o sigilo de todas as informagdes e documentos
conhecidos nesta Vistoria, cuidando para que no repasse destas informacdes a outrem,
admitido exclusivamente para formulagao de preco e condi¢des de execu¢dao, o mesmo

compromisso seja firmado formalmente.

Brasilia (DF), de de 2022

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

ANTT

Data, nome e assinatura autorizada



FIM DO APENDICE “E”




SUPERINTENDENCIR ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “F”
MODELO
PROPOSTA DE PRECOS

(em papel timbrado da empresa)

~

A

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

Superintendéncia de Gestdo — SUDEG / Geréncia de Licitagdes e Contratos - GELIC
Setor de Clubes Esportivos Sul — SCES, lote 10, trecho 03, Projeto Orla Polo 8
70200-003 - Brasilia, DF

Referéncia: Pregdo Eletronico n? / .

Proposta que faz a empresa , inscrita no CNPJ n¢

e inscricao estadual n? , estabelecida no(a)

, para eventual contratacdo de pelo

sistema de registro de pregos, de fornecimento de solugao de gerenciamento de acesso
légico privilegiado, contemplando garantia de atualizacdo de versGes e servicos
correlatos, para atender as necessidades da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, de acordo com as especificacdes e condi¢cdes constantes do Pregdo em

referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Valor Unit. || Valor Total
(R$) (R$)

Lote Item Descri¢do Unidade Quant.

Subscri¢do anual da solugdo para
ATENDENTE, com garantia de
atualizacdo de versdes — para

suporte remoto de até 10 usuarios.

Usuarios 1

Subscri¢cdo anual da solugao para
DISPOSITIVO, com garantia de
1 2 atualizagdo de versdes — para acesso || Dispositivos 1
ao ambiente de produgdo para até
3.500 dispositivos.

Servigco de suporte técnico com
operacgado assistida.

4 Treinamento (Turma de 5 alunos) Turma 1

VALOR TOTAL RS




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

1) Dados da Proposta:
Valor Total: RS (VALOR POR EXTENSO).

2) Validade da Proposta: 60 (sessenta) dias, a contar da data de sua apresentacao.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo
computados todos os custos necessarios decorrentes da prestacdo dos servigos, bem
como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4) Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) ne

c¢) Inscricdo Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:

g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
b. Cargo:
c. CPF: RG: -

i) Dados Bancdrios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicGes e exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__” do Edital.



SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacdes e responsabilidades
especificadas no Termo de Referéncia.

Declaramos que, no valor acima apresentado, estdo contidas todas as despesas, de
quaisquer naturezas, que se fizerem indispensdveis a perfeita execu¢dao do objeto do
termo de referéncia, bem como os custos operacionais, ou seja, aqueles diretamente
relacionados a execugao do contrato.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de
Transportes Terrestres; e que foi (realizada a Vistoria nas instalacées da ANTT, tomando
conhecimento dos servicos a serem realizados / apresentada recusa formal de Vistoria),
nao sendo admitidas, em hipdtese alguma, alegacdes posteriores de desenvolvimento

dos servigos e de dificuldades técnicas ndo previstas.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “F”




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “G”

DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

(em papel timbrado da empresa)

Empresa

CNPJ Inscrigao Estadual
Endereco

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n2 6.938/1981, na qualidade de proponente

do procedimento licitatério, sob a modalidade Pregdo Eletrénico SRP n2 / ,

instaurado pelo Processo n2

, que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as

normas de protecao do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaracbes e

certidoes pertinentes dos drgdos competentes quando solicitadas como requisito para

habilitacao e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e

seus incisos, da Instrucdo Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF, de

de

Carimbo e Assinatura do Responsavel/Representante da Empresa

(Nome legivel)
CPF n?

FIM DO APENDICE “G”




SUPERINTENDENCIA ) Am.n. )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “H”
‘ MODELO \

TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMAGOES

1) Este Termo de Compromisso é celebrado entre: CONTRATANTE

neste ato representada pelo Gestor do Contrato abaixo assinado, e a
CONTRATADA.....coteireeereieecreeeeenaee, , Enderego......cccvveeeeeeeennnn. , inscrita no
CNPJ/MPF...ouviiiiiiiieeeeenee, , nheste ato representadas por seus socios-
administradores, na forma de seu contrato social e pelo seu Preposto, todos abaixo
assinados.
OBS: O Orgdo e a Empresa podem ser referidos individualmente como Parte e
coletivamente como Partes, onde o contexto assim o exigir.

2) CONSIDERANDO QUE as Partes, por meio do Contrato /2022, estdo
estabelecendo uma relacdo de CONTRATANTE e CONTRATADA para a [objeto] que
para ser executada necessariamente inclui o acesso, o conhecimento e o tratamento
de dados e informacées de negdcio da CONTRATANTE, o uso de equipamentos e de
outros recursos computacionais e outros que envolvam a possibilidade de divulgacdao
de informacgdes restritas, de exclusivo interesse da CONTRATANTE, sob a posse, guarda
e dominio da CONTRATADA,;

3) CONSIDERANDO QUE para ser executada a prestacdo de servicos, a CONTRATADA
deverad disponibilizar o acesso a dados e informacdes de suas tecnologias,
metodologias e modelos operacionais e de produtividade, o uso de equipamentos e de
outros recursos computacionais e outros que envolvam a possibilidade de divulgacao
de informacdes restritas, de exclusivo interesse da CONTRATADA, sob a posse, guarda
e dominio da CONTRATANTE;

4) CONSIDERANDO QUE as Partes podem divulgar entre si informacGes restritas ou



5)

6)

confidenciais, conforme definido abaixo neste instrumento, sobre aspectos de seus

respectivos negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condigdes de revelagdo das

Informacdes Restritas ou Confidenciais, bem como definir as regras relativas ao seu

uso e protegao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencdo de

Sigilo, o qual se regera pelas consideragdes acima, bem como pelas condigdes a seguir:

a)

b)

Para a finalidade deste Termo, “Informacdes Restritas” significardo todas e
quaisquer informacgdes que se inserem nas relagdes contratuais entre as Partes,
divulgaveis por uma Parte (de acordo com este instrumento, a "Parte Divulgadora")
a outra Parte e/ou terceiros (de acordo com este instrumento, a "Recebedores"),
em forma escrita ou verbal, tangivel ou intangivel, que se encontram com
disponibilidade limitada exclusivamente entre as partes, incluindo, entre outras,
mas ndo se limitando a segredos de negdcio, know-how, patentes, pesquisas,
planos de negdcio, informacGes da operacdo e execucdo dos servicos,
informacgdes de clientes, situacdo financeira, métodos, técnicas e experiéncias
acumuladas, e qualquer outra informacdo técnica, comercial e/ou financeira, seja
expressa em notas, cartas, fax, memorandos, acordos, termos, analises, relatérios,
atas, documentos, manuais, compilacdes, codigo de software, e-mail, estudos,
especificacbes, desenhos, copias, diagramas, modelos, amostras, fluxogramas,
programas de computador, midias de armazenamento, pareceres e pesquisas, ou
divulgadas verbalmente e identificadas como confidenciais por ocasido da
divulgacao;

Para a finalidade deste Termo, "Informacdes Confidenciais" significardo todas e
qguaisquer informacgdes que se inserem nas relagdes contratuais entre as Partes
e/ou tratem sobre o contetdo transitado na rede da CONTRATANTE, divulgaveis
pela parte Divulgadora a outra Parte e/ou terceiros (de acordo com este
instrumento, os "Recebedores") ndo envolvidos diretamente nas rela¢des
contratuais entre as Partes, em forma escrita ou verbal, tangivel ou intangivel,
patenteada ou ndo, de natureza técnica, operacional, comercial, juridica ou
financeira, a qual esteja claramente marcada como CONFIDENCIAL, segundo os

critérios legais e normativos da CONTRATANTE.



c)

d)

f)

g)

h)

N3do serdo incluidas nas Informagdes Confidenciais quaisquer informagdes que: (i)
sejam geralmente conhecidas ou juridicamente disponiveis, tais como os autos de
processos administrativos, ou subsequentemente se tornem disponiveis ao
publico; (ii) estejam na posse legal da Parte Recebedora.

Quando a divulgacado de Informagdes Restritas ou Confidenciais for necessaria para
estrito atendimento de ordem judicial ou agéncia governamental, a Parte
notificada comunicara imediatamente, para simples ciéncia e conhecimento, a
outra Parte, ficando obrigada também, a enviar cdpia da resposta dada a
determinacao judicial ou administrativa concomitantemente ao atendimento da
mesma.

As Partes deverao proteger as Informacgdes Confidenciais que Ihe forem divulgadas,
usando o mesmo grau de cuidado utilizado para proteger suas proprias
Informagdes Restritas e Confidenciais.

A Parte ndo revelara, divulgara, transferira, cedera, licenciara ou concedera acesso
a Informacbes Restritas ou Confidenciais, direta ou indiretamente, a nenhum
terceiro, sem o prévio consentimento por escrito da outra Parte, estando este
terceiro, condicionado a assinatura de um Termo de Compromisso de Manutencao
de Sigilo prevendo as mesmas condi¢des e obrigacdes estipuladas neste Termo.

A Parte Recebedora obrigara a seus empregados ou servidores que tenham acesso
as Informacgbes Restritas ou Confidenciais que cumpram integralmente as
obrigacdes de sigilo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a
protecdo da informacao restrita ou confidencial da outra Parte, bem como para
evitar e prevenir revelacdo a terceiros, excetos e devidamente autorizado por
escrito pela Parte Divulgadora. Além disso, cada Parte tera direito de revelar a
informacdo a seus empregados ou servidores que precisem conhecé-la, para os fins
deste Termo; tais funciondrios deverao estar devidamente avisados acerca da
natureza confidencial de tal informacdo, e estardo vinculados aos termos e
condicdes do presente Termo de Compromisso de Manutencdo de Sigilo
independentemente de terem sido avisados do carater confidencial da informacao,
ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual

descumprimento do Termo.



i)

j)

k)

m)

p)

Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informacgdes Restritas ou Confidenciais da outra Parte.

Este Termo entrard em vigor por ocasido da assinatura do contrato de Prestacdo
de Servigos firmado entre as Partes. Os compromissos deste instrumento também
serdo obrigatérios até o prazo de 180 (cento e oitenta) dias apds a resolucdo
contratual ou quando as informag¢des tenham caido no dominio publico sem
nenhum descumprimento ou negligéncia por parte da Parte Recebedora.

A omissdo ou atraso em aplicar qualquer disposi¢cao deste Termo nao constituira
uma renuncia de qualquer aplicacdo futura dessa disposicdo ou de quaisquer de
seus termos. As Partes concordam que a violagao do presente Termo, pelo uso de
qualquer Informacdo Restrita ou Confidencial pertencente a Parte Divulgadora,
sem sua devida autorizacdo, causar-lhe-a danos e prejuizos irreparaveis.

A Parte Recebedora devera devolver quaisquer documentos ou midias, em original
ou copia, que contenham Informacdes Restritas ou Confidenciais da Parte
Divulgadora, quando ndo mais for necessdria a manutencao dessas Informacdes
para a execugdo contratual ou suas garantias.

A ndo-observancia de quaisquer das disposicdes de confidencialidade
estabelecidas neste Termo sujeitard a Parte infratora ao pagamento, ou
recomposicdo, de todas as perdas e danos, comprovadamente suportados e
demonstrados pela outra Parte, bem como as de responsabilidades civil e criminal
respectivas, as quais serdo apuradas em regular processo.

O nao exercicio por qualquer das uma das Partes de direitos assegurados neste
instrumento ndo importard em rendncia aos mesmos, sendo tal ato considerado
como mera tolerancia para todos os efeitos de direito.

Nenhum direito, licenca, direito de exploracdo de marcas, invencgGes, direitos
autorais, Patentes ou direito de propriedade intelectual estdo aqui implicitos,
incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmissdo
de Informacgdes Confidenciais entre as Partes.

A Contratada declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranca estabelecidas pela Contratante para execugdo do Contrato, tanto nas

dependéncias da Contratante como externamente.



g) A Contratada responsabilizar-se-a integralmente e solidariamente, pelos atos de
seus empregados praticados nas dependéncias da Contratante, ou mesmo fora
dele, que venham a causar danos ou colocar em risco o patrimonio da Contratante.

r) Este Termo contém o acordo integral entre as Partes com relacdo ao seu objeto.
Quaisquer outros acordos, declaragdes, garantias anteriores ou contemporaneos
com relacdo a protecdo das Informacgdes Confidenciais, verbais ou por escrito,
serdo substituidos por este Termo. Este Termo serd aditado somente firmado pelos
representantes autorizados de ambas as Partes.

s) Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de
modo amistoso por meio do representante legal das Partes, baseando-se nas leis

da Republica Federativa do Brasil.

E, por estarem assim justas e contratadas, as Partes firmam o presente
Instrumento em 03 (trés) vias de igual teor e forma, na presenca das testemunhas

abaixo indicadas.

Brasilia (DF), de de2022.
Contratante Contratada
Nome Nome
Testemunha Testemunha
Nome Nome

FIM DO APENDICE “H”



SUTEC et o Larntr

APENDICE “1”
ORDEM DE SERVICO (0S) N2

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

CLIENTE

PRESTADORA DE SERVICOS

CONTRATO

VIGENCIA

FISCAL DO CONTRATO

E-MAIL

TELEFONE

IDENTIFICACAO/DIRECIONAMENTO

SISTEMAS

VOLUME ESTIMADO DOS
SERVICOS

Titulo - Assunto

Descrigao

Origem/Solicitante

Classificagao

Data de Abertura da OS

Data estimada da Entrega

Normas e Sigilo: De acordo com as normas e
procedimentos da ANTT, segundo clausula sétima
do Contrato Administrativo.

Instrugdes: Deverdo ser observados os
procedimentos definidos pela SUTEC

Data: / /

(nome)
Gestor do Contrato

(nome)
Preposto

FIM DO APENDICE “1”




SUTEC et o

AMTT

APENDICE “)”

TERMO DE RECEBIMENTO PROVISORIO

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

IDENTIFICACAO

Contrato:

Numero da O.S.:

Contratante:

Contratada:

Processo:

Pregao:

Solugdo de TI:

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Item

Descri¢cao dos servigos

Métrica

Quantidade

Valor Unitario

(R$)

Valor Total
(RS)

Valor Global

Por este instrumento, atestamos, para fins de cumprimento do disposto no art.

33, inciso |, da Instrugdo Normativa n2 01 do Ministério da Economia/Secretaria Especial

de Desburocratiza¢do, Gestdo e Governo Digital/Secretaria de Governo Digital, de 04

de abril de 2019, que os servicos integrantes da O.S. acima identificada e/ou conforme

definido no Modelo de Execug¢do do contrato supracitado, foram executados no periodo

de <data de inicio> a <data de finalizacdo> e recebidos provisoriamente em <data do

recebimento provisério>. Tais servigcos serdo objeto de avaliagdo quanto a adequacao

da Solucdo de Tecnologia da Informacao e a conformidade de qualidade, de acordo com

os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do contrato pela

Contratante.




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Para fins de recebimento destes servicos foram entregues os seguintes
documentos:
1)
2)

Ressaltamos que o recebimento definitivo destes servicos ocorrera em até 07
(sete) dias, desde que ndao ocorram problemas técnicos ou divergéncias quanto as
especificacdes constantes do Termo de Referéncia, correspondente ao Contrato

supracitado.

(nome)
Fiscal Técnico
Matricula SIAPE:

Brasilia/DF, / /

FIM DO APENDICE “)”




QUTEC surekmeAtenc

DE TECNOLOGIA DA INFORMACAD

TERMO DE RECEBIMENTO DEFINITIVO

APENDICE “K”

TRANSPORTES TERRESTRES

MODELO

IDENTIFICACAO

Contrato:

Numero da O.S.:

Contratante:

Contratada:

Processo:

Pregao:

Solugdo de TI:

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Item

Descri¢cao dos servigos

Métrica

Valor Unitario

Quantidade (R$)

Valor Total
(RS)

Valor Global

ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto no art.

33, inciso VIIl, da Instru¢do Normativa n2 01 do Ministério da Economia/Secretaria

Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital,

de 04 de abril de 2019, que os servicos integrantes da O.S acima identificada e/ou

conforme definido no Modelo de Execucdo do contrato supracitado, foram recebidos

definitivamente em <data do recebimento definitivo>, atendem as exigéncias

especificadas no Termo de Referéncia do Contrato, com base no Relatd

Circunstanciado elaborado pela fiscalizagdo técnica e documentacdo apresentada.

rio




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

(nome)
Fiscal Requisitante
Matricula SIAPE:

Brasilia/DF, / /

(nome)
Fiscal Técnico
Matricula SIAPE:

Brasilia/DF, / /

FIM DO APENDICE “K”




SUPERINTENDENCIR AAN1T )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
. MODELO
APENDICE “L”

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° N° do Contrato Data de Assinatura

Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF,
inscrito no CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n? , doravante

denominada simplesmente CONTRATADA, representada neste ato pelo Sr

, (cargo) , (nacionalidade) ,
(estado civil) , (profissao) , portador da Cédula de
Identidade n? ,edo CPF n® , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos

deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado

simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato n? /

J

celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto
do contrato>, mediante condicdes estabelecidas pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negdcio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMAGOES, que a CONTRATADA tiver acesso em virtude da

execugdo contratual;




CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a
CONTRATADA tomar conhecimento em razao da execu¢ao do CONTRATO, respeitando

todos os critérios estabelecidos aplicaveis as INFORMAGCOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO

mediante as cldusulas e condigdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMACOES
da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execucdo do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGCOES reveladas pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,

salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMAGOES da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranca da Informagdo, zelara para que as INFORMAGOES
gue receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo

informada pela CONTRATADA.



CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as

INFORMACGOES que:

I.  Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a

revelagao, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecdo que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGAC6ES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES

reveladas exclusivamente para os propdsitos da execu¢cao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado

para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: ACONTRATADA deve tomar todas as medidas necessarias a protecao
das INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como
evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito

pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.



Paragrafo Quinto: Cada PARTE permanecerd como Unica proprietaria de todas e
quaisquer INFORMAGOES eventualmente reveladas a outra parte em funcdo da

execucdo do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessado, pela parte reveladora a
parte receptora, de nenhuma licenga ou qualquer outro direito, explicito ou implicito,
em relagdo a qualquer direito de patente, direito de edi¢ao ou qualquer outro direito

relativo a propriedade intelectual.

I.  Os produtos gerados na execucio do CONTRATO, bem como as INFORMAGOES
repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam

suficientes a garantir o cumprimento de todas as disposi¢cdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas
a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execucdo

do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer cdpias eventualmente

existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cépias porventura necessarias, na data estipulada pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando n3o mais
for necessdria a manutencao das Informacdes Confidenciais, comprometendo-se a nao
reter quaisquer reproducdes (incluindo reproducées magnéticas), copias ou segundas

vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informagdes Confidenciais da AGENCIA NACIONAL DE TRANSPORTES



TERRESTRES, quando ndo mais for necessaria a manutencdo dessas Informacdes
Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo
reproducdes magnéticas), cdpias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apds o

término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposicGes contratuais e legislacbes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme

Art. 87 da Lei n? 8.666/1993.
CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é

parte independente e regulatéria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaracdes, entendimentos e
negociagoes escritas ou verbais, empreendidas pelas PARTES em acdes feitas direta ou

indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagao do pactuado neste
TERMO ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se nele

a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os



principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e,
as preencherdo com estipulagdes que deverdao corresponder e resguardar as

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de
duvida, salvo expressa determinacdo em contrdrio, sobre eventuais disposicées
constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE

INFORMAGCOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento
das condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,

nem afetard os direitos, que poderdo ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Sec3o Judiciaria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO,

com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢gdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, em 2 (duas) vias de igual

teor e um s¢ efeito, na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa

Cargo
CPF ne
Gestor do Contrato Fiscal Técnico do Contrato
Matricula Matricula
<<Cargo/Funcdo>> <<Cargo/Funcdo>>
<<Setor/Departamento>> <<Setor/Departamento>>

FIM DO APENDICE “L”




SU'I'E SUPERINTENDENCIA ) Am-rr
DETECNOLOGIA DA INFORMACAD

APENDICE “M”

TERMO DE CIENCIA

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

Processo Administrativo n®

N° do Contrato

Data de Assinatura

Objeto

Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigcao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional

Pelo presente instrumento,

, RG n?

eu

, CPF ne

, expedida em

/__, prestador de servico, ocupando o cargo de

empresa

, 0rgdo expedidor

na

, que firmou Contrato com a Agéncia Nacional de

Transportes Terrestres, DECLARO, para fins de cumprimento de obrigacdes contratuais

e sob pena das sanc¢des administrativas, civis e penais, que tenho pleno conhecimento

de minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os

assuntos tratados, as atividades desenvolvidas e as acdes realizadas no ambito da

Agéncia Nacional de Transportes Terrestres, bem como sobre todas as informacdes que,

por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,




comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da

legislagao vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e Comunicacoes
da Agéncia Nacional de Transportes Terrestres, Resolu¢ao n2 5.854, de 10 de setembro
de 2019, ou outra que venha a substitui-la, estar ciente e CONCORDO com as condi¢des

abaixo especificadas, responsabilizando-me por:

. tratar o(s) ativo(s) de informagdo como patrimonio da Agéncia Nacional de

Transportes Terrestres;

Il. utilizar as informagdes em qualquer suporte sob minha custddia,

exclusivamente, no interesse do servico da Agéncia Nacional de Transportes Terrestres;

ll. ndo utilizar ou divulgar em parte ou na totalidade, as informacdes de
propriedade ou custodiadas, sob qualquer forma de armazenamento pela Agéncia
Nacional de Transportes Terrestres, sem autorizagdo prévia do gestor ou responsavel

pela informacao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informacodes;

V. utilizar credenciais ou contas de acesso e os ativos de informacdo em
conformidade com a legislacdo vigente e normas especificas da Agéncia Nacional de

Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso

indevido das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n¢
Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo



CPF n®

FIM DO APENDICE “M”




SU'I'E SUPERINTENDENCIA ) Am-rr
DETECNOLOGIA DA INFORMACAO

APENDICE “N”

TERMO DE ENCERRAMENTO DO CONTRATO

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

Processo Administrativo n® N° do Contrato

Data de Assinatura

Objeto

Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigcao Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
LISTA DE VERIFICAGAO
Item ATENDIDO ATI?I\JADOIDO APIT?AOVEL

Os recursos humanos e materiais foram preparados para a
continuidade do negdcio por parte da Administragdo?

A contratada entregou as versdes finais dos produtos e a
documentagao?

Houve a transferéncia final de conhecimentos sobre a execucdo e
manutengao da solugao?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionarios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?

<outras que se apliquem ao objeto da contratagdo>

Péagina 1 de 3



Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento do

contrato em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacao de todas as
obrigacOes diretas e indiretas decorrentes do Contrato, ndo restando mais nada a reclamar de

parte a parte, exceto as relacionadas no paragrafo a seguir.

Ndo estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizacdo, mesmo apdés o encerramento do vinculo contratual:

I. As obrigacdes relacionadas a processos iniciados de penalizagdo contratual;

Il. As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

lll. A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos
entregues ou prestados;

IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
Gestor do Contrato Representante da Area Requisitante
Matricula Matricula
<<Cargo/Func¢do>> <<Cargo/Func¢do>>
<<Setor/Departamento>> <<Setor/Departamento>>
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Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Funcdo>> CPF
<<Setor/Departamento>>

FIM DO APENDICE “N”
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