AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

TERMO DE REFERENCIA
1. DO OBJETO

1.1. Contratagdo de empresa especializada para o fornecimento de solugdo de gerenciamento de acesso légico privilegiado, contemplando garantia de atualizagdes de versdes e
servicos correlatos, de acordo com as especificagdes e definicdes constantes deste TERMO DE REFERENCIA e seus APENDICES.

U\r:iatla?r"io Valor Total
Lote | Item Descrigdao Unidade |Quantidade | CATSER L. Maximo
Maximo Aceitdvel RS
Aceitdvel RS
Subscri¢do anual da solugdo para ATENDENTE, com garantia de atualizagdo L.
1 1 2 255.
de versdes — para suporte remoto de até 10 usuarios. Usuarios 7456 255.000,00 >5.000,00
Subscri¢do anual da solugdo para DISPOSITIVO, com garantia de atualizagdo
2 dfe ver?c?es — para acesso ao ambiente de producdo para até 3.500 Dispositivos 1 27456 3.250.000,00| 3.250.000,00
dispositivos.
1
3 | Servico de suporte técnico com operagdo assistida. Més 12 26000 12.106,00 145.272,00
4 | Treinamento (Turma de 5 alunos) Turma 1 3840 10.500,00 10.500,00
Valor Total RS 3.660.772,00
2. DA JUSTIFICATIVA PARA CONTRATAGCAO DA SOLUGAO
2.1. DA CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO
2.1.1. A Agéncia Nacional de Transporte Terrestres (ANTT) é uma autarquia sob regime especial, vinculada ao Ministério da Infraestrutura (MInfra), que tem como finalidade principal

regular, supervisionar e fiscalizar as atividades de presta¢do de servicos e de exploragdo da infraestrutura de transportes terrestres, exercidas por terceiros, visando garantir a movimentacao de
pessoas e bens, harmonizar os interesses dos usuarios com os das empresas concessionarias, permissionarias, autorizadas e arrendatarias, e de entidades delegadas, preservado o interesse
publico, arbitrar conflitos de interesses e impedir situagdes que configurem competi¢do imperfeita ou infragdo contra a ordem econdmica.

2.1.2. Além disso, a Tecnologia da Informac¢do e Comunicagdo compreende uma série de solugBes e servigos computacionais que atendem aos diversos niveis de decisdo da ANTT, tendo
papel primordial na construgdo da regulacdo e na fiscalizagdo dos servigos de transportes terrestres, em alinhamento com a missao institucional de “Assegurar aos usudrios adequada
infraestrutura e prestacdo de servigos de transporte terrestre, proporcionando melhoria continua dos servigos”.

2.1.3. Para isso foram realizados varios investimentos na concepgdo e adogdo de varios sistemas e aplicagdes internas estruturantes, sistemas de troca e armazenamento de informagdes
(storages) como e-mail, aplicagGes em nuvem, documentos gerados por suite de aplicativos de escritério (documentos, planilhas, apresentacdes e outros), além de varios bancos de dados
légicos que mantém informagdes sigilosas e extremamente importantes para a ANTT. Os acessos remotos e a quantidade dessas informagOes crescem a cada dia de maneira exponencial, e
como consequéncia, torna-se imprescindivel aumentar o nivel de seguranca dos acessos remotos privilegiados e da protegdo de todo este arcabougo, em especial com o advento da LGPD — Lei
Geral de Protegdao de Dados, que passou a estabelecer regras para uso, protecdo e transparéncia de qualquer informagdo considerada pessoal de qualquer cidadao, o que requer um maior
investimento no controle de acessos e protecdo de todas as informacgGes pessoais que a ANTT mantém sob sua guarda.



2.1.4. Buscar a melhoria continua pelo aumento constante da seguranca e protecdo de suas informagdes, tornou-se uma preocupacdo ainda mais constante para a ANTT. Neste intuito,
faz-se necessario proteger os acessos remotos e todas as informagGes pessoais que estejam armazenadas em qualquer local fisico ou l6gico da ANTT, além de proteger as informagGes que sdo
geradas constantemente a cada dia.

2.1.5. De acordo com o ultimo levantamento realizado a ANTT possui hoje um total de 3.540 dispositivos, sendo 2.500 estagdes de trabalho, 800 servidores fisicos e virtuais e 240
dispositivos de rede, onde o atendimento a todo esse parque é realizado por telefone e/ou presencialmente, e quando realizado de maneira remota, acabam muitas vezes acontecendo sem
uma conexdo segura ou criptografada, sem a geracdo de uma trilha de auditoria para averiguacdo futura das a¢Bes dos técnicos internos e/ou terceirizados externos, dentro do ambiente
computacional da ANTT, pois ndo ha um mecanismo légico que gerencie de forma efetiva e segura todos os acessos remotos, onde por meio da aquisicdo pretendida, além de otimizar a
utilizagdo dos recursos humanos disponiveis, pois ndo havera a necessidade de locomogdo até o espaco fisico destino e cada atendente podera atender varios chamados ao mesmo tempo
utilizando a nova opg¢ao tecnoldgica, além de implementar uma comunica¢do mais eficiente e segura entre os técnicos e os usudrios finais, elevando o nivel de disponibilidade, integridade e
confiabilidade das informacgdes custodiadas pela ANTT, criando regras de seguranca e rastreabilidade das conexdes de acesso remoto.

2.1.6. Os acessos remotos para suporte aos usuarios do ambiente da ANTT requerem hoje no maximo 10 (dez) conexdes simultaneas dos usudrios atendentes terceirizados e internos, e
a demanda para acesso ao ambiente de producdo da ANTT, sera de no maximo 3.500 (trés mil e quinhentos ) dispositivos conectados de forma remota simultaneamente ao ambiente da ANTT.

2.1.7. O objeto desta contratagdo pretendida constitui tecnologia de gerenciamento de acesso légico privilegiado amplamente necessaria para a ANTT. Onde a falta de sua doagdo,
impactara fortemente no controle e auditoria do uso de credenciais privilegiadas por meio dos acessos remotos realizados e na protecdo das informagdes e no aumento da segurancga e agilidade
nos servigos prestados ao cidaddo por meio de suas politicas publicas. Por outro lado, sua adogdo elevara a disponibilidade dos técnicos promovendo um melhor atendimento a todos os
usudrios independente dos locais fisicos em que se encontrem, ademais, todos os acessos logicos remotos passardo a ser auditados, possibilitando que todas as a¢Oes realizadas possam ser
consultadas até mesmo pelo usuario final que podera receber o atendimento em qualquer localizagdo nacional, incluindo a possibilidade de acesso para atendimento a dispositivos méveis como
smartphones.

2.1.8. Acerca do inciso lll do Art. 62 da IN SGD/ME n2 1/2019, cabe mencionar que a contratacdo aqui pretendida visa garantir os meios para viabilizar o desempenho das ac¢des
estabelecidas na Estratégia de Governo Digital para o periodo de 2020 a 2022. Trata-se de uma iniciativa que norteara a transformacgdo digital e o aumento da seguranga do governo por meio do
uso de tecnologias que promovem a efetividade das politicas e a qualidade dos servigos publicos.

2.1.9. No item IV da mesma IN n2 1/2019 estabelece que as contratagbes de TIC devem estar integradas a Plataforma de Cidadania Digital, nos termos do Decreto n2 8.936, de 19 de
dezembro de 2016, quando tiveram por objetivo a oferta digital de servigos publicos. Observa-se aqui que a solugdo de Tl em estudo pretende viabilizar a disponibilizagdao de ferramenta de TIC
para os trabalhos desenvolvidos pela ANTT para o desempenho de suas atribui¢ées e o aumento da seguranca dos acessos remotos, possibilitando a rastreabilidade a¢Ges para futuras auditorias
em decorréncia especialmente das exigéncias da LGPD — Lei Geral de Protecdo de Dados.

2.1.10. A presente contratacdo constitui tecnologia de solu¢do de gerenciamento de acesso légico privilegiado, contemplando a garantia de atualizagdo de versdes e servigos correlatos,
visando prover a Agéncia Nacional de Transportes Terrestres — ANTT o aumento da seguranga em seus acessos remotos e seu ambiente computacional, melhorando a protegdo para a gestdo e a
agilidade nos servigos prestados ao cidadao por meio de suas politicas publicas, desta forma assegura o atendimento as necessidades de negdcio, quais sejam:

a) Aumentar a seguranga e o gerenciamento do uso de credenciais privilegiadas por meio dos acessos remotos no ambiente computacional da ANTT.
b) Unificar e padronizar todos os acessos remotos realizados no ambiente computacional da ANTT.
c) Aumentar a seguranca das conexdes remotas de forma criptografada e controladas pela ANTT.

d) Auditar por meio de gravagdo de videos e geragdo de logs de todas as ag¢Ges realizadas durante um atendimento de suporte remoto, possibilitando auditar as atividades dos
acessos remotos ao ambiente de rede da ANTT.

2.1.11. Os impactos negativos decorrentes da ndo efetivacdo da presente contratagdo sdo:
a) Impactar fortemente no controle e auditoria do uso de credenciais privilegiadas por meio dos acessos remotos realizados e na protec¢do das informagGes.
b) Impossibilitar o gerenciamento e controle de forma auditavel dos acesso remotos realizados no ambiente na ANTT, bem como o uso de suas credenciais privilegiadas.

2.1.12. Por outro lado, a presente contratagdo elevara a disponibilidade dos técnicos promovendo um melhor atendimento a todos os usuarios independente dos locais fisicos em que se
encontrem, ademais, todos os acessos logicos remotos passardo a ser auditados, possibilitando que todas as agOes realizadas possam ser consultadas até mesmo pelo usuario final que podera
receber o atendimento em qualquer localizagdo nacional, incluindo a possibilidade de acesso para atendimento a dispositivos méveis como smartphones.



2.1.13. No que tange a adogdo de uma tecnologia de gerenciamento de acesso légico privilegiado, a ANTT deseja contratar uma solugdo que seja baseada em software e se adapte ao
ambiente atual ja em produgdo, aproveitando todo o investimento ja realizado em hardware, racks, sala cofre, sistemas de virtualizagdo, politicas e softwares de backup e seguranca, dentre
outros, possibilitando sua expansdo de capacidade por meio da infraestrutura ja existe, ndo sendo necessario qualquer custo adicional com gerenciamento e manutengao de hardware.

2.2. DO ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

2.2.1. A contratagdo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informagdo e Comunicacdo da ANTT, PDTIC 2021-2024 e encontra-se alinhada aos objetivos
estratégicos definidos pelo Mapa Estratégico da ANTT 2020 — 2030 e no Plano Anual de Contratagdo — PAC, conforme tabela abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI

Planejamento Estratégico ANTT - 2020-2030

ID Objetivo Estratégico

PR2 aprimorar a disponibilidade, a qualidade e a integragdo das informacges internas e externas

Alinhamento ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC

Plano Diretor de Tecnelogia da Informagdo e Comunicagdo - PDTIC 2021-2024

1D NECESSIDADE

N3 Garantir disponibilidade de dados e informacfies estratégicas

N10 Aperfeigoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo tecnoldgica

N1l Aprimorar a qualidade do atendimento aos usudrios dos recursos de tecnologia

1D Acdo do PDTIC ID Meta do PDTIC associada

* Executar os servigos de manutengdo, suporte técnico, atualizagdo de versdo e operagio i . I L o
- R w . - | Ampliar a disponibilizagao de modelos multidimensionais
assistida a Solucdo de Governanga de Dados Corporativos, atualmente em uso na ANTT.

* Garantir a boa execugdo dos contratos de prastagdo de servigos de infraestrutura, com Garantir a disponibilidade das aplicaches
gestdo e fiscalizagio tempestiva. P plicag

* Gestdo e fiscalizagdo da execugéo das atividades previstas no contrato de suporte de Garantir pesquisa de satisfac8o das requisigtes concluidas com nivel minimo de qualidade
infraestrutura dentro dos padrdes de qualidade esperados. de 90% de exceléncia (Gtimao, Bom) no quantitativo total de chamados avaliados

Alinhamento ao Plano Anual de Contratagtes - PAC

Item no PAC Descrigdo Aprovacao

Aprovado na Revisdo do Planejamento Anual de Contratagdes - PAC 2022, nos termos da

+ 351 * Servico de cofre de senhas e dados. " .
g Deliberacdo n? 171, de 10 de maio de 2022,

Alinhamento a Estratégia de Governo Digital

Decreto n? 10.332/2020:

Objetivo 11: Garantia da seguranca das plataformas de governo digital e de missdo critica
Iniciativa 11.1. Garantir, no minimo, noventa e nove por cento de disponibilidade das plataformas compartilhadas de governo digital, até 2022,
Iniciativa 11.2. Moniterar, no minimo, oitenta por cento dos riscos de seguranca cibernética nas plataformas compartilhadas de governo digital.

Integracdo a Plataforma de Cidadania Digital

N&o se aplica.

2.3. DOS RESULTADOS E BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATAGAO




2.3.1. Dentre os principais resultados a serem alcangados com a contratagdo, pode-se destacar:
a) Aumentar a seguranga e o gerenciamento do uso de credenciais privilegiadas por meio dos acessos remotos no ambiente computacional da ANTT;
b) Unificar e padronizar todos os acessos remotos realizados no ambiente computacional da ANTT;

c¢) Criar trilhas de auditoria por meio de logs e gravac¢do de videos de toas as a¢des realizadas durante um atendimento por meio de um acesso remoto, possibilitando auditar
as atividades dos acessos remotos ao ambiente de rede da ANTT;

d) Garantir a seguranca de todas as conexdes remotas de forma criptografada e controladas pela ANTT;
e) Otimizar o uso dos recursos humanos para atendimentos de suporte de forma remota em todo o ambiente da ANTT;

f) Otimizar o tempo de resposta e o SLA dos atendimentos de primeiro nivel possibilitando numa mesma sessdo remota o acesso de varios atores de forma controlada, segura
e com todas as agles gravadas e auditadas;

g) Possibilitar escalar chamados quando necessario dentro de uma mesma sessdo remota;

h) Possibilitar atendimentos remotos para dispositivos moéveis smartphones;

i) Possibilitar aferir a satisfagdo dos usuarios ao final dos atendimentos de forma automatizada, disponibilizando os logs e videos das ac¢Ges realizadas quando necessario.
2.4, DOS CRITERIOS DE PARCELAMENTO OU AGRUPAMENTO DE ITENS EM LOTES

2.4.1. Os itens desta contratagdo foram agrupados por formarem uma solu¢do Unica, a qual devera ser entregue e instalada em conjunto e gerenciada em um Unico contrato, pois
possuem natureza e objetivo final similar, dependéncia entre si, detalhes técnicos particulares em sua integracdo e necessidade de total compatibilidade para seu perfeito funcionamento.

2.4.2. Este requisito objetiva garantir o planejamento, a instalacdo, a configuragdo, o funcionamento e o repasse de conhecimento da solu¢do de gerenciamento de acesso légico
privilegiado, motivo pelo qual foram agrupados de modo a permitir que o fornecedor seja responsavel por toda a execugdo necessdria, a fim de prover a garantia de que ndo havera indefinicGes
quanto a responsabilidade de eventuais falhas na execugdo contratual.

2.4.3. O agrupamento de itens ira garantir a qualidade técnica da solug¢do ndo prejudicando a competividade do certame, ja que é de amplo conhecimento a existéncia de varias
empresas no mercado de fornecimento da solugdo.

2.4.4. Considerando a necessidade de agrupamento de equipamentos e servicos em lote Unico, verifica-se a impossibilidade de aplicagdo de cota reservada para microempresas e
empresas de pequeno porte, nos temos do art. 82 do Decreto n? 8.538/2015, uma vez que esse instrumento so é aplicdvel na aquisi¢cdo de bens e servigos de natureza divisivel.

3. DA NATUREZA DO OBIJETO

3.1. Trata-se de servigo continuo, sem dedica¢do de mdo de obra exclusiva, essencial para manter o gerenciamento e controle dos acessos remotos realizados no ambiente da ANTT, de
modo que sua ndo contratagcdo impactara fortemente no controle e auditoria do uso de credenciais privilegiadas por meio dos acessos remotos realizados ao ambiente da ANTT e na protegdo
das informagdes.

4. DA CLASSIFICAGAO DOS BENS E SERVICOS

4.1. O objeto pretendido sdo de natureza comum, nos termos do paragrafo Unico, do art. 1°, da Lei n? 10.520/2002, por apresentar, independente de sua complexidade, padrdes de
desempenho e qualidade que possam ser objetivamente definidos neste Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado.

4.2, Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, constituindo-se em servigos auxiliares, instrumentais ou
acessorios a area de competéncia legal da ANTT, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos, compreendendo servigos de tecnologia da informacgao e
prestacdo de servigos de informacdo, conforme estabelecido pelo inciso XXIII, art. 12, da Portaria n? 443, de 27 de dezembro de 2018, os quais sdo preferencialmente objeto de execucdo
indireta.

4.3, A contratagdo de solugdo de gerenciamento de acesso légico privilegiado ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a ANTT, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagdo direta.
5. DA DESCRIGAO DA SOLUGAO DE TIC

5.1. DOS BENS E/OU SERVIGOS DA SOLUGAO



5.1.1. Levando-se em consideragdo a quantidade de atendentes utilizados hoje pela ANTT e, frente a demanda de atendimento a todo o parque tecnoldgico e usuarios internos e
externos, com sua previsdo de crescimento, considerando economia de escala, a ANTT considerou como quantitativos a serem utilizados os valores dos bens e/ou servicos listados abaixo:

Descrigao Métrica Quantidade

Subscri¢do anual da solugao para ATENDENTE, com garantia de atualizagdo de versdes —

. - Usudrios
para suporte remoto de até 10 usuarios.

Subscri¢do anual da solugdo para DISPOSITIVO, com garantia de atualizagdo de versdes
— para acesso ao ambiente de produgdo para até 3.500 dispositivos.

Dispositivos

Servigo de suporte técnico com operagdo assistida.

Treinamento (Turma de 5 alunos)

5.2. ENQUADRAMENTO EM SOLUGAO DE TI

5.2.1. A IN SGD/ME n2 01 de 04 abril de 2019 considera, em seu capitulo I, art. 29, paragrafo VII que “Solugcdo de TIC é o conjunto de bens e/ou servigos que apoiam processos de
negocio, mediante a conjugacao de recursos, processos e técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de informagdes".

5.2.2. Em virtude a consideragdo acima, o entendimento acerca da conceituagdo apresentada na IN SGD/ME n2 01/2019 se baseia na integra¢do e conjungdo de bens e/ou servicos de
TI, tendo como finalidade o apoio nos processos de negdcios para o alcance dos resultados pretendidos pela contratagdo, que, no processo em questao, refere-se a aquisicao de solugdo de
gerenciamento de acesso légico remoto e protegdo de informagGes, com garantia de atualizagdo de versGes e servicos correlatos.

5.2.3. Considerando que uma solugdo de TIC engloba todos os elementos (bens, servigos de Tl e automagdo) necessarios que se integram para o alcance dos resultados pretendidos com
a contratacdo, de modo a atender as necessidades que a desencadeou, pode-se afirmar que a contratagdo em questdo compreende uma solugdo para gerenciamento de acesso légico remoto e
protecdo de informagdes e acessos remotos em ambiente de tecnologia da ANTT, uma vez que compreende todos os componentes e servicos pontuais necessarios para a protecdo de
informagdes sensiveis da ANTT.

5.3. DA ESPECIFICACAO TECNICA DO OBJETO

5.3.1. Para fins de execucdo do contrato, a CONTRATADA devera atender aos seguintes requisitos técnicos obrigatdrios, incluindo outras previsdes constantes no APENDICE “A”, deste
TERMO DE REFERENCIA.

5.3.2. Os servicos de instalagdo, configuragdo, suporte técnico e treinamento para a solugdo, foram agrupados de modo a permitir que o fornecedor seja responsavel por toda a
execucdo necessaria dos servicos, a fim de evitar problemas futuros com a execugdo da garantia e devido funcionamento integrado ao ambiente da ANTT.

5.4. DOS REQUISITOS DE NEGOCIO

5.4.1. O uso da Tecnologia da Informagdo e Comunicagdo no ambito da ANTT corrobora com o desenvolvimento das atividades das areas negociais no cumprimento de suas
responsabilidades, de forma a promover a otimizagdo dos servigos publicos disponibilizados aos usuarios dos servigos de transportes terrestres, tornando as atividades dageis, seguras,
integradas, eficientes, disponiveis e acessiveis a toda a populagdo brasileira.

5.4.2. Essa contratacdo devera ser executada por meio do fornecimento de solugdo de gerenciamento de acesso légico privilegiado, apoiando nas a¢des de operagao e monitorando das
informacgdes confidenciais compativeis com as rotinas de operagdo e seguranca da ANTT e em conformidade com a LGPD, contemplando servicos técnicos de instalacdo, configuragao,
suporte técnico e treinamento, provendo a ANTT o aumento da protegdo dos acessos remotos, das informagdes e melhorando a protegdo para a gestdo e a agilidade nos servigos prestados ao
cidaddo por meio de suas politicas publicas, conforme diretrizes, condi¢es, quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus apéndices.

5.4.3. Para a execuc¢do do contrato, define-se a ANTT como responsavel pela gestdo e fiscalizagdo, e pela atestacdo da aderéncia aos padrées de qualidade exigidos da solugdo e servigos
pontuais a serem executados, e a CONTRATADA como responsavel pelo fornecimento, instalagdo, configuragdo, suporte técnico e treinamento da solugdo, além da gestdo de seus recursos



humanos e insumos.

5.4.4. A CONTRATADA devera obedecer a todos os requisitos de atendimento estabelecidos neste termo de referéncia, além dos requisitos técnicos obrigatérios exigidos no APENDICE
“B” — REQUISITOS DO TESTE DE CONFORMIDADE.

5.5. DOS REQUISITOS DE PROJETO, IMPLEMENTAGAO E IMPLANTAGAO

5.5.1. Para a implantagdo e operacionalizagdo das atividades definidas neste Termo de Referéncia, a CONTRATADA devera observar os padrdes e diretrizes vigentes nos ambientes da
ANTT, tais como técnicas, métodos, arquiteturas e documentac¢do, dentre outros.

5.5.2. Compreende-se nesta etapa a instalagdo e configuragdo inicial da solugdo para deixa-la funcional e com a cobertura do servigo de subscrigdo das licengas devidamente aplicadas,
funcionais e vigentes, que devera ser realizada em no maximo 30 (trinta) dias Uteis contados da data de assinatura do Contrato e seu custo devera estar incluso no valor da solugéo.

5.5.3. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos horarios de instalagdo definidos pela ANTT e nos casos de atuagdes remotas, devera pré-agendar com a
equipe da ANTT os horarios e acessos necessarios de acordo com as politicas e diretrizes de seguranca da agéncia.

5.5.4. As atividades de instalagdo e configuragdo inicial da solugdo, poderdo ser executadas em horario comercial, periodo noturno ou finais de semana, de acordo com a definigdo da
ANTT.

5.5.5. Para esta etapa a ANTT disponibilizard a infraestrutura de hardware e software necessdrios e ja existente em seu ambiente, incluindo o ambiente virtualizado e instancia de banco
de dados existente.

5.5.6. N3o sera fornecido e/ou disponibilizado qualquer sistema operacional para compor o funcionamento da solucgéo, isso devera ser por conta da licitante.

5.6. DO SUPORTE TECNICO COM OPERACAO ASSISTIDA

5.6.1. Os atendimentos deverdo ser do tipo telefénico e/ou internet 24 (vinte e quatro) horas por dia e 07 (sete) dias por semana, e devera ser realizado por profissionais especializados,
sendo necessario cobrir todo e qualquer defeito ou demanda apresentada.

5.6.1.1. Os servigos de suporte e manutengdo consistem em atendimentos a duvidas técnicas quanto ao uso do ambiente e de eventuais problemas identificados, diagndsticos de
problemas técnicos e andlises de tendéncias associadas a solugdo e seus componentes.

5.6.1.2. As atividades de suporte técnico serdo realizadas, a critério da ANTT, em suas dependéncias em Brasilia-DF, a partir da assinatura do Contrato e durante toda sua vigéncia
contratual.

5.6.1.3. N3o estdo contemplados problemas relacionados a hardware, uma vez que os recursos fisicos serdo de responsabilidade da ANTT.

5.6.1.4. O suporte técnico com operagdo assistida podera ser utilizado para melhoria das configuragdes do ambiente, continuidade do processo de implantacdo e integragdo com os

dispositivos da ANTT, além do desenvolvimento de competéncias técnicas, compreendendo o seguinte escopo minimo:

| - Orientagdo sobre acesso, o0 uso, a configuracgdo, a instalagdo da solugdo e a integragdo com os dispositivos da ANTT, contando com acesso ao conhecimento privilegiado
de recursos da CONTRATADA e quando necessario do FABRICANTE da solugao;

Il - Orientagdo quanto as melhores praticas para implementacgdo e integracdo da solugdo no ambiente da ANTT;

I - Apoio e/ou atuagdo direta na execugdo de procedimentos de atualizagdo para novas versdes da solugdo e seu impacto no gerenciamento dos acessos légicos remotos e
privilegiados no ambiente da ANTT;

IV - Analise técnica qualificada nas andlises e preveng¢des de vulnerabilidades encontradas e passiveis de serem exploradas na solugao de gerenciamento de acesso légico;
V- Aplicacdo de melhores praticas para implementacdo do gerenciamento de acesso légico remoto e privilegiado;

VI - Realizagdo de estudos e configuracdo do ambiente e implementagdo das integrages necessarias, instaveis ou com comportamento erratico caso acontecam;

VII - Realizagdo de estudos para melhoria do dos acessos |dgicos do ambiente atual do ANTT;

VIII - Implementacgdo de novas integragdes que ndo tenham ainda sido efetivadas ou sejam necessarias;

IX - Identificagdo de melhorias e respectivo tratamento (melhoria de parametrizagdo);



X- Parametrizacdo da solucgdo, de acordo com as regras e politicas de acessos légicos remotos e privilegiados definidos pela ANTT;

Xl - Apoio na elaboragdo e adequacdo de relatérios executivos, gerenciais, de auditoria e operacionais quando necessario;

XIl - Suporte avangado para estratégia e planejamento no gerenciamento de acessos logicos remotos e privilegiados por meio da solugdo ao ambiente da ANTT;

XII - Avaliagdo e comparagdo de novas funcionalidades de forma remota e se necessdrio presencial, mediante solicitagdo prévia da equipe da ANTT;

XIV-  Apoio quanto a obstdculos operacionais e de planejamento, incluindo, sem limita¢do, a configuragdo dos componentes da solugdo, problemas de usabilidade,

diagndsticos de problemas técnicos e andlises de tendéncias associadas a solugdo e seus componentes;

XV - A ANTT podera solicitar durante toda a vigéncia contratual do servigo, transferéncia de conhecimento e/ou operagdo assistida de segunda a sexta-feira em horério
comercial como parte integrante do servico prestado, para isso poderd ser solicitado sessGes remotas e/ou presenciais, bem como workshops de transferéncia de
conhecimento para a equipe, para isso serdo abertos chamados com severidade “4” classificado como “baixa”;

XVI - Para os casos em que houver alguma mudanca significativa de atualizagdo de versdo, que reflita na operacdo da solugdo, a CONTRATADA deverd transferir este
conhecimento para equipe interna da ANTT sempre que ocorrer, para estes casos serdo também abertos chamados de severidade “4”;

XVII-  Os servigos de operagdo assistida poderao ser de forma remota ou se for exigido como agdo necessdria e primordial, deverdo ser realizados nas dependéncias da ANTT,
com profissional certificado e devidamente treinado na solugdo e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, a critério da ANTT, de modo
que os trabalhos possam ser realizados com qualidade e eficacia, sendo todos os custos de deslocamento e/ou softwares de sessdo remota necessarios por conta e
responsabilidade da CONTRATADA, para os casos em que for necessaria a forma presencial o prazo de inicio serd estipulado pela equipe da ANTT, podendo ser estendido o
prazo maximo do SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa para a CONTRATADA;

XVIIl - Sera solicitado no minimo, 1 (uma) sessdo de operagdo assistida por trimestre, e no maximo 2 (duas) sessdo por més, devendo ocorrer a primeira logo apds a
implantacdo da solugdo e seus mddulos de gerenciamento de acesso ldgico remoto privilegiado, para possibilitar a integracdo da solugdo com os dispositivos e credenciais
privilegiadas existentes no ambiente da ANTT, que devera ser realizada contemplando as categorias e passos listados abaixo:

a) Integracdo com ambiente de servidores Microsoft.

b) Integragdo com ambiente de estac¢Ges de trabalho Microsoft.

c) Integragdo com ambiente de servidores Linux.

d) Integracdo com estag¢Oes de trabalho Linux.

e) Integragdo com servidores de banco de dados

f) Integragdo com dispositivos de redes (firewalls, switches e outros).

5.6.1.5. O servico deverd ocorrer durante toda a vigéncia contratual, e devera ser disponibilizado pela CONTRATADA um sistema de acompanhamento e controle de chamados onde eles
serdo registrados com acesso liberado para cada integrante da equipe técnica da ANTT que sera informada a lista de integrantes no inicio da vigéncia contratual.

5.6.1.6. O sistema devera permitir abertura de chamados via telefone, e-mail e/ou console de acesso web pela equipe da ANTT.

5.6.1.7. Em casos de chamados abertos via telefone, o sistema devera disponibilizar um ndmero local onde a ANTT possui sua sede (Brasilia-DF), evitando custos desnecessarios, onde o
numero devera ser disponibilizado pela CONTRATADA no formato 0800 ou (061)+(numero local) e devera possibilitar a abertura de chamados por meio de gravagdo de dudio, caso os atendentes
estejam ocupados no momento da ligagcdo, devendo o sistema identificar o nimero utilizado pré-cadastrado e liberado para abertura de chamados que serdo automaticamente abertos e
enviados para uma fila de atendimentos apropriada, devendo registrar o hordrio do momento da ligagdo como horario de abertura do chamado em questao.

5.6.1.8. Os servigos serdo prestados de forma remota observando as seguintes condicdes:
a) O suporte podera ser prestado por telefone, e-mail, chat ou internet, prioritariamente serdo abertos os chamados via e-mail.

b) Durante as sessGes remotas a CONTRATADA devera utilizar ferramenta prépria para acesso remoto seguro ao ambiente da ANTT, possibilitando a gravagdo das sessdes
remotas e possibilitando o acesso simultaneo de todos os envolvidos na solugdo de cada chamado, seguindo todas as diretrizes de seguranga pré-estabelecidas.

c) Para chamados de severidade Urgente /Critica, Alta, Média ou Baixa, o inicio dos atendimentos realizados e os prazos de solugdo estdo especificados na tabela a seguir:



Severidade

Descricao

Prazo maximo de inicio de
atendimento remoto

Prazo maximo da solugao

Urgente / Critica
Severidade 1

Situagdo emergencial ou problema critico
que cause indisponibilidade do ambiente.

Até 2 (duas) horas apods a

abertura do chamado remoto.

Até 3 (trés) dias apds
abertura do chamado
remoto.

Alta
Severidade 2

Impacto de alta significancia relacionado a
utilizagdo do ambiente: ocorréncia de
indisponibilidade de funcionalidade ou
recurso importante onde as operagdes
continuam de forma limitada, embora a
produtividade a longo prazo possa ser
afetada negativamente.

Até 4 (quatro) horas apds a

abertura do chamado remoto.

Até 5 (cinco) dias apds
abertura do chamado
remoto.

Impacto de baixa significancia relacionado
a utilizagdo do ambiente. Ndo ha

Até 8 (oito) dias apds

remoto.

Média ocorréncia de indisponibilidade de Até 8 (oito) horas apods a
. . . abertura do chamado
Severidade 3 funcionalidade ou recurso, sendo abertura do chamado remoto. remoto
contornavel por solugdo paliativa sem ’
grandes esforgos ou retrabalho.
. L. .. Até 24 (vinte e quatro) horas Até 10 (dez) dias apds a
Baixa Consulta e/ou duvida técnica e/ou . ( q ) (dez) P
R . . apos a abertura do chamado abertura do chamado
Severidade 4 transferéncia de conhecimento

remoto.

5.6.1.9. N&o havera limite para o nimero de chamados de suporte técnico.

5.6.1.10. O nivel de severidade sera atribuido pela equipe autorizada da ANTT no momento da abertura do chamado e poderd ser reclassificado pela equipe da contratada caso seja
necessario.

5.6.1.11. Durante os atendimentos dos chamados, para efeitos de apuragdo do tempo despendido para solugdo, serdo desconsiderados os periodos em que a ANTT estiver responsavel por

executar alguma agdo necessaria para a analise e solugdo da ocorréncia ou quando for necessdrio aguardar alguma corre¢do por parte do fabricante que ndo impacte no funcionamento e
utilizagdo do ambiente, sendo permitido nestes casos pausar ou interromper o chamado, mas sem alterar o nimero inicial de protocolo/nimero de abertura do mesmo.

5.6.1.12. O descumprimento dos prazos de nivel de servico de atendimento implicara na aplicagdo de adverténcias formais e caso seja definido pela ANTT poderdo ser aplicadas glosas e
serem descontadas da garantia financeira dos servigos prestados, conforme tabelas indicadas no subitem 7.5.7.

5.6.1.13. Durante o periodo de vigéncia do contrato a CONTRATADA deverda apresentar mensalmente relatério em formato eletrénico, contendo todos os chamados ocorridos no més e
seus prazos de atendimento, contendo informagdes analiticas e sintéticas de cada chamado, contendo a lista e total de chamados concluidos dentro e fora do prazo de SLA estabelecido.

5.6.2. Devera ser garantido a ANTT pleno acesso as ultimas atualiza¢des e informag¢des do FABRICANTE da solugdo, além de acesso irrestrito a solugdo, sendo obrigagdo da CONTRATADA
a abertura de qualquer chamado necessario junto a equipe de suporte do FABRICANTE, caso seja necessario, devendo possuir todos os acessos necessarios para a execugdo dos servicos de
suporte técnico com a operagdo assistida.

5.7. DO TREINAMENTO



5.7.1. O treinamento podera ocorrer de forma remota ou presencial, a critério da ANTT, devendo, nesse caso, ser realizado nas dependéncias da ANTT, com instrutor certificado na
solugdo e devera ter carga horaria minima de 04 (quatro) horas, e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, de modo que os alunos possam absorver os
conhecimentos oficiais do fabricante acerca da solugdo adquirida, sendo todos os custos de deslocamento e/ou softwares de sessdo remota necessarios por conta e responsabilidade da
CONTRATADA. Para os casos em que for necessaria a forma presencial o prazo de inicio sera estipulado pela equipe da ANTT, podendo ser estendido o prazo maximo do SLA dos chamados de
severidade “4” sem prejuizo ou multa ou glosa para a CONTRATADA;

5.8. DOS REQUISITOS DE SEGURANCA E PRIVACIDADE

5.8.1. A CONTRATADA devera exigir dos seus empregados, quando em servigo nas dependéncias da CONTRATANTE, o uso obrigatdrio de uniformes e crachas de identificagdo.

5.8.2. A CONTRATADA nao podera se utilizar da presente contratacdo para obter qualquer acesso ndo autorizado as informagdes de propriedade do CONTRATANTE.

5.8.3. A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo de informacgao de propriedade do CONTRATANTE, sem autorizagdo.

5.8.4. A CONTRATADA devera assinar Termo de Compromisso, de acordo com o APENDICE “H”, deste Termo de Referéncia.

5.8.5. A CONTRATADA deve atender as Politicas de Seguranca da Informacdo e demais normativos correlatos publicados pelo CONTRATANTE.

5.8.6. A CONTRATADA deve-se abster de divulgar ou repassar quaisquer dados ou informagdes, salvo se expressamente autorizado pela CONTRATANTE.

5.8.7. A CONTRATADA devera atender a legislagdo, principalmente a Instrugdo Normativa GSI/PR n? 01, de 13.06.2008, do Gabinete de Seguranga Institucional da Presidéncia da

Republica, a qual disciplina a gestdo de seguranga da Informacdo e Comunicagées na Administragdo Publica Federal, bem como ao Decreto n? 9.637/2018, que institui a Politica Nacional de
Seguranca da Informacdo e dispGe sobre a governanca da segurancga da informacgdo nos drgaos e entidades da Administracdo Publica Federal.

5.8.8. Norma Complementar n. 14/IN01/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades relacionados a Seguranca da Informagdo (Sl) para o tratamento da
informagdo em ambiente de Computagdo em Nuvem, nos drgdos e entidades da Administracdo Publica Federal (APF), direta e indireta.

5.8.9. Portaria SUTEC n2 1, de 31 de margo de 2021, instituiu a Politica de Cépia de Seguranca (Backup) e Restauragdo de Dados (Restore) da Agéncia Nacional de Transportes Terrestres
— ANTT, alcancando todos os integrantes de seu Quadro Funcional e todos os recursos administrativos e tecnoldgicos relacionados, de modo permanente ou temporario. A presente portaria
dentre as diversas diretrizes definidas, estabelece que a politica de Backup da ANTT terd periodo de retengdo de um ano.

5.9. DOS REQUISITOS DE GARANTIA DA SOLUCAO

5.9.1. A CONTRATADA devera fornecer suporte direto do fabricante da solu¢do durante toda a vigéncia contratual para atualizagdes de versdao e acionamento em nivel de resolugdo de
problemas pelo proprio fabricante se necessario, além do nivel de suporte que devera ser prestado pela CONTRATADA em conjunto, conforme previsto neste Termo de Referéncia e seus
apéndices.

5.10. DOS DIREITOS DE PROPRIEDADE INTELECTUAL E DIREITOS AUTORAIS DA SOLUCAO DE TECNOLOGIA DA INFORMAGAO

5.10.1. Todos os produtos fornecidos como resultados dos servigos prestados serdo de propriedade da ANTT, aplicando-se as restri¢des relativas aos direitos de propriedade intelectual e
de direitos autorais, conforme regula a Lei n2 9.610/98.

5.10.2. Assegurar a ANTT, os direitos autorais da documentagao produzida e congéneres, e de todos os demais processos e produtos gerados na execugdo do contrato, ficando proibida a
sua utilizagcdo sem que exista autorizagdo expressa da ANTT, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

5.10.3. A CONTRATADA ndo podera repassar a terceiros, em nenhuma hipétese, cédigos-fonte ou qualquer informagdo sobre a arquitetura ou documentagdo de solugdes da ANTT, assim
como dados ou metadados trafegados, produtos/artefatos desenvolvidos e entregues, ficando responsavel, juntamente com a ANTT, por manter a seguranca da informacéao relativa aos dados e
codigos durante a execugdo das atividades e também em periodo posterior ao término da execugdo dos servigos.

6. DA VISTORIA

6.1. A vistoria técnica tem como objetivo expor integralmente aos participantes da licitagdo a totalidade das condigdes em que serdao executados os servigcos, com destaque para o
ambiente computacional fisico e légico, da infraestrutura, conectividade, configuragGes existentes e passiveis de integracdo ou alteragdo com a nova solucgdo, sobre os quais a ndo observancia
poderd acarretar sérias distor¢Ges operacionais ou mesmo na formagdo do prego dos participantes.

6.2. Considerando a importancia dos servicos a serem contratados e levando em conta a economicidade com a redugdo de riscos da contratagdo e da futura gestdo contratual,
considera-se a vistoria opcional na sede da ANTT, ampliando com isso a isonomia no dominio de informagGes relevantes para a construgdo de uma proposta comercial, preservando a



competitividade do certame com a participacdo de empresas atentas, convictas e cuidadosas com os requisitos exigidos na presente licitagdo.

6.3. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante poderd realizar vistoria nas instalagdes do local de execugdo dos servigos, acompanhado por servidor
designado para esse fim, de segunda a sexta- feira, das 8:00 as 18:00 horas, devendo o agendamento ser efetuado previamente pelo endereco eletronico sutec@antt.gov.br,_na
Superintendéncia de Tecnologia da Informagdo - SUTEC, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8 - Bloco G - 12 Subsolo - Brasilia - DF - CEP:
70200-003.

6.4. Caso seja realizada, a LICITANTE assinara compromisso de guardar sigilo sobre todas as informagdes obtidas durante as visitas observando as seguintes condigdes:

6.4.1. Assinatura do Termo de Compromisso e Sigilo, conforme APENDICE "H" — TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMACOES.

6.5. Outras solicitagGes, poderdo ser realizadas por meio de consulta publicada no Sistema Comprasnet dentro dos prazos legais para que sejam esclarecidas e publicitadas

6.6. Quando realizada vistoria técnica, serd emitido pela ANTT o termo de vistoria conforme modelo listado no APENDICE "E" — TERMO DE VISTORIA contendo a assinatura do
responsavel pela visita técnica pela empresa Licitante e também a assinatura do responsavel autorizado pela ANTT.

7. DO MODELO DE EXECUGAO

7.1. DA REUNIAO DE ALINHAMENTO

7.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
Anexos, e esclarecer possiveis duvidas acerca da execuc¢do dos servigos.

7.1.2. Deverdo participar dessa reunido, no minimo, o Gestor do Contrato na ANTT e o Representante da CONTRATADA.

7.1.3. A reunido realizar-se-a na ANTT em até 05 (cinco) dias Uteis a contar da data de assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato na ANTT.

7.1.4. Nessa reunido a CONTRATADA deverd apresentar oficialmente seu Preposto, além de fornecer as respectivas comprovagdes acerca dos requisitos de qualificagdo exigidos para os
seus profissionais na execug¢do do Objeto.

7.1.4.1. Todos os entendimentos da reunido de alinhamento deverao constar da Ata de reunido a ser lavrada pelo Gestor do Contrato na ANTT e assinada por todos os participantes.
7.1.4.2. A CONTRATADA cumprird as instrugGes complementares da ANTT quanto a execugdo e horario de realizagdo do servigo, permanéncia e circulagdo de seu(s) técnico(s) nas
dependéncias da ANTT e unidades vinculadas.

7.2. DA ORDEM DE SERVICO / FORNECIMENTO DE BENS

7.2.1. A execucdo dos servigos e o fornecimento dos bens serdo realizados mediante a abertura de Ordem de Servico (OS) / Ordem de Fornecimento de Bens (OFB) e autorizacdo do

Gestor do Contrato.

7.2.2. A OS/OFB registrara as etapas, os prazos e o detalhamento dos servicos de entrega e ativagdo, bem como demais informac8es necessarias para a execuc¢io dos servigos por parte
da CONTRATADA.

7.2.3. Apds aprovagdo das demandas, o Gestor do Contrato encaminhara a OS/OFB para a CONTRATADA, bem como as informagdes necessdrias para sua execugdo.

7.2.4. Cada demanda devera ser executada atendendo as especificacdes e condi¢bes constantes deste Termo de Referéncia e melhores préticas, além das que constarem da OS/OFB.

7.3. DO LOCAL DE ENTREGA DO OBJETO E EXECUGAO DOS SERVICOS

7.3.1. O local de entrega, instalagdo e configuragdo sera na Sede da Agéncia Nacional de Transportes Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho

03, Projeto Orla Polo 8 - Brasilia - DF, CEP: 70200-003.

7.3.2. No caso de os profissionais da Contratada utilizarem equipamentos préprios, como por exemplo, Notebooks, estes equipamentos somente poderdo ter acesso a rede da ANTT
apos a validacdo dos requisitos de seguranga necessarios, a ser realizada pela equipe técnica da ANTT.

7.4. DO PRAZO DE EXECUCAO

7.4.1. A CONTRATADA devera observar os seguintes prazos de execugao:

| Descri¢ao Inicio da execucdao Finaliza¢do da execugdo




Inicio da cobertura da prestagdo de
servigo anual de Subscri¢do da solugdo de
gerenciamento de acesso légico
privilegiado.

12 dia util apds o
recebimento da Ordem de
Servigos (0S)

Em até 10 (dez) dias Uteis contados
da data de emissdo da Ordem de
Servigo (OS)

Instalagdo e configuragdo inicial da
solugdo para deixa-la funcional e com a
cobertura do servigo de subscrigdo das

licengas devidamente aplicadas,
funcionais e vigentes.

12 dia util apds
o recebimento da Ordem
de Servigos (OS)

Em até 10 (dez) dias Uteis contados
da data de emissdo da Ordem de
Servigo (0OS)

Configuragdo e integragdo da solugdo com
os dispositivos e credencias do ambiente
da ANTT.

19 dia util apds o término
da instalagdo e
configuragdo inicial da
solugdo.

Em até 30 (trinta) dias Uteis
contados da data de emissdo da
Ordem de Servigo (OS)

Servigo de suporte técnico com operagdo
assistida.

12 dia util apds a
finalizagdo da instalagdo e
configuracdo da expansdo

do licenciamento da
solugdo.

12 (doze) meses, a contar da
assinatura do contrato.

Treinamento

Apds o recebimento da
Ordem de Servigo (OS)

Em até 60 (sessenta) dias contados
da data de emissdo da Ordem de
Servigo (0OS)

7.4.2. Requisitos de Arquitetura Tecnoldgica:

7.4.2.1.
disponibilizado pela ANTT.

7.4.2.2.

7.5. DO ACORDO DE NiVEIS DE SERVICO

7.5.1. A adocdo de Nivel Minimo de Servigo (NMS), vinculados as ordens de servigos, tem como finalidade definir claramente os objetivos, produtos, prazos, padrées de qualidade,
responsabilidades das partes e garantir a identificacdo de problemas e adogdo de a¢des preventivas e/ou corretivas.

7.5.2. Os Niveis Minimos de Servigo sdo critérios para aferir e avaliar os diversos indicadores relacionados com os servigos contratados.

7.5.3. No Nivel Minimo de Servigo esta definida a maneira pela qual estes fatores serdo avaliados e as dedug¢des a serem aplicadas na fatura mensal, quando o servigo prestado ndo

alcancgar o nivel minimo aceitavel.

7.5.4. A aferigdo e a avaliagdo dos servigos prestados dar-se-a mensalmente pela ANTT e serdo apresentadas por meio de relatério apresentado pela CONTRATADA.

A infraestrutura tecnoldgica (mdaquinas virtuais, armazenamento, ativos de comunicagado, link de internet, ambiente virtualizado, banco de dados) necessaria para a solugdo sera

Devera ser fornecida pelo fabricante na forma de Appliance, fisico ou virtual, ou software contemplando as licengas necessdrias, incluindo Sistema Operacional. No caso de
solu¢cdo em software sem appliance, toda a infraestrutura (hardware, sistema operacional e licengas de acesso) necessaria devera ser disponibilizada pela licitante. A ANTT podera disponibilizar,
caso necessario, instancia de banco de dados em servidor MS SQL Server licenciado pela agéncia, sendo as configuragdes sob responsabilidade da contratada.




7.5.5. A identificacdo de inconsisténcias entre os indicadores apresentados e os indicadores apurados pela fiscalizagdo da ANTT, configura-se como ndo cumprimento do Nivel Minimo de
Servigo, sendo neste caso aplicada as glosas previstas neste Termo de Referéncia, levando-se em consideragdo a dedugdo no pagamento da fatura estipulada na tabela de indicadores de niveis
minimos de servico.

7.5.6. A simples aplicagdes de glosas por descumprimento do acordo de nivel de servigo ndo exime a CONTRATADA de outras sangdes estabelecidas neste Termo de Referéncia.

7.5.7. O Gestor e/ou Fiscais do Contrato acompanhardo a execugdo dos servigos prestados junto aos recursos disponibilizados pela CONTRATADA e emitira Parecer Técnico com as
atividades desenvolvidas mensalmente, considerando os seguintes indicadores:

INDICADOR DE ATENDIMENTO DE CHAMADO TECNICO
Tépico Descrigao

Medir o tempo de atendimentos dos chamados técnicos, de acordo com o nivel de
severidade
Severidade 1 - URGENTE /CRITICA < 72 horas L .
. Severidade 2 - ALTA <120 horas A met.a definida visa garantir o
Meta a cumprir - r atendimento dos chamados
Severidade 3 - MEDIA <192 horas . .
técnicos dentro do prazo previsto.
Severidade 4 - BAIXA < 240 horas
Instrumento de medicdo Registro de protocolo do chamado técnico

Relatério mensal de registro de chamados técnicos

Finalidade

O relatdrio de atendimento solicitado devera ser extraido do préprio sistema de
atendimento e apresentado na sua forma original, bem como na forma de relatério
gerencial, para facilitar sua andlise. O modelo do relatério pode ser definido em
conjunto entre a CONTRATADA e a ANTT na reunido de alinhamento.

Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento

Forma de acompanhamento

Periodicidade

Definitivo.
IAT = TAT-TMA
Onde:
Mecanismo de Calculo IAT - Indicador de Atendimento Técnico
(métrica) TAT - Tempo de Atendimento Técnico - corresponde ao tempo que os técnicos da

CONTRATADA utilizaram para atendimento e resolugdo do problema

TMA - Tempo Maximo de Atendimento - corresponde ao tempo maximo para
atendimento e resolugdo do problema, de acordo com o nivel de severidade

Obs1: Serdo excluidos da contagem de tempo de atraso de atendimento técnico, os
decorrentes e dependentes de agGes por parte da ANTT.

Obs2: Se o resultado do indicador for positivo, representara o tempo de atraso no
atendimento.

Inicio de Vigéncia A partir do registro de protocolo do chamado técnico

Faixas de ajuste no

Observagées

. 0,7% sobre o valor mensal do contrato, por hora ou fragdo, em caso de atraso na
pagamento e San¢Ges resolugdo de chamados com severidade URGENTE /CRITICA, limitada a incidéncia a
72 (setenta e duas) horas

0,5% sobre o valor mensal do contrato, por hora ou fragdo, em caso de atraso na
resolugdo de chamados com severidade ALTA, limitada a incidéncia a 120 (cento e
vinte) horas

0,3% sobre o valor mensal do contrato, por hora ou fragdo, em caso de atraso na
resolucdo de chamados com severidade MEDIA, limitada a incidéncia a 192 (cento e




7.6.
7.6.1.

noventa e duas) horas

0,1% sobre o valor mensal do contrato, por hora ou fragdo, em caso de atraso na
resolugdo de chamados com severidade BAIXA, limitada a incidéncia a 240 (duzentos
e quarenta) horas

INDICADOR DE ATRASO NA DISPONIBILIZACAO DA SOLUGAO

Tépico

Descricao

Finalidade

Medir o tempo de atraso na disponibilizagdo das subscri¢Ges

Meta a cumprir

A meta definida visa garantir a entrega da solu¢do dentro do prazo

IADS =0 .
previsto.

Instrumento de medicao

Registro de controle do prazo de entrega definido em Ordem de Servigo

Forma de acompanhamento

Controle interno pelos fiscais do contrato em relagdo ao prazo de entrega definido
em Ordem de Servigo para a disponibilizagdo da solugdo

Periodicidade Unica
IADS = DE - DEP
Mecanismo de Calculo Onde:
(métrica) IADS - Indicador de Atraso de Disponibilizagdo da Solugdo
DE - Duragdo da Entrega, em dias
DEP - Duragdo da Entrega Prevista, em dias
Obs1: A duragdo da entrega sera mensurada em dias corridos, a partir do 12 dia da
Observagdes entrega prevista na Ordem de Servigo

Obs2: Se o resultado do indicador for positivo, representard o nimero de dias de
atraso no atendimento da entrega.

Inicio de Vigéncia

A partir da emissdo da Ordem de Servigo

Faixas de ajuste no
pagamento e Sang¢Ges

0,5% para cada dia de atraso sobre o valor do item de entrega da OS, limitado a 20%
do valor total do item.

DA VIGENCIA DO CONTRATO

O CONTRATO tera vigéncia de 12 (doze) meses a contar da data de sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos até o limite previsto no art. 57, inciso

IV, da Lei n? 8.666/1993, mediante aditivo contratual, desde que devidamente comprovada a necessidade e a vantagem da prorrogacdo.

7.6.2.

Caso ocorram renovagdes contratuais, a CONTRATADA deverd apresentar as garantias financeiras pertinentes aos itens objeto da renovagdo, devendo ainda, manter-se nas

condi¢Ges de habilitacdo previstas, mantendo os critérios e condi¢des de qualidade para a execugdo dos servigos.

7.7.
7.7.1.
8.
8.1.
8.1.1.

8.1.2.

DO REGIME DE EXECUCAO

O regime de execuc¢do ocorrera por execugao indireta através de empreitada por preco global.
DO MODELO DE GESTAO DO CONTRATO
DA GESTAO DO CONTRATO

A ANTT, por meio de representantes nomeados, fiscalizarda a execucdo do contrato, ndo importando essa fiscalizagdo em redugdo ou supressdo da responsabilidade da
CONTRATADA por eventual erro, falha ou omissao, exceto se decorrentes de determinagdes emanadas da ANTT, das quais a CONTRATADA tenha discordado por escrito.

Para isso, a ANTT registrara em relatdrio as deficiéncias verificadas na execugdo dos servicos, encaminhando notificagdes a CONTRATADA, para a imediata corregdo das

irregularidades apontadas, sem prejuizo da aplicagdo das penalidades previstas neste Termo de Referéncia.




8.1.3. Objetivando assegurar a ANTT eficiente coordenagdo, a CONTRATADA obriga-se a indicar um representante e seu substituto eventual, para responder, perante a ANTT pelo
gerenciamento técnico e operacional do contrato, até o total cumprimento das obrigagdes assumidas.

8.2 DOS PAPEIS E RESPONSABILIDADES

8.2.1. PELA AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

8.2.1.1. Gestor do Contrato: Servidor com capacidade gerencial, técnica e operacional, relacionada ao processo de gestdo do contrato.

8.2.1.2. Fiscal Requisitante: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em fiscalizar o contrato do ponto de vista funcional da Solugdo de

Tecnologia da Informagdo.

8.2.1.3. Fiscal Técnico: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em fiscalizar tecnicamente o contrato.

8.2.1.4. Fiscal Administrativo: Servidor representante da area administrativa, indicado pela autoridade competente, responsavel por fiscalizar os aspectos administrativos do contrato.
8.2.2. PELA CONTRATADA

8.2.2.1. Preposto: Representante da CONTRATADA, responsavel por acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a ANTT, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

8.3. INTERACAO ENTRE A ANTT E CONTRATADA

8.3.1. Reunides Periddicas

8.3.1.1. Deverdo ser realizadas reunides periddicas para encerramento das etapas previstas no Termo de Referéncia, bem como recebimento dos servicos e produtos definidos.

8.3.1.2. As reunides periddicas deverdo ser realizadas nas instalagées da sede da ANTT, em Brasilia-DF, com a participagdo, no minimo, do Gestor e fiscais do Contrato na ANTT e do
Representante da CONTRATADA.

8.3.1.3. Todos os entendimentos das reunides periddicas deverdo constar da Ata de reunido a ser lavrada pelo Gestor do Contrato na ANTT e assinada por todos os participantes.

8.3.2. Reunides de Validagoes

8.3.2.1. Devera ser realizada uma reunido com o objetivo de verificar se as expectativas do Contrato foram alcancgadas, de identificar possiveis ocorréncias ndo desejaveis e de consolidar

licdes aprendidas.

8.3.2.2. Deverdo participar dessa reunido, no minimo, o Gestor e Fiscais do Contrato na ANTT e o Representante da CONTRATADA.

8.3.2.3. A reunido realizar-se-a em até 15 (quinze) dias consecutivos e contados para o encerramento da vigéncia do Contrato, conforme agendamento efetuado pelo Gestor do Contrato
na ANTT.

8.3.3. Mecanismos formais de comunicagao

8.3.3.1. A comunicagdo entre a ANTT e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo / Ordens de Fornecimento de Bens ou outro documento, ocorrerd sempre via

Preposto, ou seu substituto, designado pela CONTRATADA.

8.3.3.2. A comunicac¢do dos usudrios com a Central de Atendimento/Suporte da CONTRATADA poderd ser realizada por meio de abertura de chamado via telefone com registro de
protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.

8.3.3.3. Sdo instrumentos formais de comunicagdo entre a ANTT e a CONTRATADA:
a) Ordens de Servico / Ordens de Fornecimento de Bens;
b) Termos de Recebimento;
¢) Chamado registrado na Central de Atendimento;
d) Oficios;

e) Relatdrios e Atas de Reunido;



f) E-mail institucional/corporativo;
g) Ferramenta de gestdo de demandas;
h) Ferramenta Microsoft Teams ou similar em uso pela CONTRATANTE;

i) Sistema Eletrénico de Informagdes - SEI (https://portal.antt.gov.br/sei);

j) Demais Termos previstos no instrumento convocatorio.

8.4. DA TRANSICAO CONTRATUAL - ENCERRAMENTO DO CONTRATO

8.4.1. A transi¢do contratual ao final do contrato, deverd possuir repasse de conhecimento e devera ser apresentado pela Contratada um planejamento das atividades de transicdo e
plano instrucional do repasse de conhecimento, no qual deverdo ser observados no minimo:

8.4.1.1. A transferéncia de conhecimento final sobre a execu¢do e a manutencdo da solugdo.

8.4.1.2. A revogacao de perfis de acesso utilizados pela CONTRATADA.

8.4.1.3. A eliminagdo de caixas postais caso tenha sido criada alguma no ambiente da ANTT; e

8.4.1.4. Outas que se apliquem.

9. DO PREPOSTO

9.1. A CONTRATADA devera disponibilizar durante a vigéncia do CONTRATO um Preposto que servird de interface junto a ANTT para o bom andamento e cumprimento integral do
objeto deste Termo de Referéncia.

10. DO ViNCULO EMPREGATICIO

10.1. Os profissionais e prepostos da CONTRATADA nao terdo nenhum vinculo empregaticio com a ANTT, correndo por conta exclusiva da CONTRATADA, todas as obrigacdes decorrentes

da legislagdo trabalhista, previdenciaria, infortunistica do trabalho, fiscal, comercial e outras correlatas, as quais a CONTRATADA se obriga a saldar na época devida.
11. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

11.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execu¢do do objeto, no que couber, conforme disposto na Instru¢do Normativa SLTI/MP n2 1/2010 e
Decreto n2 7.746/2012, da Casa Civil, da Presidéncia da Republica.

11.2. A CONTRATADA devera assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental especificos, inclusive:
a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
b) preferéncias para materiais, tecnologias e matérias-primas de origem local;
c) maior eficiéncia na utilizagdo de recursos naturais como agua e energia;
d) maior geracdo de empregos, preferencialmente com mao de obra local;
e) maior vida util e menor custo de manutencgao de bens;
f) uso de inovagdes que reduzam a pressdo sobre recursos naturais;
g) origem sustentavel dos recursos naturais utilizados nos bens e servicos;
h) adotar praticas de gestdao que garantam os direitos trabalhistas e o atendimento as normas internas e de seguranca e medicina do trabalho para seus empregados;
i) administrar situagcGes emergenciais de acidentes com eficacia, mitigando os impactos aos empregados, colaboradores, usuarios e ao meio ambiente;

j) conduzir suas agGes em conformidade com os requisitos legais e regulamentos aplicaveis, observando também a legislagdo ambiental para a prevenc¢do de adversidades ao
meio ambiente e a saude dos trabalhadores e envolvidos na prestagdo dos servigos;



k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de execugdo contratual, para reducdo de consumo de energia elétrica, de
redugdo de consumo de agua e redugdo da producdo de residuos sélidos, observadas as normas ambientais vigentes;

1) disponibilizar os Equipamentos de Protec¢do Individual (EPIs), quando aplicavel, para a execugdo das atividades de modo confortavel, seguro e de acordo com as condigbes
climaticas, favorecendo a qualidade de vida no ambiente de trabalho;

m) orientar sobre o cumprimento, por parte dos funciondrios, das Normas Internas e de Seguranga e Medicina do Trabalho, tais como prevenc¢do de incéndio nas areas da
prestagdo de servico, zelando pela seguranga e pela saude dos usuarios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associa¢do Brasileira de Normas Técnicas sobre residuos solidos;
0) orientar seus empregados para a destinagdo dos residuos recicldveis descartados aos devidos coletores de residuos reciclaveis existentes nas dependéncias da ANTT.

11.3. A licitante devera apresentar Declaracdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de Referéncia (APENDICE “G”), a ser apresentado na fase de
aceitacdo da proposta.

11.4. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos acerca dos critérios de sustentabilidade socioambiental, de forma a
estabelecer que a licitante promova a¢des ambientais por meio de treinamento de seus colaboradores, pela conscientizacdo de todos os envolvidos na prestagdo dos servigos, visando o
cumprimento das agbes estabelecidas neste Termo de Referéncia, que se estenderdo na gestdo contratual, refletindo na responsabilidade da Administragdo no desempenho do papel de
consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

12. DOS DEVERES E RESPONSABILIDADES DA ANTT

12.1. Exigir o cumprimento de todas as obrigages assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua proposta.

12.2. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

12.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢bes, falhas ou irregularidades constatadas no curso da execuc¢do dos servicos, fixando prazo para a sua
corregdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas.

12.4. Liquidar o empenho e efetuar o pagamento a CONTRATADA no valor resultante da prestac¢do do servico, no prazo e condigdes estabelecidas neste Termo de Referéncia.

12.5. Efetuar as retencdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n2 5/2017.
12.6. N&o praticar atos de ingeréncia na administragdo da Contratada, tais como:

12.6.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da
contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

12.6.2. direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas;

12.6.3. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade responsavel pela contratacdo, especialmente para efeito de concessdo de
diarias e passagens.

12.7. Fornecer por escrito as informagdes necessdrias para o desenvolvimento dos servigos objeto do contrato.

12.8. Realizar avalia¢Ges periddicas da qualidade dos servicos, apds seu recebimento.

12.9. Cientificar o drgdo de representacdo judicial da Advocacia-Geral da Unido para adog¢do das medidas cabiveis quando do descumprimento das obriga¢des pela Contratada.

12.10. Arquivar, entre outros documentos, projetos, "as built", especificagbes técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatérios de inspe¢des técnicas
apos o recebimento do servigo e notificagdes expedidas.

12.11. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 32, § 52, da Lei n? 8.666/1993.

12.12. A autoridade competente designara representantes para as func¢Ges de Gestor e Fiscais Técnico, Administrativo e Requisitante para acompanhar e fiscalizar a execugdo do

contrato, conforme disp&e o art. 29 da Instru¢do Normativa SGD/ME n2 1/2019.




12.13. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios constantes deste Termo de
Referéncia, observando-se o disposto nos arts. 18 e 32 da Instru¢do Normativa SGD/ME n2 1/2019.

12.14. Receber o objeto da contratac¢do, atestando sua conformidade com a proposta aceita e condigdes descritas nos instrumentos convocatoérios, de acordo com o que dispde o art. 17
da Instrucdo Normativa SGD/ME n2 1/2019.

12.15. Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis.
13. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA
13.1. Executar os servigos conforme especificagGes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas

contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua
proposta.

13.2. Manter, quando especificado, a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato.

13.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos
ou incorregdes resultantes da execucdo ou dos materiais empregados.

13.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administragdo em sua integralidade, ficando a ANTT autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos.

13.5. Utilizar empregados habilitados, treinados e qualificados para os servigos a serem executados, em conformidade com as normas e determinagdes em vigor.

13.6. Vedar a utilizagdo, na execucdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no érgido Contratante, nos
termos do artigo 7° do Decreto n°® 7.203/2010.

13.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia 30 (trinta) do més seguinte ao da prestagdo dos servigos, os seguintes documentos, quando aplicdvel: 1) prova de regularidade relativa a Seguridade Social; 2)
certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do

contratado; 4) Certiddo de Regularidade do FGTS - CRF; e 5) Certiddo Negativa de Débitos Trabalhistas - CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n25/2017.

13.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.

13.9. Prestar todo esclarecimento ou informacgao solicitada pela ANTT ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugdo dos servigos.

13.10. Paralisar, por determinagdo da ANTT, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros.

13.11. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante a vigéncia do contrato.

13.12. Promover a organizagdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes que integram este

Termo de Referéncia, no prazo determinado.

13.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determina¢des dos Poderes Publicos, mantendo sempre limpo o local dos
servigos e nas melhores condigdes de seguranca, higiene e disciplina.

13.14. Submeter previamente, por escrito, a ANTT, para analise e aprovacgdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes do objeto da contratacao.

13.15. N3do permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

13.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitacdo e qualificagdo exigidas na licitagdo.



13.17. Cumprir, durante todo o periodo de execuc¢do do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n® 13.146/2015.

13.18. Guardar sigilo sobre todas as informacg&es obtidas em decorréncia do cumprimento do contrato.

13.19. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da ANTT.

13.20. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, compreendendo, inclusive, a capacitagdo dos
técnicos da ANTT ou da nova empresa que continuara a execugdo dos servigos.

13.21. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual.

13.22. Reparar quaisquer danos diretamente causados a ANTT ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo

contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou acompanhamento da execugdo dos servigos pela ANTT.

13.23. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela ANTT, cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisdo.

13.24. Indicar formalmente e por escrito, na data de assinatura do contrato, um Preposto idoneo com poderes de decisdo para representar a CONTRATADA junto a ANTT, principalmente
no tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato.

13.25. Apresentar a ANTT, quando for o caso, a relagdo nominal dos empregados que adentrardo a Agéncia e unidades vinculadas para a execugdo do servigo.

13.26. N3do veicular publicidade ou qualquer outra informagdo acerca da prestacao dos servigos do contrato, sem prévia autorizagdo da ANTT.

13.27. N3do fazer uso das informagGes prestadas pela ANTT para fins diversos do estrito e absoluto cumprimento do contrato em questao.

13.28. Relatar a ANTT toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos.

13.29. Devera adotar préticas de sustentabilidade ambiental na execugdo do objeto, quando couber, conforme disposto na Instrugdo Normativa SLTI/MP n2 1/2010.

13.30. Executar o objeto deste Termo de Referéncia em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados

Pessoais - LGPD). A CONTRATADA devera disponibilizar em até 10 (dez) dias Uteis da assinatura do contrato, preferencialmente, em sitio eletrénico as informagGes referentes ao encarregado da
credenciada responsavel pela protecdo de dados em relagdo ao objeto deste Termo de Referéncia, nos termos do art. 41 da Lei n2 13.709, de 2018.

13.31. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, inclusive para fins comerciais ou que violem direitos protegidos pela Lei Geral de
Protecdo de Dados, Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), a terceiros, bem como nio permitir que qualquer empregado envolvido direta ou
indiretamente no fornecimento de bens ou servigos, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagGes, faca uso dessas informacgGes, que se restringem
estritamente ao necessario cumprimento do contrato.

13.32. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 11 de setembro de
1990).

14. DO SIGILO E CONFIDENCIALIDADE

14.1. A CONTRATADA devera garantir a seguranca das informacdes da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES e se compromete em n3o divulgar ou fornecer a terceiros
quaisquer dados e informagGes que tenha recebido desta Agéncia no curso da prestagdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

14.2. Devera ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAGCOES entre a CONTRATADA e a AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para garantir a seguranca

das informagdes da ANTT.

14.3. A CONTRATADA, apds a assinatura do contrato, por meio de seu representante legal, assinara TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO (APENDICE “L”), em que se
responsabilizara pela manutengdo de sigilo e confidencialidade das informages a que possa ter acesso em decorréncia da contratagado.

14.4. Além do termo citado, a CONTRATADA devera apresentar para cada funciondrio que vier a executar atividades referentes ao objeto da contratagdo, TERMO DE CIENCIA (APENDICE
“M”), em que seus profissionais declaram estar cientes das responsabilidades pela manutengdo de sigilo e confidencialidade.

15. DA SUBCONTRATAGCAO



15.1. N3o sera admitida a subcontratacdo do objeto licitatdrio.
16. DA ALTERACAO SUBJETIVA

16.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

17. DA PARTICIPACAO DE EMPRESAS EM CONSORCIOS

17.1. E vedada a participagdo de consércios de empresas, quaisquer que sejam suas formas de constituicdo, dadas as caracteristicas especificas da contratacdo dos produtos e servios a
serem fornecidos, que nao pressupdem complexidade e multiplicidade de atividades empresariais distintas.

18. DA JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

18.1. Nos termos da legislagdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas aquisi¢des de bens e servigos de informatica e automacao definidos pela Lei n° 8.248, de

1991, serd assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n? 7.174, de 2010, e nos art. 44 e 45 da Lei Complementar n2 123, de 14 de
dezembro de 2006. Sendo que as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.

18.2. Destacando-se que a aplicagdo desse critério e direito ocorre de forma automatica no sistema compras governamentais.

19. DO CONTROLE E FISCALIZACAO DA EXECUCAO

19.1. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

19.1.1. No momento da contratagdo sera realizada a nomeacdo, pela ANTT, de Comissdo ou servidor do quadro para exercer a fiscalizagdo do(s) Contrato(s).

19.1.2. O fornecimento dos materiais e/ou a execugdo dos servicos em desacordo com o objeto deste documento sujeitard a aplicagdo das sancdes legais cabiveis.

19.1.3. Aplicar-se-3o a fiscalizagdo e acompanhamento do Contrato todas as disposigdes constantes da Instru¢do Normativa SEGES/MP n? 5/2017, do art. 29 da Instru¢io Normativa
SGD/ME n21/2019, do art. 67 da Lei n? 8.666/1993 e dos arts. 10 e 11 do Decreto n° 9.507/2018.

19.1.4. A fiscalizagdo, exercida por profissionais designados pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES nos termos do Art. 67 da Lei n2 8.666/1993, nio implica em
corresponsabilidade, nem exime a CONTRATADA de responsabilidade.

19.1.5. O representante da Administragdo anotara em registro préprio todas as ocorréncias relacionadas com a execugao do Contrato, determinando o que for necessario a regularizagdo
das faltas ou defeitos observados.

19.1.6. As decisOes e providéncias que ultrapassarem a competéncia do fiscal do Contrato deverao ser solicitadas aos seus superiores em tempo habil para a adogdo das medidas
convenientes.

19.1.7. E assegurado & Fiscalizacdo o direito de ordenar a suspensdo dos servicos sem prejuizo das penalidades a que fica sujeito a CONTRATADA e sem que esta tenha direito a
indenizagdo, no caso de nao ser atendida em até 4 (quatro) horas, a contar da comunicagao pelo gestor do contrato, qualquer reclamacgédo sobre defeito em servigo executado.

19.1.8. Cabera a Fiscalizagdo atestar os servigos que forem efetivamente executados e aprovados.

19.1.9. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de

imperfeicGes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus
agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

19.2. DAS INSPECOES E DILIGENCIAS

19.2.1. A ANTT poder3, se julgar necessario, realizar inspecdes e diligéncias a fim de garantir que a licitante vencedora esteja em condicbes de fornecer os produtos/servicos pretendidos
de acordo com a qualidade exigida pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

19.3. DO RECEBIMENTO E ACEITACZ\O DO OBIJETO

19.3.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.



19.3.2. No prazo de até 10 (dez) dias corridos do adimplemento da parcela, a CONTRATADA deverd entregar toda a documentag¢do comprobatdria do cumprimento da obrigagdo
contratual.

19.3.3. O recebimento provisério serd realizado pelo fiscal técnico do contrato, conforme inciso I, art. 33 da IN SGD/ME n2 1/2019, podendo ainda ser realizado por fiscal setorial ou por
equipe de fiscalizagdo designada, apos a entrega da documentagdo acima, da seguinte forma:

19.3.3.1. A ANTT realizard inspegdo minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo
servico, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar as revisdes finais que se fizerem necessarios.

19.3.3.2. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado das avaliagdes da execugdo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao Gestor do Contrato.

19.3.3.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecgBes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no Recebimento Provisério.

19.3.3.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

19.3.4. No prazo de até 15 (dias) dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizagdao devera elaborar Relatdrio Circunstanciado
em consonancia com suas atribuicdes, e encaminha-lo ao Gestor do Contrato.

19.3.4.1. Quando a fiscalizacdo for exercida por um Unico servidor, o relatério circunstanciado devera conter o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do
contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhd-los ao Gestor e Fiscal Requisitante do Contrato para recebimento
definitivo.

19.3.4.2. Sera considerado como ocorrido o recebimento provisorio com a entrega do relatério circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

19.3.4.3. Na hipdtese de a verificacdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a como realizada, consumando-se o recebimento provisério no
dia do esgotamento do prazo.

19.3.4.4. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisdrio dos servigos, o Fiscal Requisitante e o Fiscal Técnico do Contrato deverdo providenciar o recebimento
definitivo, conforme inciso VIII, art. 33 da IN SGD/ME n2 1/2019, ato que concretiza o ateste da execugdo dos servicos, obedecendo as seguintes diretrizes:

19.3.4.5. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar
as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes; e

19.3.4.6. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentag¢des apresentadas.

19.3.4.7. O Gestor do Contrato, com base nas informagGes produzidas a partir do Termo de Recebimento Definitivo confeccionado pelos Fiscais Requisitante e Técnico do Contrato,
comunicard a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacdo, com base nos Niveis Minimos de Servico (NMS), Indicadores de Medicdo e
Resultados e/ou instrumentos equivalentes.

19.3.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca das disposicGes legais em vigor.

19.3.6. O objeto poderd ser rejeitado, no todo ou em parte, quando em desacordo com as especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo de até 7 (sete) dias Uteis, as custas da Contratada, sem prejuizo da aplicacdo de penalidades.

20. DAS CONDICOES DE PAGAMENTO

20.1. DO CRONOGRAMA FiSICO-FINANCEIRO

20.1.1. Os pagamentos serao efetuados obedecendo aos seguintes critérios:

Descricao Periodicidade Condigoes de Pagamento




Licenciamento Mediante a entrega do objeto referente a cada Ordem
Parcela Unica, referente a cada | de Servicos (OS) emitida e apresentacgdo do Relatdrio de
Ordem de Servigo (OS) emitida | Implantagdo (RI), do Termo de Recebimento Definitivo e
da NF

Mediante apresentagdo do Relatdrio de Atividades
Parcela Mensal (chamados), do Termo de Recebimento Definitivo e da
NF

Servigo de suporte técnico com operagao
assistida

Mediante a entrega do objeto especificada na Ordem
Treinamento (Turma de 5 alunos) Parcela Unica de Servigo (OS) emitida, apresentagdo do Termo de
Recebimento Definitivo e a apresentagdo da NF

20.1.2. Os pagamentos estardo condicionados aos resultados apresentados pela CONTRATADA a perfeita execucdo do objeto, que deverdo estar em conformidades com as condigdes,
prazos e especificagdes constantes deste Termo de Referéncia, apurados e atestados pelos servidores formalmente designados.

20.2. DA FORMA DE PAGAMENTO

20.2.1. O pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

20.2.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n? 8.666/1993, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentag¢do da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n2 8.666/1993.

20.2.2. A emissdo da Nota Fiscal/Fatura serd PRECEDIDA DO RECEBIMENTO DEFINITIVO do servigo, conforme este Termo de Referéncia.

20.2.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na

impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n? 8.666/1993.

20.2.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucdao Normativa n? 3,
de 26 de abril de 2018.

20.2.4. O setor competente para proceder o pagamento verificara se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
20.2.4.1. o prazo de validade;

20.2.4.2. a data da emissao;

20.2.4.3. os dados do contrato e do érgdo contratante;

20.2.4.4. o periodo de prestagdo dos servigos;

20.2.4.5. o valor a pagar; e

20.2.4.6. eventual destaque do valor de retengGes tributarias cabiveis.

20.2.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquida¢do da despesa, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizacdo da situagdo, ndo acarretando qualquer 6nus para a ANTT;

20.2.6. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n2 05/2017, sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangGes cabiveis, caso se constate que a Contratada:

20.2.6.1. nao produziu os resultados acordados;

20.2.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

20.2.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execuc¢do do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

20.2.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.



20.2.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencdo das condig¢Ges de habilitagdo exigidas no edital.

20.2.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da ANTT.

20.2.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo deverd realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participa¢cdo em licitagdo, no ambito do érgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrucdo Normativa n? 3, de 26 de abril de 2018.

20.2.11. N3do havendo regularizagdo ou sendo a defesa considerada improcedente, a ANTT devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

20.2.12. Persistindo a irregularidade, a ANTT devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.

20.2.13. Havendo a efetiva execucgdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo
junto ao SICAF.

20.2.13.1. Sera rescindido o contrato em execug¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da ANTT.

20.2.14. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei n® 8.212/1991, nos termos do item 6 do
Anexo X| da IN SEGES/MP n2 5/2017, quando couber.

20.2.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, 3 empresa privada que tenha em seu quadro societério servidor publico da ativa do 6rgdo contratante, com
fundamento na Lei de Diretrizes Orgamentdrias vigente.

20.2.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacgdo
financeira devida pela ANTT, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagdo financeira = 0,00016438, assim apurado:

1= I= | (6/100) TX = Percelntl.?:;(l)ggltgijinual =6%
21. DO REAJUSTE
21.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao das propostas.
21.1.1. Dentro do prazo de vigéncia do contrato, os precos contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice de Custo de Tecnologia da Informacdo
(ICT1), do Instituto de Pesquisa Econdmica Aplicada (IPEA) exclusivamente para as obrigages iniciadas e concluidas apds a ocorréncia da anualidade.
21.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.
21.3. Nas afericdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
21.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicao, o que vier a ser determinado

pela legislagdo entdo em vigor.
21.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

21.6. O reajuste sera realizado por apostilamento.



22. DA GARANTIA DE EXECUGAO

22.1. A contratada prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n2 8.666/1993, com validade durante a execugdo do contrato e por 90 (noventa) dias apds o
término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

22.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério da ANTT, contados da assinatura do contrato, a contratada devera apresentar comprovante de
prestacdo de garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

22.2.1. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso,
até o maximo de 2% (dois por cento).

22.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme
dispéem os incisos | e Il do art. 78 da Lei n2 8.666/1993.

22.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverad abranger um periodo de 90 (noventa) dias apds o término da vigéncia contratual, conforme item 3.1 do
Anexo VII-F da IN SEGES/MP n2 5/2017.

22.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

22.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacGes nele previstas;

22.4.2. prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugdo do contrato;

22.4.3. multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

22.4.4. obriga¢des trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

22.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.

22.6. A garantia em dinheiro devera ser efetuada em favor da ANTT, em conta especifica na Caixa Econémica Federal, com corre¢do monetaria.

22.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Economia.

22.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

22.9. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados
quando da contratacgdo.

22.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez)
dias Uteis, contados da data em que for notificada.

22.11. A ANTT executara a garantia na forma prevista na legislagdo que rege a matéria.

22.12. Sera considerada extinta a garantia:

22.12.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da ANTT,
mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

22.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos
da comunicacdo, conforme estabelecido na alinea "h.2."do item 3.1 do Anexo VII-F da IN SEGES/MP n® 05/2017.

22.13. O garantidor ndo é parte para figurar em processo administrativo instaurado pela ANTT com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

22.14. A contratada autoriza a ANTT a reter, a qualquer tempo, a garantia, na forma prevista no Contrato.

23. DAS SANCOES ADMINISTRATIVAS

23.1. Comete infragdo administrativa nos termos da Lei n2 10.520/2002, a CONTRATADA que:



23.1.1. inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagdo;

23.1.2. ensejar o retardamento da execugdo do objeto;

23.1.3. falhar ou fraudar na execugdo do contrato;

23.1.4. comportar-se de modo inidéneo; ou

23.1.5. cometer fraude fiscal.

23.2. Pela inexecugdo total ou parcial do objeto do contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangées:

23.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagGes contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servigo contratado;

23.2.2. Multa de:

23.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze)

dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execu¢do com atraso, poderd ocorrer a ndo-aceitacao do objeto, de forma a configurar, nessa hipdtese, inexecugdo total
da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca;

23.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no subitem acima, ou
de inexecucdo parcial da obrigacdo assumida;
23.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida;
23.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e
23.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforco ou por ocasido de prorrogacdo), observado o maximo de
2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo a promover a rescisdo do contrato;
23.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.
23.2.3. Suspensdo de licitar e impedimento de contratar com o 6érgao, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de
até 2 (dois) anos;
23.2.4. Sanc¢do de impedimento de licitar e contratar com drgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.
23.2.5. A Sancgdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipdteses previstas como infragdo administrativa no subitem 23.1
deste Termo de Referéncia.
23.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a ANTT pelos prejuizos causados;
23.3. As sangOes previstas nos subitens 23.2.1, 23.2.3, 23.2.4 e 23.2.6 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.
23.4. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

Tabela 1
[GRAU || CORRESPONDENCIA |

|| 0,2% ao dia sobre o valor mensal do contrato |

|| 0,4% ao dia sobre o valor mensal do contrato |

|| 0,8% ao dia sobre o valor mensal do contrato |

DlW|N]|F-

|| 1,6% ao dia sobre o valor mensal do contrato |

If l




“ 5 || 3,2% ao dia sobre o valor mensal do contrato ||

Tabela 2
| INFRACAO |
[1TEMm || DESCRIGAO [GRAU |
| 1 || Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; || 5 |
| 2 H Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servicos contratuais por dia e por unidade de atendimento; || 4 |
| 3 || Manter funciondrio sem qualificagdo para executar os servigos contratados, por empregado e por dia; || 3 |
| 4 H Recusar-se a executar servigo determinado pela fiscalizagdo, por servico e por dia; || 2 |
| 5 || Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia prévia da ANTT, por empregado e por dia; || 3 |
| Para os itens a seguir, deixar de: |
| 6 || Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e por dia; || 1 |
| 7 || Cumprir determinagdo formal ou instrugdo complementar do drgdo fiscalizador, por ocorréncia; || 2 |
| 8 || Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por funcionario e por dia; || 1 |
| 9 || Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds reincidéncia formalmente notificada pelo érgao fiscalizador, por item e por ocorréncia; 3 |
| 10 || Indicar e manter durante a execug¢do do contrato os prepostos previstos no edital/contrato; || 1 |
| 11 || Providenciar treinamento para seus funcionarios conforme previsto na relagdo de obrigagdes da CONTRATADA || 1 |
23.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666/1993, as empresas ou profissionais que:
23.5.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
23.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
23.5.3. demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
23.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o contraditorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n® 8.666/1993, e subsidiariamente a Lei n2 9.784/1999.
23.7. As multas devidas e/ou prejuizos causados a ANTT serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o
caso, serao inscritos na Divida Ativa da Unido e cobrados judicialmente.
23.7.1. Caso a ANTT determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.
23.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cédigo Civil.
23.9. A autoridade competente, na aplicagdo das sangGes, levara em consideragdo a gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.
23.10. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a

administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

23.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n? 12.846,
de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

23.12. O processamento do PAR nao interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participa¢do de agente publico.

23.13. As penalidades serdo obrigatoriamente registradas no SICAF.



24. DOS CRITERIOS DE SELECAO DO FORNECEDOR
24.1. DA FORMA DE SELECAO DO FORNECEDOR

24.1.1. A presente contratacdo deverd ser realizada na modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO, em observancia ao § 12 do Art. 92 do Decreto n® 7.174/2010 e
§ 12 do Art. 12 do Decreto n? 10.024/2019, devido ao fato de que os servigos sdo considerados comuns, conforme as caracteristicas previstas no Art. 12 da Lei n2 10.520/2002 e e hipdteses
previstas no Art. 32 do Decreto n? 7.892/2013.

24.2. DA PROPOSTA DE PRECOS

24.2.1. A proposta da licitante devera conter a especificacdo clara e completa da prestagdo de servigos, obedecida a mesma ordem constante deste Termo de Referéncia, sem conter
alternativas de pregos, ou de qualquer outra condi¢do que induza o julgamento a ter mais de um resultado.

24.2.1.1. Entende-se por especificacdo clara e completa da prestacdo de servicos, o detalhamento do objeto, os quantitativos de produtos/servicos a serem entregues/executados,
marcas/modelos de aparelhos/equipamentos a serem fornecidos e demais condi¢bes gerais de prestacdo dos servicos que deverdo constar da proposta da licitante.

24.2.2. N&o serdo aceitas propostas contendo copia das exigéncias deste Termo de Referéncia no lugar da especificacdo clara e inequivoca dos servigos a serem executados.

24.2.3. A licitante vencedora devera apresentar planilha de pregos, discriminando os valores total e unitdrio dos servigos contratados.

24.2.4. A proposta da licitante deverd estar integralmente preenchida, discriminando os valores unitarios e totais dos servigos objeto deste Termo de Referéncia, em conformidade com o
modelo constante deste Termo de Referéncia.

24.2.5. A proposta devera conter declaragdo da licitante de que se encontra apta a prestar todos os servigos pertinentes ao ofertado e as regras de negécio envolvidas.

24.3. DOS CRITERIOS DE QUALIFICACAO TECNICA PARA SELEGAO DO FORNECEDOR

24.3.1. Independente do cumprimento das exigéncias relativas a Habilitagdo Juridica, Econémico-Financeira e Fiscal, a CONTRATADA devera:

24.3.1.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em documento timbrado, e que comprove aptiddo

para o fornecimento/execucdo do objeto de, no minimo, 50% (cinquenta por cento) dos quantitativos do objeto da contratagdo, contendo as seguintes informacdes:

a) ldentificagdo do érgdo ou empresa emitente com nome ou razdo social, CNPJ, endereco completo, nome da pessoa responsavel e fungdo no 6rgdo ou empresa, telefone e fax
para contato;

b) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descri¢do, duragdo e avaliagdo dos resultados);
c) Descrigdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou executou o objeto da contratacdo, considerando:

i. fornecimento e experiéncia na implantagdo e prestagdo de servigo de suporte 24x7 com operagdo assistida e treinamento, para solugdo de gerenciamento de acesso légico privilegiado
devidamente instalada e customizada em ambiente com no minimo 1.750 (mil setecentos e cinquenta) usuarios e/ou dispositivos, servidores Microsoft Windows Server 2012 ou superior,
Servidores Linux, dispositivos de rede switches, Firewall, e sistemas operacionais desktop Windows 7 ou superior, executado por profissional(is) devidamente certificado(s) na solugdo
utilizada.

d) Data de emissdo do atestado ou da certiddo;

e) Assinatura e identificacdo do signatario (nome, telefone, cargo e fungdo que exerce junto ao 6rgdo ou empresa emitente).

24.3.2. Os atestados de capacidade técnica, a serem utilizados para comprovacgdo dos servigos executados, deverdo referir-se a um periodo minimo de 12 (doze) meses.
24.3.3. Ficara a cargo da ANTT, caso julgue necessario, realizar diligéncias para averiguagdo dos mesmos.
24.3.4. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da

empresa CONTRATADA.

24.3.4.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas controladas ou controladoras da empresa licitante ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja sdcio da empresa emitente e da empresa licitante.

24.3.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secunddria especificadas no contrato social vigente.



24.3.6. O licitante disponibilizara todas as informagGes necessarias a comprovacdo da legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia do
contrato que deu suporte a contratagdo, enderego atual da contratante e local em foram prestados os servigos.

24.4. A licitante devera apresentar Declaracdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de Referéncia (APENDICE “G”), a ser apresentado na fase de
aceitacdo da proposta.

24.4.1. A licitante devera apresentar Declaragdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio constitucional da isonomia e a sele¢do da
proposta mais vantajosa para a Administragdo Publica, conforme disposto na Lei n2 8.666, de 1993.

24.5. DOCUMENTAGCAO COMPROBATORIA NO ATO DA CONTRATAGAO

24.5.1. Juntamente com a documentag¢do necessaria no ato da contratagdo, devera ser apresentado:

24.5.1.1. Carta do fabricante da solugdo a ser fornecida comprovando que a LICITANTE é revenda autorizada da solugdo ofertada, devendo obrigatoriamente constar o nome da LICITANTE e
seu CNPJ.

24.5.1.2. Lista indicando os dados de todos os profissionais que atuardo na execug¢do do contrato, inclusive seus prepostos.

24.5.2. O preposto do contrato sera responsdvel pela interlocugdo técnica com a ANTT acerca da qualidade e andamento dos servicos, e deverdo ter as seguintes responsabilidades:
24.5.2.1. Apresentar a ANTT relatdrios mensais de servigos prestados e zelar pela qualidade geral dos mesmos.

24.5.2.2. Supervisionar, tecnicamente, a atuagdo dos seus empregados indicados como responsaveis por qualquer execugdo junto a ANTT.

24.5.2.3. Participar das reunides regulares de acompanhamento do contrato, em periodicidade a ser definida pela ANTT, podendo ser de forma remota ou presencial.

24.5.2.4. Avaliar, em conjunto com a ANTT, os niveis de servigo alcangados.

24.5.2.5. Participar, sempre que convocado pela ANTT, de reuniGes de abertura, acompanhamento ou encerramento de etapas, quando aplicavel.

24.5.2.6. Apresentar e negociar com a ANTT medidas corretivas em relagdo a qualquer problema ou melhoria na execuc¢do dos servicos e prezar pelos niveis de servigo previstos neste
termo de referéncia.

24.5.2.7. Assegurar que as medidas negociadas com a ANTT sejam devidamente observadas.

24.5.2.8. Responsabilizar-se pelo controle de qualidade dos servigos.

24.5.2.9. Apoiar na realizag¢do das transferéncias de tecnologia, entendida como a passagem de conhecimento técnico para equipe da ANTT.

24.6. DOS CRITERIOS DE ACEITABILIDADE DE PRECOS

24.6.1. Os critérios de aceitabilidade de pregos serdo:

24.6.1.1. Valor Global: RS 3.660.772,00 (trés milhdes seiscentos e sessenta mil e setecentos e setenta e dois reais).

24.6.1.2. Valores unitdrios: conforme tabela de itens deste Termo de Referéncia.

24.6.1.3. As regras de desempate entre propostas sdo as discriminadas no edital.

24.7. DO TESTE DE CONFORMIDADE

24.7.1. A ANTT se reserva o direito de solicitar teste de conformidade da solugdo ofertada, previamente a adjudicagdo, com o intuito de comprovar as funcionalidades e requisitos

técnicos da solugdo, caso ndo esteja seguro do total de atendimento da solugdo ofertada por meio da Planilha de requisitos técnicos obrigatérios que devera ser entregue, devidamente
preenchida e assinada pela LICITANTE, acompanhada de toda documentagdo comprobatdria, juntamente com a proposta comercial no momento de cadastramento da documentagdo de
habilitagdo no site Comprasnet.

24.7.2. Caso a ANTT exija o teste de conformidade, a LICITANTE devera disponibilizar a solugdo e iniciar os testes em até 2 (dois) dias Uteis a contar da data de convocacgdo para o teste,
ndo podendo estender por mais de 5 (cinco) dias a a montagem e execucdo dos testes que deverdo cobrir todos os requisitos técnicos obrigatérios exigidos no APENDICE "A" deste Termo de
Referéncia e seus apéndices.



24.7.3. A comprovacio devera ser feita conforme exigido no APENDICE "B" — REQUISITOS DO TESTE DE CONFORMIDADE.

24.7.4. A ANTT realizara diligéncias objetivando comprovar a veracidade das informagdes prestadas pela LICITANTE. Caso fique caracterizada o uso inidoneo de documentos probatérios
da capacidade juridica, econ6mico-financeira e técnica da LICITANTE, a mesma ficard impedida de licitar e contratar com a Unido, e serd descredenciada do SICAF para prazo previsto em lei,
sujeitando-se as penalidades administrativas, civeis e penais previstas na lei.

24.7.5. O resultado do teste serd apresentado no prazo de até 02 (dois) dias Uteis, a contar do dia seguinte ao final do Teste de Conformidade.

24.7.6. A Prova serd publica e todas as Licitantes interessadas e credenciadas no certame poderdo assistir. A licitante poderd atender a fase de demonstragcdo com até 03 (trés)
representantes legais. As demais licitantes interessadas em acompanhar poderdo participar com 01 (um) representante legal cada. Todos os participantes serdo registrados em ata, durante os
dias que ocorrer a demonstracao.

24.7.7. A ANTT disponibilizard maquinas virtuais para o caso de solugdo baseada em software sem sistema operacional, sendo os demais custos relativos a demonstracdo/teste de
conformidade das solugGes ficardo a cargo da licitante, ndo tendo direito a qualquer indenizagao, inclusive no caso de ndo ser CLASSIFICADA.

25. DA ESTIMATIVA DE PREGCOS E VALOR DE REFERENCIA

25.1. A estimativa de custo para a contratagdo do objeto deste Termo de Referéncia foi realizada a partir de pesquisa de precos, nos termos definidos na Instrucdo Normativa SEGES/ME
n2 73/2020, da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia.

25.2. O custo estimado da contratac¢do é de Valor Global: RS 3.660.772,00 (trés milhdes seiscentos e sessenta mil e setecentos e setenta e dois reais).

26. DOS RECURSOS ORCAMENTARIOS

26.1. A presente contratagdo correrd por conta dos recursos orgamentdrios constantes do Orcamento Geral da Unido, aprovado pela LOA - Lei Or¢amentaria Anual de 2022, da seguinte
forma:

Gestdo/Unidade Programa de Trabalho Natureza da despesa Tipo

39250/393001 26.126.0032.218T.0001 33.90.40 Custeio
26.2. A contratagdo pretendida encontra-se prevista no Plano Anual de Contratag¢do — PAC, conforme tabela abaixo:
Alinhamento ac Planc Anual de Contratactes - PAC
Item no PAC Descrigdo Aprovacao
. Aprovado na Revisao do Planejamento Anual de Contratagbes - PAC 2022, nos termos da
+ 39l * Servico de cofre de senhas e dados. Deliberagdo n2 171, de 10 de maio de 2022.

27. DA LEGISLAGAO APLICAVEL

27.1. A presente contratacdo serd realizada por meio de processo licitatério, na modalidade de Pregdo Eletronico, observando os dispositivos legais, notadamente os principios da (o),
quando aplicavel:

a) Lein28.248, de 23 de outubro de 1991 - Dispde sobre a capacitacio e competitividade do setor de informética e automac3o, e da outras providéncias;

b) Lei n® 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para licitacdes e contratos da Administracdo Publica e da
outras providéncias;

c) Lein® 10.520, de 17 de julho de 2002 - Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicio Federal,
modalidade de licitagdo denominada pregao, para aquisicdo de bens e servicos comuns, e da outras providéncias;

d) Decreto n® 3.722, de 9 de janeiro de 2001 - Regulamenta o art. 34 da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre o Sistema de Cadastramento Unificado de
Fornecedores - SICAF;
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e) Decreto n?7.174, de 12 de maio de 2010 - Regulamenta a contratac3o de bens e servicos de informéatica e automacio pela administragdo publica federal, direta ou indireta,
pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido;

f) Decreto n®7.746, de 5 de junho de 2012 - Regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de 1993, para estabelecer critérios, praticas e diretrizes para a promocao do
desenvolvimento nacional sustentdvel nas contratagdes realizadas pela administracdo publica federal, e institui a Comissdo Interministerial de Sustentabilidade na
Administracdo Publica — CISAP;

g) Decreto n? 7.903, de 4 de fevereiro de 2013 - Estabelece a aplicagdo de margem de preferéncia em licitagdes realizadas no dmbito da administragdo publica federal para
aquisicdo de equipamentos de tecnologia da informagdo e comunicagdo que menciona;

h) Decreto n? 8.186, de 17 de janeiro de 2014 - Estabelece a aplicagdo de margem de preferéncia em licitagdes realizadas no dmbito da administragdo publica federal para
aquisicdo de licenciamento de uso de programas de computador e servigos correlatos, para fins do disposto no art. 32 da Lei n2 8.666, de 21 de junho de 1993;

i) Decreto n? 8.194, de 12 de fevereiro de 2014 - Estabelece a aplicagdo de margem de preferéncia em licitagGes realizadas no dmbito da administracdo publica federal para
aquisicdo de equipamentos de tecnologia da informagdo e comunicagdo, para fins do disposto no art. 32 da Lei n? 8.666, de 21 de junho de 1993;

j) Decreto n2 9.507, de 21 de setembro de 2018 - DispGe sobre a execugdo indireta, mediante contratagdo, de servicos da administragdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido;

k) Decreto n? 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na modalidade pregdo, na forma eletrénica, para a aquisicdo de bens e a contratagdo de servigos
comuns, incluidos os servicos comuns de engenharia, e dispe sobre o uso da dispensa eletronica, no ambito da administragdo publica federal;

1) Instrucdo Normativa SEGES/MP n2 05, de 26 de maio de 2017 - Dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execu¢do
indireta no ambito da Administragdo Publica federal direta, autarquica e fundacional;

m)Instrucdo Normativa SGD/ME n?2 1, de 4 de abril de 2019 - Disp&e sobre o processo de contratacdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos
orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal;

n) Instrucdo Normativa SLTI/MP n? 1, de 19 de janeiro de 2010 - Dispde sobre os critérios de sustentabilidade ambiental na aquisi¢cdo de bens, contratagdo de servicos ou obras
pela Administra¢do Publica Federal direta, autarquica e fundacional e da outras providéncias;

o) Portaria SEGES/ME n? 8.678, de 19 de julho de 2021 - Dispde sobre a governanca das contratagdes publicas no dmbito da Administragdo Publica federal direta, autarquica e
fundacional; e demais legislagdo pertinente e, ainda, pelo estabelecido no presente documento e seus apéndices.

INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES APENDICES:
Apéndice “A” - Requisitos Técnicos Obrigatérios

Apéndice “B” - Requisitos do Teste de Conformidade
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SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS OBRIGATORIOS DA SOLUGAO

1. SUBSCRICAO ANUAL DA SOLUCAO - ATENDENTE
1.1. O licenciamento deverd contemplar 10 (dez) atendentes simultaneos

independente da quantidade de dispositivos que serdo atendidos.

1.2. Possibilidade de iniciar sessdo de suporte via portal web ou através de um icone
no computador do cliente, selecionando entre as opcgdes: clicando no nome do
Atendente, informando uma chave de sessdo, ou escolhendo uma categoria de
problemas.

1.3. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios

para acesso, dando preferéncia a protocolos totalmente criptografados.

1.4. Possibilidade de iniciar sessdo de suporte através de icone no desktop e
selecionando o nome do Atendente, informando uma chave de sessdo, ou escolhendo
uma categoria de problemas.

1.5. Possibilidade de iniciar a sessdo através da console informando IP ou hostname do

equipamento.

1.6. A solugdo ndo deve exigir a necessidade de instalagdo prévia de componente
cliente nos equipamentos da rede. O cliente deve ser instalado no momento da sessao

e desinstalado apds a sessao.

1.7. Permitir elevar privilégios do cliente no momento da sessdo para execugao de

tarefas administrativas, sem perder a conexao.

1.8. Possuir a funcionalidade de provedor de elevacdo de acesso, caso o atendente
precise elevar os privilégios da sessdo e ndo possua a credencial necessaria.

1.9. Solugdo deve suportar ainjegao automatica de senhas, permitindo que os usuarios
autentiquem ou elevem privilégios para desktops e sistemas remotos, sem revelar
credenciais e senhas de texto simples. Permitindo que os usuarios selecionem a

credencial a ser utilizada a partir de uma lista de credenciais que tém privilégios no



sistema.
1.10. Permitir iniciar sessdo com compartilhamento de tela limitado ou completo.
1.11. Permitir iniciar sessdao com usuario fora da rede interna.

1.12. Permitir utilizacdo de comando Shell em uma se¢cdo com scripts pré-preparados,

sem que os scripts precisem estar ou serem copiados para o equipamento do usuario.

1.13. Permitir transferéncia de arquivos em uma sec¢do através de interface arrastar e

colar.

1.14. Permitir visualizacdo da informacdo do sistema do cliente com as seguintes
informacgdes: hardware, disco, processos, event logs, interfaces de rede, softwares

instalados, patchs de sistema operacional, tarefas agendadas.
1.15. Permitir chat entre representante e usuario.

1.16. A solucdo deve permitir que os administradores definam mensagens padronizadas

que os representantes podem usar durante uma sessao.
1.17. Permitir reiniciar o Windows do cliente voltando a sessdo automaticamente;
1.18. Permitir iniciar sessao SSH ou telnet.

1.19. Permitir customizar o portal de suporte, o componente cliente e o icone

distribuido aos clientes (banner, cor, informacdes).

1.20. Configuracdo de balanceamento de carga de trabalho, para automaticamente
direcionar sessdes novas para atendentes menos ocupados e de acordo com a

experiéncia/especialidade de cada um.
1.21. Permitir que a sessdo seja iniciada somente com chat.

1.22. Mostrar para o usudrio em qual posicao esta na fila quando utilizar a funcado de

iniciar sessdao com chat.

1.23. Permitir que o atendente possa mostrar a propria tela ao usudrio, revertendo o

compartilhamento de tela.
1.24. Permitir desenhar e indicar com ponteiro visual na tela do usuario.

1.25. Permitir visualizar todas as telas de um cliente com mais de um monitor habilitado.



1.26. Permitir que o atendente bloqueie o mouse e teclado do usuario, e o usudrio deve

receber mensagens de como readquirir o controle da sessao.

1.27. Permitir o uso da Tecnologia Intel Active Management, para que os usuarios com
privilégios possam oferecer suporte a sistemas Windows totalmente provisionados da
Intel® vPro abaixo do nivel do Sistema Operacional, independentemente do status ou

estado de energia desses sistemas remotos.

1.28. Permitir que cada atendente trabalhe em multiplas sessdes ao mesmo tempo,

independentemente da plataforma dos clientes atendidos.
1.29. A solucdo deve suportar conexdes onde o usuario final possua varios monitores.

1.30. A solucdo deve permitir que os representantes transmitam sua tela para varios

participantes, como um modo de apresentagao.
1.31. Permitir estabelecer perfis de lider de equipe e gerente de equipe.

1.32. Possibilitar lider ou gerente de equipe visualizar um dashboard para monitorar e

controlar as sessdes da equipe.

1.33. Possibilitar lider ou gerente de equipe visualizar a tela de um atendente membro

da equipe durante o atendimento de uma sessao.

1.34. Possibilitar pesquisa de satisfacdo com o cliente e com o atendente apés finalizar

sessdo de suporte.

1.35. Permitir compartilhar a sessdo com outro representante ou outra equipe, ou até

mesmo de um usuario externo.

1.36. Permitir envio de convite para representante externo participar de uma sessao.
1.37. Permitir transferir a sessao com outro representante ou outra equipe.

1.38. Permitir chat entre os atendentes conectados.

1.39. A solugao deve permitir o acesso a varios tipos de Sistemas Operacionais, com ou
sem agentes, incluindo no minimo o suporte aos seguintes:

a) Sistemas operacionais Windows;

b) Sistemas operacionais Mac OS X;

c) Sistemas operacionais Linux;



d) Sistemas operacionais ChromeQOS;
e) Dispositivos moveis;

f) Apple los;

g) Android;

h) BlackBerry;

i)Windows Mobile;

1.40. A solugdo deve disponibilizar ao usudrio multiplas formas de acesso a console da
solugdo, incluindo:

a) Uma console instalada diretamente no Sistema Operacional do cliente, que
deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas
Operacionais Mac e também Sistemas operacionais Linux em 32 ou 64Bit;

b) Uma console de acesso baseado em web que usa HTML5, ou seja, sem
necessidade de nenhum plug-in ou agente especial para fornecer o acesso. Esta
console Web deve eliminar o requisito de ter que baixar e instalar um cliente
de acesso;

¢) Uma console de acesso para iOS que deve estar disponivel para download
gratuito na Apple App Store;

d) Uma console de acesso para Android que deve estar disponivel para download

gratuito no Google Play;

1.41. Permitir criacdao de politicas para grupos de usudrios para controlar acessos e

permissoes.

1.42. Armazenar em log no sistema informacdes das sessOes (nome e maquina do
usuario e do atendente, chat, transferéncias de arquivos, informagdes do sistema, e o

video do atendimento).

1.43. O video do atendimento deve demonstrar qual parte (atendente ou usuario)

estava no controle do teclado e do mouse a todo o momento.

1.44. Relatdrios das conversas via chat.

1.45. Permitir ao usuario ver ou baixar uma cépia do chat depois de terminada a sessao.
1.46. Relatdrios detalhados das sessdes de suporte.

1.47. Permitir que os representantes possam se autenticar e autorizar em diretdrios



LDAP, utilizando os grupos do LDAP para autorizagao.
1.48. Restringir acesso a console de atendimento para IPs especificos.

1.49. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usudrios, a solucdo deve suportar duplo fator de autenticagado, suportando no minimo:

a) Integracdo com solugdes de autenticacdo de dois fatores via RADIUS;

b) A solugdo deve suportar ferramentas autenticagdo de dois fatores, usando uma
senha Unica baseada em tempo (TOTP). Suportando solu¢gdes como: Google
Authenticator, Authy, YubioAth Desktop, GAuth Authenticator, 1Password e
etc;

c) Deve ser possivel a utilizacdo de SmartCard para autenticacdo do representante
de suporte;

d) A solucdo deve suportar autenticacdo fisica, como por exemplo por "TouchlID";

e) Possuir integracdao com Ferramentas de ITSM, para integrar solugao de suporte
remoto com solucdo de gerenciamento de incidentes. Suportando no minimo
a integracdao com solu¢des como: Autotask, BMC FootPrints 11 e 12, BMC
Remedy, BMC Remedyforce, CA Service Desk, HEAT, JIRA, ServiceNow e
Zendesk;

f) Possuir APl aberta para construcdo de outras integragdes;

1.50. Possibilitar alterar esquema de cores da resolugao até branco e preto, para menor

utilizacdo de banda de rede.

1.51. Ser compativel com firewall e ambientes de DMZ para permitir acesso a usuarios

e de atendentes pela internet.
1.52. Permitir que os servidores/appliance trabalhem em alta disponibilidade.
1.53. Possuir componente Proxy para acesso a equipamentos de redes externas.

1.54. Deve possibilitar habilitar a gravagdo automatica das sessdes de

compartilhamento de tela e linha de comando.

1.55. Deve permitir que os representantes de suporte possam "acordar" os dispositivos

clientes registrados por meio da tecnologia "Wake-On-Lan".

1.56. Deve permitir que o representante de suporte reinicialize o dispositivo remoto e



apos a reinicializagdo, a sessao seja reestabelecida automaticamente sem a necessidade

de iniciar outra sessao.

1.57. Deve ser capaz de se comunicar de forma "peer-to-peer" para sessdes de
compartilhamento de tela, transferéncia de arquivos ou shell remoto. Caso naquele
momento a solucdo ndo consiga conectar de forma "peer-to-peer", a solucdo deve criar

uma conexao se utilizando da console de origem como intermediaria.

1.58. Deve permitir iniciar sessdes remotas a dispositivos ndao assistidos, onde nao

existam usuarios solicitando suporte.

1.59. Deve possibilitar configurar, que, ao iniciar a sessdao, o mouse e o teclado iniciem

de forma restrita ao representante de suporte.

1.60. Deve permitir a edi¢cao, visualizagdo, delecdo e edicdo de chaves no registro do

Windows sem a necessidade de compartilhar a tela do sistema destino.

2.  SUBSCRIGAO ANUAL DA SOLUGAO - DISPOSITIVO

2.1. O licenciamento deverd contemplar 3.500 (trés mil e quinhentos) dispositivos
independente da quantidade de usuarios privilegiados que necessitem acessar o

ambiente de producao.

2.2. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios
para acesso, dando preferéncia a um protocolo totalmente criptografado, como por

exemplo TLS 1.2.

2.3. A solucdo deve suportar seu funcionamento dentro de redes que ndo estdo

diretamente conectadas a internet.

2.4. A solugdo deve suportar o acesso desacompanhado, sem necessidade de

permissdo prévia a servidores de rede fisicos e virtuais e dispositivos de rede.

2.5. A solugdo deve possibilitar o acesso a dispositivos de rede como roteadores,
switches e outros dispositivos via SSH e Telnet. Este acesso deve ser feito de forma local,

sem que haja a necessidade de trafegar estes protocolos em redes inseguras.

2.6. A solugdo deve disponibilizar ao usuario multiplas formas de acesso a console da

solucdo, incluindo:



2.6.1. Uma console instalada diretamente no Sistema Operacional do cliente, que
deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas Operacionais

Mac e também Sistemas operacionais Linux em 32 ou 64Bit.

2.7. A solugdo deve oferecer suporte a provedores de identidade externos para
autenticacado, suportando a autenticar usudrios em no minimo servidores LDAP, Active
Directory, RADIUS ou Kerberos existentes, bem como para atribuir privilégios com base
na hierarquia ja existente e nas configuracdes de grupo ja especificadas nos respectivos

servidores.

2.8. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usuarios, a solucdo deve suportar duplo fator de autenticacao, suportando no minimo:

a) Integracdo com solugGes de autenticacao de dois fatores via RADIUS.

b) A solugdo deve suportar ferramentas autenticagdo de dois fatores, usando uma
senha Unica baseada em tempo (TOTP). Suportando solu¢des como: Google
Authenticator, Authy, YubioAth Desktop, GAuth Authenticator, 1Password e
etc.

c) Asolucdo deve suportar autenticacgao fisica, como por exemplo por “TouchlID”.

d) A solucdo deve suportar logon unico (SSO), comunicando-se com um provedor
de identidade usando SAML 2.0.

e) A solucdo deve suportar o uso de um certificado valido assinado por CA que
valida seu novo o endere¢o de accesso a ferramenta ou suportar o uso da

autoridade certificadora gratis "Let's Encrypt" para obter um certificado.

2.9. A solucdo deve possuir politicas a serem usadas para controlar quando os ativos
podem ser acessados, suportando no minimo:

a) Programacdo para definir quando os ativos sob esta politica podem ser
acessados. A politica deve permitir a definacdo do fuso horario a ser utilizado
no agendamento, permitindo uma ou mais op¢oes de agendamento do acesso.
Definindo o dia e hora de inicio e o dia e hora de término.

b) Para certos grupos de usuarios, a solugao deve permitir forgar o encerramento
da sessdo. Forcando a sessdo a se desconectar no horario final agendado. Nesse
caso, o usuario deve receber notificacdes antes de ser desconectado.

c) Notificar destinatdrios quando uma sessao é iniciada. Suportando no minimo



uma notificacdo por e-mail a destinatarios designados sempre que uma sessao
é iniciada com qualquer ativo.

d) Notificar destinatarios quando uma sessao é terminada. Suportando no minimo
uma notificacdo por e-mail a destinatarios designados sempre que uma sessao
é encerrada com qualquer ativo.

e) Exigir aprovagdo antes do inicio de uma sessdo, suportando no minimo uma
notificacdo por e-mail de aprovagao enviado aos destinatarios designados
sempre que uma tentativa de sessdao com qualquer ativo. Solicitando que o

usudrio insira um motivo da solicitagao, a hora e a durag¢do da solicitagao.

2.10. A solucdo deve manter uma gravagdao completa e a prova de falsificacdo de todas

as atividades da area de trabalho e do shell de comando.

2.11. A solucdo deve manter um registro completo de todas as atividades executadas

durante a sessdao executada pelos usuarios.

2.12. A solugdao deve permitir o monitoramento ao vivo das sessdes de acesso, e
também deve permitir que os administradores encerrem sessdes em andamento se

necessario.

2.13. A solucdo deve permitir a configuracdo de permissdes granulares, oferecendo a

capacidade de controlar e delegar permissdes por usuarios e por funcao.

2.14. A solugdo deve ser capaz de controlar quais aplicativos podem ser usados por um
operador na sessao, limitando o acesso a aplicativos especificados no sistema remoto,
permitindo somente os executdveis listados (whitelist) ou negando apenas os
executaveis listados (blacklist). Deve ser possivel também optar por permitir ou negar o

acesso a area de trabalho.

2.15. Afim de proteger contra erros comuns do usudrio durante as sessdes SSH, solugao
deve suportar filtro de comandos, para bloquear alguns comandos e permitir que
outros, em um esforco para evitar que o usuario inadvertidamente use um comando

gue pode causar resultados indesejaveis.

2.16. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser

suportada na tela de login, bem como a agdo especial "Executar como".

2.17. Ao acessar um ativo baseado em Linux, injecdao de credenciais deve suportar sua



utilizagdo em conjunto com o SUDO.

2.18. A solucdo deve suportar o acesso a desktops, servidores e outros sistemas remotos
autébnomos. Suportando os seguintes modos:

a) Através de clientes instalados, que permite o acesso a qualquer sistema
Windows, Mac ou Linux. Tendo total Geréncia e relatdrios centralizados de
todos os clientes implantados.

b) Acesso através de cliente de proxy local, que permite o acesso a sistemas
Windows autbnomos em uma rede, sem cliente pré-instalado.

¢) Acesso via cliente de proxy para acessar sistemas em uma rede remota que ndo
tenha uma conexao de internet nativa.

d) Integracdo com RDP (Remote Desktop Protocol) da Microsoft para realizar
sessOes utilizando protocolo RDP. Permitindo que os usuarios colaborem em
sessOes e estas sessdes possam ser auditadas e gravadas automaticamente.

e) Acesso a dispositivos de rede habilitados para SSH/telnet através de um cliente
de proxy efetuando a conexdo localmente.

f) Acesso a servidores VNC onde os usuarios podem colaborar em sessoes e ter as
sessOes auditadas e gravadas automaticamente.

g) Acesso a paginas Web a partir de agente de proxy local, onde os usudrios
receberdo apenas uma conexdao a uma pagina Web local em uma sessao
auditada e gravada.

h) Tunel de protocolos que permitem estender os recursos de conectividade e
auditoria remotas de aplicativos proprietarios e/ou de terceiros, como sistemas
de controle de integracdo ou ferramentas de banco de dados personalizadas

sem necessidade de VPN.

2.19. A solugao deve permitir o monitoramento em tempo real das sessdes de acesso

feitas a ativos publicados na ferramenta.

2.20. A solucdo deve permitir configuracdo de tempos limites de sessdo ociosos, onde
seja possivel definir o periodo de tempo em qual um usuario que estd inativo seja

desconectado.

2.21. A solucdo deve ligar ou ativar remotamente maquinas configuradas com a feature

de Wake-on-Lan (WOL). Para que se caso a mdaquina esteja desligada, ainda exista a



possibilidade de conectar-se de forma remota.

2.22. A solucdo deve permitir que os usudrios transfiram arquivos da maquina em que
estd conectado para o sistema remoto, através da console da solugao e sem necessidade

de uso de ferramentas de terceiros.

2.23. A solugdo deve permitir que os usuarios compartilhem sessdes de acesso com
outros usuarios do sistema, permitindo que os administradores colaborem em uma
mesma sessao. Esta colaboragdo deve ser possivel com usuarios internos e também com

usuarios externos através de convite.

2.24. Em caso de colaboracdo de administradores em uma mesma sessao, a solucao

deve oferecer chat entre usudrios através da mesma console da conexao.

2.25. A solugcdao deve oferecer aos representantes conectados a capacidade de ver

informacgdes do sistema sem que seja necessario ter acesso a console do ativo.

2.26. A solucdo deve oferecer aos representantes a capacidade de executar tarefas do
sistema fora do compartilhamento de tela, com por exemplo reiniciar um servico em

servidores com sistema operacional Windows.

2.27. A solucdo deve oferecer a opg¢do de prover acesso a linha de comandos dos
servidores sem a necessidade de compartilhamento de tela, permitindo aos

administradores a execucdo de comandos remotos via conexdes lentas de internet.

2.28. A solucdo deve oferecer uma opcdo de guardar os scripts comuns utilizados pelos
administradores como uma op¢ao na console de acesso, permitindo que os

administradores executem estes scripts através de um menu de opgodes.

2.29. A solucdo deve permitir que os usuarios acessem e editem o registro do Windows

de forma remota, sem precisar do compartilhamento de tela.

2.30. A solugdo deve permitir que o Administrador mude o portal externo com a marca
corporativa, isto é, os administradores podem alterar a imagem de logotipo para
exibicdo em pdginas da Web voltadas para o publico. Permitindo que os usuarios
externos verifiquem que estdo no site de sua organizagao, além de aprimorar o portal

de acesso com a marca da organizagao.

2.31. A solucdo deve conter contar com funcdo que permite agrupar usudrios em



equipes permitindo a atribuicdo de lideres a estes grupos de usudrios. Um lider ou
gerente de equipe pode monitorar membros da equipe da qual é lider, e opcionalmente

pode optar por participar ou assumir as sessdes de um membro de sua equipe.

2.32. Solucdo deve possuir relatérios das sessGes de acesso, onde seja possivel visualizar
todas as sessoes, e detalhes destas sessdes que incluem informacgdes basicas da sessao,
detalhes da sessdo, transcricbes de bate-papo e gravagdes em video de

compartilhamento de tela, shells de comando e utilizacdo de tunel de protocolos.

2.33. A solucdo deve possuir relatdrios da sessdo detalhados que possuam um registro
da transcricdo completa do bate-papo, o nimero de arquivos transferidos e acdes
especificas que ocorreram durante a sessdo. Devem contar também com eventos do
Windows que apresentam alteragGes visuais Obvias em uma sessdo, incluindo
principalmente alteragdes nas janelas em primeiro plano, contendo o nome do

executdvel e o titulo da janela.

2.34. A solucdo deve conter também outras informages da sessdo que incluem a

duracdo da sessdo, enderecos IP locais e remotos e informacées do sistema remoto.

2.35. A solucdo deve apresentar em relatério as sessdes que possuem a gravacao

ativada, uma opg¢do para reproducdo de video de sessdes individuais.

2.36. Caso o usuadrio utilize a op¢ao de tunel de sessdo, deve ser possivel visualizar as

gravacOes de video da area de trabalho inteira do usudrio.

2.37. Caso o usuario utilize somente o prompt de comando do sistema, deve ser possivel
visualizar gravacdes e/ou transcricoes de texto de todos os comandos executados

durante a sessao.

2.38. A solugdo deve também conter relatérios resumidos que fornecem uma visao
geral da atividade ao longo do tempo por usuario. Contendo informagdes como: O
numero total de sessGes executadas, o nimero médio de sessdes por dia da semana e a

duracdo média das sessoes.

2.39. A solucdo deve possuir relatérios de atividades das equipes, que devem conter
informacgdes sobre os usudrios conforme eles entram ou saem do console de acesso da
ferramenta, assim como mensagens de bate-papo enviadas entre membros da equipe,

acoes de compartilhamento de tela de usudrio para usudrio e arquivos compartilhados



e baixados.
2.40. A solucdo deve ser capaz de integrar-se com ferramentas de SIEM.

2.41. Descrigao da Garantia da solugao de protecdo de dispositivos:

a) A CONTRATADA devera fornecer suporte direto do fabricante da solucdo
durante toda a vigéncia contratual para atualiza¢Ges de versao e acionamento
em nivel de resolucado de problemas pelo préprio fabricante se necessario, além
do nivel de suporte que devera ser prestado pela CONTRATADA em conjunto,

conforme previsto no Caderno de Cotacdo e seus apéndices.

FIM DO APENDICE “A”




SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “B”

REQUISITOS DO TESTE DE CONFORMIDADE

1. Subscrigcdao anual da solugdo — ATENDENTE Caso seja convocada, a licitante devera
comprovar os requisitos técnicos obrigatérios utilizando, além da planilha modelo
listada no apendice “C”, ainda devera demonstrar e comprovar, obrigatoriamente em

tempo de execucdo com o ambiente em funcionamento no ambiente da ANTT todos os

requisitos técnicos obrigatérios solicitados pela equipe da ANTT e listados no APENDICE
“A”. Serd de responsabilidade e as expensas da LICITANTE, a disponibilizacdo de todo
aparato necessdrio (softwares e hardwares) para a execugdo dos testes, a ANTT apenas
disponibilizard maquinas virtuais necessarias.

2. Serd exigida a comprovacdo de todos os REQUISITOS TECNICOS OBRIGATORIOS
listados no APENDICE “A”.

3. As LICITANTES deverdo, para cada requisito exigido, declarar se atende ou ndo ao
requisito. A comprovacao devera ser feita através de manuais, folhetos, ou prospectos
autorizados e produzidos pelo fabricante da solucdo, que deverdo ser entregues,
devidamente numerados e ordenados para consulta pela equipe da ANTT, juntamente
com a planilha de requisitos técnicos obrigatodrios, além da demonstracdo em tempo
de execucgdo para a equipe de homologacdo do teste de conformidade da ANTT.

4. A Planilha de requisitos técnicos obrigatérios deverad ser entregue, devidamente
preenchida e assinada pela LICITANTE, acompanhada de toda documentacdo
comprobatdria, juntamente com a proposta comercial no momento de cadastramento
da documentacao de habilitacdo no site Comprasnet.

5. Ficam estabelecidas as seguintes definicdes para determinagao da forma de
atendimento a cada requisito:

5.1. O ambiente para o teste de conformidade devera disponibilizado e estar em
pleno funcionamento com todas as caracteristicas necessarias, sem nenhum custo
adicional para a ANTT, para isso a LICITANTE deverd cumprir o prazo maximo de 5

(cinco) dias, contatos a partir do acionamento feito pela ANTT para demonstrar todos



os requisitos técnicos exigidos, sendo no maximo 05 (cinco) dias para preparagao do
ambiente, a ANTT contard com o maximo de 2 (dois) dias para emitir a Declaragao de
Atendimento ao Teste de Conformidade.

5.2. Para todos os requisitos a LICITANTE devera demostrar o atendimento
imediatamente no teste de conformidade para a equipe da ANTT, sujeito a
desclassificacdo quando da ndo demonstracdo ou ndo atendimento de qualquer um dos
requisitos.

6. A LICITANTE serd comunicada quando deverd proceder a disponibilizacdo do
ambiente para o teste de conformidade. Caso o ambiente ndo esteja em pleno
funcionamento com todos os requisitos técnicos exigidos no prazo determinado, a
LICITANTE sera considerada desclassificada, sendo chamada a préxima colocada e assim
por diante.

7. Uma vez atendidos e demonstrados todos os requisitos técnicos obrigatorios, a ANTT
emitird Declaracdo de atendimento conforme listado no APENDICE “D”- Declaragdo de

Atendimento ao Teste de Conformidade.

FIM DO APENDICE “B”




SU

I:E SUPERINTENDENCIA

PLANILHA DE REQUISITOS TECNICOS OBRIGATORIOS

APENDICE “C”

DE TECNOLOGIR DA INFORMACAD AAN1T NS R RS

1. DEVERAO SER LISTADOS TODOS OS REQUISITOS TECNICOS OBRIGATORIOS LISTADOS

NO APENDICE “A” DESTE EDITAL E SEU TERMO DE REFERENCIA.

Referéncia a pagina e
ltem Descricdo Atendido (Sim ou N3o) Nome do Manual i 5

documentacgdo
comprobatdria

1

2

3

4

FIM DO APENDICE “C”




[ SUPERINTENDENCIA ) Am )
SU |:L DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “D”

DECLARAGAO DE ATENDIMENTO AO TESTE DE CONFORMIDADE

1. DEMONSTRAGAO DO TESTE DE CONFORMIDADE DOS REQUISITOS FUNCIONAIS DO
AMBIENTE

DECLARAMOS, para fins de instrugao de processo licitatorio da ANTT, que a empresa

, por meio de seu Responsavel Técnico,

inscrita no CNPJ sob o n? , atendeu, demonstrou, e

comprovou, todos os requisitos do teste de conformidade conforme listado no APENDICE “A”.

Declaramos ainda, que toda demonstracao foi realizada e acompanhada pela equipe da

ANTT.

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

ANTT

Data, nome e assinatura autorizada

FIM DO APENDICE “D”




SUPERINTENDENCIA ) AANW )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “E”

TERMO DE VISTORIA OPCIONAL

. Declaro, para fins de convalidagdo do dominio de informagGes relevantes para a
participacdo no Pregdo Eletronico n® /2022, que vistoriei o ambiente e parque
tecnoldégico da ANTT onde serdo prestados os servigos e integrados os dispositivos a
serem protegidos pela solucdo.

. Declaro que estiveram a minha disposi¢do todas as informagdes necessdrias, inclusive
as que requisitei para a identificacdo dos servicos, das condicdes e dos requisitos
licitatorios, tendo sido sanada pela equipe técnica dos érgdos, todas as duvidas que
foram por mim apresentadas e questionadas.

. Declaro, sob as responsabilidades impostas pela legislacdo vigente, que a empresa que
represento participara da fase de lances exclusivamente na convic¢do de que cumpre as
exigéncias expressas no Edital.

. Declaro ainda, que serd mantido o sigilo de todas as informagdes e documentos
conhecidos nesta Vistoria, cuidando para que no repasse destas informacdes a outrem,
admitido exclusivamente para formulagao de preco e condi¢des de execu¢dao, o mesmo

compromisso seja firmado formalmente.

Brasilia (DF), de de 2022

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

ANTT

Data, nome e assinatura autorizada



FIM DO APENDICE “E”




SUPERINTENDENCIR ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “F”
MODELO
PROPOSTA DE PRECOS

(em papel timbrado da empresa)

~

A

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

Superintendéncia de Gestdo — SUDEG / Geréncia de Licitagdes e Contratos - GELIC
Setor de Clubes Esportivos Sul — SCES, lote 10, trecho 03, Projeto Orla Polo 8
70200-003 - Brasilia, DF

Referéncia: Pregdo Eletronico n? / .

Proposta que faz a empresa , inscrita no CNPJ n¢

e inscricao estadual n? , estabelecida no(a)

, para eventual contratacdo de pelo

sistema de registro de pregos, de fornecimento de solugao de gerenciamento de acesso
légico privilegiado, contemplando garantia de atualizacdo de versGes e servicos
correlatos, para atender as necessidades da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, de acordo com as especificacdes e condi¢cdes constantes do Pregdo em

referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Valor Unit. || Valor Total
(R$) (R$)

Lote Item Descri¢do Unidade Quant.

Subscri¢do anual da solugdo para
ATENDENTE, com garantia de
atualizacdo de versdes — para

suporte remoto de até 10 usuarios.

Usuarios 1

Subscri¢cdo anual da solugao para
DISPOSITIVO, com garantia de
1 2 atualizagdo de versdes — para acesso || Dispositivos 1
ao ambiente de produgdo para até
3.500 dispositivos.

Servigco de suporte técnico com
operacgado assistida.

4 Treinamento (Turma de 5 alunos) Turma 1

VALOR TOTAL RS




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

1) Dados da Proposta:
Valor Total: RS (VALOR POR EXTENSO).

2) Validade da Proposta: 60 (sessenta) dias, a contar da data de sua apresentacao.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo
computados todos os custos necessarios decorrentes da prestacdo dos servigos, bem
como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4) Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) ne

c¢) Inscricdo Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:

g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
b. Cargo:
c. CPF: RG: -

i) Dados Bancdrios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicGes e exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__” do Edital.



SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacdes e responsabilidades
especificadas no Termo de Referéncia.

Declaramos que, no valor acima apresentado, estdo contidas todas as despesas, de
quaisquer naturezas, que se fizerem indispensdveis a perfeita execu¢dao do objeto do
termo de referéncia, bem como os custos operacionais, ou seja, aqueles diretamente
relacionados a execugao do contrato.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de
Transportes Terrestres; e que foi (realizada a Vistoria nas instalacées da ANTT, tomando
conhecimento dos servicos a serem realizados / apresentada recusa formal de Vistoria),
nao sendo admitidas, em hipdtese alguma, alegacdes posteriores de desenvolvimento

dos servigos e de dificuldades técnicas ndo previstas.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “F”




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “G”

DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

(em papel timbrado da empresa)

Empresa

CNPJ Inscrigao Estadual
Endereco

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n2 6.938/1981, na qualidade de proponente

do procedimento licitatério, sob a modalidade Pregdo Eletrénico SRP n2 / ,

instaurado pelo Processo n2

, que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as

normas de protecao do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaracbes e

certidoes pertinentes dos drgdos competentes quando solicitadas como requisito para

habilitacao e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e

seus incisos, da Instrucdo Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF, de

de

Carimbo e Assinatura do Responsavel/Representante da Empresa

(Nome legivel)
CPF n?

FIM DO APENDICE “G”




SUPERINTENDENCIA ) Am.n. )
SU |: DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “H”
‘ MODELO \

TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMAGOES

1) Este Termo de Compromisso é celebrado entre: CONTRATANTE

neste ato representada pelo Gestor do Contrato abaixo assinado, e a
CONTRATADA.....coteireeereieecreeeeenaee, , Enderego......cccvveeeeeeeennnn. , inscrita no
CNPJ/MPF...ouviiiiiiiieeeeenee, , nheste ato representadas por seus socios-
administradores, na forma de seu contrato social e pelo seu Preposto, todos abaixo
assinados.
OBS: O Orgdo e a Empresa podem ser referidos individualmente como Parte e
coletivamente como Partes, onde o contexto assim o exigir.

2) CONSIDERANDO QUE as Partes, por meio do Contrato /2022, estdo
estabelecendo uma relacdo de CONTRATANTE e CONTRATADA para a [objeto] que
para ser executada necessariamente inclui o acesso, o conhecimento e o tratamento
de dados e informacées de negdcio da CONTRATANTE, o uso de equipamentos e de
outros recursos computacionais e outros que envolvam a possibilidade de divulgacdao
de informacgdes restritas, de exclusivo interesse da CONTRATANTE, sob a posse, guarda
e dominio da CONTRATADA,;

3) CONSIDERANDO QUE para ser executada a prestacdo de servicos, a CONTRATADA
deverad disponibilizar o acesso a dados e informacdes de suas tecnologias,
metodologias e modelos operacionais e de produtividade, o uso de equipamentos e de
outros recursos computacionais e outros que envolvam a possibilidade de divulgacao
de informacdes restritas, de exclusivo interesse da CONTRATADA, sob a posse, guarda
e dominio da CONTRATANTE;

4) CONSIDERANDO QUE as Partes podem divulgar entre si informacGes restritas ou



5)

6)

confidenciais, conforme definido abaixo neste instrumento, sobre aspectos de seus

respectivos negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condigdes de revelagdo das

Informacdes Restritas ou Confidenciais, bem como definir as regras relativas ao seu

uso e protegao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencdo de

Sigilo, o qual se regera pelas consideragdes acima, bem como pelas condigdes a seguir:

a)

b)

Para a finalidade deste Termo, “Informacdes Restritas” significardo todas e
quaisquer informacgdes que se inserem nas relagdes contratuais entre as Partes,
divulgaveis por uma Parte (de acordo com este instrumento, a "Parte Divulgadora")
a outra Parte e/ou terceiros (de acordo com este instrumento, a "Recebedores"),
em forma escrita ou verbal, tangivel ou intangivel, que se encontram com
disponibilidade limitada exclusivamente entre as partes, incluindo, entre outras,
mas ndo se limitando a segredos de negdcio, know-how, patentes, pesquisas,
planos de negdcio, informacGes da operacdo e execucdo dos servicos,
informacgdes de clientes, situacdo financeira, métodos, técnicas e experiéncias
acumuladas, e qualquer outra informacdo técnica, comercial e/ou financeira, seja
expressa em notas, cartas, fax, memorandos, acordos, termos, analises, relatérios,
atas, documentos, manuais, compilacdes, codigo de software, e-mail, estudos,
especificacbes, desenhos, copias, diagramas, modelos, amostras, fluxogramas,
programas de computador, midias de armazenamento, pareceres e pesquisas, ou
divulgadas verbalmente e identificadas como confidenciais por ocasido da
divulgacao;

Para a finalidade deste Termo, "Informacdes Confidenciais" significardo todas e
qguaisquer informacgdes que se inserem nas relagdes contratuais entre as Partes
e/ou tratem sobre o contetdo transitado na rede da CONTRATANTE, divulgaveis
pela parte Divulgadora a outra Parte e/ou terceiros (de acordo com este
instrumento, os "Recebedores") ndo envolvidos diretamente nas rela¢des
contratuais entre as Partes, em forma escrita ou verbal, tangivel ou intangivel,
patenteada ou ndo, de natureza técnica, operacional, comercial, juridica ou
financeira, a qual esteja claramente marcada como CONFIDENCIAL, segundo os

critérios legais e normativos da CONTRATANTE.



c)

d)

f)

g)

h)

N3do serdo incluidas nas Informagdes Confidenciais quaisquer informagdes que: (i)
sejam geralmente conhecidas ou juridicamente disponiveis, tais como os autos de
processos administrativos, ou subsequentemente se tornem disponiveis ao
publico; (ii) estejam na posse legal da Parte Recebedora.

Quando a divulgacado de Informagdes Restritas ou Confidenciais for necessaria para
estrito atendimento de ordem judicial ou agéncia governamental, a Parte
notificada comunicara imediatamente, para simples ciéncia e conhecimento, a
outra Parte, ficando obrigada também, a enviar cdpia da resposta dada a
determinacao judicial ou administrativa concomitantemente ao atendimento da
mesma.

As Partes deverao proteger as Informacgdes Confidenciais que Ihe forem divulgadas,
usando o mesmo grau de cuidado utilizado para proteger suas proprias
Informagdes Restritas e Confidenciais.

A Parte ndo revelara, divulgara, transferira, cedera, licenciara ou concedera acesso
a Informacbes Restritas ou Confidenciais, direta ou indiretamente, a nenhum
terceiro, sem o prévio consentimento por escrito da outra Parte, estando este
terceiro, condicionado a assinatura de um Termo de Compromisso de Manutencao
de Sigilo prevendo as mesmas condi¢des e obrigacdes estipuladas neste Termo.

A Parte Recebedora obrigara a seus empregados ou servidores que tenham acesso
as Informacgbes Restritas ou Confidenciais que cumpram integralmente as
obrigacdes de sigilo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a
protecdo da informacao restrita ou confidencial da outra Parte, bem como para
evitar e prevenir revelacdo a terceiros, excetos e devidamente autorizado por
escrito pela Parte Divulgadora. Além disso, cada Parte tera direito de revelar a
informacdo a seus empregados ou servidores que precisem conhecé-la, para os fins
deste Termo; tais funciondrios deverao estar devidamente avisados acerca da
natureza confidencial de tal informacdo, e estardo vinculados aos termos e
condicdes do presente Termo de Compromisso de Manutencdo de Sigilo
independentemente de terem sido avisados do carater confidencial da informacao,
ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual

descumprimento do Termo.



i)

j)

k)

m)

p)

Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informacgdes Restritas ou Confidenciais da outra Parte.

Este Termo entrard em vigor por ocasido da assinatura do contrato de Prestacdo
de Servigos firmado entre as Partes. Os compromissos deste instrumento também
serdo obrigatérios até o prazo de 180 (cento e oitenta) dias apds a resolucdo
contratual ou quando as informag¢des tenham caido no dominio publico sem
nenhum descumprimento ou negligéncia por parte da Parte Recebedora.

A omissdo ou atraso em aplicar qualquer disposi¢cao deste Termo nao constituira
uma renuncia de qualquer aplicacdo futura dessa disposicdo ou de quaisquer de
seus termos. As Partes concordam que a violagao do presente Termo, pelo uso de
qualquer Informacdo Restrita ou Confidencial pertencente a Parte Divulgadora,
sem sua devida autorizacdo, causar-lhe-a danos e prejuizos irreparaveis.

A Parte Recebedora devera devolver quaisquer documentos ou midias, em original
ou copia, que contenham Informacdes Restritas ou Confidenciais da Parte
Divulgadora, quando ndo mais for necessdria a manutencao dessas Informacdes
para a execugdo contratual ou suas garantias.

A ndo-observancia de quaisquer das disposicdes de confidencialidade
estabelecidas neste Termo sujeitard a Parte infratora ao pagamento, ou
recomposicdo, de todas as perdas e danos, comprovadamente suportados e
demonstrados pela outra Parte, bem como as de responsabilidades civil e criminal
respectivas, as quais serdo apuradas em regular processo.

O nao exercicio por qualquer das uma das Partes de direitos assegurados neste
instrumento ndo importard em rendncia aos mesmos, sendo tal ato considerado
como mera tolerancia para todos os efeitos de direito.

Nenhum direito, licenca, direito de exploracdo de marcas, invencgGes, direitos
autorais, Patentes ou direito de propriedade intelectual estdo aqui implicitos,
incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmissdo
de Informacgdes Confidenciais entre as Partes.

A Contratada declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranca estabelecidas pela Contratante para execugdo do Contrato, tanto nas

dependéncias da Contratante como externamente.



g) A Contratada responsabilizar-se-a integralmente e solidariamente, pelos atos de
seus empregados praticados nas dependéncias da Contratante, ou mesmo fora
dele, que venham a causar danos ou colocar em risco o patrimonio da Contratante.

r) Este Termo contém o acordo integral entre as Partes com relacdo ao seu objeto.
Quaisquer outros acordos, declaragdes, garantias anteriores ou contemporaneos
com relacdo a protecdo das Informacgdes Confidenciais, verbais ou por escrito,
serdo substituidos por este Termo. Este Termo serd aditado somente firmado pelos
representantes autorizados de ambas as Partes.

s) Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de
modo amistoso por meio do representante legal das Partes, baseando-se nas leis

da Republica Federativa do Brasil.

E, por estarem assim justas e contratadas, as Partes firmam o presente
Instrumento em 03 (trés) vias de igual teor e forma, na presenca das testemunhas

abaixo indicadas.

Brasilia (DF), de de2022.
Contratante Contratada
Nome Nome
Testemunha Testemunha
Nome Nome

FIM DO APENDICE “H”



SUTEC et o Larntr

APENDICE “1”
ORDEM DE SERVICO (0S) N2

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

CLIENTE

PRESTADORA DE SERVICOS

CONTRATO

VIGENCIA

FISCAL DO CONTRATO

E-MAIL

TELEFONE

IDENTIFICACAO/DIRECIONAMENTO

SISTEMAS

VOLUME ESTIMADO DOS
SERVICOS

Titulo - Assunto

Descrigao

Origem/Solicitante

Classificagao

Data de Abertura da OS

Data estimada da Entrega

Normas e Sigilo: De acordo com as normas e
procedimentos da ANTT, segundo clausula sétima
do Contrato Administrativo.

Instrugdes: Deverdo ser observados os
procedimentos definidos pela SUTEC

Data: / /

(nome)
Gestor do Contrato

(nome)
Preposto

FIM DO APENDICE “1”




SUTEC et o

AMTT

APENDICE “)”

TERMO DE RECEBIMENTO PROVISORIO

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

IDENTIFICACAO

Contrato:

Numero da O.S.:

Contratante:

Contratada:

Processo:

Pregao:

Solugdo de TI:

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Item

Descri¢cao dos servigos

Métrica

Quantidade

Valor Unitario

(R$)

Valor Total
(RS)

Valor Global

Por este instrumento, atestamos, para fins de cumprimento do disposto no art.

33, inciso |, da Instrugdo Normativa n2 01 do Ministério da Economia/Secretaria Especial

de Desburocratiza¢do, Gestdo e Governo Digital/Secretaria de Governo Digital, de 04

de abril de 2019, que os servicos integrantes da O.S. acima identificada e/ou conforme

definido no Modelo de Execug¢do do contrato supracitado, foram executados no periodo

de <data de inicio> a <data de finalizacdo> e recebidos provisoriamente em <data do

recebimento provisério>. Tais servigcos serdo objeto de avaliagdo quanto a adequacao

da Solucdo de Tecnologia da Informacao e a conformidade de qualidade, de acordo com

os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do contrato pela

Contratante.




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Para fins de recebimento destes servicos foram entregues os seguintes
documentos:
1)
2)

Ressaltamos que o recebimento definitivo destes servicos ocorrera em até 07
(sete) dias, desde que ndao ocorram problemas técnicos ou divergéncias quanto as
especificacdes constantes do Termo de Referéncia, correspondente ao Contrato

supracitado.

(nome)
Fiscal Técnico
Matricula SIAPE:

Brasilia/DF, / /

FIM DO APENDICE “)”




QUTEC surekmeAtenc

DE TECNOLOGIA DA INFORMACAD

TERMO DE RECEBIMENTO DEFINITIVO

APENDICE “K”

TRANSPORTES TERRESTRES

MODELO

IDENTIFICACAO

Contrato:

Numero da O.S.:

Contratante:

Contratada:

Processo:

Pregao:

Solugdo de TI:

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Item

Descri¢cao dos servigos

Métrica

Valor Unitario

Quantidade (R$)

Valor Total
(RS)

Valor Global

ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto no art.

33, inciso VIIl, da Instru¢do Normativa n2 01 do Ministério da Economia/Secretaria

Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital,

de 04 de abril de 2019, que os servicos integrantes da O.S acima identificada e/ou

conforme definido no Modelo de Execucdo do contrato supracitado, foram recebidos

definitivamente em <data do recebimento definitivo>, atendem as exigéncias

especificadas no Termo de Referéncia do Contrato, com base no Relatd

Circunstanciado elaborado pela fiscalizagdo técnica e documentacdo apresentada.

rio




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

(nome)
Fiscal Requisitante
Matricula SIAPE:

Brasilia/DF, / /

(nome)
Fiscal Técnico
Matricula SIAPE:

Brasilia/DF, / /

FIM DO APENDICE “K”




SUPERINTENDENCIR AAN1T )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
. MODELO
APENDICE “L”

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° N° do Contrato Data de Assinatura

Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF,
inscrito no CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n? , doravante

denominada simplesmente CONTRATADA, representada neste ato pelo Sr

, (cargo) , (nacionalidade) ,
(estado civil) , (profissao) , portador da Cédula de
Identidade n? ,edo CPF n® , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos

deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado

simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato n? /

J

celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto
do contrato>, mediante condicdes estabelecidas pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negdcio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMAGOES, que a CONTRATADA tiver acesso em virtude da

execugdo contratual;




CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a
CONTRATADA tomar conhecimento em razao da execu¢ao do CONTRATO, respeitando

todos os critérios estabelecidos aplicaveis as INFORMAGCOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO

mediante as cldusulas e condigdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMACOES
da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execucdo do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGCOES reveladas pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,

salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMAGOES da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranca da Informagdo, zelara para que as INFORMAGOES
gue receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo

informada pela CONTRATADA.



CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as

INFORMACGOES que:

I.  Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a

revelagao, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecdo que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGAC6ES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES

reveladas exclusivamente para os propdsitos da execu¢cao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado

para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: ACONTRATADA deve tomar todas as medidas necessarias a protecao
das INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como
evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito

pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.



Paragrafo Quinto: Cada PARTE permanecerd como Unica proprietaria de todas e
quaisquer INFORMAGOES eventualmente reveladas a outra parte em funcdo da

execucdo do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessado, pela parte reveladora a
parte receptora, de nenhuma licenga ou qualquer outro direito, explicito ou implicito,
em relagdo a qualquer direito de patente, direito de edi¢ao ou qualquer outro direito

relativo a propriedade intelectual.

I.  Os produtos gerados na execucio do CONTRATO, bem como as INFORMAGOES
repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam

suficientes a garantir o cumprimento de todas as disposi¢cdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas
a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execucdo

do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer cdpias eventualmente

existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cépias porventura necessarias, na data estipulada pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando n3o mais
for necessdria a manutencao das Informacdes Confidenciais, comprometendo-se a nao
reter quaisquer reproducdes (incluindo reproducées magnéticas), copias ou segundas

vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informagdes Confidenciais da AGENCIA NACIONAL DE TRANSPORTES



TERRESTRES, quando ndo mais for necessaria a manutencdo dessas Informacdes
Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo
reproducdes magnéticas), cdpias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apds o

término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposicGes contratuais e legislacbes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme

Art. 87 da Lei n? 8.666/1993.
CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é

parte independente e regulatéria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaracdes, entendimentos e
negociagoes escritas ou verbais, empreendidas pelas PARTES em acdes feitas direta ou

indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagao do pactuado neste
TERMO ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se nele

a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os



principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e,
as preencherdo com estipulagdes que deverdao corresponder e resguardar as

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de
duvida, salvo expressa determinacdo em contrdrio, sobre eventuais disposicées
constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE

INFORMAGCOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento
das condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,

nem afetard os direitos, que poderdo ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Sec3o Judiciaria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO,

com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢gdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, em 2 (duas) vias de igual

teor e um s¢ efeito, na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa

Cargo
CPF ne
Gestor do Contrato Fiscal Técnico do Contrato
Matricula Matricula
<<Cargo/Funcdo>> <<Cargo/Funcdo>>
<<Setor/Departamento>> <<Setor/Departamento>>

FIM DO APENDICE “L”




SU'I'E SUPERINTENDENCIA ) Am-rr
DETECNOLOGIA DA INFORMACAD

APENDICE “M”

TERMO DE CIENCIA

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

Processo Administrativo n®

N° do Contrato

Data de Assinatura

Objeto

Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigcao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional

Pelo presente instrumento,

, RG n?

eu

, CPF ne

, expedida em

/__, prestador de servico, ocupando o cargo de

empresa

, 0rgdo expedidor

na

, que firmou Contrato com a Agéncia Nacional de

Transportes Terrestres, DECLARO, para fins de cumprimento de obrigacdes contratuais

e sob pena das sanc¢des administrativas, civis e penais, que tenho pleno conhecimento

de minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os

assuntos tratados, as atividades desenvolvidas e as acdes realizadas no ambito da

Agéncia Nacional de Transportes Terrestres, bem como sobre todas as informacdes que,

por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,




comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da

legislagao vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e Comunicacoes
da Agéncia Nacional de Transportes Terrestres, Resolu¢ao n2 5.854, de 10 de setembro
de 2019, ou outra que venha a substitui-la, estar ciente e CONCORDO com as condi¢des

abaixo especificadas, responsabilizando-me por:

. tratar o(s) ativo(s) de informagdo como patrimonio da Agéncia Nacional de

Transportes Terrestres;

Il. utilizar as informagdes em qualquer suporte sob minha custddia,

exclusivamente, no interesse do servico da Agéncia Nacional de Transportes Terrestres;

ll. ndo utilizar ou divulgar em parte ou na totalidade, as informacdes de
propriedade ou custodiadas, sob qualquer forma de armazenamento pela Agéncia
Nacional de Transportes Terrestres, sem autorizagdo prévia do gestor ou responsavel

pela informacao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informacodes;

V. utilizar credenciais ou contas de acesso e os ativos de informacdo em
conformidade com a legislacdo vigente e normas especificas da Agéncia Nacional de

Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso

indevido das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n¢
Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo



CPF n®

FIM DO APENDICE “M”




SU'I'E SUPERINTENDENCIA ) Am-rr
DETECNOLOGIA DA INFORMACAO

APENDICE “N”

TERMO DE ENCERRAMENTO DO CONTRATO

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

Processo Administrativo n® N° do Contrato

Data de Assinatura

Objeto

Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigcao Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
LISTA DE VERIFICAGAO
Item ATENDIDO ATI?I\JADOIDO APIT?AOVEL

Os recursos humanos e materiais foram preparados para a
continuidade do negdcio por parte da Administragdo?

A contratada entregou as versdes finais dos produtos e a
documentagao?

Houve a transferéncia final de conhecimentos sobre a execucdo e
manutengao da solugao?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionarios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?

<outras que se apliquem ao objeto da contratagdo>

Péagina 1 de 3



Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento do

contrato em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacao de todas as
obrigacOes diretas e indiretas decorrentes do Contrato, ndo restando mais nada a reclamar de

parte a parte, exceto as relacionadas no paragrafo a seguir.

Ndo estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizacdo, mesmo apdés o encerramento do vinculo contratual:

I. As obrigacdes relacionadas a processos iniciados de penalizagdo contratual;

Il. As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

lll. A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos
entregues ou prestados;

IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
Gestor do Contrato Representante da Area Requisitante
Matricula Matricula
<<Cargo/Func¢do>> <<Cargo/Func¢do>>
<<Setor/Departamento>> <<Setor/Departamento>>
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Fiscal Técnico do Contrato Representante Legal da Empresa
Matricula Cargo
<<Cargo/Funcdo>> CPF
<<Setor/Departamento>>

FIM DO APENDICE “N”
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