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AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

TERMO DE REFERENCIA

DO OBIJETO

SEI/ANTT - 8635642 - SUTEC - TERMO DE REFERENCIA - PROJETO BASICO - TIC

Registro de pregos para eventual contratacdo de expansdo de solu¢do de Backup, composta de hardware e software,
compreendendo servigos de instalagdo, configuragdo, manutengao, garantia e suporte técnico, para atender ao ambiente computacional
da Agéncia Nacional de Transportes Terrestres - ANTT, de acordo com as especificacdes e defini¢des constantes deste TERMO DE
REFERENCIA e seus APENDICES.

- Unidade . CATMAT/S Valor Unitdrio Valor Total
Lote| Item Descricdo . Quantidade . .
de Medida CATSER | Estimativa de Pregos {12 meses)
Manutencdo e Atualizac8o de Licencas MNetbackup por 12 (doze)
1 Terabytes 90 25992 9471.26 852.413,40
meses
2 |Aguisigdo de Licengas Netbackup em sua Gltima versdo Terabytes 55 27464 36.572,44 2.011.484,20
Manutencdo e Atualizac8o de Licencas MNetbackup por 12 (doze)
3 Terabytes 55 25992 9192 37 505.580,35
meses
4 |Aguisicdo de Gaveta Netbackup de expans&o Appliance 5240 - 49TB Unidade 2 95052 328.358,00 656.716,00
Garantia Gaveta Netbackup de expansdo Appliance 5240 - 49 TB por 3
1 5 Unidade 2 27103 26.595,00 53.190,00
12 (doze) meses
Aguisig@o Metbackup Appliance Acess 700 TB (Média e Longa )
B - Unidade 2 111228 1238558,00 2.477.116,00
Duracdo)
Garantia Metbackup Appliance Acess 636 TB (Média e Longa Duracdo) 3
7 Unidade 2 27103 129 394, 10 258.788,20
por 12 (doze) meses
Caixa de
8 |Aguisigcdo de Subscrigdo Saas de Backup por 12 (doze) meses Correio 2.100 27758 499 20 1.048.320,00
Eletrénico
9 |Suporte especializado Fabricante Veritas por 12 (doze) meses Més 12 27332 19.230.32 230.763,84
VALOR TOTAL RS 8.094.371,99
2. DA JUSTIFICATIVA PARA CONTRATACAO DA SOLUCAO
2.1. DA CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO
2.1.1. A contratacgdo visa atender as seguintes necessidades de negdcio:
2.1.1.1. Garantir a disponibilidade e continuidade dos servigos de TI;
2.1.1.2. Garantir a salvaguarda das informacGes;
2.1.1.3. Garantir a infraestrutura e os recursos tecnolégicos adequados as atividades da Agéncia;
2.1.1.4. Possibilitar a recuperagdo dos servigos de Tl no menor tempo possivel em caso de desastre ou perda de informagdes;
2.1.1.5. Fazer o adequado armazenamento e retenc¢do de cdpias de backup para fins histéricos e de auditoria;
2.1.1.6. Atualiza¢do tecnolégica da solugdo de backup permitindo melhora e otimizagdo no desempenho das rotinas de guarda e

recuperagdo de dados, e que estas sejam executadas no menor tempo habil possivel e que interfiram o minimo possivel nos servigos de
Tl disponibilizados;

2.1.1.7.
2.1.2.

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11594736&infra_sist...

Prover uma plataforma que viabilize testes de recuperagao.

A contratagdo de servigos de protegdo de dados (Backup e Restore), visa atender as necessidades da ANTT. Com isso,
torna-se necessario adquirir novas licengas, renovar a garantia dos softwares ja existentes, aquisicdo de licenciamento de backup de
caixa de Correio Eletronico em Nuvem, bem como a expansdo de controladora e gavetas.

2.1.3.

A Solugdo de Backup da Agéncia — Netbackup do fabricante Veritas — estd integrada com os sistemas da ANTT, ou seja, ha
toda uma infraestrutura baseada nessa solugado, inclusive com uso de discos ao invés de fitas; integragdo com a Solugdo de Virtualizagdo;
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forte deduplicagdo; recuperacdo granular de e-mails; gerenciamento; compatibilidade; padronizacdo; rotinas de backup; equipe treinada
e especializada para uso dessa solugdo. Contudo, o volume licenciado de software de backup ja atingiu sua capacidade maxima. Nesse
sentido, torna-se necessaria a aquisi¢cdo de novas licengas e atualizagdo de 90 TerasBytes de volume de dados, tendo em vista que
perdem o suporte e atualizacdo no final do exercicio de 2021, sem possibilidade de renovacao.

2.1.4. Assim sendo, busca-se aprimorar e ampliar a Solugdo de Backup da ANTT, adequando a infraestrutura a crescente
demanda por manutenc¢do e gestdo de dados e informagdes e atender as diretrizes da Portaria n? 1, de 31 de margo de 2021, que
instituiu a Politica de Cdpia de Seguranga (Backup) e Restauracdo de Dados (Restore) da Agéncia Nacional de Transportes Terrestres —
ANTT.

2.1.5. Considera-se que a contratagdo de solugdo de backup é essencial e visa garantir a disponibilidade e a continuidade dos
servicos e informagdes prestados pela ANTT a seus usudrios internos e externos.

2.2. DO ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

2.2.1. A contratagdo pretendida encontra-se prevista no Plano Diretor de Tecnologia da Informagdo e Comunicagdo da ANTT,

PDTIC 2021-2024 e encontra-se alinhada aos objetivos estratégicos definidos pelo Mapa Estratégico da ANTT 2020 — 2030 e no Plano
Anual de Contratagdo — PAC, conforme tabela abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI

Planejamento Estratégico ANTT - 2020-2030

ID Objetivo Estratégico

PR2 aprimorar a disponibilidade, a qualidade e a integragdo das informacgdes internas e externas

Alinhamento ao Plano Diretor de Tecnologia da Informagdao e Comunicagdo - PDTIC

Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC 2021-2024

ID NECESSIDADE
N10 Aperfeigoar os mecanismos e ambientes para assegurar alta disponibilidade e evolugdo tecnoldgica

ID Agdo do PDTIC 1D Meta do PDTIC associada

Garantir a boa execugdo dos contratos de prestagdo de
- servigos de infraestrutura, com gestdo e fiscalizagao - Garantir a disponibilidade das aplicagdes 2021: 99%
tempestiva
Alinhamento ao Plano Anual de Contratagoes - PAC
Ite':cn ° Descrigdo Aprovagao
Aprovado na Revisdo do Planejamento Anual de Contratagdes - PAC
3.23 Expansdo da Solugdo de Backup 2021, nos termos da Deliberagdo n2 528, de 18 de dezembro de
2020.

2.3. DOS RESULTADOS E BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATACAO

Garantir a protegdo das informagdes do ambiente da Agéncia, resiliéncia e alta disponibilidade dos dados protegidos, bem como o aumento
da capacidade de armazenamento.
2.3.1. Dentre os principais resultados a serem alcangados com a contratagdo, pode-se destacar:
a) Recuperagdo de dados criticos;
b) Garantia da continuidade do negdcio em relagdo aos dados;
c) Garantia da integridade dos dados;
d) Recuperagdo de dados em caso de sinistro;
e) Fortalecer os pilares da seguranca da informacao (integridade disponibilidade e confidencialidade).
2.4. DOS CRITERIOS DE PARCELAMENTO OU AGRUPAMENTO DE ITENS EM LOTES

2.4.1. A contratagdo estd organizada em um Unico Lote, por agrupar solugdes da mesma natureza, que guardam correlagdo
entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade, sem causar prejuizo a ampla competividade.

2.4.2. Sera permitida a oferta de solugdo de outros fabricantes, desde que atenda todas as caracteristicas técnicas da solugdo e
seja substituida sem qualquer Onus adicional a Contratante, incluindo todos os custos, riscos de migracdo e manutencdo de
disponibilidade de ambientes criticos.

2.4.3. A migra¢do deverd ocorrer nas condi¢Oes definidas pela ANTT, apds a aprovacdo do Plano de Migragdo que devera ser
apresentado pela Contratada, logo apds a assinatura do instrumento contratual.

3. DA NATUREZA DO OBJETO

3.1 Trata-se de servigo continuo, sem dedicagdo de mao de obra exclusiva, essencial para manter o funcionamento das

atividades finalisticas da ANTT, de modo que sua interrupgdo comprometerd a prestagdo de servigo publico da Agéncia e pelo fato de
eventual paralisacdo da atividade contratada implicar em prejuizo ao exercicio das atividades da Administracdo e no cumprimento de
sua missdo institucional, conforme art. 15, da Instru¢do Normativa SEGES/MP n2 5/2017.

4. DA CLASSIFICACAO DOS BENS E SERVICOS

4.1. O objeto pretendido sdo de natureza comum, nos termos do paragrafo Unico, do art. 1°, da Lei n® 10.520/2002, por
apresentar, independente de sua complexidade, padrGes de desempenho e qualidade que possam ser objetivamente definidos neste
Termo de Referéncia, por meio de especificagGes reconhecidas e usuais do mercado.
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4.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018,
constituindo-se em servigos auxiliares, instrumentais ou acessdrios a drea de competéncia legal da ANTT, ndo inerentes as categorias
funcionais abrangidas por seu respectivo plano de cargos, compreendendo servigos de tecnologia da informagdo e prestagdo de servigos
de informacdo, conforme estabelecido pelo inciso XXIIl, art. 12, da Portaria n? 443, de 27 de dezembro de 2018, os quais sdo
preferencialmente objeto de execugdo indireta.

4.3. A contratagdo de solugdo de backup ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a ANTT,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagao direta.
5. DA DESCRICAO DA SOLUGAO DE TIC
5.1. DOS BENS E/OU SERVICOS DA SOLUCAO
5.1.1. As quantidades de bens e servigos deverdo obedecer as definicdes da tabela abaixo:
Item Descricdo dg':'ld:;i:a Quantidade

Manutencdo e Atualizaco de Licencas Metbackup por 12 (doze)
1 meses Terahytes S0

2 |Aguisicdo de Licengas Metbackup em sua dltima versdo Terabytes 55

ManutencBo e AtualizacBo de Licencas Metbackup por 12 (doze)
3 meses Terahytes 55

4 |Aguisicdo de Gaveta Metbackup de expansdo Appliance 5240 - 49TB Unidade 2

Garantia Gaveta Netbackup de expansdo Appliance 5240 - 49 TB por )
5 Unidade 2
12 (doze) meses

Aquisicdo Netbackup Appliance Acess 700 TB (Média e Longa .
6 - Unidade 2
Duracéo)

Garantia Netbackup Appliance Acess 636 TB (Mé&dia e Longa Duracdo) )
7 Unidade 2
por 12 (doze) meses

Caixa de
8 |Aguisicdo de Subscricdo 5aas de Backup por 12 (doze) meses Correio 2.100
Eletrénico
9 |Suporte especializado Fabricante Veritas por 12 (doze) meses Més 12
5.1.2. Os hardwares, softwares e os servigos de manutengdo evolutiva, atualizagdo de versdo e suporte técnico serdo executados

sob demanda, SEM GARANTIA DE CONSUMO MINIMO OU MAXIMO, mediante a abertura de ORDEM DE SERVICO (OS) / ORDEM DE
FORNECIMENTO DE BENS (OFB).

5.1.3. Os hardwares e softwares deverdo estar acompanhados de sua documentagdo técnica completa e atualizada,
preferencialmente, no idioma portugués, do Brasil, compreendendo manuais, guias de instalagdo e outros pertinentes.

5.1.4. A documentacdo devera ser fornecida em sua forma original, impressa ou em midia digital, ndo sendo aceitas cdpias de
qualquer tipo, mesmo que autenticadas, e devera ser disponibilizada no site do fabricante para download.

5.2. DA ESPECIFICACAO TECNICA DO OBJETO

5.2.1. O detalhamento técnico do objeto encontra-se descrito no APENDICE “A”, deste TERMO DE REFERENCIA (SEI n2 8635642).
5.3. DOS REQUISITOS DE NEGOCIO

5.3.1. Garantir a disponibilidade e continuidade dos servigos de TI;

5.3.2. Garantir a salvaguarda das informagdes, de acordo com a PORTARIA SUTEC n2 01/2021, que instituiu a Politica de Cdpia
de Seguranca (Backup) e Restauracdo de Dados (Restore) da Agéncia Nacional de Transportes Terrestres - ANTT.

5.3.3. Garantir a infraestrutura e os recursos tecnolégicos adequados as atividades da Agéncia;

5.3.4. Possibilitar a recuperagdo dos servigos de Tl no menor tempo possivel em caso de desastre ou perda de informagdes, de

acordo com a Politica de Backup;

5.3.5. Fazer o adequado armazenamento e retengdo de cépias de backup para fins histéricos e de auditoria, de acordo com a
Politica de Backup;

5.3.6. Atualiza¢do tecnolégica da solugdo de backup permitindo melhora e otimizagdo no desempenho das rotinas de guarda e
recuperagdo de dados, e que estas sejam executadas no menor tempo habil possivel e que interfiram o minimo possivel nos servigos de
Tl disponibilizados;

5.3.7. Prover uma plataforma que viabilize testes de recuperagdo, de acordo com a Politica de Backup.
5.4. DAS NORMAS, PADROES E BOAS PRATICAS DE TIC
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5.4.1. Norma Complementar n. 14/INO1/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades relacionados a
Seguranga da Informacgdo (SI) para o tratamento da informagdo em ambiente de Computagdo em Nuvem, nos érgdos e entidades da
Administragdo Publica Federal (APF), direta e indireta.

5.4.2. Resolugdo n? 5854 de 10 de setembro de 2019, que aprovou a Politica de Seguranc¢a da Informagdo e Comunicagdes
(PoSIC) da ANTT.

5.4.3. Portaria n2 1, de 31 de margo de 2021, instituiu a Politica de Cdpia de Seguranga (Backup) e Restauragdo de Dados
(Restore) da Agéncia Nacional de Transportes Terrestres — ANTT, alcangando todos os integrantes de seu Quadro Funcional e todos os
recursos administrativos e tecnoldgicos relacionados, de modo permanente ou temporario. A presente portaria dentre as diversas
diretrizes definidas, estabelece que a politica de Backup da ANTT tera periodo de retengdo de um ano.

5.4.4, Acérddo TCU 1109/2021 — PLENARIO que recomendou ao Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR) , ao Conselho Nacional de Justica (CNJ) e ao Conselho Nacional do Ministério Publico (CNMP), com fundamento no
art. 11 da Resolugdo - TCU 315/2020, que editem normativos para, cada um no seu ambito de governanca, orientar os gestores e
regulamentar a obrigatoriedade de que as entidades e érgdos publicos aprovem formalmente e mantenham atualizadas politicas gerais
e planos especificos de backup (para suas bases de dados e sistemas criticos, por exemplo) , contemplando requisitos minimos para
enderegar os cinco subcontroles do controle 10 (Data Recovery Capabilities) do framework preconizado pelo Center for Internet Security
(CIS) , em especial quanto a definicdo do escopo dos dados a serem copiados, suas respectivas periodicidades, tipos, quantidades de
cépias, locais de armazenamento, tempos de retengdo e outros requisitos de seguranga.

5.4.5. Lei n2 12.527/2011, disp&e sobre a Lei de Acesso a Informagédo (LAI).

5.4.6. Decreto n2 7.724/2012, que regulamenta a LAI.

5.4.7. Lei n2 13.709/2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD).

5.4.8. Decreto n2 8.420/2018, que dispde sobre a responsabilizagdo administrativa de pessoas juridicas pela pratica de atos

contra a administragdo publica, nacional ou estrangeira, em que recomenda que a Contratada possua ou desenvolva programa de
integridade, que consiste num conjunto de “mecanismos e procedimentos internos de integridade, auditoria e incentivo a denuncia de
irregularidades e na aplicagdo efetiva de cddigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios,
fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica, nacional ou estrangeira.

5.4.9. Decreto n? 10.046/2019, que dispde sobre a governanga no compartilhamento de dados no dmbito da administracdo
publica federal e institui o Cadastro Base do Cidaddo e o Comité Central de Governanga de Dados.

5.4.10. Portaria MPDG n? 20, de 14 de junho de 2016, que dispde sobre orientagdes para contratacdo de solu¢des de Tecnologia
da Informacgdo no ambito da Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias, e o0 documento de
Boas praticas, orientagGes e vedagdes para contratagdo de Servigcos de Computagdo em Nuvem vinculado a portaria MPDG n2 20, de 14
de junho de 2016.

5.4.11. Dentre outras normas e boas praticas aplicadas ao objeto.

5.5. DOS REQUISITOS DE ENTREGA/IMPLANTACAO

5.5.1. O processo de entrega/implantacdo da solugdo devera ser realizado pela CONTRATADA.

5.5.2. Os equipamentos deverdo ser entregues no local indicado neste Termo de Referéncia, acondicionados adequadamente

em suas embalagens originais e devidamente lacradas.

5.5.3. Os equipamentos deverdo ser novos, de primeiro uso e linha normal de fabricagdo, sendo que todas as informagdes
referentes a marca/modelo/configuracdo deverdo estar disponiveis para acesso e consulta via Internet, no endereco do site oficial do
fabricante.

5.5.4. Os equipamentos deverdo ser fornecidos com todos os itens, acessérios de hardware e software necessdrios a sua
perfeita instalagdo e funcionamento, incluindo cabos, conectores, interfaces, suportes, drivers de controle, programas de configuragao,
dentre outros.

5.5.5. Somente serdo aceitas ofertas de componentes de especificacdo diferente da solicitada, no caso de igual ou superior
qualidade, desempenho e operacionalidade, e que mantenham compatibilidade com os demais componentes da solugdo, conforme
descrito neste Termo de Referéncia.

5.5.6. A aceitagdo dos equipamentos no ato da sua entrega a ANTT sera considerada como de carater provisdrio. A aceitagao
definitiva dar-se-a apds a fase de implantagdo, instalagdo e configuragdo dos referidos equipamentos e a verificagdo do atendimento as
especificagBes técnicas constantes deste Termo de Referéncia.

5.5.7. As aquisicGes e subscricdes de software deverdo ser devidamente reconhecidas e emitidas em favor da ANTT pelo
fabricante, de acordo com suas regras e praticas de licenciamento.

5.6. DOS REQUISITOS DE GARANTIA E SUPORTE TECNICO

5.6.1. Nos termos do Apéndice “A” deste Termo de Referéncia (SEI n2 8636085).

5.7. DOS REQUISITOS DE SEGURANCA E PRIVACIDADE

5.7.1. A CONTRATADA devera exigir dos seus empregados, quando em servi¢o nas dependéncias da CONTRATANTE, o uso
obrigatdrio de uniformes e crachds de identifica¢do.

5.7.2. A CONTRATADA nao podera se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informagdées
de propriedade do CONTRATANTE.

5.7.3. A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo de informacdo de propriedade do
CONTRATANTE, sem autorizagdo.

5.7.4. A CONTRATADA deverd assinar Termo de Compromisso, de acordo com o APENDICE “G”, deste Termo de Referéncia.
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5.7.5. A CONTRATADA deve atender as Politicas de Seguranca da Informacdo e demais normativos correlatos publicados pelo
CONTRATANTE.

5.7.6. A CONTRATADA deve-se abster de divulgar ou repassar quaisquer dados ou informagGes, salvo se expressamente
autorizado pela CONTRATANTE.

5.7.7. A CONTRATADA devera atender a legislagdo, principalmente a Instrugdo Normativa GSI/PR n2 01, de 13.06.2008, do
Gabinete de Seguranga Institucional da Presidéncia da Republica, a qual disciplina a gestdo de seguranca da Informagdo e Comunicag¢des
na Administracdo Publica Federal, bem como ao Decreto n2 9.637/2018, que institui a Politica Nacional de Seguranca da Informag3o e
dispde sobre a governanga da seguranga da informagdo nos 6rgdos e entidades da Administragdo Publica Federal.

5.7.8. Norma Complementar n. 14/INO1/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades relacionados a
Seguranga da Informacgdo (SI) para o tratamento da informagdo em ambiente de Computagdo em Nuvem, nos érgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta.

5.7.9. Portaria SUTEC n2 1, de 31 de margo de 2021, instituiu a Politica de Cdpia de Seguranca (Backup) e Restaura¢do de Dados
(Restore) da Agéncia Nacional de Transportes Terrestres — ANTT, alcangando todos os integrantes de seu Quadro Funcional e todos os
recursos administrativos e tecnoldgicos relacionados, de modo permanente ou temporario. A presente portaria dentre as diversas
diretrizes definidas, estabelece que a politica de Backup da ANTT tera periodo de retengdo de um ano.

5.8. DOS REQUISITOS DE CAPACITACAO

5.8.1. Nao faz parte do escopo da contratagdo a realizagdo de capacitagdo técnica.

5.8.2. Caso ocorra substituicdo da solugdo atualmente integrada na ANTT, a Contratada devera realizar capacitagdo da solugdo
ofertada sem nenhum custo adicional para a Contratante.

5.9. DO DETALHAMENTO DAS ENTREGAS E DOS SERVICOS

5.9.1. DO FORNECIMENTO DOS SOFTWARES

5.9.1.1. Licenciamento dos softwares com a atualizagdo do fabricante.

5.9.1.2. Fornecimento de licengas incluindo todas as funcionalidades solicitadas nesse Termo de Referéncia, como: suporte para
backup, restauragdo e tecnologia de desduplica¢do de dados.

5.9.2. DOS SERVICOS DE INSTALAGAO E CONFIGURACAO

5.9.2.1. A CONTRATADA devera realizar a instalagdo e configuragdo no ambiente da CONTRATANTE, de forma a garantir que a

solugdo serad entregue em perfeitas condi¢gdes de uso, considerando o atendimento de todos os requisitos descritos neste Termo de
Referéncia, e sem nenhum 6nus adicional para a CONTRATANTE.

5.9.2.2. A instalagdo e configuracdo dos softwares poderao ser efetuadas em qualquer dia da semana, inclusive fora do hordrio
comercial, desde que acordado com a CONTRATANTE.

5.9.2.3. Os servigos de instalagdo e configuragdo da solugdo serdo executados na:

a) Sede da Agéncia Nacional de Transportes Terrestre - ANTT, no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03,
Projeto Orla Polo 8, Bloco G, telefone (61) 3410-1316 - Brasilia — DF, CEP: 70200-003.

b) URBA - 1°Avenida do Centro Administrativo da Bahia, n® 160 - Ed. Sede do Banco Central - Salas 201 a 204 - Centro
Administrativo da Bahia — CAB. Cep: 41.745-001 — Salvador/BA. Tels: (71) 3311-0300 / 0304.

5.9.2.4. A CONTRATADA devera realizar os servigos de instalagdo e configuragdo dos equipamentos e licenciamentos de forma a
garantir o seu pleno funcionamento no ambiente tecnoldgico da ANTT.

5.9.2.5. O planejamento, instalagdo, configuragdo e ativagdo dos equipamentos deverdo ser executados por técnicos habilitados e
credenciados pelo fabricante.

5.9.2.6. A CONTRATADA devera garantir todos os equipamentos, componentes, acessorios e cabos de conexdo para interligar
fisicamente todos os componentes da solugdo entregue.

5.9.2.7. Todas as configuragdes deverao ser realizadas em conformidade com a recomendagdo do fabricante dos equipamentos e
softwares da solugdo existente, boas praticas de implementagdo recomendada pelo fabricante e os requisitos fornecidos pela ANTT ao
ambiente em questao.

5.9.2.8. Todos os equipamentos adquiridos na solugdo deverdo ser instalados, configurados, testados e integrados na estrutura
existente da ANTT, garantindo assim a total compatibilidade e interoperabilidade de sua infraestrutura.

5.9.3. DOS SERVICOS DE ATUALIZAGCAO DE VERSAO DE SOFTWARE

5.9.3.1. Nos termos do Apéndice “A” deste Termo de Referéncia (SEI n2 8636085).

5.9.4. DO SUPORTE TECNICO

5.9.4.1. Nos termos do Apéndice “A” deste Termo de Referéncia (SEI n2 8636085).

5.9.5. DA GARANTIA E MANUTENGAO DOS PRODUTOS

5.9.5.1. Nos termos do Apéndice “A” deste Termo de Referéncia (SEI n2 8636085).

6. DA EQUIPE TECNICA E QUALIFICAGAO PROFISSIONAL

6.1. A CONTRATADA deverd utilizar profissionais devidamente capacitados e habilitados para o objeto especificado neste
Termo de Referéncia, impondo-lhes rigoroso padrao de qualidade, seguranga e eficiéncia.

7. DO MODELO DE EXECUCAO

7.1. DA REUNIAO DE ALINHAMENTO
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7.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos
acerca das condigGes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execug¢do dos servigos.

7.1.2. Deverdo participar dessa reunidao, no minimo, o Gestor do Contrato na ANTT e o Representante da CONTRATADA.

7.1.3. A reunido realizar-se-4 na ANTT em até 05 (cinco) dias Uteis a contar da data de assinatura do Contrato, conforme
agendamento efetuado pelo Gestor do Contrato na ANTT.

7.1.4. Nessa reunido a CONTRATADA deverd apresentar oficialmente seu Preposto, além de fornecer as respectivas
comprovagdes acerca dos requisitos de qualificagdo exigidos para os seus profissionais na execugdo do Objeto.

7.1.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo Gestor do
Contrato na ANTT e assinada por todos os participantes.

7.1.6. A CONTRATADA cumprira as instru¢des complementares da ANTT quanto a execugdo e horério de realizagdo do servigo,
permanéncia e circulagdo de seu(s) técnico(s) nas dependéncias da ANTT e unidades vinculadas.

7.2. DA ORDEM DE SERVICO / FORNECIMENTO DE BENS

7.2.1. A execugdo dos servicos e o fornecimento dos bens serdo realizados mediante a abertura de Ordem de Servigo (0OS) /
Ordem de Fornecimento de Bens (OFB) e autorizagdo do Gestor do Contrato.

7.2.2. A OS/OFB registrara as etapas, os prazos e o detalhamento dos servicos de entrega e ativacdo, bem como demais
informagGes necessarias para a execugdo dos servigos por parte da CONTRATADA.

7.2.3. Apds aprovagdo das demandas, o Gestor do Contrato encaminhard a OS/OFB para a CONTRATADA, bem como as
informag0es necessarias para sua execugao.

7.2.4. Cada demanda devera ser executada atendendo as especificagdes e condigdes constantes deste Termo de Referéncia e
melhores praticas, além das que constarem da OS/OFB.

7.3. DO LOCAL DE ENTREGA DO OBJETO E EXECUGCAO DOS SERVICOS

7.3.1. O local de entrega, instalagdo e configuragdo sera na:

a) Sede da Agéncia Nacional de Transportes Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho
03, Projeto Orla Polo 8 - Brasilia - DF, CEP: 70200-003.

b) URBA - 1°Avenida do Centro Administrativo da Bahia, n? 160 - Ed. Sede do Banco Central - Salas 201 a 204 - Centro
Administrativo da Bahia — CAB. Cep: 41.745-001 — Salvador/BA. Tels: (71) 3311-0300 / 0304.

7.4. DO PRAZO DE EXECUGAO
7.4.1. A CONTRATADA devera observar os seguintes prazos de execugdo:
Descri¢do H Inicio da execugdo H Finalizacdo da execugdo

Fornecimento das
licengas do software 19 dia Util apds a emissdo da Ordem de Fornecimento de Bens
(item 2)

Fornecimento dos
equipamentos (itens 4 e 19 dia util apds a emissdo da Ordem de Fornecimento de Bens
6)

Servigos de manutencgdo || No 12 dia ap6s o término dos servicos de implantagdo tecnoldgica, || 12 (doze) meses, observada a vigéncia contratual,
e atualizagdo (Itens 1 e 3) || a contar da data de emissdo do Termo de Aceite da Implantagdo contados a partir do inicio da execugdo do objeto

Em até 10 (dez) dias Uteis contados da data de
emissdo da Ordem de Fornecimento de Bens.

Em até 60 (sessenta) dias Uteis contados da data
de emissdo da Ordem de Fornecimento de Bens.

Servigos de Garantia 12 (doze) meses, contados a partir do inicio da

12 dia util apds a emissdo do Termo de Recebimento Definitivo

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11594736&infra_sist...

(itens5e 7) execugdo da garantia
Servigo de Subscrigdo 12 dia atil apds a emissdo da Ordem de Servigo e/o Ordem de 12 (doze) meses, observada a vigéncia contratual,
(Item 8) Fornecimento de Bens contados a partir do inicio da execugdo do objeto
Suporte Especializado do || No 12 dia apds o término dos servigos de implantagdo tecnoldgica, || 12 (doze) meses, observada a vigéncia contratual,
Fabricante (Item 9) a contar da data de emissdo do Termo de Aceite da Implantagdo contados a partir do inicio da execugdo do objeto
7.5. DO ACORDO DE NIVEIS DE SERVICO
7.5.1. A adogdo de Nivel Minimo de Servigo (NMS), vinculados as ordens de servigos, tem como finalidade definir claramente os

objetivos, produtos, prazos, padroes de qualidade, responsabilidades das partes e garantir a identificacdo de problemas e adog¢do de
acOes preventivas e/ou corretivas.

7.5.2. Os Niveis Minimos de Servico sdo critérios para aferir e avaliar os diversos indicadores relacionados com os servigos
contratados.
7.5.3. No Nivel Minimo de Servigo esta definida a maneira pela qual estes fatores serdo avaliados e as dedugbes a serem

aplicadas na fatura mensal, quando o servico prestado ndo alcangar o nivel minimo aceitavel.

7.5.4. A aferigdo e a avaliacdo dos servigos prestados dar-se-a mensalmente pela ANTT e serdo apresentadas por meio de
relatdrio apresentado pela CONTRATADA.

7.5.5. A identificacdo de inconsisténcias entre os indicadores apresentados e os indicadores apurados pela fiscalizagdo da ANTT,
configura-se como ndo cumprimento do Nivel Minimo de Servico, sendo neste caso aplicada as glosas previstas neste Termo de
Referéncia, levando-se em consideragdo a dedugdo no pagamento da fatura estipulada na tabela de indicadores de niveis minimos de
servigo.

6/20



10/11/2021 17:21
7.5.6.

SEI/ANTT - 8635642 - SUTEC - TERMO DE REFERENCIA - PROJETO BASICO - TIC

A simples aplica¢des de glosas por descumprimento do acordo de nivel de servico ndo exime a CONTRATADA de outras

sangbes estabelecidas neste Termo de Referéncia.

7.5.7.

O Gestor e/ou Fiscais do Contrato acompanhardo a execugdo dos servigos prestados junto aos recursos disponibilizados

pela CONTRATADA e emitira Parecer Técnico com as atividades desenvolvidas mensalmente, considerando os seguintes indicadores:

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Topico

Descrigao

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo.

Meta a cumprir

IAE< = A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servi¢o dentro do prazo
0 previsto.

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da Contratante e lista de Termos de

medigdo Recebimento Provisdrio e Definitivo emitidos.
A avaliagdo serd feita conforme linha de base do cronograma registrada na OS.
Forma de , , ) . .
Serd subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhega aquela data, com registro em Termo
acompanhamento

de Recebimento Provisério) pela data de inicio da execugdo da OS.

Periodicidade

Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento Definitivo.

Mecanismo de
Calculo (métrica)

IAE = TEX — TEST
TEST

Onde:
IAE — Indicador de Atraso de Entrega da OS;
TEX — Tempo de Execugdo - corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de entrega dos produtos
da OS.
A data de inicio sera aquela constante na OS; caso ndo esteja explicita, serd o primeiro dia util apds a emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no Termo de
Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da OS continua a correr, findando-se
apenas quanto a Contratada entrega os produtos da OS e haja aceitagdo por parte do fiscal técnico.

TEST - Tempo Estimado para a execugdo da OS - constante na OS, conforme estipulado no Termo de Referéncia.

Observagoes

Obs1: Serdo utilizados dias Uteis na medigdo.
Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias Uteis no cdmputo do indicador.
Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com execugdo
interrompida ou cancelada por solicitagdo da Contratante.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste
no pagamento e

Para valores do indicador IAE:
De 0 a 0,10 — Pagamento integral da OS;
De 0,11 a 0,20 — Glosa de XXX% sobre o valor da OS;
De 0,21 a 0,30 — Glosa de XXX% sobre o valor da OS;

Sangoes De 0,31 a 0,50 — Glosa de XXX% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de XXX% sobre o valor da OS;
Acima de 1 - Sera aplicada Glosa de XXX% sobre o valor da OS e multa de XXX% sobre o valor do Contrato.
7.6. DA VIGENCIA DO CONTRATO
7.6.1. O CONTRATO tera vigéncia de 12 (doze) meses a contar da data de sua assinatura, podendo ser prorrogado por periodos

iguais e sucessivos até o limite previsto no art. 57, inciso IV, da Lei n? 8.666/1993, mediante aditivo contratual, desde que devidamente
comprovada a necessidade e a vantagem da prorrogacgao.

7.6.2.
7.6.3.

Para fins de prorrogacdo serdo considerados os itens 1, 2, 3,5,7,8 e 9.

Caso ocorram renovagdes contratuais, a CONTRATADA devera apresentar as garantias financeiras pertinentes aos itens

objeto da renovagdo, devendo ainda, manter-se nas condi¢Ges de habilitagdo previstas, mantendo os critérios e condi¢des de qualidade
para a execugao dos servigos.

7.7. DO REGIME DE EXECUCAO

7.7.1., Critério de julgamento MENOR PRECO POR LOTE, sob a forma de execugdo indireta, no regime de empreitada por PRECO
UNITARIO.

8. DO MODELO DE GESTAO DO CONTRATO

8.1. DA GESTAO DO CONTRATO

8.1.1. A ANTT, por meio de representantes nomeados, fiscalizard a execugdo do contrato, ndo importando essa fiscalizagdo em

reducdo ou supressdo da responsabilidade da CONTRATADA por eventual erro, falha ou omissdo, exceto se decorrentes de
determinagdes emanadas da ANTT, das quais a CONTRATADA tenha discordado por escrito.

8.1.2.

Para isso, a ANTT registrara em relatério as deficiéncias verificadas na execucdo dos servigos, encaminhando notificagdes

a CONTRATADA, para a imediata corregdo das irregularidades apontadas, sem prejuizo da aplicagdo das penalidades previstas neste
Termo de Referéncia.

8.1.3.

Objetivando assegurar a ANTT eficiente coordenagdo, a CONTRATADA obriga-se a indicar um representante e seu

substituto eventual, para responder, perante a ANTT pelo gerenciamento técnico e operacional do contrato, até o total cumprimento das
obrigacGes assumidas.

8.2.
8.2.1.

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11594736&infra_sist...

DOS PAPEIS E RESPONSABILIDADES
PELA AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
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8.2.1.1. Gestor do Contrato: Servidor com capacidade gerencial, técnica e operacional, relacionada ao processo de gestdo do
contrato.

8.2.1.2. Fiscal Requisitante: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em fiscalizar o
contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagao.

8.2.1.3. Fiscal Técnico: Servidor representante da SUTEC, indicado pela autoridade competente, responsdvel em fiscalizar
tecnicamente o contrato.

8.2.1.4. Fiscal Administrativo: Servidor representante da drea administrativa, indicado pela autoridade competente, responsavel
por fiscalizar os aspectos administrativos do contrato.

8.2.2. PELA CONTRATADA

8.2.2.1. Preposto: Representante da CONTRATADA, responsavel por acompanhar a execu¢do do contrato e atuar como

interlocutor principal junto a ANTT, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

8.3. INTERACAO ENTRE A ANTT E CONTRATADA

8.3.1. Reunides Periddicas

8.3.1.1. Deverao ser realizadas reunides periddicas para encerramento das etapas previstas no Termo de Referéncia, bem como
recebimento dos servigos e produtos definidos.

8.3.1.2. As reunides periddicas deverdo ser realizadas nas instalacées da sede da ANTT, em Brasilia-DF, com a participagdo, no
minimo, do Gestor e fiscais do Contrato na ANTT e do Representante da CONTRATADA.

8.3.1.3. Todos os entendimentos das reunides periddicas deverdo constar da Ata de reunido a ser lavrada pelo Gestor do Contrato
na ANTT e assinada por todos os participantes.

8.3.2. Reunides de Validagoes

8.3.2.1. Devera ser realizada uma reunido com o objetivo de verificar se as expectativas do Contrato foram alcangadas, de
identificar possiveis ocorréncias ndo desejaveis e de consolidar ligdes aprendidas.

8.3.2.2. Deverdo participar dessa reunido, no minimo, o Gestor e Fiscais do Contrato na ANTT e o Representante da CONTRATADA.
8.3.2.3. A reunido realizar-se-a em até 15 (quinze) dias consecutivos e contados para o encerramento da vigéncia do Contrato,
conforme agendamento efetuado pelo Gestor do Contrato na ANTT.

8.3.3. Mecanismos formais de comunicagdo

8.3.3.1. A comunicacdo entre a ANTT e a CONTRATADA, para fins de encaminhamento de Ordens de Servico / Ordens de

Fornecimento de Bens ou outro documento, ocorrera sempre via Preposto, ou seu substituto, designado pela CONTRATADA.

8.3.3.2. A comunicagdo dos usudrios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de
abertura de chamado via telefone com registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.

8.3.3.3. Sdo instrumentos formais de comunicagdo entre a ANTT e a CONTRATADA:
a) Ordens de Servico / Ordens de Fornecimento de Bens;
b) Termos de Recebimento;
¢) Chamado registrado na Central de Atendimento;
d) Oficios;
e) Relatdrios e Atas de Reunido;
f) E-mail institucional/corporativo;
g) Ferramenta de gestdo de demandas;
h) Ferramenta Microsoft Teams ou similar em uso pela CONTRATANTE;

i) Demais Termos previstos no instrumento convocatdrio.

9. DO PREPOSTO

9.1. A CONTRATADA devera disponibilizar durante a vigéncia do CONTRATO um Preposto que servird de interface junto a
ANTT para o bom andamento e cumprimento integral do objeto deste Termo de Referéncia.

10. DO VINCULO EMPREGATICIO

10.1. Os profissionais e prepostos da CONTRATADA nao terdo nenhum vinculo empregaticio com a ANTT, correndo por conta

exclusiva da CONTRATADA, todas as obrigagdes decorrentes da legislagdo trabalhista, previdencidria, infortunistica do trabalho, fiscal,
comercial e outras correlatas, as quais a CONTRATADA se obriga a saldar na época devida.

11. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

11.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execug¢do do objeto, no que couber, conforme
disposto na Instrugdo Normativa SLTI/MP n2 1/2010 e Decreto n® 7.746/2012, da Casa Civil, da Presidéncia da Republica.

11.2. A CONTRATADA deverd assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental especificos,
inclusive:

a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
b) preferéncias para materiais, tecnologias e matérias-primas de origem local;

https://sei.antt.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11594736&infra_sist... 8/20
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c) maior eficiéncia na utilizagdo de recursos naturais como agua e energia;
d) maior geragdo de empregos, preferencialmente com mao de obra local;
e) maior vida util e menor custo de manutengdo de bens;

f) uso de inovagGes que reduzam a pressdo sobre recursos naturais;

g) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e de segurancga
e medicina do trabalho para seus empregados;

i) administrar situagdes emergenciais de acidentes com eficacia, mitigando os impactos aos empregados,
colaboradores, usuarios e ao meio ambiente;

j) conduzir suas agbes em conformidade com os requisitos legais e regulamentos aplicaveis, observando também a
legislagdo ambiental para a prevenc¢do de adversidades ao meio ambiente e a saude dos trabalhadores e envolvidos na
prestagdo dos servigos;

k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de execug¢do
contratual, para redugdo de consumo de energia elétrica, de redugdo de consumo de agua e redugdo da producgdo de
residuos sdlidos, observadas as normas ambientais vigentes;

I) disponibilizar os Equipamentos de Prote¢do Individual (EPIs), quando aplicavel, para a execugdo das atividades de
modo confortdvel, seguro e de acordo com as condigdes climaticas, favorecendo a qualidade de vida no ambiente de
trabalho;

m) orientar sobre o cumprimento, por parte dos funciondrios, das Normas Internas e de Seguran¢a e Medicina do
Trabalho, tais como prevencao de incéndio nas areas da prestagdo de servigo, zelando pela seguranga e pela satude dos
usuarios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos
solidos;

o) orientar seus empregados para a destinagdo dos residuos reciclaveis descartados aos devidos coletores de residuos
reciclaveis existentes nas dependéncias da ANTT.

11.3. A licitante deverd apresentar Declaragdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de
Referéncia, a ser apresentado na fase de aceitagdo da proposta.

11.4. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos acerca dos
critérios de sustentabilidade socioambiental, de forma a estabelecer que a licitante promova a¢des ambientais por meio de treinamento
de seus colaboradores, pela conscientizacdo de todos os envolvidos na prestagdo dos servigos, visando o cumprimento das agdes
estabelecidas neste Termo de Referéncia, que se estenderdo na gestdo contratual, refletindo na responsabilidade da Administragdo no
desempenho do papel de consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

12. DOS DEVERES E RESPONSABILIDADES DA ANTT

12.1. Exigir o cumprimento de todas as obrigagGes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os
termos de sua proposta.

12.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro
préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando
os apontamentos a autoridade competente para as providéncias cabiveis.

12.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢Ges, falhas ou irregularidades constatadas no
curso da execugdo dos servigos, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas sejam as mais
adequadas.

12.4. Liquidar o empenho e efetuar o pagamento a CONTRATADA no valor resultante da prestagdo do servico, no prazo e
condigGes estabelecidas neste Termo de Referéncia.

12.5. Efetuar as retengdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em
conformidade com o item 6 do Anexo XI da IN SEGES/MP n2 5/2017.

12.6. N3do praticar atos de ingeréncia na administracdo da Contratada.

12.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato.

12.8. Realizar avaliagGes periddicas da qualidade dos servigos, apds seu recebimento.

12.9. Cientificar o drgdo de representac¢do judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento das obriga¢des pela Contratada.

12.10. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orcamentos, termos de recebimento,
contratos e aditamentos, relatdrios de inspeg¢des técnicas apds o recebimento do servigo e notificagbes expedidas.

12.11. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida
pelo art. 32, § 59, da Lei n® 8.666/1993.

12.12. A autoridade competente designara representantes para as fun¢des de Gestor e Fiscais Técnico, Administrativo e

Requisitante para acompanhar e fiscalizar a execucdo do contrato, conforme dispde o art. 29 da Instrucdo Normativa SGD/ME n® 1/2019.

12.13. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de
acordo com os critérios constantes deste Termo de Referéncia, observando-se o disposto nos arts. 18 e 32 da Instrucdo Normativa
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12.14. Receber o objeto da contratagdo, atestando sua conformidade com a proposta aceita e condi¢gdes descritas nos
instrumentos convocatoérios, de acordo com o que dispde o art. 17 da Instrucdo Normativa SGD/ME n? 1/2019.

12.15. Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis.

13. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

13.1. Executar os servigos conforme especificacbes deste Termo de Referéncia e de sua proposta, com a alocagdo dos

empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta.

13.2. Manter, quando especificado, a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execugao do contrato.

13.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou dos materiais empregados.

13.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado
a Unido ou a entidade federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a ANTT autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos.

13.5. Utilizar empregados habilitados, treinados e qualificados para os servigos a serem executados, em conformidade com as
normas e determinagdes em vigor.

13.6. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em
comissdo ou fungdo de confianca no érgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203/2010.

13.7. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
contratada devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia 30 (trinta) do més seguinte ao da prestacdo dos
servigos, os seguintes documentos, quando aplicdvel: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa
aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS - CRF; e 5) Certiddo Negativa de Débitos Trabalhistas - CNDT,

conforme alinea "¢" do item 10.2 do Anexo VIII-B da IN SEGES/MP n25/2017.

13.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.

13.9. Prestar todo esclarecimento ou informacgdo solicitada pela ANTT ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo dos servigos.

13.10. Paralisar, por determinagdo da ANTT, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou
gue ponha em risco a seguranga de pessoas ou bens de terceiros.

13.11. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execu¢do dos
servigos, durante a vigéncia do contrato.

13.12. Promover a organizacdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos e especificagdes que integram este Termo de Referéncia, no prazo determinado.

13.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinagbes dos
Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigGes de seguranga, higiene e disciplina.

13.14. Submeter previamente, por escrito, a ANTT, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que
fujam as especificagGes do objeto da contratagao.

13.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de
habilitacdo e qualificagdo exigidas na licitagao.

13.16. Guardar sigilo sobre todas as informag&es obtidas em decorréncia do cumprimento do contrato.

13.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da ANTT.
13.18. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de

informagdes, compreendendo, inclusive, a capacitagdo dos técnicos da ANTT ou da nova empresa que continuard a execu¢do dos
servigos.

13.19. Atender prontamente quaisquer orientagGes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execu¢do do
objeto contratual.

13.20. Reparar quaisquer danos diretamente causados a ANTT ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou
acompanhamento da execugdo dos servigos pela ANTT.

13.21. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela ANTT, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao.

13.22. Indicar formalmente e por escrito, na data de assinatura do contrato, um Preposto idoneo com poderes de decisdo para
representar a CONTRATADA junto a ANTT, principalmente no tocante a eficiéncia e agilidade da execu¢do do objeto deste Termo de
Referéncia, e que devera responder pela fiel execugdo do contrato.

13.23. Apresentar a ANTT, quando for o caso, a relagdo nominal dos empregados que adentrardo a Agéncia e unidades
vinculadas para a execugdo do servigo.
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13.24. Ndo veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos do contrato, sem prévia
autorizagdo da ANTT.

13.25. Nado fazer uso das informagdes prestadas pela ANTT para fins diversos do estrito e absoluto cumprimento do contrato em
questdo.

13.26. Relatar a ANTT toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos.

13.27. Deverd adotar praticas de sustentabilidade ambiental na execugdo do objeto, quando couber, conforme disposto na

Instrucdo Normativa SLTI/MP n2 1/2010.

13.28. Executar o objeto deste Termo de Referéncia em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdao de Dados Pessoais - LGPD). A CONTRATADA deverd disponibilizar em até 10 (dez) dias Uteis da
assinatura do contrato, preferencialmente, em sitio eletronico as informagdes referentes ao encarregado da credenciada responsavel
pela prote¢do de dados em relagdo ao objeto deste Termo de Referéncia, nos termos do art. 41 da Lei n2 13.709, de 2018.

13.29. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, inclusive para fins comerciais
ou que violem direitos protegidos pela Lei Geral de Prote¢do de Dados, Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de
Dados Pessoais - LGPD), a terceiros, bem como ndo permitir que qualquer empregado envolvido direta ou indiretamente no
fornecimento de bens ou servicos, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso
dessas informagdes, que se restringem estritamente ao necessario cumprimento do contrato.

13.30. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de
Defesa do Consumidor (Lei n2 8.078, de 11 de setembro de 1990).

14. DO SIGILO E CONFIDENCIALIDADE

14.1. A CONTRATADA deverd garantir a seguranca das informagdes da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES e se

compromete em ndo divulgar ou fornecer a terceiros quaisquer dados e informagbes que tenha recebido desta Agéncia no curso da
prestacdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

14.2. Deverd ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAGOES entre a CONTRATADA e a AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES para garantir a seguranca das informagdes da ANTT.

14.3. A CONTRATADA, apds a assinatura do contrato, por meio de seu representante legal, assinara TERMO DE
CONFIDENCIALIDADE DA INFORMACAO (APENDICE “G”), em que se responsabilizara pela manutengdo de sigilo e confidencialidade das
informacgGes a que possa ter acesso em decorréncia da contratagdo.

14.4. Além do termo citado, a CONTRATADA deverd apresentar para cada funciondrio que vier a executar atividades referentes
ao objeto da contratacdo, TERMO DE CIENCIA (APENDICE “H”), em que seus profissionais declaram estar cientes das responsabilidades
pela manutengdo de sigilo e confidencialidade.

15. DA SUBCONTRATACAO

15.1. N3do serd admitida a subcontratagdo do objeto licitatério.

16. DA ALTERACAO SUBJETIVA

16.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados

pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais cldusulas e
condig¢Bes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato.

17. DA PARTICIPAGAO DE EMPRESAS EM CONSORCIOS

17.1. E vedada a participagdo de consércios de empresas, quaisquer que sejam suas formas de constituicio, dadas as
caracteristicas especificas da contratagdo dos produtos e servicos a serem fornecidos, que ndo pressupdem complexidade e
multiplicidade de atividades empresariais distintas.

18. DA JUSTIFICATIVA PARA A APLICAGAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

18.1. Nos termos da legislagdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas aquisi¢coes de bens e servigos de
informdtica e automagdo definidos pela Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, e nos art. 44 e 45 da Lei Complementar n° 123, de 14 de dezembro de
2006. Sendo que as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagdo.

18.2. Destacando-se que a aplicagdo desse critério e direito ocorre de forma automatica no sistema compras governamentais.
19. DO CONTROLE E FISCALIZAGAO DA EXECUGCAO

19.1. DO ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO

19.1.1. No momento da contratagdo serd realizada a nomeacao, pela ANTT, de Comissdo ou servidor do quadro para exercer a

fiscalizagdo do(s) Contrato(s).
19.1.2. O fornecimento dos materiais e/ou a execugdo dos servicos em desacordo com o objeto deste documento sujeitara a
aplicagdo das sang0es legais cabiveis.

19.1.3. Aplicar-se-do a fiscalizagdo e acompanhamento do Contrato todas as disposi¢cGes constantes da Instru¢do Normativa
SEGES/MP n2 5/2017, do art. 29 da Instrucdo Normativa SGD/ME n2 1/2019, do art. 67 da Lei n2 8.666/1993 e dos arts. 10 e 11 do
Decreto n° 9.507/2018.

19.1.4. A fiscalizagdo, exercida por profissionais designados pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES nos termos
do Art. 67 da Lei n? 8.666/1993, ndo implica em corresponsabilidade, nem exime a CONTRATADA de responsabilidade.
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19.1.5. O representante da Administragdo anotard em registro proprio todas as ocorréncias relacionadas com a execu¢do do
Contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos observados.

19.1.6. As decisOes e providéncias que ultrapassarem a competéncia do fiscal do Contrato deverdo ser solicitadas aos seus
superiores em tempo habil para a adogdo das medidas convenientes.

19.1.7. E assegurado a Fiscalizacdo o direito de ordenar a suspensdo dos servicos sem prejuizo das penalidades a que fica sujeito
a CONTRATADA e sem que esta tenha direito a indenizagdo, no caso de ndo ser atendida em até 4 (quatro) horas, a contar da
comunicacdo pelo gestor do contrato, qualquer reclamagdo sobre defeito em servico executado.

19.1.8. Caberd a Fiscalizagdo atestar os servigos que forem efetivamente executados e aprovados.

19.1.9. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicGes técnicas, vicios redibitdrios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes,
gestores e fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

19.2. DOS TESTES E INSPECOES

19.2.1. Os servigos serdo recebidos apods a avaliagdo e realizagdo dos testes necessarios e a verificagdo do seu funcionamento,
conforme exigéncias deste documento. Todas as atividades devem ser relacionadas e fornecidas a FISCALIZACAO da ANTT.

19.3. DAS INSPECOES E DILIGENCIAS

19.3.1. A ANTT poder3, se julgar necessario, realizar inspe¢0es e diligéncias a fim de garantir que a licitante vencedora esteja em
condigdes de fornecer os produtos/servigos pretendidos de acordo com a qualidade exigida pela AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES.

19.4. DO RECEBIMENTO E ACEITACAO DO OBIJETO
19.4.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servicos, nos termos abaixo.
19.4.2. No prazo de até 10 (dez) dias corridos do adimplemento da parcela, a CONTRATADA deverd entregar toda a

documentagdo comprobatdria do cumprimento da obrigagdo contratual.

19.4.3. O recebimento provisério serd realizado pelo fiscal técnico do contrato, conforme inciso |, art. 33 da IN SGD/ME n®
1/2019, podendo ainda ser realizado por fiscal setorial ou por equipe de fiscalizagdo designada, apds a entrega da documentacdo acima,
da seguinte forma:

19.4.3.1. A ANTT realizara inspegdo minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servico, com a finalidade de verificar a adequagdo dos servicos e constatar e
relacionar as revisdes finais que se fizerem necessarios.

19.4.3.2. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o
resultado das avaliagGes da execu¢do do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao Gestor do Contrato.

19.4.3.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢Ges resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo
ndo atestar a ultima e/ou Unica medi¢do de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisério.

19.4.3.4. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

19.4.4. No prazo de até 15 (dias) dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe
de fiscalizagdo devera elaborar Relatdrio Circunstanciado em consonancia com suas atribuigdes, e encaminha-lo ao Gestor do Contrato.

19.4.4.1. Quando a fiscalizagdo for exercida por um unico servidor, o relatdrio circunstanciado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao Gestor e Fiscal Requisitante do Contrato para recebimento definitivo.

19.4.4.2. Sera considerado como ocorrido o recebimento provisério com a entrega do relatério circunstanciado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

19.4.4.3. Na hipétese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a como
realizada, consumando-se o recebimento provisério no dia do esgotamento do prazo.

19.4.4.4. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisério dos servigos, o Fiscal Requisitante e o Fiscal
Técnico do Contrato deverdo providenciar o recebimento definitivo, conforme inciso VIII, art. 33 da IN SGD/ME n? 1/2019, ato que
concretiza o ateste da execucdo dos servicos, obedecendo as seguintes diretrizes:

19.4.4.5. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que
impegam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas corregdes; e

19.4.4.6. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagdes apresentadas.

19.4.4.7. O Gestor do Contrato, com base nas informagdes produzidas a partir do Termo de Recebimento Definitivo confeccionado
pelos Fiscais Requisitante e Técnico do Contrato, comunicard a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base nos Niveis Minimos de Servico (NMS), Indicadores de Medigdo e Resultados e/ou
instrumentos equivalentes.
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19.4.5. O recebimento provisoério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes
da incorreta execugdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e
por forga das disposi¢Ges legais em vigor.

19.4.6. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagbes constantes neste Termo
de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo de até 7 (sete) dias Uteis, as custas da Contratada,
sem prejuizo da aplica¢do de penalidades.

20. DAS CONDICOES DE PAGAMENTO

20.1. DO CRONOGRAMA FiSICO-FINANCEIRO

20.1.1. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:

| Descrigdo || Periodicidade || Condigdes de Pagamento |

Licenciamentos e
Hardwares (Itens 2,

Parcela Unica, referente a cada
Ordem de Fornecimento de Bens

Mediante a entrega do objeto referente a cada Ordem de Fornecimento de Bens (OFB)
emitida e apresentagdo do Relatério de Implantagdo (RI), do Termo de Recebimento

4e6) (OFB) emitida Definitivo e da NF
Atualizagdo d . . . .
. ualizagdo de Mediante a entrega do objeto referente a cada Ordem de Servigo (OS) emitida,
Licengas (Itens 1 e Mensal o . - ~
3) apresentagdo do Termo de Recebimento Definitivo e a apresentacdo da NF
Garantia (Itens 5 e - Mediante a entrega do objeto referente a cada Ordem de Servigo (OS) emitida,
Parcela Unica - . - =
7) apresentagdo do Termo de Recebimento Definitivo e a apresentacdo da NF

Subscrigdo (Item 8)

Parcela Unica

Mediante a entrega do objeto referente a cada Ordem de Servigo (OS) emitida,
apresentagdo do Termo de Recebimento Definitivo e a apresentacdo da NF

.Su.porte Mediante a entrega do objeto referente a cada Ordem de Servigo (OS) emitida,
Especializado (Item Mensal o . - =
9) apresentagdo do Termo de Recebimento Definitivo e a apresentacdo da NF
20.1.2. Os pagamentos estardo condicionados aos resultados apresentados pela CONTRATADA a perfeita execucdo do objeto, que

deverao estar em conformidades com as condigBes, prazos e especificagdes constantes deste Termo de Referéncia, apurados e atestados
pelos servidores formalmente designados.

20.2. DA FORMA DE PAGAMENTO
20.2.1. O pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.
20.2.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n2

8.666/1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos
termos do art. 52, § 32, da Lei n? 8.666/1993.

20.2.2. A emissdo da Nota Fiscal/Fatura sera PRECEDIDA DO RECEBIMENTO DEFINITIVO do servico, conforme este Termo de

Referéncia.

20.2.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais
ou a documentagdo mencionada no art. 29 da Lei n? 8.666/1993.

20.2.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instru¢cdo Normativa n2 3, de 26 de abril de 2018.

20.2.4. O setor competente para proceder o pagamento verificara se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

20.2.4.1. o prazo de validade;

20.2.4.2. a data da emissao;

20.2.4.3. os dados do contrato e do drgdo contratante;

20.2.4.4. o periodo de prestagdo dos servigos;

20.2.4.5. o valor a pagar; e

20.2.4.6. eventual destaque do valor de retengGes tributérias cabiveis.

20.2.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento

ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a
comprovagao da regularizacdo da situagdo, ndo acarretando qualquer 6nus para a ANTT;

20.2.6. Nos termos do item 1, do Anexo VIII-A da Instru¢cdo Normativa SEGES/MP n? 05/2017, sera efetuada a retencdo ou glosa
no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges cabiveis, caso se constate que a Contratada:

20.2.6.1. ndo produziu os resultados acordados;

20.2.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

20.2.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execu¢do do servigo, ou utilizou-os com qualidade ou

guantidade inferior a demandada.

20.2.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

20.2.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutenc¢do das condig¢Ges de
habilitacdo exigidas no edital.
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20.2.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da ANTT.

20.2.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para
identificar possivel suspensdo temporaria de participagao em licitagdo, no ambito do drgdo ou entidade, proibigdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril
de 2018.

20.2.11. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a ANTT devera comunicar aos érgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

20.2.12. Persistindo a irregularidade, a ANTT devera adotar as medidas necessarias a rescisdao contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

20.2.13. Havendo a efetiva execugdo do objeto, os pagamentos serao realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

20.2.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade
da ANTT.

20.2.14. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislagdo aplicavel, em especial a prevista no
artigo 31 da Lei n2 8.212/1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n2 5/2017, quando couber.
20.2.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societario

servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Or¢gamentarias vigente.

20.2.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensagdo financeira devida pela ANTT, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

1=0,00016438

[=(TX) 1= |(6/100)
TX = Percentual da taxa anual = 6%
21. DO REAJUSTE
21.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao das propostas.
21.1.1. Dentro do prazo de vigéncia do contrato, os pregos contratados poderdo sofrer reajuste apds o interregno de um ano,

aplicando-se o Indice de Custo de Tecnologia da Informacéo (ICTl), do Instituto de Pesquisa Econdmica Aplicada (IPEA) exclusivamente

para as obrigacGes iniciadas e concluidas apés a ocorréncia da anualidade.

21.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.

21.3. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

21.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado,

serd adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

21.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.

21.6. O reajuste serd realizado por apostilamento.

22. DA GARANTIA DE EXECUCAO

22.1. De acordo com os termos definidos no Edital de licitagdo.

23. DAS SANGCOES ADMINISTRATIVAS

23.1. Comete infragdo administrativa nos termos da Lei n® 10.520/2002, a CONTRATADA que:

23.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo;
23.1.2. ensejar o retardamento da execuc¢do do objeto;

23.1.3. falhar ou fraudar na execugao do contrato;

23.1.4. comportar-se de modo inidéneo; ou
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23.1.5. cometer fraude fiscal.

23.2.

Pela inexecugado total ou parcial do objeto do contrato, a Administragao pode aplicar a CONTRATADA as seguintes sangoes:

23.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves,
assim entendidas aquelas que ndo acarretam prejuizos significativos para o servi¢o contratado;

23.2.2. Multa de:

23.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na

execu¢do dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de
execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo
assumida, sem prejuizo da rescisdo unilateral da avenca;

23.2.2.2.

por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigacdo assumida;

23.2.2.3.

obrigacdo assumida;

23.2.2.4.
23.2.2.5.

0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto,

0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da

0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforco

ou por ocasido de prorrogac¢do), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a
Administracao a promover a rescisdao do contrato;

23.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

23.2.3.

Administracdo Publica opera e atua concretamente, pelo prazo de até 2 (dois) anos;

23.2.4.

no SICAF pelo prazo de até 5 (cinco) anos.

23.2.5.

previstas como infragdo administrativa no subitem 23.1 deste Termo de Referéncia.

23.2.6.

Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a

San¢do de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento

A Sancgdo de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel em quaisquer das hipdteses

Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a ANTT pelos prejuizos causados;

23.3.

As sang0es previstas nos subitens 23.2.1, 23.2.3, 23.2.4 e 23.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as
de multa, descontando-a dos pagamentos a serem efetuados.
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23.4. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:
Tabela 1
|GRAU || CORRESPONDENCIA |
I 1 H 0,2% ao dia sobre o valor mensal do contrato ‘
I 2 H 0,4% ao dia sobre o valor mensal do contrato ‘
| 3 H 0,8% ao dia sobre o valor mensal do contrato ‘
| 4 H 1,6% ao dia sobre o valor mensal do contrato ‘
| 5 H 3,2% ao dia sobre o valor mensal do contrato ‘
Tabela 2
| INFRAGAO |
[ITEM || DESCRICAO |GRAU |
I 1 || Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; H |
) Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, os servigos contratuais por dia e por unidade de
atendimento;
I || Manter funciondrio sem qualificagdo para executar os servigos contratados, por empregado e por dia; H |
I H Recusar-se a executar servigo determinado pela fiscalizagdo, por servico e por dia; H |
I H Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia prévia da ANTT, por empregado e por dia; H |
| Para os itens a seguir, deixar de: |
| || Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e por dia; H |
| || Cumprir determinagdo formal ou instrugdo complementar do dérgdo fiscalizador, por ocorréncia; H |
| || Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por funciondrio e por dia; | |
9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds reincidéncia formalmente notificada
pelo 6rgdo fiscalizador, por item e por ocorréncia;
| 10 || Indicar e manter durante a execugdo do contrato os prepostos previstos no edital/contrato; H |
| 11 || Providenciar treinamento para seus funcionarios conforme previsto na relacdo de obrigacdes da CONTRATADA H |
23.5. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n? 8.666/1993, as empresas ou profissionais que:
23.5.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
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23.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢do;
23.5.3. demonstrem ndo possuir idoneidade para contratar com a Administragao em virtude de atos ilicitos praticados.
23.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério

e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666/1993, e subsidiariamente a Lei n2 9.784/1999.

23.7. As multas devidas e/ou prejuizos causados a ANTT serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da
Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

23.7.1. Caso a ANTT determine, a multa deverd ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do recebimento
da comunicagdo enviada pela autoridade competente.

23.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

23.9. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

23.10. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei
n2 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo administrativo
necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado,
para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

23.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo
Pdblica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

23.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacdo de agente publico.

23.13. As penalidades serdao obrigatoriamente registradas no SICAF.

24. DOS CRITERIOS DE SELECAO DO FORNECEDOR

24.1. DA FORMA DE SELECAO DO FORNECEDOR

24.1.1. A presente contratacdo deverd ser realizada na modalidade de PREGAO ELETRONICO, do tipo MENOR PREGO, para

registro de pregos, em observancia ao § 12 do Art. 92 do Decreto n2 7.174/2010 e § 12 do Art. 12 do Decreto n? 10.024/2019, devido ao
fato de que os servicos sdo considerados comuns, conforme as caracteristicas previstas no Art. 12 da Lei n® 10.520/2002 e hipdteses

previstas no Art. 32 do Decreto n? 7.892/2013.
24.2. DA PROPOSTA DE PRECOS

24.2.1. A proposta da licitante deverd conter a especificacdo clara e completa da prestacdo de servicos, obedecida a mesma
ordem constante deste Termo de Referéncia, sem conter alternativas de pregos, ou de qualquer outra condi¢do que induza o julgamento
a ter mais de um resultado.

24.2.1.1. Entende-se por especificagdo clara e completa da prestagdo de servigos, o detalhamento do objeto, os quantitativos de
produtos/servicos a serem entregues/executados, marcas/modelos de aparelhos/equipamentos a serem fornecidos e demais condi¢des
gerais de prestacdo dos servigos que deverdo constar da proposta da licitante.

24.2.2. Ndo serdo aceitas propostas contendo cdpia das exigéncias deste Termo de Referéncia no lugar da especificacdo clara e
inequivoca dos servigos a serem executados.

24.2.3. A licitante vencedora deverd apresentar planilha de pregos, discriminando os valores total e unitario dos servigos
contratados.

24.2.4. A proposta da licitante deverd estar integralmente preenchida, discriminando os valores unitarios e totais dos servigos
objeto deste Termo de Referéncia, em conformidade com o modelo constante deste Termo de Referéncia.

24.2.5. A proposta deverd conter declaragdo da licitante de que se encontra apta a prestar todos os servigos pertinentes ao
ofertado e as regras de negdcio envolvidas.

24.3. DOS CRITERIOS DE QUALIFICACAO TECNICA PARA SELECAO DO FORNECEDOR

24.3.1. Independente do cumprimento das exigéncias relativas a Habilitacdo Juridica, Econémico-Financeira e Fiscal, a
CONTRATADA devera:

24.3.1.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou

privado, em documento timbrado, e que comprove aptiddo para o fornecimento/execug¢do dos servigos de, no minimo, 50% (cinquenta
por cento) dos quantitativos do objeto da contratagdo, contendo as seguintes informagdes:

a) ldentificagdo do 6rgdo ou empresa emitente com nome ou razao social, CNPJ, endere¢o completo, nome da pessoa
responsavel e fungdo no érgdo ou empresa, telefone e fax para contato;

b) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descrigdo,
duracgdo e avaliagdo dos resultados);

c) Descrigdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou executou o
objeto da contratagdo;

d) Data de emissdo do atestado ou da certidao;
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e) Assinatura e identificacdo do signatéario (nome, telefone, cargo e fungdo que exerce junto ao érgdo ou empresa

emitente).
24.3.2. Os atestados de capacidade técnica, a serem utilizados para comprovagdo dos servigos executados, deverao referir-se a
um periodo minimo de 12 (doze) meses.
24.3.3. Ficara a cargo da ANTT, caso julgue necessario, realizar diligéncias para averiguagdo dos mesmos.
24.3.4. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles emitidos por

empresas pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

24.3.4.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas controladas ou
controladoras da empresa licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcio da empresa emitente e
da empresa licitante.

24.3.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria
especificadas no contrato social vigente.

24.3.6. O licitante disponibilizard todas as informagGes necessarias a comprovacgdo da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cdpia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em
foram prestados os servigos.

24.4. A licitante deverd apresentar Declaragdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de
Referéncia (APENDICE “C”), a ser apresentado na fase de aceitacdo da proposta.

24.4.1. A licitante devera apresentar Declaragdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o
principio constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administragdo Publica, conforme disposto na Lei n2
8.666, de 1993.

24.5. DOS CRITERIOS DE ACEITABILIDADE DE PREGOS

24.5.1. Os critérios de aceitabilidade de pregos serdo:

24.5.1.1. Valor Global: RS 8.094.371,99 (oito milhdes, noventa e quatro mil, trezentos e setenta e um reais e noventa e nove
centavos).

24.5.1.2. Valores unitarios: conforme tabela de itens deste Termo de Referéncia.

24.5.1.3. As regras de desempate entre propostas sao as discriminadas no edital.

25. DO REGISTRO DE PREGCOS

25.1. DA MOTIVACAO DO REGISTRO DE PRECO

25.1.1. Devera ser adotada a opgdo pelo Sistema de Registro de Precos, regulamentado pelo Decreto n? 7.892/2013, e instituido

pelo art. 15 da Lei n? 8.666/1993, que dispSde sobre normas gerais de Licitagdo e Contratagdo na esfera publica.

“Art. 15. As compras, sempre que possivel, deverdo:
()

Il - ser processadas através de sistema de registro de pregos;

Il - submeter-se as condigbes de aquisigGo e pagamento semelhantes as do setor privado;

IV - ser subdivididas em tantas parcelas quantas necessdrias para aproveitar as peculiaridades do mercado, visando economicidade;

V - balizar-se pelos pregos praticados no dmbito dos drgdos e entidades da Administragéo Publica.”
25.1.2. A adogdo do Sistema de Registro de Pregos € justificada com base no art. 32 do Decreto n? 7.892/13, em seus incisos | e
IV. A parte final do inciso | alude ao cabimento de Registro de Precos quando, houver necessidade de contratacGes frequentes. Ja o
inciso IV trata da hipétese de cabimento do Registro de Preco quando, pela natureza do objeto, ndo for possivel definir previamente o
guantitativo a ser demandado pela Administragdo. Considerando-se que o objeto se trata de contratacdo de expansao de solugdo de

Backup, composta de hardware e software, entende-se haver plena compatibilidade entre tais fatos e as hipdteses previstas no art. 32
do Decreto n? 7.892/2013, que regulamenta o Sistema de Registro de Precos, previsto no art. 15 da Lei n® 8.666/1993.

“Art. 32 O Sistema de Registro de Pregos poderd ser adotado nas seguintes hipdteses:

I - quando, pelas caracteristicas do bem ou servi¢o, houver necessidade de contratagdes frequentes;

Il - quando for conveniente a aquisigdo de bens com previsGo de entregas parceladas ou contratagéo de servicos remunerados por
unidade de medida ou em regime de tarefa;

Il - quando for conveniente a aquisicdo de bens ou a contratagdo de servicos para atendimento a mais de um érgdo ou entidade, ou a
programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragdo.
25.1.3. Adicionalmente vé-se um conjunto de beneficios aqui elencados:

a) Propicia a redugdo do volume de fornecimento: O Registro de Pregos propicia a redugdo de volume de fornecimento
a serem executados, pois a Administracdo deve requisitar o objeto cujo precgo foi registrado somente quando houver
demanda.

b) Propicia transparéncia: O Registro de Pregos, como é um procedimento que pode envolver varios &rgdos,
proporciona maior transparéncia ja que todos os seus procedimentos sdo monitorados por todos os agentes envolvidos
e devem ser publicados para que todos tenham conhecimento. A Lei n? 8.886/1993, por exemplo, exige que sejam
feitas publicagGes trimestrais dos precos registrados, ampliando a transparéncia do procedimento e proporcionando o
acompanhamento dos pregos por todos os cidaddos.
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c) Adequado a imprevisibilidade do consumo: Como n3o ha a obrigatoriedade da contratacdo imediata, a
Administracdo poderd registrar os precos e, somente quando houver a necessidade, efetivar a contratagdo,
considerando-se este um dos principais motivos da contratagdo por meio de Registro de Pregos, em virtude da
imprevisibilidade de crescimento da Agéncia e abertura de novas areas de negécio e frentes de trabalho, bem como do
possivel aumento de postos de fiscalizagdo, corroborando as hipdteses previstas para a utilizagdo do sistema de registro
de pregos. Em se confirmando o crescimento da Agéncia, havera aumento na infraestrutura de protegdo de dados e
consequentemente haverd a necessidade de distribuicdo de novos hardwares e softwares que permitam garantir a
continuidade das atividades de gestdo e de negdcios, bem como nas de controle e fiscalizagdo dos servidores do érgao,
motivo pelo qual, diante desta imprevisibilidade, reforca-se a adogdo do sistema de registro de pregos para a
contratagdo pretendida.

d) Agiliza as aquisicbes: Com o Registro de Precos as aquisi¢des ficardo mais ageis, pois a licitagdo ja estara realizada, as
condigGes de fornecimento estardo ajustadas, os precos e os respectivos fornecedores ja estardo definidos. Sendo
assim, a partir da necessidade a ANTT somente solicitard prestagdo do servico e o fornecedor devera realizar o
fornecimento conforme condi¢Ges anteriormente ajustadas.

e) Proporciona a redugdo do nimero de licitagdes: O Registro de Pregos ainda proporciona a redug¢do do nimero de
licitagdes, pois projetos de mesma natureza podem ser demandados por outras organizagdes publicas.

25.1.3.1. As eventuais contratacOes decorrentes do Registro de Precos, levada a efeito pelo 6rgdo gerenciador e pelo érgao
participante, devem abranger todos os itens que compdem o lote, ndo sedo possivel a contratagdo isolada dos itens, respeitadas as
devidas proporcionalidades.

25.2. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

25.2.1. A ata de registro de pregos advinda da presente contratagdo terd validade de 12 (doze) meses, nos termos do Decreto n?
7.892/2013, sem a possibilidade de prorrogagdo.

25.3. DAS RESPONSABILIDADES DA AGENCIA NACIONAL DE TRANSPORTES TERRESTRES COMO ORGAO GERENCIADOR DA ATA

DE REGISTRO DE PRECOS

25.3.1. Caberd a ANTT, como 6rgdo gerenciador da Ata de Registro de Pregos, as responsabilidades elencadas no Decreto n?
7.892/2013, que regulamenta o Sistema de Registro de Pregos.

25.3.2. Dentre as competéncias da ANTT, destaca-se o procedimento de Intencdo de Registro de Pregos, publicado no Portal de
Compras do Governo Federal (https://www.gov.br/compras/pt-br/), visando a divulgacdo dos itens a serem licitados e facultar aos
orgdos e entidades integrantes do Sistema de Servigos Gerais (SISG), antes de iniciar o procedimento licitatério, consultar a IRP em
andamento e deliberar a respeito da conveniéncia de sua participa¢do. Contudo, considerando a especificidade do ambiente tecnolégico
da ANTT, o valor da contratagdo envolvida e a necessidade de conclusdo do processo ainda no exercicio de 2021, verifica-se a
possibilidade de dispensa da divulgagdo da intengdo de registro de pregos.

25.3.3. A dispensa da divulgagdo da intencdo de registro de precos encontra amparo no Decreto n2 7.892/13, art. 49, paragrafo
19, conforme transcrito a seguir:
“CAPITULO Il
DA INTENCAO PARA REGISTRO DE PRECOS
()
§ 12 A divulgagdo da intengdo de registro de precos poderd ser dispensada, de forma justificada pelo érgdo gerenciador.”
25.3.4. Desta forma, ndo sera admitida a adesdo a ata de registro de pregos decorrente da licitagdo.
26. DA ESTIMATIVA DE PRECOS E VALOR DE REFERENCIA
26.1. A estimativa de custo para a contratacdo do objeto deste Termo de Referéncia foi realizada a partir de pesquisa de precos,

nos termos definidos na Instrugdo Normativa SEGES/ME n2 73/2020, da Secretaria Especial de Desburocratizagdo, Gestdo e Governo
Digital do Ministério da Economia, cujo(s) valor(es) de referéncia se encontra(m) demonstrado(s) em anexo do Edital.

26.2. O custo estimado da contratacdo é de RS 8.094.371,99 (oito milhes, noventa e quatro mil, trezentos e setenta e um reais
e noventa e nove centavos).

27. DOS RECURSOS ORCAMENTARIOS

27.1. A presente contratagdo correra por conta dos recursos orgamentarios constantes do Orgamento Geral da Unido, aprovado
pela LOA - Lei Orgamentdria Anual de , e sera formalizado conforme preconizado no § 29, do Art. 72, do Decreto n? 7.892, de 23 de
janeiro de 2013, que Regulamenta o Sistema de Registro de Pregos.

28. DA LEGISLAGAO APLICAVEL

28.1. A presente contratacdo sera realizada por meio de processo licitatério, na modalidade de Pregdo Eletrénico, observando

os dispositivos legais, notadamente os principios da (0), quando aplicavel:

a) Lei n© 8.248, de 23 de outubro de 1991 - Dispde sobre a capacitagio e competitividade do setor de informatica e
automagao, e da outras providéncias;

b) Lei n® 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas
para licitagGes e contratos da Administragdo Publica e da outras providéncias;

c) Lei n2 10.520, de 17 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos
termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada pregdo, para aquisicao de
bens e servigos comuns, e da outras providéncias;
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d) Decreto n® 3.722, de 9 de janeiro de 2001 - Regulamenta o art. 34 da Lei n® 8.666, de 21 de junho de 1993, e dispde
sobre o Sistema de Cadastramento Unificado de Fornecedores - SICAF;

e) Decreto n® 7.174, de 12 de maio de 2010 - Regulamenta a contratacio de bens e servicos de informatica e
automacado pela administragdo publica federal, direta ou indireta, pelas fundagGes instituidas ou mantidas pelo Poder
Publico e pelas demais organizagGes sob o controle direto ou indireto da Unido;

f) Decreto n® 7.746, de 5 de junho de 2012 - Regulamenta o art. 3° da Lei n°® 8.666, de 21 de junho de 1993, para
estabelecer critérios, praticas e diretrizes para a promog¢do do desenvolvimento nacional sustentavel nas contratagdes
realizadas pela administragdo publica federal, e institui a Comissdo Interministerial de Sustentabilidade na
Administracdo Publica — CISAP;

g) Decreto n? 7.892, de 23 de janeiro de 2013 - Regulamenta o Sistema de Registro de Pregos previsto no art. 15 da Lei
n2 8.666, de 21 de junho de 1993;

h) Decreto n2 7.903, de 4 de fevereiro de 2013 - Estabelece a aplicagdo de margem de preferéncia em licitagdes
realizadas no ambito da administragdo publica federal para aquisigdo de equipamentos de tecnologia da informacgao e
comunicagao que menciona;

i) Decreto n? 8.186, de 17 de janeiro de 2014 - Estabelece a aplicagdo de margem de preferéncia em licitagdes
realizadas no ambito da administracdo publica federal para aquisicdo de licenciamento de uso de programas de
computador e servigos correlatos, para fins do disposto no art. 32 da Lei n2 8.666, de 21 de junho de 1993;

j) Decreto n? 8.194, de 12 de fevereiro de 2014 - Estabelece a aplicagdo de margem de preferéncia em licitagbes
realizadas no ambito da administragdo publica federal para aquisigdo de equipamentos de tecnologia da informacgao e
comunicagado, para fins do disposto no art. 32 da Lei n2 8.666, de 21 de junho de 1993;

k) Decreto n? 9.507, de 21 de setembro de 2018 - Dispde sobre a execugao indireta, mediante contratagdo, de servigos
da administracdo publica federal direta, autdrquica e fundacional e das empresas publicas e das sociedades de
economia mista controladas pela Unido;

I) Decreto n?9.488, de 30 de agosto de 2018 - Altera o Decreto n? 7.892, de 23 de janeiro de 2013, que regulamenta o
Sistema de Registro de Precos previsto no art. 15 da Lei n? 8.666, de 21 de junho de 1993, e o Decreto n? 7.579, de 11
de outubro de 2011, que dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informacao - SISP, do
Poder Executivo federal;

m)Decreto n? 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na modalidade pregdo, na forma
eletrénica, para a aquisigdo de bens e a contratagdo de servigos comuns, incluidos os servigos comuns de engenharia, e
dispGe sobre o uso da dispensa eletronica, no ambito da administracdo publica federal;

n) Instrucdo Normativa SEGES/MP n2 05, de 26 de maio de 2017 - Dispde sobre as regras e diretrizes do procedimento
de contratacdo de servigos sob o regime de execugdo indireta no ambito da Administragdo Publica federal direta,
autarquica e fundacional;

o) Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019 - Dispde sobre o processo de contratagdo de solugbes de
Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal;

p) Instrucdo Normativa SLTI/MP n2 1, de 19 de janeiro de 2010 - Dispde sobre os critérios de sustentabilidade
ambiental na aquisi¢do de bens, contratagdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica
e fundacional e da outras providéncias;

q) Portaria SEGES/ME n? 8.678, de 19 de julho de 2021 - Disp&e sobre a governanga das contratagdes publicas no
dmbito da Administragdo Publica federal direta, autarquica e fundacional; e demais legislagdo pertinente e, ainda, pelo
estabelecido no presente documento e seus apéndices.

INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES APENDICES:

Apéndice “A” - Requisitos Técnicos Minimos da Solugdo de Backup

Apéndice “B” - Modelo de Proposta de Pregos

Apéndice “C” - Modelo de Declaragdo de Sustentabilidade Ambiental
Apéndice “D” - Modelo de Ordem de Servigo/Ordem de Fornecimento de Bens
Apéndice “E” - Termo de Recebimento Provisério

Apéndice “F” - Termo de Recebimento Definitivo

Apéndice “G” - Termo de Confidencialidade da Informacgao

Apéndice “H” - Termo de Ciéncia

Apéndice “1” - Termo de Encerramento do Contrato

(assinado eletronicamente)
UENDEL DA SILVA TAVARES
Integrante Requisitante
GETIC/SUTEC/ANTT
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(assinado eletronicamente)
VICTOR HUGO GOUVEIA DE LUCENA LIMA
Integrante Técnico
GETIC/SUTEC/ANTT

(assinado eletronicamente)
FABIA MARIA DO NASCIMENTO
Integrante Administrativo
SUDEG/ANTT

APROVO o TERMO DE REFERENCIA, e encaminha-se & Superintendéncia de Gestdo - SUDEG, autoridade competente da
Area Administrativa, com competéncia para planejar, coordenar, supervisionar e executar as atividades relacionadas aos processos de
contratacdo, conforme inciso lll, art. 2°, da IN SGD/ME n? 01/2019, e submeter o Termo de Referéncia a autoridade competente para a

aprovagao motivada, no caso, o Diretor Geral da ANTT, nos termos do art. 12, § 6°, do referido regramento.

(assinado eletronicamente)
ALEXANDRE MUNOZ LOPES DE OLIVEIRA
Superintendente de Tecnologia da Informagéo

.'-I_ )
.)_@l. &) > !
assinatura conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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_)EI! ti’ Documento assinado eletronicamente por ALEXANDRE MUNOZ LOPES DE OLIVEIRA, Superintendente, em 10/11/2021, as 14:10,
assinatura — | conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

i eletrbnica
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N
.)El! &1’ Documento assinado eletronicamente por FABIA MARIA DO NASCIMENTO, Integrante Administrativo, em 10/11/2021, as 14:28,

assinatura conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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" A autenticidade deste documento pode ser conferida no site http://sei.antt.gov.br/sei/controlador_externo.php?
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SUPERINTENDENCIR ) Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS TECNICOS MiNIMOS DA SOLUCAO DE BACKUP

1 REQUISITOS MINIMOS E OBRIGATORIOS PARA TODOS OS ITENS DA SOLUGCAO DE
BACKUP, ONDE A LICITANTE DEVERA APRESENTAR, JUNTO COM A SUA PROPOSTA
COMERCIAL, DOCUMENTAGCAO COMPROBATORIA DO ATENDIMENTO DE TODOS
OS REQUISITOS, BEM COMO:

a) Apresentar a composicdo de cada item da solucdo, contendo marca, modelo,

cadigos, descritivo dos cddigos, unidade, quantidades do conjunto, tudo com o

objetivo de se identificar claramente quais os produtos e servigos estdo sendo

ofertados;

b) Apresentar documentacdo técnica (manuais e/ou catalogos do fabricante, em

midia eletrénica ou URL) comprovando o pleno atendimento a todos os

requisitos técnicos, por meio de apresentacao de uma planilha ponto-a-ponto,

com indica¢cdo de nome do documento e pagina que comprova o atendimento.

N3o serd aceita comprovacgdo por carta do fabricante ou distribuidor ou da

licitante.

2 ITEM 01 - MANUTENGAO E ATUALIZAGAO DE LICENGAS NETBACKUP POR 12 (DOZE)

MESES

2.1 Caracteristicas principais da renovacdo do suporte

2.1.1
2.1.2

2.1.3

2.1.4

2.15

2.1.6

Prazo da renovacdo do suporte: 12 (doze seis) meses.

Software Netbackup Part Number: 23369-M3-28 (ja adquiridas pela
ANTT)

Versdo atual: NETBACKUP PLATFORM BASE COMPLETE ED XPLAT 1 FRONT
END TB ONPREMISE STANDARD PERPETUAL LICENSE

Volumetria da renovac¢do do suporte: 90 (noventa) terabytes.

Os servicos poderdo ser prestados pela CONTRATADA ou pelo fabricante
da solugdo, sem prejuizo a responsabilidade integral da CONTRATADA
guanto aos atendimento dos niveis de servico;

Entende-se por “Garantia” ou "“Suporte” ou “Manutencao”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo

“corretiva” ndo periddica que variavelmente podera ocorrer, durante
todo o periodo de garantia. A mesma possui suas causas em falhas e erros
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2.16.2.1

no Software/Hardware e trata da corre¢do dos problemas atuais e ndo
iminentes de fabricagdo dos mesmos. Esta “Garantia” inclui os
procedimentos destinados a recolocar em perfeito estado de operagdo os
servigos e produtos ofertados, tais como:

2.1.6.1 Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de fabricagdo no hardware, fornecimento de pecas de reposicao,
substituicdo de hardware defeituoso por defeito de fabricacdo, atualizacdo
da versao de drivers e firmwares, correcao de defeitos de fabricacgao, ajustes
e reparos necessarios, de acordo com 0s manuais e as normas técnicas
especificas para os recursos utilizados

2.1.6.2 Do software: desinstalagdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de desenvolvimento do software, atualizacdo da versdao de
software, correcao de defeitos de desenvolvimento do software, de acordo
com 0s manuais e as normas técnicas especificas do fabricante para os
recursos utilizados;

Quanto as atualizagdes pertinentes aos softwares: Entende-se como “atualizacao”
o provimento de toda e qualquer evolucdo de software, oficial e comprovadamente
disponibilizada pelo fabricante da solu¢do, incluindo corregdes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versGes ndo sucessivas, nos casos em que a solicitacdo de
atualizac¢do de tais versdes ocorra durante o periodo de garantia do contrato.

2.1.7 A CONTRATADA fornecerd e aplicara pacotes de corre¢dao oficiais do
fabricante, em data e horario a serem definidos pela CONTRATANTE,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas
comprovadas de seguranca em software ou firmware dos aparelhos que
integrem o objeto do contrato.

2.1.7.1 O atendimento deste requisito estda condicionado a liberacdo pelo

fabricante dos pacotes de correcdo e/ou novas versdes de software.

2.1.8 A manutengdo técnica do tipo “corretiva” serd realizada sempre que
solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a outra informada pela
CONTRATADA) via telefone (com nimero do tipo “0800” caso a Central
de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou fac-
simile ou outra forma de contato;

2.1.9 Os servigos de “Garantia” incluem:

2.19.1 Solucdo de problemas relativos a indisponibilidade da solucdo
decorrentes de problemas de fabricacdo e desenvolvimento;

2.1.9.2 Solucdo de falhas ou defeitos no funcionamento, incluindo a instalacao
de arquivos para corre¢do dos erros;

2.1.9.3 Esclarecimento de duvidas sobre o funcionamento e operacao da
solugdo;

2.19.4 Instalacdo de novas versdes ou atualiza¢des e patches;
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2.1.141.1

2.1.14.1.2

2.1.14.2.1

2.1.14.2.2

2.1.10 A CONTRATADA deve disponibilizar a central atendimento 8 horas por
dia, 5 dias da semana (de segunda a sexta-feira, exceto feriados) e equipe
com conhecimentos sdlidos no funcionamento e operacao da solugdo de
gestao.

2.1.11 O servico de “Garantia” deve disponibilizar o seguintes tipos de
atendimento:

2.1.11.1 Nivel | - Atendimento Telefénico (Help Desk): chamados abertos
através de ligagao telefénica ou e-mail ou outro forma de contato, em regime
de 24x7: 24 horas por dia, 7 dias da semana. Esse servico deve atender
demandas dos usuarios referentes ao funcionamento da solugdo, que
decorram de problemas de funcionamento.

2.1.11.2  Nivel Il - Atendimento Remoto: atendimento remoto de chamados de
suporte técnico através de tecnologia disponibilizada pela CONTRATANTE,
mediante prévia autorizacdo e seguindo os padrdes de seguranca da
CONTRATANTE, objetivando andlise e solu¢do remota dos problemas
apresentados.

2.1.11.3 Nivel lll - Atendimento Presencial (On-Site): atendimentos técnicos
realizados nas dependéncias do CONTRATANTE, através de visita de técnico
especializado, com a finalidade de resolver demandas abertas no Help Desk
e n3o solucionadas pelo Atendimento Telefénico e/ou Remoto.

2.1.12 Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel I),
ficando a transferéncia do atendimento para o Atendimento Remoto
(Nivel 1) condicionado a autorizagdo da CONTRATANTE.

2.1.13 Toda “Garantia” solicitada inicialmente via Help Desk (Nivel I), deve ser
transferido para o Atendimento Presencial (Nivel I1ll) quando o
atendimento do Help Desk nao for suficiente para solucao do problema
sem a intervencao presencial de um técnico.

2.1.14 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servigos (ANS) e sua
SEVERIDADE:

2.1.14.1 SEVERIDADE URGENTE - Solugdo totalmente inoperante.

Prazo maximo de inicio de atendimento de até 08 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo méaximo de resolucdo do problema de até 48 horas Uteis contadas a partir do
inicio do atendimento.

2.1.14.2 SEVERIDADE IMPORTANTE - Solugdo parcialmente inoperante —
Necessidade de suporte na solugdo com a necessidade de interrupcao de
funcionamento da solucgédo.

Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo maximo de resolugdo do problema de até 72 horas Uteis contadas a partir do
inicio do atendimento.

Pagina 3 de 51



2.1.14.3

SEVERIDADE NORMAL — Solugdo ndo inoperante mas com problema de

funcionamento — Necessidade de suporte na solugao sem a necessidade de

interrupgao de funcionamento da solucdo.

2.1.14.3.1 Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do

horario de abertura do chamado;

2.1.14.3.2 Prazo maximo de resolucao do problema de até 96 horas Uteis contadas a partir do

inicio do atendimento.

2.1.14.4

SEVERIDADE EXTERNO — Solucdo inoperante, de forma parcial ou total,

fruto de falha de elemento de hardware e/ou software nio fornecido pela

CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento

até que a CONTRATANTE resolva os problemas externos que provocam a

inoperancia da solugdo. Apds a CONTRATANTE disponibilizar o ambiente de

forma estavel para a reativacdo da solucdo, a CONTRATADA realizard

avaliacdo da extensdo do dano a solucdo e as partes definirdo em comum

acordo o prazo para a reativacdo da solucdo. Caso seja necessdria a

reinstalacdo da solugdo, a reinstalacdo serd realizada sem 6nus adicionais a

Contratante.

2.1.14.5

SEVERIDADE INFORMACAO - Solicitagdes de informagdes diversas ou

duvidas sobre a solucgdo.

2.1.14.5.1 Prazo maximo de resposta de até 10 dias Uteis, contados a partir da data de abertura

da ocorréncia.

2.1.15

2.1.16

2.1.17

2.1.18

Um chamado técnico somente podera ser fechado apds a confirmagao do
responsavel da CONTRATANTE e o término de atendimento dar-se-a com
a disponibilidade do recurso para uso em perfeitas condi¢cdes de
funcionamento no local onde o mesmo esta instalado;

Na abertura de chamados técnicos, serao fornecidas informag&es, como
Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitacdo do servico e versdo do software utilizada e
severidade do chamado.

A severidade do chamado podera ser reavaliada quando verificado que a
mesma foi erroneamente aplicada, passando a contar no momento da
reavaliacdo os novos prazos de atendimento e solugao;

No caso de necessidade de substituicdo integral do equipamento, a
CONTRATADA deve realizar a troca da unidade com defeito em até 45
dias.

3 ITEM 02 - AQUISIGAO DE LICENGAS NETBACKUP EM SUA ULTIMA VERSAO

3.1 Caracteristicas principais

3.1.1

Deve estar licenciado por 55 TB (Cinquenta e cinco Terabytes) de dados
encontrados na origem com suporte para backup, restore e
desduplicacdo de dados;
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3.1.2

3.13

3.14

3.15

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

3.1.15

Possuir capacidade ilimitada de reten¢Ges, copias dos dados protegidos e
replicagdes para outros ambientes para fins de recuperagao de desastres;

Permitirimplementacdo em arquitetura distribuida (servidor de geréncia,
servidores de gerenciamento de midia e clientes independentes);

Implantar de forma nativa catdlogo ou banco de dados relacional
centralizado, contendo as informacgdes sobre todos os dados e midias dos
backup realizados;

Possuir mecanismo de reconstrucdo do catalogo ou banco de dados
centralizado em caso de perda do mesmo, sem a necessidade de
recatalogar as imagens de backup;

Implantar servidor de geréncia e catidlogo em plataformas Linux e
Windows.

Permitir a configuracdo de servidores de geréncia e catdlogo em alta-
disponibilidade (HA), para no minimo as seguintes plataformas: Red Hat
Enterprise Linux, Oracle Linux, Suse Enterprise Linux e Windows;

Implantar replicacdo das imagens de backup e do catdlogo de um servidor
de geréncia para outro ambiente de forma automatica.

Permitir servidores de gerenciamento de midia nas plataformas Linux e
Windows, de forma nativa e com balanceamento de carga e failover.
Define-se por failover, a configuracdo de mais de um servidor de
gerenciamento de midia em uma politica de protecdo, de forma que a
indisponibilidade de um servidor seja suprida por outro servidor de
gerenciamento de midia disponivel de forma automatica;

Permitir gerenciar multiplos e diferentes dispositivos de backup
(bibliotecas de fitas, drives de backup, dispositivos de disco com e sem
desduplicagdo), conectados localmente (Direct Attached) ou
compartilhados entre multiplos servidores da camada de midia via SAN
(Storage Area Network);

Possuir a capacidade de escrever multiplos fluxos de dados provenientes
de servidores distintos (multiplexacdo), divididos em blocos de tamanhos
constantes em um Unico dispositivo fisico de gravacao;

Possuir a capacidade de dividir o fluxo de dados proveniente de um
servidor em varios dispositivos de grava¢do (multiple streams);

Possuir mecanismo de instalagdo e atualizagdo de clientes e agentes de
backup de forma remota, através da interface de gerenciamento,
permitindo a instalacdo de mudltiplos clientes de backup
simultaneamente;

Possuir a capacidade de realizar download e instalacao de atualizag¢des,
de forma automatica, no servidor de backup e clientes;

Possuir ambiente de gerenciamento de backup e restore via interface
grafica e linha de comando;
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3.1.16

3.1.17

3.1.18

3.1.19

3.1.20

3.1.21

3.1.22

3.1.23

3.1.24

3.1.25

3.1.26

3.1.27

3.1.28

3.1.29

3.1.30

3.1.31

3.1.32

3.1.33

Permitir integragdo do controle de acesso com sistemas de diretério NIS,
NIS+ e Active Directory;

Permitir a configuracdo de niveis de acesso diferenciados e configuraveis
para atividades de administracdo e operacao do software de backup;

Possuir capacidade de utilizacdo de duplo fator de autenticacao para
acesso a console de gerenciamento;

Possuir capacidade de integracdo com sistemas de single sign-on como
SAML 2.0;

Permitir o agendamento do backup através de calendario e sem utilizagdo
de utilitarios de agendamento dos hosts;

Possuir interface gréafica para gerenciamento, monitoramento e criacdo
de politicas de backup e restore;

Possuir funcdo para definicdo de prioridades de execucdo de Jobs de
backup;

Possuir a funcdo de backup full sintético que permite a criacdo de uma
Unica imagem de backup a partir de um backup full inicial e qualquer
guantidade de backups incrementais. O restore sera efetuado a partir da
nova imagem full sintética;

Possuir politicas de ciclo de vida nativas, de forma a gerenciar camadas
de armazenamento e transferir automaticamente os dados de backup
entre camadas através do seu ciclo de vida;

Permitir, em ambiente Windows, restaurar o backup de recuperacao de
desastres para hardware diferente do original;

Permitir o backup e restore de sistemas de arquivos montados em
dispositivos Network-Attached Storage (NAS) através do suporte ao
protocolo NDMP versao 4 ou superiores;

Permitir operacGes de Backup e Restore através de rede local (LAN) e
Storage Area Network (LAN_free);

Permitir a protec¢do dos dados de big data, tais como Hadoop e bancos de
dados NoSQL e virtualizadores, tais como VMware, Hyper-V e AHV;
Permitir gerenciar em interface Unica as operacdes de Backup e Restore
de diferentes sistemas operacionais (clientes) e bare metal;

Permitir nativamente a criacdo de imagens de servidores fisicos, Linux e
Windows, para recuperacao de desastres;

Permitir escolher se a criptografia serd realizada no agente ou no servidor

de backup;

Possuir capacidade nativa de efetuar criptografia dos backups em no
minimo 256 bits nos Clientes de Backup e em dispositivos de midia que
suportem criptografia;

Possuir a capacidade de gerenciar software de snapshot de storages
Netapp, com o intuito de automatizar o processo de agendamento de
copias “snapshot” e montagem no servidor de backup “off-host”;
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3.1.34

3.1.35

3.1.36

3.1.37
3.1.38
3.1.39

3.1.40

3.1.41

3.1.42

3.1.43

3.1.44

3.1.45

3.1.46

3.1.47

3.1.48

Permitir a criacdo e gerenciamento de snapshots através da ferramenta
de administracdo da Solugdo de Backup;

Possuir funcionalidade de backup com duplicagdo dos dados
simultaneamente entre midias distintas para envio a cofre;

Implantar monitoramento via interface grafica e em tempo real dos Jobs
sendo executados, incluindo visao de nivel hierdrquico dos jobs;

Permitir operagdes de backup e restore em paralelo;
Permitir encadear Jobs para que um sé comece apds outro ter terminado;

Permitir armazenamento em nuvem, tais como: Amazon S3, Glacier,
Glacier Deep Archive, Microsoft Azure, Microsft Azure Blob Hot e Cool
Tiers e Google Cloud Storage, Google Cloud Storage Nearline e Coldline.

Permitir o controle da banda de trafego de rede durante a execucdo do
backup para nuvem;

Permitir a protecdo de ambientes na nuvem, tais como: instancias virtuais
da AWS, Azure e Google e bancos de dados MS-SQL, Oracle, AWS RDS,
AWS Aurora;

Permitir a automatizagdo de tarefas do inicio e fim ordenados de servicos,
a fim de manter a disponibilidade de um servico de negdcio em uma
localidade remota caso o mesmo servico de negdcio falhe na localidade
principal. As localidades podem ser um datacenter prdprio, nuvem
privada, publica ou hibrida;

Implantar automacao para operagdes de recuperacao de desastres que
envolvam maquinas virtuais, maquinas fisicas citadas, aplicacbes e
servicos de negdcio compostos por multiplos componentes, tais como
bancos de dados, servidores virtuais e aplicacGes;

Permitir a replicacdo dos dados de VMware para VMware, VMware para
AWS, VMware para Azure, Hyper-V para AWS e Hyper-V para Azure. A
replicacdo dos dados deve permitir a configuracdo da frequéncia em que
os dados sdo replicados;

Permitir a recuperacdo granular de desastres, ou seja, devera ser possivel
realizar o failover e migracao de mdaquinas virtuais, aplicacdes individuais,
um servigo composto por multiplos componentes e até mesmo do site
inteiro;

Permitir o failover e migracdo de maquinas virtuais para virtuais, fisicas
para virtuais e maquinas virtuais para maquinas na nuvem;

Deve automatizar operacdes de resiliéncia incluindo: testes de
recuperacdo/simulacdo, migracdes, failover e failback;

Possuir funcionalidade para simulacdo de desastres, ou seja, permitir a
verificacdo de uma operacdo de failover para o site secundario sem afetar
o ambiente de producao no site principal;
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3.1.49 Permitir a criagdo de planos de continuidade customizados para execuc¢do
automatizada de uma sequéncia de passos para recuperagdo de
desastres;

3.1.50 Permitir que seja configurado a execu¢do de scripts customizados no
plano de continuidade;

Suporte a plataformas

3.2.1 Permitir o backup e o restore de diferentes sistemas operacionais tais
como: Windows (8/10/2012/2012 R2/2016/2019), Red Hat Enterprise
Linux (7 e 8); Oracle Linux (7 e 8); Suse Enterprise Server (12 e 15); CentOS
(7e8);

3.2.2 Permitir o backup e restore das seguintes tecnologias de virtualizacdo:
Vmware vSphere (6.5, 6.7 e 7.0); Microsoft Hyper-V (2012, 2016 e 2019)

3.2.3 Permitir a visualizagdo, monitoracdo, operacdes de backup e restore de
magquinas virtuais diretamente da console Vmware vCenter e Microsoft
SCVMM, através de plug-ins.

3.2.4 ParaoVMware vSphere:

3.24.1 Deve ser comprovadamente compativel com o VADP (vStorage API for
Data Protection) para realizar operagdes de Backup e Restore de ambientes
VMware versao 6.5 e superior;

3.2.4.2 Deve fazer uso da funcionalidade CBT (Change Block Tracking) para as
operacgdes de backup;

3.243 Permitir a identificacdo de aplicacdes Microsoft Exchange, SQL e
SharePoint que residem nas maquinas virtuais, através de integracao VADP,
permitindo o backup, recuperacdo integral ou granular dessas aplicacoes;

3.24.4 Permitir a recuperacdo granular de arquivos/aplicacBes através da
execucao de um Unico backup e sem a necessidade de agente na maquina
virtual (agentless);

3.2.4.5 Permitir o descobrimento automatico das maquinas virtuais nos
ambientes VMware, com capacidade de realizar filtros avancados com
critérios que incluam pelo menos: nome da maquina virtual; sistema
operacional; status da VM;

3.2.4.6 Possuir a capacidade de balanceamento de carga automatico dos
backups através de multiplos backups hosts;

3.2.4.7 Permitir realizar restauracdo de Maquina virtual completa e
recuperacdo granular de arquivos sem a necessidade de agentes na maquina
virtual;

3.2.4.8 Possuir capacidade de realizar backup de maneira off-host, sem a
necessidade de instalagdo de agentes nas maquinas virtuais;

3.2.49 Possuir a capacidade de informar quais mdquinas virtuais estdo
protegida e as que ndo possuem protecdo através de uma console web;

3.2.4.10 Possuir a capacidade de recuperar as maquinas virtuais inteiras ou
arquivos e pastas dessas maquinas virtuais de forma instantanea a partir do
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armazenamento da solucdo de protecdo de dados evitando consumo
excessivo de recurso de produgdo para testes de recuperagao;

3.2.5 Para o Microsoft Hyper-V

3.2.5.1 Possuir a capacidade de realizar backup On-Host e Off-host das
magquinas virtuais Windows e Linux;

3.2.5.2 Possuir a capacidade de realizar backup de maneira Full, Incremental ou
Diferencial sem a necessidade de instalacdo de agentes nas mdquinas
virtuais;

3.2.5.3 Deve suportar ambientes configurados com Cluster Shared Volumes;

3.2.54 Permitir que através de uma Unica rotina de Backup a qual enviou os
seus dados para disco ou tape seja possivel recuperar aimagem completa da
magquina virtual Windows e Linux (vhd), e também arquivos de maneira
granular sem a necessidade de scripts, drea tempordria ou montagem dos
arquivos vhd;

3.2.55 Possuir a capacidade de recuperagdo das mdquinas virtuais para uma
area temporaria de disco;

3.2.6 Deve suportar os seguintes bancos de dados: Microsoft SQL Server (2012,
2014, 2016, 2017 e 2019); Oracle/Oracle RAC (11g, 12c, 18c e 19c);
Microsoft Exchange (2013, 2016 e 2019); Microsoft Sharepoint (2013,
2016 e 2019); MySQL (5.6 e 8); PostgreSQL (9.6, 10, 11, 12 e 13); MariaDB
(10.2, 10.4 e 10.5);

3.2.7 Possuir funcionalidade para descoberta automatica de instancias SQL
através de consultas periddicas aos clientes de bancos de dados;

3.2.8 Deve suportar backup do SQL, também na arquitetura SQL Always On
Availability Group, através da integracdo com o cluster;

3.2.9 Possuir funcionalidade de recuperagdo instantdnea de bases de dados
SQL Server a partir do armazenamento da solucdo de backup evitando
consumo excessivo de recurso de producdo para testes de recuperagao;

3.2.10 Possuir funcionalidade para descoberta automatica de instancias Oracle
através de consultas periddicas aos clientes de bancos de dados;

3.2.11 Deve suportar backup do Oracle Database, também na arquitetura Oracle
RAC, através da integracdo com RMAN;

3.2.12 Deve manter a sincronia entre os catalogos de backups do Oracle RMAN
e da solucdo ofertada;

3.2.13 Deve suportar backup do Information Store de Microsoft Exchange, com
possibilidade de restore granular, ou seja, de e-mails Unicos, itens de
calendario e também de caixa postal de algum usuario;

3.2.14 Deve suportar backup do Microsoft Active Directory, com possibilidade
de restore granular, ou seja, restauracdo de todo um diretério, de objetos
selecionados e até de atributos individuais;
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3.2.15 Deve suportar backup completo do Sharepoint, com possibilidade de

recuperacdo de uma ou mais databases, documentos individuais, sites,
subsites listas e itens/documentos individuais.

3.3 Desduplicagdo por Software

3.3.1

3.3.2

3.3.3

334
3.35

3.3.6

3.3.7

Permitir a desduplicacdo de qualquer capacidade (de acordo com o
volume identificado e licenciado) e em qualquer forma de desduplicacdo
(cliente, servidor de backup e appliances);

Permitir desduplicagdo de blocos na origem (client-side), de forma que o
cliente envie apenas novos blocos de dados criados e/ou modificados a
partir do ultimo backup full;

Permitir desduplicacdo de blocos no destino (target-side), de forma que
apenas os novos blocos de dados sdao armazenados no destino a partir do
ultimo backup full;

Permitir o envio de dados desduplicados para a nuvem.

Permitir réplicas do backup de forma desduplicada entre appliances de
backup em disco.

Possuir a capacidade de desduplicacdo global de dados dentro do mesmo
equipamento entre ambientes fisicos e virtuais, mesmo em localidades
remotas;

Possuir a capacidade de criptografar os dados armazenados de forma
desduplicada;

3.4 Relatodrios e Gerenciamento

34.1

Possuir interface(s) web para gerenciamento, monitoramento, emissdo
de alertas, emissdo de relatérios sobre operacdes de backup e restore e
emissdo de relatérios, com as seguintes caracteristicas: a) Volume de
backup realizado; b) Restores com sucesso e falha; c) Volume de restore
realizado; d) Ocupacdo no armazenamento de backup; e) Relatérios sobre
capacidade e tendéncia de crescimento do ambiente.

4 ITEM 03 - MANUTENCAO E ATUALIZAGAO DE LICENGAS NETBACKUP POR 12 (DOZE)

MESES

4.1 Caracteristicas principais da renovacgao do suporte

41.1
4.1.2
4.1.3

4.1.4

Prazo do suporte: 12 (doze seis) meses.
Volumetria de suporte: 55 (cinquenta e cinco) terabytes.
Os servigos poderdo ser prestados pela CONTRATADA ou pelo fabricante

da solugdo, sem prejuizo a responsabilidade integral da CONTRATADA
guanto aos atendimento dos niveis de servico;

Entende-se por “Garantia” ou "“Suporte” ou “Manutenc¢do”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo
“corretiva” ndo periddica que variavelmente podera ocorrer, durante
todo o periodo de garantia. A mesma possui suas causas em falhas e erros
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41421

no Software/Hardware e trata da corre¢do dos problemas atuais e ndo
iminentes de fabricagdo dos mesmos. Esta “Garantia” inclui os
procedimentos destinados a recolocar em perfeito estado de operagdo os
servigos e produtos ofertados, tais como:

4.1.4.1 Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de fabricacdo no hardware, fornecimento de pecas de reposicao,
substituicdo de hardware defeituoso por defeito de fabricagdo, atualizacao
da versao de drivers e firmwares, correcao de defeitos de fabricacgao, ajustes
e reparos necessarios, de acordo com os manuais e as normas técnicas
especificas para os recursos utilizados

4.1.4.2 Do software: desinstalagdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de desenvolvimento do software, atualizacdo da versdao de
software, correcao de defeitos de desenvolvimento do software, de acordo
com 0s manuais e as normas técnicas especificas do fabricante para os
recursos utilizados.

Quanto as atualizagdes pertinentes aos softwares: Entende-se como “atualizacao”
o provimento de toda e qualquer evolucdo de software, oficial e comprovadamente
disponibilizada pelo fabricante da solu¢do, incluindo corregdes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versGes ndo sucessivas, nos casos em que a solicitacdo de
atualizac¢do de tais versdes ocorra durante o periodo de garantia do contrato.

4.1.5 A CONTRATADA fornecera e aplicard pacotes de correcdao oficiais do
fabricante, em data e horario a serem definidos pela CONTRATANTE,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas
comprovadas de seguranca em software ou firmware dos aparelhos que
integrem o objeto do contrato.

4.1.5.1 O atendimento deste requisito esta condicionado a liberacdo pelo

fabricante dos pacotes de correcdo e/ou novas versdes de software.

4.1.6 A manutencdo técnica do tipo “corretiva” sera realizada sempre que
solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a outra informada pela
CONTRATADA) via telefone (com nimero do tipo “0800” caso a Central
de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou fac-
simile ou outra forma de contato;

4.1.7 Os servicos de “Garantia” incluem:

4.1.7.1 Solucdo de problemas relativos a indisponibilidade da solucdo
decorrentes de problemas de fabricacdo e desenvolvimento;

4.1.7.2 Solucdo de falhas ou defeitos no funcionamento, incluindo a instalacao
de arquivos para corre¢do dos erros;

4.1.7.3 Esclarecimento de duvidas sobre o funcionamento e operacdo da
solugdo;

4.1.7.4 Instalagdo de novas versdes ou atualiza¢des e patches;
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41.12.1.1

4.1.12.1.2

4.1.12.2.1

4.1.12.2.2

4.1.8 A CONTRATADA deve disponibilizar a central atendimento 8 horas por
dia, 5 dias da semana (de segunda a sexta-feira, exceto feriados) e equipe
com conhecimentos sdlidos no funcionamento e operacao da solugdo de
gestao.

419 O servico de “Garantia” deve disponibilizar o seguintes tipos de
atendimento:

4.1.9.1 Nivel | - Atendimento Telefonico (Help Desk): chamados abertos
através de ligagao telefénica ou e-mail ou outro forma de contato, em regime
de 24x7: 24 horas por dia, 7 dias da semana . Esse servico deve atender
demandas dos usuarios referentes ao funcionamento da solugdo, que
decorram de problemas de funcionamento.

4.19.2 Nivel Il - Atendimento Remoto: atendimento remoto de chamados de
suporte técnico através de tecnologia disponibilizada pela CONTRATANTE,
mediante prévia autorizacdo e seguindo os padrées de seguranca da
CONTRATANTE, objetivando andlise e solu¢do remota dos problemas
apresentados.

4.1.9.3 Nivel IlIl - Atendimento Presencial (On-Site): atendimentos técnicos
realizados nas dependéncias do CONTRATANTE, através de visita de técnico
especializado, com a finalidade de resolver demandas abertas no Help Desk
e n3o solucionadas pelo Atendimento Telefonico e/ou Remoto.

4.1.10 Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel I),
ficando a transferéncia do atendimento para o Atendimento Remoto
(Nivel 1) condicionado a autorizagdo da CONTRATANTE.

4.1.11 Toda “Garantia” solicitada inicialmente via Help Desk (Nivel 1), deve ser
transferido para o Atendimento Presencial (Nivel I1ll) quando o
atendimento do Help Desk nado for suficiente para solucao do problema
sem a intervencao presencial de um técnico.

4.1.12 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servigos (ANS) e sua
SEVERIDADE:

4.1.12.1 SEVERIDADE URGENTE — Solucdo totalmente inoperante.

Prazo maximo de inicio de atendimento de até 08 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo méaximo de resolucdo do problema de até 48 horas Uteis contadas a partir do
inicio do atendimento.

4.1.12.2 SEVERIDADE IMPORTANTE - Solugdo parcialmente inoperante —
Necessidade de suporte na solugdo com a necessidade de interrupcao de
funcionamento da solugédo.

Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo maximo de resolugdo do problema de até 72 horas Uteis contadas a partir do
inicio do atendimento.
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4.1.12.3

SEVERIDADE NORMAL — Solugdo ndo inoperante mas com problema de

funcionamento — Necessidade de suporte na solugdao sem a necessidade de

interrupgao de funcionamento da solucdo.

4.1.12.3.1 Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do

horario de abertura do chamado;

4.1.12.3.2 Prazo maximo de resolucdo do problema de até 96 horas Uteis contadas a partir do

inicio do atendimento.

4.1.12.4

SEVERIDADE EXTERNO — Solucdo inoperante, de forma parcial ou total,

fruto de falha de elemento de hardware e/ou software nio fornecido pela

CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento

até que a CONTRATANTE resolva os problemas externos que provocam a

inoperancia da solugdo. Apds a CONTRATANTE disponibilizar o ambiente de

forma estavel para a reativacdo da solucdo, a CONTRATADA realizara

avaliacdo da extensdo do dano a solugdo e as partes definirdo em comum

acordo o prazo para a reativacdo da solucdo. Caso seja necessdria a

reinstalacdo da solucdo, a reinstalacdo serd realizada através dos servicos

compativeis do “Catalogo de Servicos”.

4.1.12.5

SEVERIDADE INFORMACAO - Solicitacdes de informagdes diversas ou

duvidas sobre a solucgdo.

4.1.12.5.1 Prazo maximo de resposta de até 10 dias Uteis, contados a partir da data de abertura

da ocorréncia.

4.1.13

4.1.14

4.1.15

4.1.16

4.1.17

Um chamado técnico somente podera ser fechado apds a confirmagao do
responsavel da CONTRATANTE e o término de atendimento dar-se-a com
a disponibilidade do recurso para uso em perfeitas condi¢cdes de
funcionamento no local onde o mesmo esta instalado;

Na abertura de chamados técnicos, serao fornecidas informag&es, como
Numero de série (quando aplicdvel), anormalidade observada, nome do
responsavel pela solicitacdo do servico e versdo do software utilizada e
severidade do chamado.

A severidade do chamado podera ser reavaliada quando verificado que a
mesma foi erroneamente aplicada, passando a contar no momento da
reavaliacdo os novos prazos de atendimento e solugao;

A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos
para conclusdo de atendimentos de chamados, desde que o faga antes do
seu vencimento e devidamente justificado.

No caso de necessidade de substituicdao integral do equipamento, a
CONTRATADA deve realizar a troca da unidade com defeito em até 45
dias.

5 ITEM 04 - AQUISICAO DE GAVETA NETBACKUP DE EXPANSAO APPLIANCE 5240 - 49TB

5.1 Agaveta de expansdo devera ser compativel com o appliance 5240 existente no ambiente

da ANTT.
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5.2
53

54

5.5

5.6
5.7
5.8

6.1

Deve ser novo, sem uso, e estar na linha de producdo atual do fabricante.

A gaveta de expansdo devera ser entregue com todos os componentes, discos, rail kit e

cabos para conexao com o appliance.

Fazer parte do catdlogo de produtos comercializados pelo fabricante e ndo ter sido

descontinuado.

A gaveta de expansdo do Veritas 5240 deve ser fornecido com 49 TB de capacidade

utilizavel, sem considerar ganhos com desduplicacdo e compressao de dados.

Deve possuir todo os cabos para conexdao com o Netbackup Appliance 5240 existente.

Todos os equipamentos devem ser montaveis em rack padrdo 19”.

Devera ser fornecido todos os componentes necessarios para pleno funcionamento e sem

onus adicional para a ANTT.

ITEM 05 - GARANTIA GAVETA NETBACKUP DE EXPANSAO APPLIANCE 5240 - 49 TB POR 12

(DOZE) MESES

Caracteristicas principais da renovag¢ao do suporte

6.1.1
6.1.2
6.1.3
6.1.4

6.1.5

6.1.5.1

Prazo do suporte: 12 (doze seis) meses.
Modelo do equipamento existente: Veritas Appliance 5240
Gaveta de expansdo de: 49 (quarenta e nove) terabytes.

Os servicos poderao ser prestados pela CONTRATADA ou pelo fabricante
da solucdo, sem prejuizo a responsabilidade integral da CONTRATADA
guanto aos atendimento dos niveis de servico;

Entende-se por “Garantia” ou "“Suporte” ou “Manutenc¢do”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo
“corretiva” ndo periddica que variavelmente podera ocorrer, durante
todo o periodo de garantia. A mesma possui suas causas em falhas e erros
no Software/Hardware e trata da corre¢do dos problemas atuais e ndo
iminentes de fabricagdo dos mesmos. Esta “Garantia” inclui os
procedimentos destinados a recolocar em perfeito estado de operagdo os
servicos e produtos ofertados, tais como:

Do hardware: desinstalacdo, reconfiguracdo ou reinstalagao decorrente

de falhas de fabricacdo no hardware, fornecimento de pecas de reposicao,

substituicdo de hardware defeituoso por defeito de fabricagdo, atualizacao

da versao de drivers e firmwares, correcao de defeitos de fabricacao, ajustes

e reparos necessarios, de acordo com os manuais e as normas técnicas

especificas para os recursos utilizados

6.1.5.2

Do software: desinstalagdo, reconfiguracdo ou reinstalacdo decorrente

de falhas de desenvolvimento do software, atualizacdo da versdao de

software, correcdo de defeitos de desenvolvimento do software, de acordo

com 0s manuais e as normas técnicas especificas do fabricante para os

recursos utilizados;
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6.1.5.2.1

Quanto as atualizagbes pertinentes aos softwares: Entende-se como “atualizacdo”
o provimento de toda e qualquer evolugdo de software, oficial e comprovadamente
disponibilizada pelo fabricante da solucdo, incluindo corre¢des, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versdes ndo sucessivas, nos casos em que a solicitacao de
atualizacdo de tais versdes ocorra durante o periodo de garantia do contrato.

6.1.6 A CONTRATADA fornecerd e aplicard pacotes de corregdo oficiais do
fabricante, em data e horario a serem definidos pela CONTRATANTE,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas
comprovadas de seguranca em software ou firmware dos aparelhos que
integrem o objeto do contrato.

6.1.6.1 O atendimento deste requisito esta condicionado a liberagdo pelo
fabricante dos pacotes de correcdo e/ou novas versdes de software.

6.1.7 A manutencdo técnica do tipo “corretiva” serd realizada sempre que
solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a outra informada pela
CONTRATADA) via telefone (com nimero do tipo “0800” caso a Central
de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou fac-
simile ou outra forma de contato;

6.1.8 Os servicos de “Garantia” incluem:

6.1.8.1 Solucdo de problemas relativos a indisponibilidade da solucdo
decorrentes de problemas de fabricacdo e desenvolvimento;

6.1.8.2 Solucdo de falhas ou defeitos no funcionamento, incluindo a instalagao
de arquivos para corregao dos erros;

6.1.8.3 Esclarecimento de duvidas sobre o funcionamento e operacdo da
solugao;
6.1.8.4 Instalacdo de novas versdes ou atualizacGes e patches;

6.1.9 A CONTRATADA deve disponibilizar a central atendimento 8 horas por
dia, 5 dias da semana (de segunda a sexta-feira, exceto feriados) e equipe
com conhecimentos sdlidos no funcionamento e operagao da solugdo de
gestado.

6.1.10 O servico de “Garantia” deve disponibilizar o seguintes tipos de
atendimento:

6.1.10.1 Nivel | - Atendimento Telefénico (Help Desk): chamados abertos
através de ligacdo telefénica ou e-mail ou outro forma de contato, em regime
de 24x7: 24 horas por dia, 7 dias da semana (de segunda a sexta-feira, exceto
feriado). Esse servico deve atender demandas dos usuarios referentes ao
funcionamento da solucdo, que decorram de problemas de funcionamento.

6.1.10.2 Nivel Il - Atendimento Remoto: atendimento remoto de chamados de
suporte técnico através de tecnologia disponibilizada pela CONTRATANTE,
mediante prévia autorizacdo e seguindo os padrées de seguranca da
CONTRATANTE, objetivando analise e solugdo remota dos problemas
apresentados.
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6.1.13.1.1

6.1.13.1.2

6.1.13.2.1

6.1.13.2.2

6.1.13.3.1

6.1.13.3.2

6.1.10.3 Nivel lll - Atendimento Presencial (On-Site): atendimentos técnicos
realizados nas dependéncias do CONTRATANTE, através de visita de técnico
especializado, com a finalidade de resolver demandas abertas no Help Desk
e n3o solucionadas pelo Atendimento Telefonico e/ou Remoto.

6.1.11 Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel 1),
ficando a transferéncia do atendimento para o Atendimento Remoto
(Nivel I) condicionado a autorizacdo da CONTRATANTE.

6.1.12 Toda “Garantia” solicitada inicialmente via Help Desk (Nivel 1), deve ser
transferido para o Atendimento Presencial (Nivel Ill) quando o
atendimento do Help Desk ndo for suficiente para solugdo do problema
sem a intervengdo presencial de um técnico.

6.1.13 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servigos (ANS) e sua
SEVERIDADE:

6.1.13.1 SEVERIDADE URGENTE — Solugdo totalmente inoperante.

Prazo maximo de inicio de atendimento de até 08 horas Uteis contadas a partir do
horério de abertura do chamado;

Prazo maximo de resolugdo do problema de até 48 horas Uteis contadas a partir do
inicio do atendimento.

6.1.13.2 SEVERIDADE IMPORTANTE - Solugdo parcialmente inoperante —
Necessidade de suporte na solugdo com a necessidade de interrupgao de
funcionamento da solugao.

Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo méaximo de resolucdo do problema de até 72 horas Uteis contadas a partir do
inicio do atendimento.

6.1.13.3 SEVERIDADE NORMAL - Solu¢do ndo inoperante mas com problema de
funcionamento — Necessidade de suporte na solugao sem a necessidade de
interrupgao de funcionamento da solucdo.

Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo maximo de resolugdo do problema de até 96 horas Uteis contadas a partir do
inicio do atendimento.

6.1.13.4 SEVERIDADE EXTERNO — Solucdo inoperante, de forma parcial ou total,
fruto de falha de elemento de hardware e/ou software nio fornecido pela
CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento
até que a CONTRATANTE resolva os problemas externos que provocam a
inoperancia da solugdo. Apds a CONTRATANTE disponibilizar o ambiente de
forma estavel para a reativacdo da solucdo, a CONTRATADA realizard
avaliacdo da extensdo do dano a solugdo e as partes definirdo em comum
acordo o prazo para a reativacdo da solucdo. Caso seja necessdria a
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reinstalacdo da solugdo, a reinstalagdo serd realizada através dos servigos

compativeis do “Catdlogo de Servigos”.

6.1.13.5

SEVERIDADE INFORMACAO - Solicitacdes de informagdes diversas ou

duvidas sobre a solucdo.

6.1.13.5.1 Prazo maximo de resposta de até 10 dias Uteis, contados a partir da data de abertura

da ocorréncia.

6.1.14

6.1.15

6.1.16

6.1.17

6.1.18

Um chamado técnico somente podera ser fechado apds a confirmacao do
responsavel da CONTRATANTE e o término de atendimento dar-se-a com
a disponibilidade do recurso para uso em perfeitas condi¢cOes de
funcionamento no local onde o mesmo esta instalado;

Na abertura de chamados técnicos, serdo fornecidas informacgGes, como
Numero de série (quando aplicavel), anormalidade observada, nome do
responsdvel pela solicitacdo do servico e versdao do software utilizada e
severidade do chamado.

A severidade do chamado podera ser reavaliada quando verificado que a
mesma foi erroneamente aplicada, passando a contar no momento da
reavaliacdo os novos prazos de atendimento e solugdo;

A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos
para conclusdo de atendimentos de chamados, desde que o faca antes do
seu vencimento e devidamente justificado.

No caso de necessidade de substituicao integral do equipamento, a
CONTRATADA deve realizar a troca da unidade com defeito em até 45
dias.

7 ITEM 06 - AQUISICAO NETBACKUP APPLIANCE ACCESS 600 TB (MEDIA E LONGA

DURAGAO)

7.1  Caracteristica principal

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

Possuir, no minimo 600 TB (seiscentos teratytes) de capacidade utilizavel
considerando base 2 (1 TB igual a 1024 gigabytes) em RAID-6, sem
considerar ganhos com desduplicacdo e compressao de dados;

Esta camada de armazenamento serd utilizada para longa retencdo e
deve possuir performance de no minimo 20TB/hora.

Deve ser do mesmo fabricante do appliance 5240 ja existente no
ambiente da ANTT, garantindo total integracdo e desempenho do
ambiente;

Permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos
especificados, de maneira perpétua, irrestrita e sem necessidade de
licenciamentos ou 6nus adicionais;

Deve ser composto, de processamento, portas de conectividade e
armazenamento integrado, dedicado Unica e exclusivamente, a execucao
das atividades ingestdo, desduplicacdo e replicacdo dos dados;
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7.1.6

7.1.7

7.1.8

7.1.9

7.1.10

7.1.11

7.1.12

7.1.13

7.1.14

7.1.15

7.1.16
7.1.17
7.1.18
7.1.19

7.1.20
7.1.21

O Appliance devera ser configurado em alta disponibilidade, portanto ser
composto de no minimo 2 (duas) controladoras configuradas em cluster,
ou seja, na eventualidade de queda de uma controladora, a outra devera
manter as atividades de movimentador de dados de backup sem paradas;

Possuir no minimo 1 (uma) porta de 1 GB (um gigabit) Ethernet IPMI para
monitoramento, 4 (quatro) portas 1GbE (um gigabit ethernet), 4 (quatro)
portas 10GbE SFP (dez gigabits ethernet) para interconexdo e integragao
com os servidores clientes;

Prover mecanismo de protec¢do dos dados armazenados, seja através de
RAID (Redundant Array of Independent Disks) de forma a suportar a falha
simultdnea de no minimo dois discos quaisquer, sem interrupcdo do
servico. A solucdo deve ser dimensionada e configurada para suportar a
perda de qualquer componente sem impacto para o servico.

Possuir discos Hot Spare para o appliance e/ou gavetas de expansdo de
disco da solugdo, sem necessidade de intervencao prévia manual.

Permitir a substituicdo dos componentes redundantes sem interrupgao
do servico (hot swapping).

Permitir expansdao de, no minimo, 2500 TB (dois mil e quinhentos

terabytes) Uteis, apenas com adicdo de discos e/ou gavetas, sem
considerar ganhos com desduplicacdo e compressao de dados.

Permitir acesso para compartilhamento de arquivos, utilizando no
minimo os protocolos NFS, CIFS e iSCSI e que se integre perfeitamente ao
appliance Veritas 5240 existente no ambiente da CONTRATANTE.

Deve manter a mesma taxa de desduplicacdo alcancada no appliance
Veritas 5240 existente no ambiente da CONTRATANTE, garantindo assim
a mesma taxa de desduplicacdo dos dados e trazendo economia de
espago em disco.

Deve possibilitar a replicagdo dos dados em disco para outro servidor ou
outro dispositivo de mesma natureza. A replicagdo devera ser assincrona
e ocorrer em horario pré-determinado;

Possuir licenca para replicacdo dos dados armazenados no dispositivo de
armazenamento para outro dispositivo de mesma natureza em formato
desduplicados;

Os componentes de FAN e power supply devem ser redundantes;
Permitir replicar os dados através de rede IP (WAN/LAN);

Implantar IPv4 e IPv6;

Possuir auto suporte do tipo call home para seus componentes de
hardware e software, tais como: CPU, disco, fonte, ventiladores,
temperatura, capacidade de utilizacdo, firmware, entre outros.

Permitir sua instalacdo em rack padrao 19”;

Possuir alimentagdo elétrica com fontes internas ao equipamento,
redundantes e hot-swappable, com faixa de operagdo de tensdo de

Pagina 18 de 51



7.1.22

7.1.23

7.1.24

7.1.25

7.1.26
7.1.27

7.1.28
7.1.29
7.1.30
7.1.31

7.1.32

entrada compreendida, no minimo, entre 200V a 240V, monofasica
(P+N+T), com sele¢do automatica ou manual por meio de chave seletora
de tensdo, devendo obedecer ao padrdo IEC 320 C13-C14 ou similar que
utilize plugues no padrao C14.

Prover ‘software’ para total gerenciamento, administracdo e
configuragdo do sistema de forma local ou remota, que permita também
a analise de desempenho e implementacdo das politicas de seguranca
fisica, ldgica, e de acesso de usuarios;

Possuir todos os acessdrios necessarios para a plena configuragao,
operacionalizacdo, utilizacdo e gerenciamento do equipamento, sem
necessidade de aquisi¢des futuras de licencgas ou softwares de ativacao.

Os softwares, drives e firmwares necessarios devem estar em suas
ultimas versoes

N3o serdo aceitas solugdes compostas por componentes de fabricantes
diferentes da solugdo ofertada;

N3o serdo aceitos object storages;

O sistema de armazenamento de longa retengdo deve permitir selecionar
os sistemas de arquivos que serao replicados;

Permitir configuragdo de cotas para os file systems e usuarios;
Implantar tecnologia WORM (write once ready many) no nivel de pastas;
Permitir a configuracdo de retenc¢des dos arquivos protegidos;

Permitir a configuracdo de tempos de retengbes aos arquivos
armazenados;

Permitir aumentar ou reduzir o tamanho dos sistemas de arquivos de
forma online.

8  ITEM 07 - GARANTIA NETBACKUP APPLIANCE ACCESS 600 TB (MEDIA E LONGA DURAGAO)
POR 12 (DOZE) MESES

8.1 Caracteristicas principais da renovacgdo do suporte

8.1.1
8.1.2

8.1.3

Prazo do suporte: 12 (doze seis) meses.

Os servicos poderao ser prestados pela CONTRATADA ou pelo fabricante
da solucdo, sem prejuizo a responsabilidade integral da CONTRATADA
guanto aos atendimento dos niveis de servico;

na

Entende-se por “Garantia” ou "“Suporte” ou “Manutencdo”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo
“corretiva” ndo periddica que variavelmente podera ocorrer, durante
todo o periodo de garantia. A mesma possui suas causas em falhas e erros
no Software/Hardware e trata da correcdo dos problemas atuais e ndo
iminentes de fabricagdo dos mesmos. Esta “Garantia” inclui os
procedimentos destinados a recolocar em perfeito estado de operacdo os

servicos e produtos ofertados, tais como:
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8.1.3.2.1

8.1.3.1 Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de fabricagcdo no hardware, fornecimento de pecas de reposicao,
substituicdo de hardware defeituoso por defeito de fabricagdo, atualizacao
da versdo de drivers e firmwares, correcdo de defeitos de fabricacdo, ajustes
e reparos necessarios, de acordo com os manuais e as normas técnicas
especificas para os recursos utilizados

8.1.3.2 Do software: desinstalagdo, reconfiguracdo ou reinstalacdo decorrente
de falhas de desenvolvimento do software, atualizacdo da versdao de
software, correcao de defeitos de desenvolvimento do software, de acordo
com os manuais e as normas técnicas especificas do fabricante para os
recursos utilizados;

Quanto as atualizagGes pertinentes aos softwares: Entende-se como “atualizacdo”
o provimento de toda e qualquer evolugao de software, oficial e comprovadamente
disponibilizada pelo fabricante da solu¢do, incluindo corregdes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versGes ndo sucessivas, nos casos em que a solicitacdo de
atualizac¢do de tais versdes ocorra durante o periodo de garantia do contrato.

8.1.4 A CONTRATADA fornecerd e aplicara pacotes de corre¢do oficiais do
fabricante, em data e horario a serem definidos pela CONTRATANTE,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas
comprovadas de seguranca em software ou firmware dos aparelhos que
integrem o objeto do contrato.

8.1.4.1 O atendimento deste requisito esta condicionado a liberacdo pelo
fabricante dos pacotes de correcdo e/ou novas versdes de software.

8.1.5 A manutencdo técnica do tipo “corretiva” sera realizada sempre que
solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a outra informada pela
CONTRATADA) via telefone (com nimero do tipo “0800” caso a Central
de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou fac-
simile ou outra forma de contato;

8.1.6  Os servicos de “Garantia” incluem:

8.1.6.1 Solu¢do de problemas relativos a indisponibilidade da solucdo
decorrentes de problemas de fabricacdo e desenvolvimento;

8.1.6.2 Solucdo de falhas ou defeitos no funcionamento, incluindo a instalacado
de arquivos para corregdo dos erros;
8.1.6.3 Esclarecimento de duvidas sobre o funcionamento e operacdo da
solugdo;
8.1.6.4 Instalagdo de novas versdes ou atualiza¢des e patches;
8.1.7 A CONTRATADA deve disponibilizar a central atendimento 8 horas por
dia, 5 dias da semana (de segunda a sexta-feira, exceto feriados) e equipe

com conhecimentos sdlidos no funcionamento e operacao da solugdo de
gestao.
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8.1.11.11

8.1.11.1.2

8.1.11.2.1

8.1.11.2.2

8.1.8 0O servico de “Garantia” deve disponibilizar o seguintes tipos de
atendimento:

8.1.8.1 Nivel | - Atendimento Telefonico (Help Desk): chamados abertos
através de ligagao telefénica ou e-mail ou outro forma de contato, em regime
de 24x7: 24 horas por dia, 7 dias da semana .Esse servico deve atender
demandas dos usudrios referentes ao funcionamento da solugdo, que
decorram de problemas de funcionamento.

8.1.8.2 Nivel Il - Atendimento Remoto: atendimento remoto de chamados de
suporte técnico através de tecnologia disponibilizada pela CONTRATANTE,
mediante prévia autorizacdo e seguindo os padrdées de seguranca da
CONTRATANTE, objetivando analise e solugdo remota dos problemas
apresentados.

8.1.8.3 Nivel Ill - Atendimento Presencial (On-Site): atendimentos técnicos
realizados nas dependéncias do CONTRATANTE, através de visita de técnico
especializado, com a finalidade de resolver demandas abertas no Help Desk
e n3o solucionadas pelo Atendimento Telefonico e/ou Remoto.

8.1.9 Toda “Garantia” deve ser solicitada inicialmente via Help Desk (Nivel 1),
ficando a transferéncia do atendimento para o Atendimento Remoto
(Nivel I) condicionado a autorizacdo da CONTRATANTE.

8.1.10 Toda “Garantia” solicitada inicialmente via Help Desk (Nivel 1), deve ser
transferido para o Atendimento Presencial (Nivel Ill) quando o
atendimento do Help Desk nao for suficiente para solucao do problema
sem a intervencao presencial de um técnico.

8.1.11 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servigos (ANS) e sua
SEVERIDADE:

8.1.11.1 SEVERIDADE URGENTE - Solugdo totalmente inoperante.

Prazo maximo de inicio de atendimento de até 08 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo mdaximo de resolucdo do problema de até 48 horas Uteis contadas a partir do
inicio do atendimento.

8.1.11.2 SEVERIDADE IMPORTANTE - Solugdo parcialmente inoperante —
Necessidade de suporte na solugdo com a necessidade de interrupgao de
funcionamento da solugédo.

Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do
horario de abertura do chamado;

Prazo maximo de resolugdo do problema de até 72 horas Uteis contadas a partir do
inicio do atendimento.

8.1.11.3 SEVERIDADE NORMAL — Solugdo ndo inoperante mas com problema de
funcionamento — Necessidade de suporte na solugao sem a necessidade de
interrupc¢do de funcionamento da solucgdo.
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8.1.11.3.1 Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do

horario de abertura do chamado;

8.1.11.3.2 Prazo mdaximo de resolucao do problema de até 96 horas Uteis contadas a partir do

inicio do atendimento.

8.1.11.4

SEVERIDADE EXTERNO - Solucdo inoperante, de forma parcial ou total,

fruto de falha de elemento de hardware e/ou software nio fornecido pela

CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento

até que a CONTRATANTE resolva os problemas externos que provocam a

inoperancia da solu¢do. Apds a CONTRATANTE disponibilizar o ambiente de

forma estavel para a reativacdo da solucdo, a CONTRATADA realizara

avaliacdo da extensdo do dano a solugdo e as partes definirdo em comum

acordo o prazo para a reativacdo da solucdo. Caso seja necessdria a

reinstalacdo da solucdo, a reinstalacdo serd realizada através dos servicos

compativeis do “Catdlogo de Servigos”.

8.1.11.5

SEVERIDADE INFORMAGAO - Solicitacdes de informagdes diversas ou

duvidas sobre a solucdo.

8.1.11.5.1 Prazo maximo de resposta de até 10 dias Uteis, contados a partir da data de abertura

da ocorréncia.

8.1.12

8.1.13

8.1.14

8.1.15

8.1.16

Um chamado técnico somente podera ser fechado apds a confirmacgdo do
responsavel da CONTRATANTE e o término de atendimento dar-se-a com
a disponibilidade do recurso para uso em perfeitas condi¢cdes de
funcionamento no local onde o mesmo esta instalado;

Na abertura de chamados técnicos, serao fornecidas informacg&es, como
Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitacdo do servico e versdo do software utilizada e
severidade do chamado.

A severidade do chamado podera ser reavaliada quando verificado que a
mesma foi erroneamente aplicada, passando a contar no momento da
reavaliacdo os novos prazos de atendimento e solugao;

A CONTRATADA podera solicitar a prorroga¢do de qualquer dos prazos
para conclusdo de atendimentos de chamados, desde que o faga antes do
seu vencimento e devidamente justificado.

No caso de necessidade de substituicdo integral do equipamento, a
CONTRATADA deve realizar a troca da unidade com defeito em até 45
dias.

9 ITEM 08 - AQUISIGAO DE SUBSCRICAO SAAS DE BACKUP POR 12 (DOZE) MESES

3.1. Caracteristicas principais
3.1.1. Deverdo ser fornecidas licengas no modelo de subscri¢cdo para 2.100 (dois mil e
cem) usuarios, incluindo todas as funcionalidades solicitadas para protecdo de
dados do Microsoft Office 365;
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3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

A solucdo de Protecdo de Dados a ser ofertada deve atender integralmente os
requisitos especificados neste Termo, devendo ser fornecida com todas as
licencas que forem necessdrias para entrega funcional da solucdo;

O fabricante da solucdo deverd fornecer juntamente com o licenciamento a area
de armazenamento para o backup de 60GB (sessenta gigabytes) por usuario, ou
seja, o fabricante da solug¢do devera fornecer licenciamento e armazenamento
para o backup também na nuvem sem 6nus adicional para a CONTRATANTE;

O fabricante da solucdo devera fornecer a area de armazenamento de backup
através de TENANT exclusiva, ou seja, o fabricante ndo podera compartilhar os
recursos de backup com outros clientes que também contrataram o servico de
backup da nuvem;

Ser provida toda a infraestrutura necessaria para o backup do M365 nos
datacenters da Azure no Brasil, garantindo assim toda a seguranca e
compatibilidade com o M365;

O fabricante da solugdo de protec¢do de dados na nuvem devera garantir que os
dados de backup estejam armazenados nos datacenters do Brasil;

3.2. Arquitetura e Caracteristicas Gerais do Software

3.2.1.

Deverd ser oferecida no modela SaaS (Software como servico), ndo
necessitando de nenhuma infraestrutura local ou laaS (Infraestrutura como
servico) para seu pleno funcionamento;

3.2.1.1. O provedor da solucdo SaaS (Software como servico) de prote¢do de dados

3.2.2.

para Microsoft Office 365 devera comprovar através de documentagdes
oficiais a segurancga fisica e légica de seus data centers assim como a
garantia da privacidade dos dados;

Caracteristicas de seguranca dos dados

3.2.2.1. Devera proteger as cargas de trabalho por meio de conexdes seguras;
3.2.2.2. Devera permitir definir o escopo e o agendamento do backup de acordo

com as necessidades;

3.2.2.3. Devera adicionar os usudrios novos nas politicas de backups programados

automaticamente;

3.2.2.4. Devera permitir recuperar o dado no local, em um local novo ou alternativo,

através do M365, ou para destino externo;

3.2.2.5. Devera ser possivel monitorar e relatar o status e cobertura do backup;
3.2.2.6. Devera possuir funcionalidade que garanta a seguranc¢a dos dados com

criptografia AES de 256 bits integrada;

3.2.2.7. Devera possuir integracao do Azure AD ou similar de outras clouds publicas;
3.2.2.8. Deverd possuir a funcionalidade para restringir os IPs, garantindo que

somente os IPs cadastrados terdo acesso;

3.2.2.9. Devera possuir logs de auditoria que seja possivel consultar e relatar os

3.2.3.

histdricos de atividades de usudrios e processos do sistema;
Caracteristicas de gestdo dos dados

3.2.3.1. Deverd preservar dados para casos de litigio;
3.2.3.2. Deverd ser possivel criar e gerenciar casos para litigio e privacidade de

dados;

3.2.3.3. Devera ser possivel pesquisar por nomes de usuario, arquivos, pastas e

datas;

3.2.3.4. Deverad ser possivel aplicar politicas de retencdo e garantir que os dados

estardo imutaveis;

3.2.3.5. Devera ser possivel selecionar regides de hospedagem, sendo pelo menos

3.2.4.

1 data center no Brasil.
Devera possui uma console de gerenciamento acessivel via web browser;
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3.2.4.1. Suportar controle de acesso com “single sign-on” via AD FS 2.0 ou Azure AD
ou similar de outras clouds publicas:
3.2.4.2. Suportar “single sign-on” via AD FS 2.0 ou Azure AD ou similar de outras
clouds pubilicas;
3.2.5. Suportar protecdo de dados de, no minimo, os seguintes itens do Microsoft
Office 365:
3.2.5.1. Pacote Microsoft 365
3.2.5.1.1. Exchange Online
3.2.5.1.1.1. E-mail
3.2.5.1.1.2. Calendario
3.2.5.1.1.3. Contatos
3.2.5.1.1.4. Tarefas
3.2.5.1.1.5. Notas
3.2.5.1.2. OneDrive
3.2.5.1.2.1. Arquivos
3.2.5.1.2.2. Pastas
3.2.5.1.2.3. Permissdes
3.2.5.1.3. SharePoint Online
3.2.5.1.3.1. Qualquer tipo de conteudo dos sites, incluindo permissdes e
todos os metadados.
3.2.5.1.4. Teams
3.2.5.1.4.1. Sites de equipes
3.2.5.1.4.2. Membros
3.2.5.1.4.3. Permissdes de membros
3.2.5.1.4.4. Canais
3.2.5.1.4.5. Postagens
3.2.5.1.4.6. Arquivos
3.2.5.1.4.7. wiki
3.2.5.1.4.8. Bate-papos individuais e em grupo
3.2.6. Operacdo de geracdo de imagens (backup):
3.2.6.1. Realizar a imagem (backup) do ambiente Microsoft Office 365, no minimo,
de 2 ao dia;
3.2.6.2. Devera reter as imagens (backup) por todo periodo de subscri¢cdo sem custo
adicional;
3.2.6.3. Devera incluir novos usudrios automaticamente, dentro da quantidade de
licencas contratadas;
3.2.7. Suportarrecuperacado de dados de, no minimo, os seguintes itens do Microsoft
Office 365:
3.2.7.1. Restaurar os dados, no minimo, nos seguintes niveis:
3.2.7.2. Pacote Microsoft 365
3.2.7.2.1. Exchange Online
3.2.7.2.1.1. E-mail
3.2.7.2.1.2. Calendario
3.2.7.2.1.3. Contatos
3.2.7.2.1.4. Tarefas
3.2.7.2.1.5. Notas
3.2.7.2.2. OneDrive
3.2.7.2.2.1. Arquivos
3.2.7.2.2.2. Pastas
3.2.7.2.2.3. Permissdes
3.2.7.2.3. SharePoint Online
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3.2.7.2.3.1. Qualquer tipo de conteuddo dos sites, incluindo permissodes e
todos os metadados.
3.2.7.2.4. Teams
3.2.7.2.4.1. Sites de equipes
3.2.7.2.4.2. Membros
3.2.7.2.4.3. PermissGes de membros
3.2.7.2.4.4. Canais
3.2.7.2.4.5. Postagens
3.2.7.2.4.6. Arquivos
3.2.7.2.4.7. wiki
3.2.7.2.4.8. Bate-papos individuais e em grupo
3.2.7.3. Recuperar versdes anteriores;
3.2.7.4. Disponibilizar, no minimo, as seguintes formas de recuperacao dos dados:
3.2.7.4.1. Recuperagdo para o local de origem;
3.2.7.4.2. Novo local ou alternativo, através do M365;
3.2.7.4.3. Fazer download do arquivo.
3.2.7.5. Disponibilizar logs de auditoria para as opera¢des de descoberta legal,

auditorias e investigacdes com pelo menos:

3.2.7.5.1. Administrador - Todas as atividades realizadas por usuarios
administrativos e privilegiados no portal de administracao;

3.2.7.5.2. Ac0es - Atividades realizadas pelo sistema que afetam seus dados
(deteccdo de PIl, indexacdo, erros de retencdo);

3.2.7.5.3. Recuperagdo do usuario final - Todas as atividades de recuperac¢ao
realizadas pelos usuarios finais, incluindo usudrios externos que
podem estar acessando o conteudo que foi compartilhado, quer a
recuperagdo ocorra por meio de um stub file, portal do usuario ou
uma pesquisa;

3.2.7.5.4. Compartilhamento de usudrio final - Todas as atividades de
compartilhamento realizadas por usudrios finais, seja interna ou
externamente.

10 ITEM 09 - SUPORTE ESPECIALIZADO FABRICANTE VERITAS POR 12 (DOZE) MESES

10.1 Caracteristica Principal
10.1.1 Prazo do suporte especializado do fabricante Veritas: 12 (doze) meses.
10.1.2 O suporte técnico devera ser prestado para cada solucdo adquirida e
deverd ser acionado em caso de qualquer indisponibilidade da solucao,

devendo haver o atendimento ‘"on-site", se requerido pelo
CONTRATANTE, conforme os indices de criticidade abaixo:

Criticidade Descricao Prazo Maximo de Atendimento

Severidade 1 (Alta) Sistema parado ou produto inoperante | Em até 15 min. Um Engenheiro de Suporte
com impacto nas operagdes criticas de | do fabricante deve iniciar o atendimento
negécio. Exemplos: Servidor de | através de transferéncia ao telefone.

producdo ou outro sistema inicial estd | Representante técnico especialista do
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inativo. Parte substancial dos dados
essenciais corre risco de perda ou
corrupgao. Operagbes relacionadas ao
negocio foram afetadas, falha que
compromete a integridade geral do

sistema ou dos dados

suporte deve estar disponivel 24hx7 e ser
automaticamente notificado na abertura

do caso.

Severidade 2 (Média

Alta)

Alto impacto no ambiente de producao
ou grande restricdo de funcionalidade.

Exemplo:

Ocorreu um problema no qual um
recurso importante foi gravemente
danificado. As operacdes podem
continuar de forma limitada, embora a
produtividade em longo prazo possa ser

afetada negativamente.

Em até 2 horas um Engenheiro de Suporte
do fabricante deve iniciar o atendimento
através de transferéncia ao telefone ou
retorno de chamada. Representante
técnico especialista do suporte deve estar
disponivel 24hx7 e ser automaticamente

notificado na abertura do caso.

Severidade 3 (Média

Baixa)

O defeito ndo gera impacto ao negécio.
Exemplo: Ocorreu um erro que causou
impacto  negativo  limitado  nas

operacgoes.

Em até 6 horas um Engenheiro de Suporte

do fabricante entra em contato.

Severidade 4 (Baixa)

O problema ¢é pequeno, ou de

documentagdo. Exemplos:

O problema nao afetou as operagGes da

contratante negativamente;

Encaminhamento de solicitacdes e ou
sugestdes para novos recursos ou

aprimoramento do software licenciado.

No mesmo dia ou no préoximo dia

subsequente.

10.1.3

10.1.4

O atendimento pelo fabricante Veritas deve estar disponivel para os

produtos de gerenciamento da informacdo, disponibilidade e pela

combinacdo de ambos;

O fabricante devera disponibilizar um recurso humano, que atuara como

ponto Unico de contato, para fornecer assisténcia avancada em horario

comercial através de telefone fixo, telefone mdvel e e-mail. Caso este

recurso humano esteja temporariamente indisponivel, deve ser dado a
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op¢do de deixar uma mensagem ou ser redirecionado para um
engenheiro de suporte de nivel avangado;

10.1.5 A cada chamado de suporte categorizado como grau de severidade 1, o
recurso previsto no item anterior, devera ser notificado e iniciard o auxilio
na conducgdo do processo internamente junto ao fabricante;

10.1.6 Deverdao ser fornecidos pelo fabricante relatdrios de historico dos
chamados de forma periddica a fim de identificar tendéncias e
desenvolver a¢des corretivas quando necessdrio, bem como participar de
discussGes de planejamento para implementac¢des futuras fornecendo
recomendac¢bes de melhores praticas;

10.1.7 O recurso humano designado pelo fabricante deverd manter o cliente
informado sobre melhores praticas e roadmap das solug¢des ofertadas;

10.1.8 Deve possibilitar a abertura de chamados de suporte, para no minimo, os
seguintes métodos: via telefone, e-mail, "website" do fabricante;

10.1.9 Todos os prazos para atendimento da garantia comecarao a ser contados
a partir da abertura do chamado independentemente deste ter sido feito
via telefone, e-mail, Website do fabricante;

10.1.10 O periodo de suporte deve estar diretamente atrelado ao periodo de
garantia da solucao;

10.1.11 Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio,
junto ao CONTRATANTE, as providéncias que serdo adotadas para a
solucdo do chamado;

10.1.12 Considera-se plenamente solucionado o problema quando restabelecidos
os sistemas/servicos sem restricdes, ou seja, quando nio se tratar de uma
solugdo paliativa;

10.1.13 Os servigcos de atendimento de garantia para chamados de severidades 1
e 2 ndo podem ser interrompidos até o completo restabelecimento de
todas as fungGes do sistema paralisado (indisponivel), mesmo que para
isso tenham que se estender por periodos noturnos e dias ndo Uteis
(sabados, domingos e feriados);

10.1.14 0 fornecedor emitird relatério sempre que solicitado pelo
CONTRATANTE, em papel e em arquivo eletrénico, preferencialmente em
arquivo texto, com informagdes analiticas e sintéticas dos chamados da
garantia abertos e fechados no periodo, incluindo:

10.1.15 Quantidade de ocorréncias (chamados) registradas no periodo;

10.1.16 Numero do chamado registrado e nivel de severidade, inclusive aqueles
com reabertura;

10.1.17 Data e hora de abertura;
10.1.18 Data e hora de inicio e conclusdo do atendimento;
10.1.19 Identificagdao do técnico do CONTRATANTE que registrou o chamado;

10.1.20 Identificagao do técnico do CONTRATANTE que atendeu o chamado da
garantia;
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10.1.21 Descrigao do problema;
10.1.22 Descricao da solucao;
10.1.23 Informacgdes sobre eventuais escalagdes;

10.1.24 Resumo com a lista de chamados concluidos fora do prazo de solucdo
estabelecido;

10.1.25 Total de chamados no més e o total acumulado até a apresentacdo do
relatdrio.

10.1.26 N3o se encaixam nos prazos descritos nos itens referentes aos niveis de
criticidade, problemas cuja solucdo dependa de corregdo de falhas (bugs)
ou da liberacdo de novas versbes e patches de correcdo, desde que
comprovados pelo fabricante da solucao;

10.1.27 Para esses problemas, o fornecedor devera nos prazos estabelecidos nos
niveis de criticidade, restabelecer o ambiente, através de uma solugao
paliativa e informar ao CONTRATANTE, em um prazo maximo de 24 (vinte
e quatro) horas, quando a solugdo definitiva serad disponibilizada para o
CONTRATANTE;

10.1.28 Esta solucdo definitiva devera ser disponibilizada no prazo maximo de 60
(sessenta) dias Uteis, no caso da necessidade de criagcdo de um patch/fix;

10.1.29 As ferramentas e equipamentos necessarios a manutencdo serdo de
responsabilidade da proponente;

10.1.30 Nos casos em que as manutengdes necessitarem de paradas da solugao,
o CONTRATANTE deverd ser imediatamente notificado para que se
proceda a aprovacdo da manutencdo, ou para que seja agendada nova
data, a ser definida pelo CONTRATANTE, para execucdo das atividades de
manutencao;

10.1.31 O proponente deve emitir relatérios de todas as intervengdes realizadas,
preventivas e corretivas, programadas ou de emergéncia, ressaltando os
fatos importantes e detalhando os pormenores das intervengdes, de
forma a manter registros completos das ocorréncias e subsidiar as
decisdes da administracdo do Complexo Central de Tecnologia do
CONTRATANTE, caso requeiram;

10.1.32 O relatdrio deve ser assinado por representante do CONTRATANTE,
responsavel pelo acompanhamento do servico, que se obriga a
acompanhar a execu¢ao das manutencgoes;

10.1.33 Por questdo de seguranga, o servidor nunca deverd ser removido da
dependéncia do CONTRATANTE com os discos rigidos. Nesse caso, o disco
rigido do equipamento deverd ser removido e entregue ao primeiro
gestor da dependéncia do CONTRATANTE;

10.1.34 Durante o periodo de garantia o fornecedor executard, sem Onus
adicionais, corre¢des de falhas (bugs) de hardware e software;
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10.1.35 Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito,
sem Onus adicional, a todas as atualizagbes de versdo e releases dos
softwares e firmwares que fazem parte da solugdo ofertada.

10.1.36 Canais de Atendimento: devera ser disponibilizado canal de atendimento
e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana através de site na Internet e/ou canal telefonico gratuito 0800;

10.1.37 Em caso de indisponibilidade do canal de atendimento disponibilizado, os
chamados técnicos poderdo ser abertos via e-mail, "website" do
fabricante, telefone, etc.; e

10.1.38 O fornecedor deve possuir pagina da Internet onde estejam disponiveis
drivers atualizados, ultimas versdes do firmware e demais informacdes
sobre detalhes técnicos dos equipamentos, sem restricdes de acesso
publico ou via cadastramento de pessoas autorizadas pelo CONTRATANTE
para o acesso.

10.1.39 O prazo de vigéncia do Suporte especializado Veritas sera de 12 (doze)
meses, contados do recebimento definitivo da solugao.

10.1.40 A solucdo ofertada devera, ainda, possuir os seguintes requisitos:

10.1.41 Possuir suporte técnico durante a garantia técnica com atendimento
remoto/presencial para solu¢do de quaisquer problemas, com supervisdo
e autorizacdo do fabricante da solucdo, e baseado em niveis de servico
para tempos de atendimento, tratamento de incidentes e resolucdo de
problemas, sob demanda;

10.1.42 Devera existir mecanismo adequado para abertura e acompanhamento
de chamados de suporte técnico durante a garantia técnica, 24 h por dia,
7 dias por semana.

FIM DO APENDICE “A”
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SUPERINTENDENCIA ) Am.n. )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

MODELO
APENDICE “B”

PROPOSTA DE PRECOS

(em papel timbrado da empresa)

~

A

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

Superintendéncia de Gestdo — SUDEG / Geréncia de Licitagdes e Contratos - GELIC
Setor de Clubes Esportivos Sul — SCES, lote 10, trecho 03, Projeto Orla Polo 8
70200-003 - Brasilia, DF

Referéncia: Pregdo Eletronico SRP n? /

Proposta que faz a empresa , inscrita no CNPJ n2

e inscricao estadual n? , estabelecida no(a)

, para eventual aquisicio (ou

contratacdo) xxxxxxxx para atender as necessidades da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, de acordo com as especificacdes e condi¢cdes constantes

do Pregdo em referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Lote || item Descricio Nome / Marca / || Unidad || Quantidad || Valor Unit. || Valor Total
¢ Modelo / Versdo|| e e (RS) (RS)
1
2
1
3
4
VALOR TOTAL (R$)
1) Dados da Proposta:
Valor Total: RS (VALOR POR EXTENSO).
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2)
3)

SOFTWARE: (deverd ser informado, obrigatoriamente, o detalhamento dos

softwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Software: Versao:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]

Sitio na WEB do Fabricante:

Responsavel: Telefone Contato:

HARDWARE: (devera ser informado, obrigatoriamente, o detalhamento dos
hardwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Hardware: Marca: Modelo:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]

Sitio na WEB do Fabricante:

Responsavel: Telefone Contato:

Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentacao.

Informamos, por oportuno, que nos pregos apresentados acima ja estdo

computados todos os custos necessdrios decorrentes da presta¢do dos servigos, bem

como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,

comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4)

Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) ne

¢) Inscricdo Estadual n9:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:

g) CEP:
h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
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b. Cargo:

c. CPF: RG: -

i) Dados Bancarios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicOes e exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__” do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de

Transportes Terrestres.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “B”
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APENDICE “C” MODELO

10.1.42.1 DECLARACAO de Sustentabilidade Ambiental

(em papel timbrado da empresa)

Empresa

CNPJ Inscrigao Estadual
Endereco

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n? 6.938/1981, na qualidade de proponente

do procedimento licitatério, sob a modalidade Pregdo Eletrénico n2 / ,

instaurado pelo Processo n?

, que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as

normas de protecao do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaracbes e

certidOes pertinentes dos 6rgaos competentes quando solicitadas como requisito para

habilitacao e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e

seus incisos, da Instru¢do Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF,

de de

Carimbo e Assinatura do Responsavel/Representante da Empresa

(Nome legivel)
CPF n®

FIM DO APENDICE “C”
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MODELO

APENDICE “D”

ORDEM DE SERVICO (OS) OU ORDEM DE FORNECIMENTO DE BENS (OFB)

N d? Ordem de 2l CUEIES: SCEtel N° do Contrato Data de Assinatura do Contrato
Fornecimento ou OS ou OS
Area Requisitante Requisitante Responsavel

1. IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa
CNPJ Inscrigao Estadual

Enderego
Cidade Estado
CEP Telefone E-mail institucional

Preposto
2. OBJETO DO CONTRATO
2.1. ESPECIFICACAO DOS BENS/PRODUTOS A SEREM ENTREGUES E CUSTOS ESTIMADOS

Item Descricdao Unidade||Quantidade Ll g;utarlo Valo;;’otal

L L | |

L L | |

VALOR TOTAL DA OFB RS

2.2. DETALHAMENTO DAS CONDIGOES DAS ENTREGAS

2.3. PERIODO DE EXECUGCAO DA ENTREGA

Data de Inicio da Entrega H / / H Data de Término da Entrega H / /
2.4. CRONOGRAMA DE ENTREGA
Item Tarefa/Entrega Inicio Fim
/] /]
/] /]
L] | | || |
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3. LOCAL DE ENTREGA DOS BENS/PRODUTOS

Na Superintendéncia de Tecnologia da Informagdo (SUTEC), Bloco “G” - 12 Subsolo, da Agéncia Nacional de Transportes
Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03, Projeto Orla Polo 8 - Brasilia - DF,
CEP: 70200-003. URBA?

4. APROVAGAO DO GESTOR DO CONTRATO

Solicitagao

Solicitamos a realizagdo do servi¢co acima caracterizado, nos termos constantes desta Ordem de Fornecimento de
Bens, que tem por base as obrigacdes e responsabilidades da contratada constantes do contrato firmado, supra
indicado.

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N¢ da matricula>
Integrante Requisitante

Autorizagao
Autorizo a realiza¢do do servigo acima caracterizado, nos termos constantes desta Ordem de Fornecimento de Bens,
gue tem por base as obrigacdes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Gestor do Contrato >
Matricula SIAPE <N2 da matricula>
Gestor do Contrato

5. CIENTE DA CONTRATADA

Declaramos nossa ciéncia e concordancia com as condicGes registradas nesta Ordem de Fornecimento de Bens para
execucao dos servicos solicitados.

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “D”
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APENDICE “E”

TERMO DE RECEBIMENTO PROVISORIO

11 IDENTIFICACAO

MODELO

N° do Contrato

|| Numero da O.S. ou O.F.B

H Data de Emissao

Contratante

Contratada

Processo Administrativo n°

Processo Licitatorio

Objeto

12 ESPECIFICAGAO DOS SERVIGOS/BENS E VOLUME DE EXECUCAO

Lote || Item Descri¢do dos servigos/bens Uni:ad Quanetidad Val?lzsl.;nit. Valt();;')otal
= . — — —
2
1
3 | L | | |
KN L | | |
VALOR TOTAL (R$)

13 RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33,

inciso Il, alinea “a”, da Instrugdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, alterada

pela IN SGD/ME n? 31/2021, emitida pela Secretaria de Governo Digital do Ministério da

Economia, que os servicos e/ou bens, integrantes da 0.S./0.F.B acima identificada e/ou

conforme definido no Modelo de Execucdo do contrato supracitado, foram recebidos

provisoriamente nesta data e serdo objetos de avaliacdo quanto a adequacdo da Solucdo de
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Tecnologia da Informacdo e a conformidade de qualidade, de acordo com os Critérios de
Aceitacdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.
Para fins de recebimento destes servicos/bens foram entregues os seguintes
documentos:
1)
2)

Ressaltamos que o recebimento definitivo destes servicos/bens ocorrerd apds a
verificacdo dos requisitos e demais condi¢cdes contratuais, no prazo de até 15 (quinze) dias,
desde que ndo se observem inconformidades ou divergéncias quanto as especificagcdes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem correcbes

por parte da CONTRATADA.

PELA CONTRATANTE:
(assinado eletronicamente)
<Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula>
Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “E”

Pagina 37 de 51



MODELO
APENDICE “F”

TERMO DE RECEBIMENTO DEFINITIVO

14 IDENTIFICACAO

| N° do Contrato || Numero da O.S. ou O.F.B “ Data de Emissao
|Contratante

|

Contratada

Processo Administrativo n° Processo Licitatério

Objeto

15 ESPECIFICAGAO DOS SERVICOS/BENS E VOLUME DE EXECUCAO

Lote || Item Descri¢do dos servigos/bens Uni:ad Quanetidad Val?lzsl.;nit. Valt();;')otal
= e e e
2
1
3 | L | | |
KN L | | |
VALOR TOTAL (R$)

16 ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto na alinea “f”,
inciso Il, e alinea “d”, inciso lll, do art. 33, da Instrucdo Normativa SGD/ME n? 1/2019, de 4 de
abril de 2019, alterada pela IN SGD/ME n2 31/2021, emitida pela Secretaria de Governo Digital
do Ministério da Economia, que os servicos e/ou bens integrantes da 0.S/O.F.B acima

identificada e/ou conforme definido no Modelo de Execuc¢do do contrato supracitado, atendem
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as exigéncias especificadas no Termo de Referéncia do Contrato, com base no Relatdrio

Circunstanciado elaborado pela fiscalizagdo técnica e documentagdo apresentada.

17 DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha
incidéncia de descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sangdes, <cuja instrucdo corre em processo administrativo préprio (n2 do
processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatoério de Fiscalizagdo n2 xxxx ou Nota Técnica n2 yyyy>.

PELA CONTRATANTE:
(assinado eletronicamente) (assinado eletronicamente)
<Nome do Fiscal Requisitante> <Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula> Matricula SIAPE <N2 da matricula>
Integrante Requisitante Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

As secbes seguintes podem constar em documento diverso, pois dizem respeito a autorizagdo para o
faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagdo.

18 AUTORIZAGAO PARA FATURAMENTO

Nos termos da alinea “e”, inciso |, art. 33, da Instrucdo Normativa SGD/ME n2? 1/2019, de 4 de
abril de 2019, alterada pela IN SGD/ME n2 31/2021, emitida pela Secretaria de Governo Digital
do Ministério da Economia, AUTORIZA-SE a CONTRATADA a <faturar os servigcos executados /
apresentar as notas fiscais dos bens entregues> relativos a <OS/OFB>, no valor discriminado no
<Termo de Recebimento Definitivo>.

(assinado eletronicamente)
<Nome do Gestor do Contrato >

Pagina 39 de 51



Matricula SIAPE <N¢ da matricula>
Gestor do Contrato

CIENCIA

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “F”
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MODELO

APENDICE “G”

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° H N° do Contrato H Data de Assinatura

|Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF, inscrito no
CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE e a Empresa

, estabelecida a , CEP: , inscrita no
CNPJ sob o n® , doravante denominada simplesmente CONTRATADA,
representada neste ato pelo Sr , (cargo) , (nacionalidade)
, (estado civil) , (profissdo) , portador da Cédula
de Identidade n? , e do CPF n? , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos deste

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado simplesmente
TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato n® /|
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto do
contrato>, mediante condi¢des estabelecidas pela AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio,
documentos, informagdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de

INFORMACOES, que a CONTRATADA tiver acesso em virtude da execucdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a CONTRATADA tomar
conhecimento em razdo da execu¢do do CONTRATO, respeitando todos os critérios

estabelecidos aplicaveis as INFORMAGOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO mediante

as clausulas e condig¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO
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O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMAGOES da
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas classificadas como
CONFIDENCIAIS, em razao da execu¢ao do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacGes e obriga¢des constantes do presente instrumento serdo
aplicadas a todas e quaisquer INFORMAGOES reveladas pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relag3o a todas e quaisquer INFORMAGCOES que venham a ser fornecidas
pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de assinatura deste
TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e

formalmente classificadas com tratamento diferenciado pela AGENCIA NACIONAL DE

TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum de seus
diretores, empregados e/ou prepostos faca uso das INFORMAGCOES da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

Paragrafo Quarto: A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranca da Informacdo, zelard para que as INFORMAGOES que
receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo informada

pela CONTRATADA.
CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obriga¢des constantes deste TERMO n3o serdo aplicadas as INFORMAGCOES

que:

I. Sejam comprovadamente de dominio publico no momento da revelagcdo ou apds a

revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente

TERMO;

lll. Sejam reveladas em razao de requisicdo judicial ou outra determinacao valida do Governo,
somente até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de

protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
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por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao

gue julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES reveladas

exclusivamente para os propédsitos da execugdo do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer cépia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Pardgrafo segundo, entretanto, serd dispensado para

coOpias, reprodugdes ou duplicagdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados
e/ou prepostos da existéncia deste TERMO e da natureza confidencial das INFORMAGCOES da
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecao das
INFORMACOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como evitar e
prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela AGENCIA

NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer

INFORMACOES eventualmente reveladas & outra parte em fung¢do da execucdo do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte
receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a
qgualquer direito de patente, direito de edi¢do ou qualquer outro direito relativo a propriedade

intelectual.

I.  Osprodutos gerados na execu¢do do CONTRATO, bem como as INFORMAGCOES repassadas
a CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmarad acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a

garantir o cumprimento de todas as disposi¢des do presente instrumento.
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Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados

e as INFORMACOES que venham a ser reveladas durante a execu¢do do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que

por ela requerido, bem como todas e quaisquer cdpias eventualmente existentes.

I. A CONTRATADA deverd devolver, integros e integralmente, todos os documentos a ela
fornecida, inclusive as cdpias porventura necessarias, na data estipulada pela AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando ndo mais for necessaria a
manutencdo das Informacgdes Confidenciais, comprometendo-se a ndo reter quaisquer

reproducdes (incluindo reproducdes magnéticas), copias ou segundas vias.

Il. A CONTRATADA deverd destruir quaisquer documentos por ela produzidos que contenham
Informac&es Confidenciais da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, quando n3o
mais for necessdria a manutencao dessas Informacdes Confidenciais, comprometendo-se a ndo
reter quaisquer reproducdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob

pena de incorrer nas penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em

vigor desde a data de sua assinatura até 5 (cinco) anos apés o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢des
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO
DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agao
ou omiss3o, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdao apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme Art. 87 da Lei n?

8.666/1993.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
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Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é parte

independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
quaisquer acordos futuros, declaragdes, entendimentos e negociagdes escritas ou verbais,

empreendidas pelas PARTES em acdes feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpreta¢do do pactuado neste TERMO
ou gquanto a execucdo das obrigacdes dele decorrentes, ou constatando-se nele a existéncia de
lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da
equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherao com estipulagdes
que deverdo corresponder e resguardar as INFORMACOES da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo
expressa determinagdo em contrario, sobre eventuais disposi¢Ges constantes de outros

instrumentos legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das
condicGes estabelecidas neste instrumento, ndo constituird novagcdo ou rendncia, nem afetard

os direitos, que poderdo ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Sec3o Judiciaria do Distrito Federal, em
Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO, com renuncia expressa

a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, a CONTRATADA assina o presente
TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas) vias de igual teor e um sé

efeito, na presenca de duas testemunhas.

Cidade/UF, __ de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n®

Gestor do Contrato
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Matricula
<<Cargo/Fungdo>>
<<Setor/Departamento>>
TESTEMUNHAS

<Nome> <Nome>
<Qualificacdo> <Qualificacao>
<CPF> <CPF>

<Local>, <dia> de <més> de <ano>.

FIM DO APENDICE “G”
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o MODELO
APENDICE “H

TERMO DE CIENCIA

| Processo Administrativo n° H N° do Contrato “ Data de Assinatura l

| H H |

Objeto

Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigao Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
Pelo presente instrumento, eu , CPF n?°
, RG n? , expedida em , 6rgdo expedidor
/ __, prestador de servico, ocupando o cargo de na empresa

, que firmou Contrato com a Agéncia Nacional de Transportes Terrestres,

DECLARO, para fins de cumprimento de obriga¢cdes contratuais e sob pena das sanc¢des
administrativas, civis e penais, que tenho pleno conhecimento de minha responsabilidade no
gue concerne ao sigilo que deve ser mantido sobre os assuntos tratados, as atividades
desenvolvidas e as a¢des realizadas no ambito da Agéncia Nacional de Transportes Terrestres,
bem como sobre todas as informacgdes que, por forca de minha funcdo ou eventualmente,
venham a ser do meu conhecimento, comprometendo-me a guardar o sigilo necessario a que

sou obrigado nos termos da legislagcdo vigente.

DECLARO, ainda, nos termos da Politica de Seguranga da Informacdo e Comunica¢bes da
Agéncia Nacional de Transportes Terrestres, Resolu¢do n2 5.854, de 10 de setembro de 2019,
ou outra que venha a substitui-la, estar ciente e CONCORDO com as condi¢des abaixo

especificadas, responsabilizando-me por:

I tratar o(s) ativo(s) de informacdo como patriménio da Agéncia Nacional de

Transportes Terrestres;

Il.  utilizar as informagdes em qualquer suporte sob minha custddia, exclusivamente, no

interesse do servico da Agéncia Nacional de Transportes Terrestres;
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lll. ndo utilizar ou divulgar em parte ou na totalidade, as informagdes de propriedade ou
custodiadas, sob qualquer forma de armazenamento pela Agéncia Nacional de Transportes

Terrestres, sem autorizagado prévia do gestor ou responsavel pela informacao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a

autenticidade das informagdes;

V. utilizar credenciais ou contas de acesso e os ativos de informa¢do em conformidade

com a legislacdo vigente e normas especificas da Agéncia Nacional de Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso indevido

das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n®

Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n2

FIM DO APENDICE “H”
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APENDICE “1”

TERMO DE ENCERRAMENTO DO CONTRATO

IDENTIFICACAO

MODELO

Processo Administrativo n° H N° do Contrato

Data de Assinatura

Objeto

Identificacdo da Empresa Contratada

Nome da Empresa

CNPJ Inscrigao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional

LISTA DE VERIFICAGAO

Item

ATENDID
o

NAO
ATENDID
o

NAO
APLICAVEL

Os recursos humanos e materiais foram preparados para a
continuidade do negdcio por parte da Administracdo?

A contratada entregou as versoes finais dos produtos e a
documentagdo?

Houve a transferéncia final de conhecimentos sobre a
execuc¢do e manutencgdo da solugdo?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionarios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?

<outras que se apliquem ao objeto da contratagao>
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DO ENCERRAMENTO
Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento do

contrato em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdo de todas as
obrigacGes diretas e indiretas decorrentes do Contrato, ndo restando mais nada a reclamar de

parte a parte, exceto as relacionadas no pardgrafo a seguir.

Ndo estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

I. As obrigacOes relacionadas a processos iniciados de penalizacdo contratual;

II. As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

lll. A reclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados;

IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de

PELA CONTRATANTE:

Pagina 50 de 51



SUPERINTENDENCIR ) AAN1T )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSFORTES TERRESTRES

(assinado eletronicamente)
<Autoridade Competente da Area Administrativa>
Matricula SIAPE <N¢ da matricula>

PELA CONTRATADA:
(assinado eletronicamente)
<Nome do Representante Legal da Contratada>

CPF:
Preposto da Contratada

FIM DO APENDICE “1”
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