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1.1.

DA VIGENCIA DO CONTRATO

DO REAJUSTE DE PRECOS

DOS CRITERIOS DE SELECAO DO FORNECEDOR
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SUBCONTRATAGAO E PARTICIPAGAO EM CONSORCIO

ALTERAGAO SUBJETIVA

DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

OBJETO DA CONTRATAGAO

Contratacdo de solugdo de auditoria, monitoramento e gerenciamento de acessos do ambiente Microsoft, para atender
as necessidades da ANTT.

2. DESCRIGAO DA SOLUCAO DE TIC
2.1. Bens e servigos que compdem a solugao
Valor Unitari Valor Total
Lote| tem Descrigdo Meétrica |Quantidade | CATSER ralor n ?rl'o A ,a or o,a,
Maximo Aceitdvel Maximo Aceitdvel
Renovacdo da garantia técnica da licenca perpétua do madulo
1 |Waronis DatAdvantage para Microsoft Active Directory (por 12| Licenca 2.407 27740 182,23 43862761
meses)
2 Reno\r-au;ﬁo da garantia técni_ca da I'|c-en;a perpétua do madulo Licenca 3407 27740 175,73 422.974.00
Varanis DatAdvantage para Windows File Server (por 12 meses)
Subscri d ddulo v is Datad t M ft -
1 | g [7MPsEriEEe do medulo Varonis UstAdvantage para MWICTOSOM o becricgo | 2.407 27502 448,36 1.079.202,52
Exchange Server (por 12 meses)
. Renw_an;ao da garantia técnica da licenga perpétua do modulo Licenca 3 407 27740 200,95 483.674.62
Waraonis DatAlert (por 12 meses)
5 |Servico Técnico Especializado (por 12 meses) Horas 600 26000 262,50 157.501,50
VALOR TOTAL GLOBAL RS 2.581.980,33
3. JUSTIFICATIVA PARA A CONTRATACAO
3.1 Contextualizagao e Justificativa da Contratac¢ao




3.1.1. O presente documento visa a contratacdo de empresa especializada para a manuten¢do e expansdo da solugdo de
auditoria e gerenciamento de servigos da Agéncia Nacional de Transportes Terrestres - ANTT, adquirida e mantida por meio do Contrato
n? 54/2018, sem possibilidade regular de prorrogacdo, bem como o atendimento da necessidade de alteracdo do modelo de
licenciamento de alguns servigos.A ferramenta implantada no ambiente tecnoldgico da ANTT é composta por solu¢do de Auditoria e
Gerenciamento de Servigos (Microsoft Active Directory — AD), Servidor de Arquivos (Microsoft File Server), Correio Eletrénico (Microsoft
Exchanche Server) e solugao de analise de comportamento e alarme em tempo real (DatAlert), de uso permanente, incluindo execucdo
de servigos técnicos especializados.A auditoria de acessos de ambientes de servigos de arquivos, correio eletronico e usudrios é
imprescindivel para garantir a rastreabilidade de atividades realizadas baseadas em software. A manutenc¢do da solugdo de auditoria
que € a responsavel pela comunicagdo e armazenamento dos dados ndo estruturados ou semiestruturados é fundamental para garantir
o controle de acesso dos usudrios da Agéncia.

3.1.2. Dessa forma, faz-se necessdria a manutengdo e atualizagdo da solugdo de auditoria que garanta e amplie a¢des que
fortalegam a seguranca das infraestruturas criticas da informagdo, controle e geréncia de permissionamento dos servicos de AD (Active
Directory), de servidor de Arquivos (File Server), de sistema de correio eletronico (Exchange), como forma de centralizar e armazenar
em banco de dados informagGes que permitam a rastreabilidade de quaisquer alteracGes (criagdo, modificagdo e exclusdo) realizadas
em objetos (contas de usudrio, computadores, unidades organizacionais, objetos de diretivas de grupo e grupo dos servigos de
tecnologia da ANTT.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. A pretensa contratagdo encontra-se alinhada ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo da ANTT -
PDTIC 2021-2024, ao Planejamento Estratégico Institucional - PEIl, de acordo com o Mapa Estratégico da ANTT 2020-2030, e ao Plano
Anual de Contratagdes - PAC 2022, conforme tabela abaixo:

Planejamento Estratégico ANTT - 2020-2030

ID Objetivo Estratégico
Potencializar a capacidade de inovagdo e absorgdo de tecnologias de
forma estruturada

Aprimorar a disponibilidade, a qualidade e a integragdo das informagdes

PR2 .
internas e externas

Alinhamento ao Plano Diretor de Tecnologia da Informagdo e Comunicacdo -

PDTIC
Plano Diretor de Tecnologia da Informagdo e Comunicagao - PDTIC 2021-2024
ID NECESSIDADE
N7 Propor a modernizagdo das tecnologias utilizadas nos sistemas de
informagdo com uso de mecanismos inovadores
N10 Aperfeicoar os mecanismos e ambientes para assegurar alta
disponibilidade e evolugdo tecnoldgica
ID Agdo do PDTIC ID Meta do. PDTIC
associada
Implementar
Definir padrGes de qualidade com vistas a solugdes com
- aprimorar a aquisi¢gdo ou desenvolvimento das - uso de
solugdes inteligéncia
artificial
. o o Garantir
Executar os servigos de gestdo e manutengdo de . s
. ) disponibilidade
- infraestrutura: dados em nuvem, site redundante, | - das aplicacdes:
rede de dados, banco de dados, seguranca ’
99%
Alinhamento ao Plano Anual de Contratagdes - PAC
Item
no Descrigao Aprovagao
PAC
Solugdo de Inspec¢do de Pacotes de Dados, Aprovado na Revisao
incluindo o fornecimento de equipamentos e do Planejamento
softwares integrados em forma Anual de ContratacGes

2.7 |de appliance e/ou quando especificado; servicos |- PAC 2022, nos
de instalagdo e configuragdo, suporte técnicoe |termos da Deliberagdo
garantia, servicos de operagdo assistida e demais | n2 408, de 3 de

servigos associados dezembro de 2021.
3.3. Estimativa da demanda
3.4. Para o correto dimensionamento da quantidade de bens e servigos a serem contratados, a equipe de planejamento da

contratacdo considerou para os itens 1, 2 e 4, as quantidades de licengas perpétuas adquiridas no Contrato n2 54/2018, que reflete o
numero de contas sob monitoramento no ambiente Microsoft da ANTT que necessitam de atualizagdo; para o item 3 a quantidade de
licengas perpétuas adquiridas no mesmo contrato, mas para atender o ambiente na nuvem; e o item 5, o histérico de horas executadas
no contrato vigente.

3.5. Assim sendo, a estimativa da demanda devera observar os itens e quantitativos da tabela abaixo:

Item Quantidade

Descrigao | Meétrica




Renovagdo da garantia técnica da licenga perpétua do
1 madulo Varonis DatAdvantage para Microsoft Active Licenga 2.407
Directory (por 12 meses)

Renovagdo da garantia técnica da licenga perpétua do
2 mddulo Varonis DatAdvantage para Windows File Server Licenga 2.407
(por 12 meses)

Subscricdo do mddulo Varonis DatAdvantage para

3 Microsoft Exchange (por 12 meses) Subscrigdo 2.407
Renovagdo da garantia técnica da licenga perpétua do .

4 modulo Varonis DatAlert (por 12 meses) Licenca 2.407

5 Servigo Técnico Especializado (por 12 meses) Horas 600
3.6. Parcelamento da Solugao de TIC
3.6.1. Os itens do objeto deverdo ser licitados e adjudicados por grupo, considerando a indivisibilidade dos mesmos, pois a
solugdes e os servigos sdo de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia.
3.6.2. O agrupamento de itens ird garantir a qualidade técnica da solugdo ndo prejudicando a competividade do certame, ja
que ha varias empresas no mercado de fornecimento da solu¢do na forma agrupada.
3.7. Resultados e Beneficios a Serem Alcangados
3.7.1. Dentre os principais resultados a serem alcangados com a contratacdo, pode-se destacar:

a) Manutencdo e atualizagdo da solugdo de auditoria e gerenciamento de servigos;
b) Aderéncia as normas de seguranga;

¢) Aumento da produtividade e da Seguranca da informacao;

d) Maior controle das informagdes compartilhadas na Agéncia;

e) Aumentar a prote¢do dos dados contra alteragOes, exclusGes e atividades ndo autorizadas, com consequente
diminui¢do de tempo de resposta a falhas, paralisagdes e desastres;

f) Reduzir os riscos e vulnerabilidades existentes;

g) Garantir a disponibilidade, confidencialidade e integridade das informacgdes.

4, ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio
4.1.1. A presente contratagdo visa a manutencao e atualizagdo da solugdo de auditoria do ambiente da ANTT, a fim de garantir

a eficiéncia, continuidade e evolugdo da solugdo, compreendendo a realizagdo de atividades de manutengdo corretivas e preventivas
gue visem garantir o adequado funcionamento da ferramenta, a disponibilizagdo e aplicagdo de atualizagoes.

4.2. Requisitos de Capacita¢do

4.2.1. A solugdo ja encontra-se implantada no ambiente tecnoldgico da ANTT. Dessa forma, ndo ha necessidade de
capacitagao.

4.3, Requisitos Legais

4.3.1. Instrucdo Normativa SGD/ME n? 1, de 4 de abril de 2019 - Dispde sobre o processo de contratacdo de solucBes de

Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacgdo - SISP do Poder Executivo Federal.

4.4, Requisitos de Manutengao
4.4.1. Da manutengao preventiva
4.4.2. A manutengdo preventiva sera destinada a atualizar os componentes de software e a realizar quaisquer operagGes que

evitem uma parada parcial ou total da solucdo.

4.4.3. Durante a manutengdo preventiva a CONTRATADA devera analisar a solugdo, sua condi¢do atual de funcionamento, seus
logs de sistema e sugerir mudangas para uma melhor pratica de utilizagao da ferramenta. A equipe técnica da ANTT decidird sobre a
aplicagdo ou nao das recomendagdes.

4.4.4, A manutengado preventiva devera ser executada conforme demanda da ANTT.

4.4.5. Devera ser gerado um relatdrio técnico em 2 (duas) vias a cada manutencgdo preventiva, que devera ser entregue até 5
(cinco) dias apds a visita da CONTRATADA, para a equipe técnica da ANTT.

4.4.6. As visitas para prestagdao do servico de manutengdo preventiva, independentemente da quantidade necessaria, nao
implicardo em custos adicionais para a ANTT e deverdo estar inclusas no custo da garantia técnica.

4.4.7. Da manutengao corretiva

4.4.8. A manutenc¢do corretiva sera destinada a remover os defeitos apresentados pelos componentes de software de toda

solugdo objeto do contrato, compreendendo também a atualizacdo de versdes e corre¢des dos componentes de software que se
fizerem necessarios.



4.4.9. A manutencdo corretiva sera realizada sempre que a solugdao apresentar falha que impega o seu funcionamento regular
e requeira uma intervengdo técnica especializada ou mesmo a substituicdo de seus componentes.

4.4.10. A manutencgdo corretiva pode ser solicitada a qualquer momento em que o sistema apresente pane, deficiéncia ou
dificuldade de operagao.
4.4.11. As visitas para prestagdo do servigo de manutengdo corretiva, independentemente da quantidade necessdria, ndo
implicardo em custos adicionais para a ANTT e deverdo estar inclusas no custo da garantia técnica.
4.5, Requisitos Temporais
4.5.1. Na forma da tabela abaixo:
Descrigao Prazo
Em até 5 (cinco) dias Uteis a
Reunido inicial. contar da assinatura do
CONTRATO

Entrega do Plano/Projeto de
Implantagdo e cronograma de
atividades, observado o disposto no
Subitem 4.9.

Em até 15 (quinze) dias
corridos a contar da assinatura
do CONTRATO

Em até 30 (trinta) dias corridos

Apresentacdo do Termo de Entrega de
P ¢ & a contar da entrega do

Licencas. Plano/Projeto de Implantagdo
4.6. Requisitos de Seguranca e Privacidade
4.6.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo da ANTT e
aos padrdes estabelecidos pela ISO 17799.
4.6.2. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade continuadas;

O servico deve passar por manutencdo de acordo com os intervalos e especificagdes de servico recomendados pelo fornecedor e
acordados com a CONTRATADA.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execucdo do objeto, no que couber, conforme
disposto na Instru¢do Normativa SLTI/MP n2 1/2010 e Decreto n® 7.746/2012, da Casa Civil, da Presidéncia da Republica.

4.7.2. A CONTRATADA devera assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental especificos,
inclusive:

a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

b) preferéncias para materiais, tecnologias e matérias-primas de origem local;
¢) maior eficiéncia na utilizagdo de recursos naturais como 4gua e energia;

d) maior geragdo de empregos, preferencialmente com mao de obra local;

e) maior vida Util e menor custo de manutengdo de bens;

f) uso de inovagdes que reduzam a pressdo sobre recursos naturais;

g) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e de seguranga
e medicina do trabalho para seus empregados;

i) administrar situagdes emergenciais de acidentes com eficacia, mitigando os impactos aos empregados,
colaboradores, usuarios e ao meio ambiente;

j) conduzir suas agdes em conformidade com os requisitos legais e regulamentos aplicaveis, observando também a
legislagdo ambiental para a prevengdo de adversidades ao meio ambiente e a salide dos trabalhadores e envolvidos
na prestagdo dos servigos;

k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de execug¢do
contratual, para redugdo de consumo de energia elétrica, de reducdo de consumo de agua e redugdo da produgdo de
residuos sélidos, observadas as normas ambientais vigentes;

I) disponibilizar os Equipamentos de Protegdo Individual (EPIs), quando aplicavel, para a execugdo das atividades de
modo confortavel, seguro e de acordo com as condig¢Bes climaticas, favorecendo a qualidade de vida no ambiente de
trabalho;

m)orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e de Seguranca e Medicina do
Trabalho, tais como prevencdo de incéndio nas areas da prestagdo de servigo, zelando pela seguranca e pela saude
dos usuarios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos
solidos;



o) orientar seus empregados para a destinagdo dos residuos reciclaveis descartados aos devidos coletores de residuos
reciclaveis existentes nas dependéncias da ANTT.

4.7.3. A licitante devera apresentar Declaragdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de
Referéncia (APENDICE “D”), a ser apresentado na fase de aceitagdo da proposta.

4.7.4. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos acerca dos
critérios de sustentabilidade socioambiental, de forma a estabelecer que a licitante promova a¢des ambientais por meio de
treinamento de seus colaboradores, pela conscientizagdo de todos os envolvidos na prestagdo dos servigos, visando o cumprimento
das acgOes estabelecidas neste Termo de Referéncia, que se estenderdo na gestdo contratual, refletindo na responsabilidade da
Administragdo no desempenho do papel de consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. A CONTRATADA devera prover a renovagao da garantia técnica das licengas proprietarias e subscrigdo para o ambiente
em nuvem, conforme tabela do subitem 2.1., desse TERMO DE REFERENCIA.

4.8.2. A renovacdo da garantia técnica dos produtos se dara pelo periodo de 12 (doze) meses, podendo ser prorrogada pelo
mesmo periodo até o limite de 36 (trinta e seis) meses a critério da ANTT.

4.9. Requisitos de Projeto e de Implementagdo

4.9.1. A instalagdo terd um prazo maximo de 30 (trinta) dias corridos.

49.2. A CONTRATADA procedera com a instalagdo da solugdo para a realizagdo dos testes de funcionamento, na presenca e
supervisdo de técnicos da ANTT, e, sendo posteriormente aferido e testado o seu perfeito funcionamento.

4.9.3. Compreende-se, nesta etapa, a instalagdo de softwares, mddulos e aplicativos da solugdo fornecida pela CONTRATADA,
bem como a atualiza¢do, renovagao, ativagao de licengas e funcionalidades previstas no objeto da contratagao.

4.9.4. A CONTRATADA deve elaborar um documento de planejamento de instalagdo e implantagdo para aprovacao da ANTT
antes da execugdo da instalagdo.

4.9.5. A etapa de implantagdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da ANTT.

4.9.6. Durante a implantacdo, a CONTRATADA devera realizar, entre outras atividades:

a) Atualizacdo inicial de software e/ou patches, caso necessério, para que a versdo de instalagdo corresponda com a
ultima versao valida disponibilizada pelo fabricante;

b) Configuragdes basicas;
c) Analise de performance;

d) Resolugdo de problemas.

49.7. Durante a etapa de implantagdo e migragao, os PRODUTOS fornecidos pela CONTRATADA serdo colocados em plena
operagao, em condigdes reais de produgdo.

49.8. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos hordarios de implantagdo e migragao definidos
pela ANTT.

4.9.9. Cabera a ANTT o acompanhamento implantagdo, fornecimento de informacgGes sobre os equipamentos, sistemas e
ferramentas existentes no ambiente, bem como a defini¢do e concessao de janelas de intervencgdo.

4.9.10. As atividades de implantagdo deverao ser executadas em hordrio comercial.

49.11. A CONTRATADA deve garantir que a implanta¢do ndo ira alterar as versées ou o funcionamento dos servigos instalados

na unidade objeto da migracdo, sem a prévia autorizagdo da ANTT.

4.9.12. A CONTRATADA devera, com a supervisdao da ANTT, planejar e realizar a instalagao dos softwares e a configuragdo das
funcionalidades com total interoperabilidade operacional com ambiente atual da CONTRATANTE, sem impacto no ambiente de
producgdo.

4.9.13. Cabera a CONTRATADA a disponibilizacdo de todos os recursos necessarios, tais como softwares, licengas e recursos
humanos necessarios a instalagdo e ativagdo das funcionalidades/licencas da solucio.

4.9.14. A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que
se fizerem necessarios a instalagdo/migracdo e ao pleno funcionamento do ambiente de producao.

4.10. Requisitos de Implantagao

4.10.1. Nos termos do subitem 4.9. que trata dos Requisitos de Projeto e de Implementagdo.

4.11. Requisitos de Garantia e Manuten¢ao

4.11.1. A CONTRATADA devera oferecer garantia, suporte técnico e manutencgdo por 12 (doze) meses para a solugdo contratada,

estando disponivel para acionamento em horario comercial por, pelo menos, 8 (oito) horas por dia, 5 (cinco) dias por semana (8x5).

4.11.2. A garantia técnica compreenderd atividades de manutencgdo corretivas e preventivas da solugdo durante todo o periodo
contratado; de aplicacdo de qualquer tipo de atualizagdo disponibilizada para o software, seja de versdo, patches, hotfixes, service
packs, releases, builds, assinaturas, subscricdes de seguranca e outros que fizerem parte da solugdo no periodo; de intervengdes
corretivas, de andlise de desempenho e recomendatdrias, bem como quaisquer outras atividades de assisténcia técnica que visem
garantir o funcionamento adequado da solugao.

4.11.3. A garantia técnica sera fornecida nos mesmos termos do pardgrafo anterior para o licenciamento por subscri¢do, quando
for o caso, durante o periodo da contratagdo.



4.11.4. O suporte técnico consiste na realizagdo de manuten¢do preventiva e corretiva cobertos pela garantia técnica da
solugdo.

4.11.5. A execucdo do suporte técnico deve ser realizada pela CONTRATADA por meio de profissional certificado pelo fabricante
da solugdo sem custos adicionais para a ANTT, durante o periodo de garantia, sendo indispensavel a apresenta¢do de documentagao
original do fabricante que comprove a validade da certificagdo enquanto durar o vinculo contratual, podendo ser solicitada a qualquer
momento.

4.11.6. Durante o periodo de vigéncia do suporte técnico e garantia, quando for o caso, todos os firmwares e softwares deverdo
ser atualizados a cada nova versdo ou corre¢do, sem nenhum custo adicional para a ANTT.

4.11.7. O servigo de suporte técnico podera ser atendido através de contato telefénico, por e-mail, acesso remoto
supervisionado ou nas dependéncias da ANTT, sendo este critério decidido pela equipe técnica da ANTT.

4.11.8. A CONTRATADA devera possuir sistema de abertura de chamados para que a ANTT possa receber um identificador Unico
para cada solicitagdo de atendimento e que tenha recurso(s) (e-mail, pagina web, central telefénica) que possa manter a equipe técnica
da ANTT informada sobre o andamento de cada chamado.

4.11.9. Os prazos para a prestagdo dos servigos e a severidade estdo dispostos da seguinte forma:

Severidade Descricio Prazo mdximo de inicio de atendimento | Prazo maximo de resolucdo do problema

Indisponibilidade total do servico; | 4 (quatro) horas Gteis contadas a partir | 24 (vinte e quatro) horas Gteis contadas

1. URGEMNTE
solucdo totalmente inoperante da abertura do chamado. a partir do inicio do atendimento.

Necessidade de suporte na solucdo
com a necessidade de interrupcdo de | 24 (vinte e quatro) horas (teis contadas |48 (quarenta e oito) horas Uteis contadas
funcionamento da solucdo; solucdo a partir da abertura do chamado. a partir da abertura do chamado.

parcialmente inoperante

2. IMPORTANTE

Necessidade de suporte na solucdo 48 (quarenta e oito) horas uteis % ( . i) h e tad
- ) noventa e seis) horas Gteis contadas
3. NORMAL sem a necessidade de interrupcdo de contadas a partir da abertura do A o _
. .. a partir do inicio do atendimento.
funcionamento da solucdo. chamado.

Mo caso de solucdo inoperante, de forma parcial ou total, fruto de falha de
. . elemento de hardware e/ou software ndo fornecido pela CONTRATADA, ficam
Sclucdo inoperante, de forma parcial . .

suspensos todos os prazos de atendimento até que a ANTT resolva os problemas

ou total, fruto de falha de elemento . .. - . . .

4. EXTERNO o externos que provocam a inoperancia da solucdo. Apds a ANTT disponibilizar o
de hardware e/ou software ndo ) . . N .
. ambiente de forma estavel para a reativacdo da solucdo, a CONTRATADA realizara
fornecido pela CONTRATADA. o ~ N e
avaliacdo da extensdo do dano a solugdo e as partes definirdo em comum acordo

0 prazo para a reativagdo da solugdo.

5. INFORMACAQ Solicitacdes de informacBes diversas | Prazo maxime de resposta de até 5 (cince) dias Gteis, contados a partir da data de

ou dividas sobre a solugdo. abertura da ocorréncia.
4.12. Requisitos de Experiéncia Profissional
4.12.1. A CONTRATADA devera utilizar profissionais devidamente capacitados e habilitados para o objeto especificado neste
Termo de Referéncia, impondo-lhes rigoroso padrao de qualidade, segurancga e eficiéncia.
4.13. Requisitos de Formagao da Equipe
4.13.1. A execugdo do suporte técnico deve ser realizada pela CONTRATADA por meio de profissional certificado pelo fabricante

da solugdo sem custos adicionais para a ANTT, durante o periodo de garantia, sendo indispensavel a apresentagdao de documentagao
original do fabricante que comprove a validade da certificagdo enquanto durar o vinculo contratual, podendo ser solicitada a qualquer
momento.

4.14. Requisitos de Metodologia de Trabalho
4.14.1. Realizacdo de Reunido Inicial previamente a entrega da solugdo e a execugdo dos servigos de instalagdo.
4.14.2. Realizagdo de reunides entre a ANTT e CONTRATADA para discussdo de assuntos referentes as instalagdes em execugao e

acompanhamento do cronograma.

4.14.3. Execucdo das etapas demandadas e posterior aceite/rejeicdo pela equipe de fiscalizacdo da contratagdo e o Gestor do
Contrato.



4.14.4. Profissionais qualificados da CONTRATADA deverdo realizar o repasse de conhecimento para operacionalizagdo e
configuragao da solugdo fornecida, direcionada a equipe técnica da ANTT.

4.15. Requisitos de Seguranc¢a da Informacdo e Privacidade

4.15.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo da ANTT e
aos padrdes estabelecidos pela ISO 17799.

4.15.2. A solucdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade continuadas.

4.15.3. O servigo deve passar por manutengdo de acordo com os intervalos e especificagdes de servigo recomendados pelo

fornecedor e acordados com a CONTRATADA.

4.15.4. Devem ser mantidos registros sobre todas as falhas ocorridas ou suspeitadas e sobre todas as manutengdes preventivas
e corretivas.

4.15.5. Controles apropriados devem ser realizados quando se enviar informagdes (logs/mensagens), isto é, devem ser
verificadas as identidades de emissor e destinatario (sejam eles pessoas ou maquinas), assim como deve ser certificado se o contetdo
destas informacgdes deve realmente ser compartilhado entre tais entes.

4.15.6. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de garantir o sigilo dos dados
consultados através dos softwares licenciados.

4.15.7. A CONTRATADA se compromete a manter sigilo absoluto em relagao a todos os dados gerados no processo de prestagao
dos servigos.

4.15.8. A solugdo devera prever a geragdo de trilhas de auditoria para todas as operagdes de inclusdo, exclusao, alteracdo de
dados, desligamento do ambiente e altera¢do de configuracdo do sistema.

4.15.9. A CONTRATADA devera realizar, quando solicitado e em conjunto com a ANTT, andlise de impacto na privacidade dos
dados pessoais relacionada ao objeto da contratacdo, considerando o descrito pelo relatério de impacto a prote¢do de dados pessoais,
conforme previsto na Lei 13.709/2018.

4.15.10. A CONTRATADA deverd realizar e apresentar a ANTT, quando solicitado, uma analise/avaliagdo de riscos dos recursos de
processamento da informagao, sistemas de seguranga da informagdo e quaisquer outros ativos relacionados ao objeto do contrato,
indicando o nivel de risco ao qual o objeto do contrato e a ANTT estd exposta, baseada em andlise de vulnerabilidades, resguardando
os segredos de negdcio, direitos autorais e direitos de propriedade intelectual aplicaveis, conforme metodologia indicada pela ANTT.

4.15.11. A CONTRATADA devera utilizar recursos de seguranga cibernética e de tecnologia da informagdo de qualidade, eficiéncia
e eficacia reconhecidas e, sempre que possivel, em versdes comprovadamente seguras e atualizadas, de forma reduzir o nivel de risco
ao qual o objeto do contrato e/ou a ANTT estd exposta, considerando os critérios de aceitabilidade de riscos definidos pela ANTT.

4.15.12. A CONTRATADA devera possuir e implementar processo de gestdo de mudangas adequado para que mudangas na
organizagdo, nos processos de negdcio e nos recursos de processamento da informagdo sejam controlados e ndo afetem a seguranga
cibernética, reduzindo o nivel de risco ao qual o objeto do contrato e/ou a ANTT estd exposta, considerando os critérios de
aceitabilidade de riscos definidos pela ANTT.

4.15.13. A CONTRATADA deve possuir um processo de Gestdo de Incidentes que registre os incidentes de seguranga cibernética
ocorridos e que guarde informages como: a descricdo dos incidentes ou eventos, as informagdes e sistemas envolvidos, as medidas
técnicas e de seguranca utilizadas para a protegdo das informagdes, os riscos relacionados ao incidente e as medidas tomadas para
mitiga-los e evitar reincidéncias; além de implementar e manter controles e procedimentos especificos para deteccdo, tratamento e
resposta a incidentes de segurancga cibernética, de forma a reduzir o nivel de risco ao qual o objeto do contrato e/ou a ANTT esta
exposto, considerando os critérios de aceitabilidade de riscos definidos pela ANTT.

4.15.14. A CONTRATADA deve implementar os controles necessdrios para o registro de eventos e incidentes de seguranca
cibernética.

4.15.15. A CONTRATADA deve reportar de imediato a ANTT incidentes que envolvam vazamento de dados, fraude ou
comprometimento da informagdo relacionados ao objeto do contrato.

4.15.16. A CONTRATADA deve implementar os controles necessarios para coleta e preservacdo de evidéncias de incidentes de
seguranca.

4.15.17. A CONTRATADA deverd implementar controles de acesso baseado em uma politica de controle de acesso para o objeto

contratado, elaborada pela ANTT em conjunto com a CONTRATADA, tendo em vista o principio do menor privilégio e a protecdo
adequada aos dados pessoais, de forma a reduzir o nivel de risco ao qual o objeto e a ANTT estdo expostos, considerando os critérios
de aceitabilidade de riscos definidos pela ANTT.

4.15.18. A politica deve estabelecer, dentre outros critérios, que se deve conceder autorizagdes de acesso apenas quando
realmente sejam necessarias para o desempenho de uma atividade especifica, definindo também protocolos para cadastramento,
mecanismo de controle de acesso (como, por exemplo, valida¢do de formulario), habilitacdo, inabilitacdo, atualizacdo de direitos de
acesso e exclusdo de usuario, além de revisOes periddicas da politica. A politica também deve definir situagdes e protocolos para
acesso a informagdes sensiveis, necessidades de ndo repudio, situagdes que requerem autenticagdo via duplo fator e acesso via
certificado digital, nos casos e que a ANTT julgar necessdrio.

4.15.19. A CONTRATADA devera apresentar a ANTT, sempre que solicitado, toda e qualquer informacdo e documentagdo que
comprovem a implementagdo dos requisitos de seguranga especificados, de forma a assegurar a auditabilidade do objeto contratado,
bem como demais dispositivos legais aplicaveis.

4.15.20. A CONTRATADA devera disponibilizar todos os recursos necessarios para que a CONTRATANTE, ou outra entidade por ela
indicada, realize atividade continuada de auditoria de seguranca cibernética relacionadas ao objeto do contrato.



4.15.21. A CONTRATADA deve implementar e manter controles especificos para registro de eventos e rastreabilidade de forma a
manter trilha de auditoria de seguranca cibernética, aderente a disposto em dispositivo legal correlato publicado pelo GSI/PR, de forma
a assegurar a rastreabilidade das agdes de usuario por meio de logs de transacGes e de acesso aos sistemas, conforme especificagdo de
requisitos, e gera-los e disponibilizd-los a CONTRATANTE para fins de auditorias e inspegdes.

4.15.22. A CONTRATADA deve implementar medidas de salvaguarda para os logs descritos no item anterior, bem como controles
especificos para registro das atividades dos administradores e operadores dos sistemas relacionados ao objeto do contrato, de forma
que esses ndao tenham permissdo de exclusdo ou desativacdo dos registros (logs) de suas prdprias atividades.

4.15.23. A CONTRATADA deve implementar e manter controles e procedimentos especificos para assegurar o completo e
absoluto sigilo quanto a todos os dados e informag¢des de que o preposto ou os demais empregados da CONTRATADA venham tomar
conhecimento em razdo da execug¢do do contrato, de forma a assegurar que seus empregados e outros profissionais sob sua direcao
e/ou controle respeitem as restrigdes de uso dos ativos utilizado para desenvolvimento e/ou operagdo da solugdo objeto do contrato,
cumprindo e fazendo cumprir o disposto nos acordos de confidencialidade firmados, partes integrantes deste documento.

4.15.24. A CONTRATADA devera comunicar a ANTT, de imediato, a ocorréncia de transferéncia, remanejamento ou demissdo de
funcionario, para que seja providenciada a revogac¢do de todos os privilégios de acesso aos sistemas, informagdes e recursos da
CONTRATANTE, porventura colocados a disposi¢do para realizagdo dos servigcos contratados.

4.16. Outros Requisitos Aplicaveis

4.16.1. N3ao se aplica.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execu¢do dos
contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspec¢des
realizadas;

a) Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da
Ata de Registro de Precgos, quando aplicavel;

b) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

c) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

d) Definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte da contratada, com base em

pesquisas de mercado, quando aplicavel;

e) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
cuja criagdo ou alteracdo seja objeto da relagdo contratual pertencam a Administragao, incluindo a documentagao, o codigo-fonte de
aplicagBes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

f) Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da
proposta, para fins de aceita¢do e, posterior, recebimento definitivo.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente e por escrito, no prazo maximo de 5 (cinco) dias corridos apds a assinatura do contrato, junto a
contratante, um preposto idoneo com poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e
agilidade da execugdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato;

b) Atender prontamente quaisquer orientagGes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do
objeto contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢do ou o
acompanhamento da execuc¢do dos servicos pela contratante;

d) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

e) Manter, durante toda a execuc¢do do contrato, as mesmas condi¢des da habilitagdo;

f) Quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente

habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solu¢do de TIC durante a execugao
do contrato; e

h) Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as
bases de dados a Administragao;

i) Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD).



j) N3do veicular publicidade ou qualquer outra informagdo acerca da prestagao dos servigos do contrato, sem prévia autorizagao
da contratante;

k) N3o fazer uso das informagGes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato
em questado.

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de precos

5.3.1. N3do se aplica.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Da reuniao de alinhamento

6.1.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos
acerca das condigGes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execu¢do dos servigos.
6.1.1.2. Deverdo participar dessa reunido, no minimo, o Gestor do Contrato na ANTT e o Representante da CONTRATADA.
6.1.1.3. A reunido realizar-se-a na ANTT em até 05 (cinco) dias Uteis a contar da data de assinatura do Contrato, conforme
agendamento efetuado pelo Gestor do Contrato na ANTT.

6.1.1.4. Nessa reunido a CONTRATADA deverad apresentar oficialmente seu Preposto, além de fornecer as respectivas
comprovacgdes acerca dos requisitos de qualificagdo exigidos para os seus profissionais na execu¢do do Objeto.

6.1.1.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo Gestor do
Contrato na ANTT e assinada por todos os participantes.

6.1.1.6. A CONTRATADA cumprird as instrugdes complementares da ANTT quanto a execugdo e horario de realizagdo do servico,
permanéncia e circulagdo de seu(s) técnico(s) nas dependéncias da ANTT e unidades vinculadas.

6.1.2. Da Ordem de Servigo

6.1.2.1. A execugdo dos servigos e o fornecimento dos bens serdo realizados mediante a abertura de Ordem de Servigo (OS) e
autorizagdo do Gestor do Contrato.

6.1.2.2. A OS registrara as etapas, os prazos e o detalhamento dos servigos de entrega e ativa¢gdo, bem como demais informacgdes
necessarias para a execugdo dos servigos por parte da CONTRATADA.

6.1.2.3. Apods aprovagdo das demandas, o Gestor do Contrato encaminhara a OS para a CONTRATADA, bem como as informagdes
necessarias para sua execug¢ao.

6.1.2.4. Cada demanda deverd ser executada atendendo as especificagdes e condigbes constantes deste Termo de Referéncia e
melhores praticas, além das que constarem da OS.

6.1.3. Do local de entrega do objeto e execug¢do dos servigos

6.1.3.1. O local de entrega, instalagdo e configuragdo sera na:

a) Sede da Agéncia Nacional de Transportes Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10,
trecho 03, Projeto Orla Polo 8 - Brasilia - DF, CEP: 70200-003.

6.1.4. Do prazo de execugdo

6.1.4.1. A CONTRATADA deverd observar os prazos de execu¢do descrito na subitem 4.5. deste TERMO DE REFERENCIA.

6.1.5. Da Gestao do Contrato

6.1.5.1. A ANTT, por meio de representantes nomeados, fiscalizara a execugao do contrato, ndo importando essa fiscalizacdo em

reducdo ou supressdo da responsabilidade da CONTRATADA por eventual erro, falha ou omissdo, exceto se decorrentes de
determinagGes emanadas da ANTT, das quais a CONTRATADA tenha discordado por escrito.

6.1.5.2. Para isso, a ANTT registrara em relatério as deficiéncias verificadas na execugao dos servigos, encaminhando notificacdes
a CONTRATADA, para a imediata corre¢do das irregularidades apontadas, sem prejuizo da aplicagdo das penalidades previstas neste
Termo de Referéncia.

6.1.5.3. Objetivando assegurar a ANTT eficiente coordenagdo, a CONTRATADA obriga-se a indicar um representante e seu
substituto eventual, para responder, perante a ANTT pelo gerenciamento técnico e operacional do contrato, até o total cumprimento
das obriga¢des assumidas.

6.1.6. Dos papeis e responsabilidades
6.1.6.1. Pela Agéncia Nacional de Transportes Terrestres - ANTT

a) Gestor do Contrato: Servidor com capacidade gerencial, técnica e operacional, relacionada ao processo de gestdo
do contrato.

b) Fiscal Requisitante: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em
fiscalizar o contrato do ponto de vista funcional da Solu¢do de Tecnologia da Informagéo.

c) Fiscal Técnico: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em fiscalizar
tecnicamente o contrato.

d) Fiscal Administrativo: Servidor representante da drea administrativa, indicado pela autoridade competente,
responsavel por fiscalizar os aspectos administrativos do contrato.

6.1.6.2. Pela CONTRATADA



a) Preposto: Representante da CONTRATADA, responsavel por acompanhar a execu¢do do contrato e atuar como
interlocutor principal junto a ANTT, incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual.

6.1.7. Interagao entre a ANTT e CONTRATADA
6.1.7.1. Reunides Periddicas

a) Deverdo ser realizadas reunibes periddicas para encerramento das etapas previstas no Termo de Referéncia, bem
como recebimento dos servigos e produtos definidos.

b) As reunides periddicas deverdo ser realizadas nas instalagdes da sede da ANTT, em Brasilia-DF, com a participagao,
no minimo, do Gestor e fiscais do Contrato na ANTT e do Representante da CONTRATADA.

c) Todos os entendimentos das reunides periddicas deverdo constar da Ata de reunido a ser lavrada pelo Gestor do
Contrato na ANTT e assinada por todos os participantes.

6.1.7.2. Reunides de Validagoes

a) Deverd ser realizada uma reunido com o objetivo de verificar se as expectativas do Contrato foram alcangadas, de
identificar possiveis ocorréncias ndo desejaveis e de consolidar ligdes aprendidas.

b) Deverdo participar dessa reunido, no minimo, o Gestor e Fiscais do Contrato na ANTT e o Representante da
CONTRATADA.

c) A reunido realizar-se-4 em até 15 (quinze) dias consecutivos e contados para o encerramento da vigéncia do
Contrato, conforme agendamento efetuado pelo Gestor do Contrato na ANTT.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. N3o se aplica.

6.3. Mecanismos formais de comunicagao

6.3.1. A comunicacdo entre a ANTT e a CONTRATADA, para fins de encaminhamento de Ordens de Servico / Ordens de

Fornecimento de Bens ou outro documento, ocorrerd sempre via Preposto, ou seu substituto, designado pela CONTRATADA.
6.3.2. Sao instrumentos formais de comunicagdo entre a ANTT e a CONTRATADA:

a) Ordens de Servico;

b) Termos de Recebimento;

¢) Oficios;

d) Relatérios e Atas de Reunido;

e) E-mail institucional/corporativo;

f) Ferramenta Microsoft Teams ou similar em uso pela ANTT;

g) Sistema Eletronico de Informagd&es - SEI (https://portal.antt.gov.br/sei);
h) Demais Termos previstos no instrumento convocatério.
6.4. Manutengao de Sigilo e Normas de Seguranga

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos
servigcos, ndao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutencgdo de sigilo e respeito as normas
de segurancga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por
todos os empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos APENDICES "H" e "I".

7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagdao
7.1.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.
7.1.2. No prazo de até 5 (cinco) dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda a

documentagdo comprobatdria do cumprimento da obrigagdo contratual.

7.1.3. O recebimento provisério sera realizado pelo fiscal técnico do contrato, conforme inciso |, art. 33 da IN SGD/ME n?
1/2019, podendo ainda ser realizado por fiscal setorial ou por equipe de fiscalizagdo designada, apds a entrega da documentagdo
acima, da seguinte forma:

7.1.4. A ANTT realizara inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servigo, com a finalidade de verificar a adequacgdo dos servigos e constatar e
relacionar as revisoes finais que se fizerem necessarios.

7.1.5. Para efeito de recebimento provisdrio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliagdes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao Gestor do Contrato.



7.1.6. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte,
o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execug¢do ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir
a ser apontadas no Recebimento Provisdrio.

7.1.7. O recebimento provisdrio também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega
dos Manuais e InstrugGes exigiveis.

7.1.8. No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe
de fiscalizagdo devera elaborar Relatério Circunstanciado em consonancia com suas atribui¢des, e encaminha-lo ao Gestor do Contrato.

7.1.9. Quando a fiscalizagdo for exercida por um Unico servidor, o relatdrio circunstanciado devera conter o registro, a analise e
a conclusdo acerca das ocorréncias na execu¢do do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos
que julgar necessarios, devendo encaminha-los ao Gestor e Fiscal Requisitante do Contrato para recebimento definitivo.

7.1.10. Sera considerado como ocorrido o recebimento provisério com a entrega do relatdrio circunstanciado ou, em havendo
mais de um a ser feito, com a entrega do Ultimo.

7.1.11. Na hipdtese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a como
realizada, consumando-se o recebimento provisdrio no dia do esgotamento do prazo.

7.1.12. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisério dos servigos, o Fiscal Requisitante e o Fiscal
Técnico do Contrato deverdo providenciar o recebimento definitivo, conforme inciso VIII, art. 33 da IN SGD/ME n® 1/2019, ato que
concretiza o ateste da execugdo dos servicos, obedecendo as seguintes diretrizes:

7.1.13. Realizar a andlise dos relatérios e de toda a documentagao apresentada pela fiscalizagdo e, caso haja irregularidades que
impegam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito,
as respectivas corregdes; e

7.1.14. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagdes apresentadas.

7.1.15. O Gestor do Contrato, com base nas informagdes produzidas a partir do Termo de Recebimento Definitivo confeccionado
pelos Fiscais Requisitante e Técnico do Contrato, comunicara a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no Instrumento de Medi¢do de Resultado (IMR), Niveis Minimos de Servigo (NMS),
Indicadores de Medigao e Resultados, ou instrumentos equivalentes.

7.1.16. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes
da incorreta execugdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e
por forga das disposices legais em vigor.

7.1.17. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagcGes constantes neste
Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo de até 7 (sete) dias uteis, as custas da
Contratada, sem prejuizo da aplicagdo de penalidades.

7.2. Procedimentos de Teste e Inspe¢do

7.2.1. A ANTT poder3, se julgar necessario, realizar inspegdes e diligéncias a fim de garantir que a licitante vencedora esteja em
condic&es de fornecer os produtos/servicos pretendidos de acordo com a qualidade exigida pela Agéncia.

7.3. Niveis Minimos de Servigo Exigidos

7.3.1. Os niveis de servico acordados e os descontos em favor da ANTT pelo respectivo descumprimento encontram-se
definidos na tabela abaixo.

7.3.2. Os Niveis Minimos de Servico sdo critérios para aferir e avaliar os diversos indicadores relacionados com os servigos
contratados.

7.3.3. No Nivel Minimo de Servico esta definida a maneira pela qual estes fatores serdo avaliados e as dedugdes a serem

aplicadas na fatura mensal, quando o servico prestado nio alcancar o nivel minimo aceitavel.

7.3.4. A afericdo e a avaliagdo dos servigos prestados dar-se-a mensalmente pela ANTT e serdo apresentadas por meio de
relatério apresentado pela CONTRATADA.

7.3.5. A identificacdo de inconsisténcias entre os indicadores apresentados e os indicadores apurados pela fiscalizagdo da
ANTT, configura-se como ndo cumprimento do Nivel Minimo de Servigo, sendo neste caso aplicada as glosas previstas neste Termo de
Referéncia, levando-se em considera¢do a dedugdo no pagamento da fatura estipulada na tabela de indicadores de niveis minimos de
servigo.

7.3.6. A simples aplica¢Oes de glosas por descumprimento do acordo de nivel de servico ndo exime a CONTRATADA de outras
sangdes estabelecidas neste Termo de Referéncia.

7.3.7. O Gestor e/ou Fiscais do Contrato acompanhardo a execugdo dos servicos prestados junto aos recursos disponibilizados
pela CONTRATADA e emitira Parecer Técnico com as atividades desenvolvidas mensalmente, considerando os indicadores previstos no
subitem 7.3.1.

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Topico Descrigao

Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo.




Meta a cumprir

IAE <
=0

A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servico
dentro do prazo previsto.

Instrumento de
medicao

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da Contratante e lista de
Termos de Recebimento Provisério e Definitivo emitidos.

Forma de
acompanhamento

A avaliagdo sera feita conforme linha de base do cronograma registrada na OS.

Serd subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconheca aquela data, com
registro em Termo de Recebimento Provisério) pela data de inicio da execugdo da OS.

Periodicidade

Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento Definitivo.

Mecanismo de
Calculo (métrica)

IAE = TEX — TEST
TEST

Onde:
IAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execug¢do — corresponde ao periodo de execu¢do da OS, da sua data de inicio até a data de
entrega dos produtos da OS.

A data de inicio sera aquela constante na OS; caso ndo esteja explicita, sera o primeiro dia Util ap6s a emissdo da
0sS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no
Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execu¢do da OS continua
a correr, findando-se apenas quanto a Contratada entrega os produtos da OS e haja aceita¢do por parte do fiscal
técnico.

TEST — Tempo Estimado para a execugdo da OS — constante na OS, conforme estipulado no Termo de Referéncia.

Observagoes

Obs1: Serao utilizados dias Uteis na medigao.

Obs2: Os dias com expediente parcial no drgdo/entidade serdo considerados como dias Uteis no computo do
indicador.

Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com
execucdo interrompida ou cancelada por solicitagdo da Contratante.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste
no pagamento e
Sangoes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OS;
De 0,21 a 0,30 — Glosa de 0,75% sobre o valor da OS;
De 0,31 a 0,50 — Glosa de 1% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 1,5% sobre o valor da OS;

Acima de 1 —Serd aplicada Glosa de 3% sobre o valor da OS e multa de 10% sobre o valor do Contrato.

7.4.
7.4.1.

Sang6es Administrativas e Procedimentos para retencao ou glosa no pagamento

Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993, a CONTRATADA que:

a) falhar na execugdo do contrato, pela inexecu¢do, total ou parcial, de quaisquer das obrigagées assumidas na
contratagdo;

b) ensejar o retardamento da execugdo do objeto;

c¢) fraudar na execugdo do contrato;

d) comportar-se de modo inidéneo; ou

e) cometer fraude fiscal.

7.4.2.

Pela inexecugdo total ou parcial do objeto deste contrato, a Administra¢do pode aplicar a CONTRATADA as seguintes

sangdes, na forma da tabela abaixo:

Id

Ocorréncia Glosa / Sangdo




Ndo comparecer injustificadamente a Reunido Inicial.

Adverténcia.

Em caso de reincidéncia, 2% sobre o valor total do Contrato.

Quando convocado dentro do prazo de validade da sua
proposta, ndo celebrar o Contrato, deixar de entregar ou
apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execugdo de seu objeto, nao
manter a proposta, falhar ou fraudar na execug¢do do
Contrato, comportar-se de modo inidoneo ou cometer
fraude fiscal.

A Contratada ficard impedida de licitar e contratar com a Unido,
Estados, Distrito Federal e Municipios e, serd descredenciada no
SICAF, ou nos sistemas de cadastramento de fornecedores a que
se refere o inciso XIV do art. 42 da Lei n2 10.520/2002, pelo prazo
de até 5 (cinco) anos, sem prejuizo das demais cominagdes
legais, e multa de 10% do valor da contratagdo.

Ter praticado atos ilicitos visando frustrar os objetivos da
licitagdo.

A Contratada sera declarada inidonea para licitar e contratar com
a Administracdo.

Demonstrar ndo possuir idoneidade para contratar com a
Administragdo em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Ndo executar total ou parcialmente os servigos previstos no
objeto da contratagdo.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servigos solicitados, por até de 30 dias, sem
comunicagdo formal ao gestor do Contrato.

Multa de 10% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecu¢do total do
Contrato por parte da empresa, ensejando a rescisdo contratual
unilateral.

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servigos solicitados, por mais de 30 (trinta)
dias, sem comunicagdo formal ao gestor do contrato.

Contratada sera declarada inidonea para licitar e contratar com a
Administra¢do, sem prejuizo da Rescisdo Contratual.

Ndo prestar os esclarecimentos imediatamente, referente a
execu¢do dos servigos, salvo quando implicarem em
indagacOes de cardter técnico, hipdtese em que serdo
respondidos no prazo maximo de 2 (dois) dias Uteis.

Multa de 1% sobre o valor total do Contrato por dia util de atraso
em prestar as informagdes por escrito, ou por outro meio
quando autorizado pela Contratante, até o limite de 7 dias Uteis.

ApOds o limite de 7 dias Uteis, aplicar-se-a multa de 10 do valor
total do Contrato.

Provocar intencionalmente a indisponibilidade da prestagao
dos servigos quanto aos componentes de software (sistemas,
portais, funcionalidades, banco de dados, programas,
relatdrios, consultas, etc).

A Contratada sera declarada inidonea para licitar ou contratar
com a Administragdo Publica, sem prejuizo as penalidades
decorrentes da inexecug¢do total ou parcial do contrato, o que
poderd acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n? 8.666, de 1993.

10

Permitir intencionalmente o funcionamento dos sistemas de
modo adverso ao especificado na fase de levantamento de
requisitos e as clausulas contratuais, provocando prejuizo aos
usuarios dos servigos.

A Contratada serd declarada inidénea para licitar ou contratar
com a Administragdo Publica, sem prejuizo as penalidades
decorrentes da inexecugdo total ou parcial do contrato, o que
podera acarretar a rescisio do Contrato, sem prejuizo das
demais penalidades previstas na Lei n2 8.666, de 1993.

11

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade das bases
de dados dos sistemas.

A Contratada sera declarada inidénea para licitar ou contratar
com a Administragdo Publica, sem prejuizo as penalidades
decorrentes da inexecug¢do total ou parcial do contrato, o que
poderd acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n? 8.666, de 1993.

12

Comprometer intencionalmente o sigilo das informagGes
armazenadas nos sistemas da contratante.

A Contratada serad declarada inidonea para licitar ou contratar
com a Administragdo Publica, sem prejuizo as penalidades
decorrentes da inexecug¢do total ou parcial do contrato, o que
podera acarretar a rescisio do Contrato, sem prejuizo das
demais penalidades previstas na Lei n2 8.666, de 1993.

13

N3o cumprir qualquer outra obriga¢do contratual ndo citada
nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos resultados
pretendidos com a contratagdo, aplica-se multa de 3% do valor
total do Contrato.

7.4.3.
7.4.3.1.

Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

tributos;

Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer




7.4.3.2. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.4.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o
contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a
Lei n29.784, de 1999.

7.4.5. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em
favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

7.4.6. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

7.4.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do contratada, a Unido ou
Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.8. A autoridade competente, na aplicacdo das sangdes, levara em considera¢do a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

7.4.9. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada
pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, cdpias do processo
administrativo necessdrias a apurac¢do da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagdo - PAR.

7.4.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administracao
Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

7.4.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo
da ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem
a participac¢do de agente publico.

7.4.12. As penalidades serdo obrigatoriamente registradas no SICAF.

7.5. Do Pagamento

7.5.1. O pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.
7.5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei

n? 8.666/1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentag¢do da Nota Fiscal/Fatura, nos
termos do art. 59, § 32, da Lei n® 8.666/1993.

7.5.3. A emissdo da Nota Fiscal/Fatura serda PRECEDIDA DO RECEBIMENTO DEFINITIVO do servigo, conforme este Termo de
Referéncia.
7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada

por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentagdo mencionada no art. 29 da Lei n? 8.666/1993.

7.5.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instru¢do Normativa n? 3, de 26 de abril de 2018.

7.5.6. O setor competente para proceder o pagamento verificard se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

7.5.6.1. 0 prazo de validade;

7.5.6.2. a data da emisséo;

7.5.6.3. os dados do contrato e do érgdo contratante;

7.5.6.4. o periodo de prestacdo dos servigos;

7.5.6.5. o valor a pagar; e

7.5.6.6. eventual destaque do valor de retengdes tributdrias cabiveis.

7.5.7. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquida¢do da despesa, o pagamento

ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a
comprovagao da regularizagao da situagdo, ndo acarretando qualquer 6nus para a ANTT;

7.5.8. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n2 05/2017, sera efetuada a retengdo ou glosa
no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges cabiveis, caso se constate que a Contratada:

7.5.8.1. nao produziu os resultados acordados;

7.5.8.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.5.8.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugao do servigo, ou utilizou-os com qualidade ou
quantidade inferior a demandada.

7.5.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.10. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de

habilitacdo exigidas no edital.



7.5.11. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da ANTT.

7.5.12. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF
para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do érgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n? 3, de 26
de abril de 2018.

7.5.13. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a ANTT deverd comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.14. Persistindo a irregularidade, a ANTT devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

7.5.15. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

7.5.16. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da ANTT.

7.5.17. Quando do pagamento, serd efetuada a retencgdo tributaria prevista na legislagdo aplicavel, em especial a prevista no
artigo 31 da Lei n2 8.212/1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n2 5/2017, quando couber.
7.5.18. E vedado o pagamento, a qualquer titulo, por servicos prestados, 3 empresa privada que tenha em seu quadro societdrio

servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Orgcamentdrias vigente.

7.5.19. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensagdo financeira devida pela ANTT, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensagio financeira = 0,00016438, assim apurado:

(_6 I =0,00016438
I = I 100)
(TX) TX = Percentual da taxa anual =
365 6%
7.5.20. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa para que emita a nota fiscal ou
fatura com o valor exato dimensionado.
8. ESTIMATIVA DE PRECOS DA CONTRATACAO
8.1. A contratacdo resta estimada em R$2.581.980,33 (dois milhdes, quinhentos e oitenta e um mil novecentos e oitenta
reais e trinta e trés centavos) anual, nos termos da tabela abaixo:
I =
U\r:::rrio Valor Total
Lote | Item Descricao Métrica | Quantidade .. Maximo
Maximo iz
" Aceitavel
Aceitavel
Renovagdo da garantia técnica da licenga perpétua do médulo Varonis .
! DatAdvantage para Microsoft Active Directory (por 12 meses) Licenca 2.407 182,23 438.627,61
Renovagdo da garantia técnica da licenga perpétua do mddulo Varonis .
2 DatAdvantage para Windows File Server (por 12 meses) Licenca 2.407 175,73 422.974,09
Subscricao do médulo Varonis DatAdvantage para Microsoft Exchange Server -
1 3 (por 12 meses) Subscri¢do 2.407 448,36 1.079.202,52
Renovagdo da garantia técnica da licenga perpétua do médulo Varonis DatAlert .
L 2. 2
4 (por 12 meses) lcenga 407 00,95 483.674,62
5 Servigo Técnico Especializado (por 12 meses) Horas 600 262,50 157.501,50
VALOR TOTAL GLOBAL 2.581.980,33
=l
9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. A presente contratagdo correra por conta dos recursos or¢camentarios constantes do Orgamento Geral da Unido,
aprovado pela LOA - Lei Orcamentaria Anual de 2022, da seguinte forma:
Gestdo/Unidade Programa de Trabalho Natureza da despesa
39250/393001 26.126.0032.218T.0001 33.90.40

9.2. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:




Descricdo || Periodicidade H Condi¢des de Pagamento
Mediante a apresentagdo da Ordem de Servigo
Subscriczo | Parcela Unica (OS) emitida, contendo o detalhamento do
¢ objeto, apresentagcdo do Termo de Recebimento
Definitivo e a apresentacdo da NF
Servigos de Mediante a apresentacdo da Ordem de Servigo
Renovagdo - (OS) emitida, contendo o detalhamento do
. Parcela Unica . ~ .
da Garantia objeto, apresentagdo do Termo de Recebimento
Técnica Definitivo e a apresentagdo da NF
P . ~ JETS
Dema:(;a de Mediante a apresentagdo de Relatério Técnico
Servigo ! (RT) referente a cada Ordem de Servigo (OS)
- acordo com a - .
Técnico Ordem de emitida, contendo o detalhamento dos servigos
Especializado . executados no més, apresentagdo do Termo de
Servigo (0OS) . L ~
emitida Recebimento Definitivo e a apresentacdo da NF

10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por
periodos iguais e sucessivos, limitado a 36 (trinta e seis) meses, para os itens 1, 2, 3 e 4, e até o limite de 60 (sessenta) meses, para o
item 5, desde que haja precos e condigdes mais vantajosas para a Administragdo, nos termos do Art. 57, da Lei n2 8.666, de 1993.

10.2. A prorrogacdo do contrato dependera da verificagdo da manutengao da necessidade, economicidade e oportunidade da
contratagdo, acompanhada de a realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a
Administragdo.

11. DO REAJUSTE DE PRECOS
11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
11.2. Dentro do prazo de vigéncia do contrato, os pregos contratados poderao sofrer reajuste apds o interregno de um ano,

aplicando-se o [ndice de Custo de Tecnologia da Informag&o (ICTl), do Instituto de Pesquisa Econdmica Aplicada (IPEA) exclusivamente

para as obrigag¢des iniciadas e concluidas apds a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.
11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia

calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.
11.5.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado,
serd adotado, em substituicdo, o que vier a ser determinado pela legislagcdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
prego do valor remanescente, por meio de termo aditivo.

Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.8. O reajuste serd realizado por apostilamento.

12. DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitacdo

12.1.1. O regime da execugdo do contrato sera de empreitada por prego global, e o tipo e critério de julgamento da licitacdo é o

menor prego para a sele¢do da proposta mais vantajosa, utilizado para compras e servigos de modo geral e para contratagdo de bens e
servicos de informatica.

12.1.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo
se constituindo em quaisquer das atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

12.1.3. De acordo com o Art. 12 do Decreto n? 10.024, de 20 de setembro de 2019, esta licitacdo deve ser realizada na
modalidade de Pregdo, na forma eletrénica, com julgamento pelo critério de menor prego por grupo.

12.1.4. A fundamentagdo pauta-se na premissa que a contratagdo de servigcos baseia-se em padrdoes de desempenho e
qualidade objetivamente definidos no Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado,
caracterizando-se como “servico comum” conforme Inciso Il, art. 32, do Decreto n2 10.024, de 2019.

12.1.5. A prestacdo dos servicos ndao gera vinculo empregaticio entre os empregados da Contratada e a Administragao
Contratante, vedando-se qualquer relagao entre estes que caracterize pessoalidade e subordinagao direta.

12.2.

12.2.1. Nos termos da legislagdo vigente, quando aplicavel, conforme previsdao em EDITAL, nas aquisi¢Ges de bens e servigos de
informatica e automacgdo definidos pela Lei n? 8.248, de 1991, serd assegurado o direito de preferéncia conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n? 7.174, de 2010, e nos art. 44 e 45 da Lei Complementar n2 123, de 14 de dezembro de
2006.

12.2.2. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.

Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia



12.2.3. Destacando-se que a aplicagdo desse critério e direito ocorre de forma automatica no sistema compras governamentais.
12.3. Critérios de Qualificacdo Técnica para a Habilitagdo

12.3.1. Independente do cumprimento das exigéncias relativas a Habilitagdo Juridica, Econdmico-Financeira e Fiscal,
a CONTRATADA devera:

12.3.1.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou
privado, em documento timbrado, e que comprove aptiddo para execug¢do do objeto da contratagdo, no minimo, 50% (cinquenta por
cento) do quantitativo total de licengas e horas de servigos técnicos especializados, contendo as seguintes informagdes:

a) Identificagdo do 6rgdo ou empresa emitente com nome ou razdo social, CNPJ, endereco completo, nome da pessoa
responsavel e fungdo no drgdo ou empresa, telefone e fax para contato;

b) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descrigdo,
duragdo e avaliagdo dos resultados);

c) Descricdo das principais caracteristicas dos servigcos, comprovando que a CONTRATADA executa ou executou o
objeto da contratagdo, considerando;

d) Data de emissdo do atestado ou da certiddo;

e) Assinatura e identificagdo do signatario (nome, telefone, cargo e fungdo que exerce junto ao érgdo ou empresa
emitente).

12.3.2. Os atestados de capacidade técnica, a serem utilizados para comprovagao dos servigos executados, deverdo referir-se a
um periodo minimo de 12 (doze) meses.

12.3.3. Os atestados deverdo ser validos e conter a descricdo pormenorizada dos softwares, bancos de dados, sistemas
operacionais, arquitetura e demais componentes utilizados.

12.3.4. Ficard a cargo da ANTT, caso julgue necessario, realizar diligéncias para averiguagdo das informagGes constantes dos
atestados de capacidade técnica apresentados..

12.3.5. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles emitidos por
empresas pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

12.3.6. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas controladas ou
controladoras da empresa licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcio da empresa emitente
e da empresa licitante.

12.3.7. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria
especificadas no contrato social vigente.

12.3.8. O licitante disponibilizard todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cépia do contrato que deu suporte a contrata¢do, enderego atual da contratante e local em
foram prestados os servigos.

12.3.9. A licitante deverd apresentar Declaragdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o
principio constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administracdo Publica, conforme disposto na Lei n?
8.666, de 1993.

12.4. Os critérios de aceitabilidade de pregos serao:

12.4.1. Valor Global: RS 2.581.980,33 (dois milhdes, quinhentos e oitenta e um mil, novecentos e oitenta reais e trinta e trés
centavos);

12.4.2. Valores unitdrios: conforme planilha de composi¢do de pregos anexa ao edital.

12.4.3. 12.5. O critério de julgamento da proposta é o menor prego global.

12.4.4. 12.6. As regras de desempate entre propostas sao as discriminadas no edital.

13. SUBCONTRATAGAO E PARTICIPACAO EM CONSORCIO

13.0.1. E vedada a subcontratacdo total ou parcial do objeto.

13.0.2. A vedacdo de que trata o item anterior, no caso da presente contratagdo, se deve ao fato de que ndo ha como delimitar

parcelas do objeto separadas do nucleo principal, constituido pelos itens que compdem o objeto. Sua execugdo deve estar sob a
responsabilidade direta da CONTRATADA, de maneira a mitigar dificuldades em se delimitar responsabilidades em caso de
descumprimento de cldusulas contratuais e niveis minimos de servigo.

13.0.3. E vedada a participacdo de empresas em consdrcio na licitacdo.

13.0.4. N3ao se vislumbra necessidade de permissao da participagdo em consércio, tendo em vista o tamanho e a complexidade
do objeto.

13.0.5. A vedagdo de empresas em consdrcio ndo acarretard em restricdo a competitividade, pois constatou-se a existéncia no

mercado de diversas empresas prestadores dos servigos objeto desta contratagdo, que encontram-se aptas a atender as exigéncias de
habilitacdo previstas neste TERMO DE REFERENCIA, de modo que ao permitir a reunido de empresas em consércio poderia-se estar
restringindo a competitividade, ao possibilitar que empresas aptas a execugao do objeto se relinam e deixem de concorrer entre si.

14. ALTERAGAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados
pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e



condi¢des do contrato; ndo haja prejuizo a execu¢do do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade
do contrato.

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
15.1. A Equipe de Planejamento da Contratagdo foi instituida pelo Documento de Designagdo (SEI n2 12149406).
15.2. Conforme o §62 do art. 12 da IN SGD/ME n2? 1, de 2019, o Termo de Referéncia serd assinado pela Equipe de

Planejamento da Contratag3o e pela autoridade maxima da Area de TIC, e aprovado pela autoridade competente.

(Assinado eletronicamente) (Assinado eletronicamente) (Assinado eletronicamente)
JOAO PROCOPIO DO REGO NETO | VICTOR HUGO GOUVEIA DE LUCENA LIMA THIAGO REIS VICTORINO
Integrante Integrante Integrante
Requisitante - Substituto Técnico Administrativo

Aprovo,
Autoridade Maxima da Area de TIC
(Assinado eletronicamente)
EUGENIO SOUTO PEREIRA
Superintendente de Tecnologia da Informagdo - Substituto
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SUPERINTENDENCIR AAN1T )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS MiNIMOS DA SOLUCAO

1. DESCRICAODOS DOS REQUISITOS MINIMOS DA SOLUCAO

1.1. OBIJETO
1.1.1.Contratagdo de solugdo de auditoria, monitoramento e gerenciamento de servigos
de acessos do ambiente Microsoft da ANTT, incluindo servigos técnicos especializados,

com garantia de 12 (doze) meses, conforme tabela abaixo:

Lote| Item Descrigdao Métrica | Quantidade

Renovag¢do da garantia técnica da licenca perpétua do modulo
1 |Varonis DatAdvantage para Microsoft Active Directory (por 12| Licenga 2.407
meses)

Renovag¢do da garantia técnica da licenga perpétua do modulo

. . . Li 2.407
Varonis DatAdvantage para Windows File Server (por 12 meses) icenca

Subscricao do moddulo Varonis DatAdvantage para Microsoft .
1 3 Subscrigdo 2.407
Exchange (por 12 meses)

Renovagdo da garantia técnica da licenga perpétua do mddulo .
4 . Licenga 2.407
Varonis DatAlert (por 12 meses)

5 |Servigo Técnico Especializado (por 12 meses) Horas 600

1.2. DETALHAMENTO DO OBIJETO
1.2.1.ITEM 1 - Renovagao da garantia técnica da solugcdao de controle e geréncia de
permissionamento dos servigos de AD (Microsoft Active Directory)
1.2.1.1. A solugdo deve oferecer a visibilidade grafica da estrutura
hierarquica de todos os dominios, OUs e objetos monitorados no AD do
O6rgdo apresentados na mesma console em que apresenta seus logs de
auditoria;
1.2.1.2. A solugdo deve suportar a demonstragao grafica e a auditoria de

diferentes dominios;



1.2.1.3. A solucdo devera ser capaz de rastrear quem fez alteracdes nos
usuarios, grupos, OUs e GPOs dos dominios monitorados do Active Directory,
qual foi a alteragao feita, quando foi feita, a maquina de origem da alteragao
e detalhes das propriedades tanto do objeto afetado quanto do objeto que
gerou o evento;

1.2.1.4. A solugdo devera indicar graficamente usuarios ativos e inativos,
usudrios habilitados e desabilitados no AD;

1.2.1.5. A solucdo deve suportar a auditoria dos eventos do Directory
Service, tais como: Criacdo de delecdo de todos os objetos; Alteracdo de
membros de grupos; Alteracdo nas propriedades do objeto do Directory
Service; Access requests; Autenticacdo de conta; Reset de senhas;
Lock/unlock de conta; Criacdo e dele¢do de conta; Habilitacdo e desabilitacdo
de conta; Eventos de permissdo adicionada ou removida de objeto do
Directory Service; Proprietdrio alterado; Modificagdo de configuragao de
GPOs; Criacdo de link de GPO; Delecdo de link de GPO; Modificacdo de link de
GPO;

1.2.1.6. A solucdo ofertada deverd suportar o gerenciamento do AD
permitindo aos administradores da solugdao as seguintes funcionalidades:
Criacdo de novos usuarios; Criacdo de novos grupos; Alteracdo de parametros
de usuarios ja existentes; Alteracdo de membros de grupos de seguranga;
Delecdo de usuarios; Delecdo de computadores; Reset de senhas; bloqueio e
desbloqueio de usudrios; habilitacdo e desabilitacdo de usuarios;

1.2.1.7. Deve ser possivel realizar as agdes abaixo de uma sé vez através
da selecdo de multiplos usuarios: Delecdo; Reset de senha; Desbloqueio da
conta; Habilitacdo e desabilitacao;

1.2.1.8. A solucdo deve efetuar as funcionalidades de permissionamento,
Log, Relatdrios, Andlise Comportamental e Alerta dos servidores de diretérios
de usuarios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoracao dos demais repositérios de dados;
1.2.1.9. A solucdo deve possuir visibilidade da hierarquia do servico de

Diretdrios através de interface grafica e em formato de relatdrio;



1.2.1.10. A solucdo deve possuir a visibilidade de todos os dominios,
Unidades Organizacionais, Computadores, Grupos e outros objetos de
dominio através de uma Unica interface grafica e também em formato de
relatorio;

1.2.1.11. A solugdo deve suportar, numa unica instalagdao, a auditoria de
diferentes dominios;

1.2.1.12. Asolucdo deve ter trilha de auditoria classificavel e pesquisavel de
todas as atividades do Active Directory em uma Unica interface grafica e
também em formato de relatério;

1.2.1.13. Asolugdo deverd ser capaz rastrear quem fez alteracGes no Active
Directory, qual foi a alteragao feita e quando nesta mesma interface grafica e
em formato de relatoério;

1.2.1.14. A solucdo deverd indicar de forma automatica recomendacdes
sobre grupos de seguranca nao utilizados e membros de grupos que ndo mais
se comportam como os outros membros daquele grupo de seguranga em sua
interface grafica e em forma de relatdrio; e

1.2.1.15. A solucdo deverd realizar a modelagem de permissionamento
através de simula¢cdes de mudanca para grupos e ACLs sem afetar o ambiente
de producdo, e identificando quais membros que efetivamente acessam os
dados serdo afetados, permitindo a visibilidade anterior a realizagdo das
alteragdes no permissionamento de qual o impacto real no ambiente de
producao.

1.2.2.ITEM 2 - Renovagao da garantia técnica da solucdao de controle e geréncia de
permissionamento dos servigos de servidores de Arquivos (Microsoft File Server)

1.2.2.1. A solugdao deve suportar como servidores de arquivos versdes
Windows Server 2012, Windows Server 2016 ou versao superior, Windows 7,
Windows 10 ou versdo superior e Netapp e Dell/EMC NAS;

1.2.2.2. A ANTT possui storage Netapp FAS e/ou Dell/EMC integrado (SAN
e NAS), portanto a solugao a ser fornecida deverd possuir compatibilidade
comprovada no site do fabricante do storage, de modo a proteger o
investimento previamente feito e possuir total compatibilidade com o

ambiente atualmente instalado;



1.2.2.3. A solucdo deve conter todos os componentes passivos adicionais
gue se fizerem necessarios para efetivar as interligagcdes dos ativos do objeto
da contratacao;

1.2.2.4. A solucdo deve oferecer, a partir da console, as funcionalidades
de visibilidade e alteragao de permissionamento das pastas dos repositorios
monitorados além de prever a possibilidade de criacdo de pastas e permissdes
para que a gestao do repositério seja centralizada;

1.2.2.5. A solucdo deve fornecer funcionalidade de ajuste aos diretdrios
com heranca quebrada de permissdes;

1.2.2.6. A solucdo deve oferecer as funcionalidades de permissionamento,
Log, Relatérios, Andlise Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos Windows;

1.2.2.7. A solucdo deve suportar como servidores de arquivos as versoes
Windows Server 2008, Windows Server 2012 e Windows 10 x64;

1.2.2.8. Deverad suportar as tecnologias DAS, SAN, Windows-Powered NAS
e suporte a tecnologia de cluster da Microsoft;

1.2.2.9. Todos os componentes passivos adicionais que se fizerem
necessarios para efetivar as interligacdes dos ativos do objeto da contratacao;

1.2.2.10. Visando preservar harmonia entre todos os elementos da solugdo,
a total interoperabilidade de componentes e a facilidade de uso e operacao,
a solugdo fornecida devera ser de um Unico fabricante em que seus mdédulos
e ou programas sejam totalmente integrados e disponibilizados em uma Unica
console de geréncia;

1.2.2.11. O médulo (esquema) de seguranga da solucdo (software) ndo
devera implicar em aquisicdio de componentes (hardware e software)
adicionais;

1.2.2.12. Devera ser compativel e permitir a utilizagdo da tecnologia
“hyperthreading” sem custos adicionais;

1.2.2.13. A solugdo deverd possibilitar integragao, de forma direta ou
indireta, de suas informacdes com sistemas de DLP (Data Lost Prevention);

1.2.2.14. A solucdo deve oferecer, a partir da console, as funcionalidades

de visibilidade e alteragao de permissionamento das pastas dos repositorios



monitorados além de prever a possibilidade de criacdo de pastas e permissdes
para que a gestdao do repositério seja centralizada; e

1.2.2.15. A solugao deve fornecer funcionalidade de ajuste aos diretérios
com heranca quebrada de permissdes.

1.2.3.ITEM 3 - Aquisicdo de Subscricdo do Moddulo varonis DatAdvantage para
Microsoft Exchange

1.2.3.1. A solugdo devera possuir as funcionalidades de visibilidade de
permissionamento, log, relatdrios, analise comportamental e alertas no
Microsoft Exchange e deverdao estar integradas na mesma plataforma e
interface de monitoramento dos demais repositorios de dados;

1.2.3.2. Asolucdo deverd realizar a coleta das informacdes sem a oneracdo
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativacdo do
journaling ou diagnostics nativos do servidor de correio;

1.2.3.3. O licenciamento deverad ser feito para as contas do Exchange on
premise ou Exchange on line.

1.2.3.4. A solucdo devera demonstrar graficamente diferenca entre as
caixas postais do Exchange OnLine e do Exchange on premise;

1.2.3.5. A solugao ofertada devera coletar os seguintes eventos de
auditoria do Exchange online: Logon; Pasta aberta; Pasta criada; Pasta
deletada; Pasta renomeada; Permissdo adicionada a pasta; Permissao
removida de pasta; Permissdes de pasta alteradas; Pasta movida; Mensagem
criada; Mensagem apagada; Mensagem editada; Mensagem movida;
Mensagem copiada; Mensagem enviada em nome de (On behalf of);
Mensagem enviada como (send as);

1.2.3.6. A solucdo deverd suportar a auditoria dos seguintes comandos
PowerShell no Exchange: Add-MailboxPermission; Remove-
MailboxPermission; Add-MailboxFolderPermission; Remove-
MailboxFolderPermission; Set-MailboxFolderPermission; Add-ADPermission;
Remove-ADPermission;

1.2.3.7. A solucdo ofertada devera coletar os eventos dos servidores de
email monitorados contemplando no minimo os itens: Pasta aberta; Pasta

criada; Pasta apagada; Pasta renomeada; Permissdo adicionada a pasta;



Permissdao removida de pasta; Pasta movida; Pasta esvaziada; Pasta copiada;
Marcar todas com lida; Mensagem aberta; Mensagem enviada; Mensagem
enviada “em nome de” (on behalf of); Mensagem enviada “como” (“As”);
Mensagem recebida; Mensagem editada; Mensagem apagada; Mensagem
copiada; Mensagem movida; Mensagem criada; Mensagem marcada nao
lida; Mensagem marcada como lida; Logon; Permissdes adicionadas a
mailbox; Permissdes removidas de mailbox;

1.2.3.8. A solucdo deverd auditar, registrar eventos (log) e aplicar as
analises comportamentais das caixas postais e pastas publicas compartilhadas
do Microsoft Exchange Server para eventos gerados a partir de dispositivos
moveis e/ou acessos externos (via internet) por meio de acesso WEB através
dos seguintes protocolos de comunicacdao POP3, IMAP4, MAPI, OWA, EWS,
ActiveSync - para smartphones e outros dispositivos similares.

1.2.3.9. Roteiro de Testes de Conformidade

1.2.3.10. A solucdo deve efetuar as funcionalidades de visibilidade de
permissionamento, log, relatérios, analise comportamental e alertas no
Microsoft Exchange e deverdo estar integradas na mesma plataforma e
interface de monitoragao dos demais repositdrios de dados;

1.2.3.11. A ferramenta devera realizar a coleta das informac¢Ges sem a
oneracao excessiva do servidor de correio Microsoft Exchange, ou seja, sem
ativagao do journaling ou diagnostics nativos do servidor de correio.

1.2.4.ITEM 4 - Renovacao da garantia técnica da solu¢do de analise de comportamento
e alarme em tempo real (DatAlert)

1.2.4.1. A solugdo deve identificar, de forma automatica, usuarios com
acesso a pastas e\ou arquivos indevidos sugerindo a revogacdo de acesso;
1.2.4.2. Asolucdo deverafornecer em modo grafico recomendacgdes sobre
permissionamento excessivo, baseado na andlise de atividade de acesso;
1.2.4.3. Fornecer identificacdo grafica de atividades de acesso anormais;
1.2.4.4. A solucdo deve fornecer funcionalidade para ajuste dos excessos
de permissionamento e aplicacdo das recomendac¢des de revogacdo de acesso
através de modelagem de permissionamento, quando é possivel prever os

impactos que as alteragBes causardo nas permissdes dos usuarios e grupos;



1.2.4.5. A solucdo deve realizar a descoberta automatica de contas
privilegiadas como usuarios administrativos, contas de teste e de servico;

1.2.4.6. Estas recomendacgdes deverdao também ser fornecidas em forma
de relatorio;

1.2.4.7. Baseada nos dados de auditoria, a solucdo deve ser capaz de
aprender o comportamento padrdo e dos recursos monitorados, para que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente e alertados em tempo real;

1.2.4.8. Asolugdo deve ser capaz de identificar tanto desvios quantitativos
de comportamento como desvios qualitativos. Ou seja, deve ser capaz de
identificar um aumento na quantidade de eventos gerados, assim como
identificar acesso a dados que o usuario ndo costuma acessar;

1.2.4.9. O maddulo deve permitir que sejam configurados alertas em tempo
real para quaisquer eventos da auditoria habilitada;

1.2.4.10. Nos alertas em tempo real, deve ser possivel configurar para que
um usuario, uma pasta, um periodo ou uma acao especifica seja alertada caso
ocorra agao que os envolva; e

1.2.4.11. Os alertas poderado ser iniciados com base nos dados da auditoria,
tais como usuario, acdo, data e hora, acdo realizada ou tentativa frustrada.

1.2.5.ITEM 5 - Servigo Técnico Especializado

1.2.5.1. As horas do servigco técnico especializado serdo utilizadas sob
demanda, a critério da ANTT para realizacdo da manutencdo preventiva e
corretiva e das atividades relacionadas a solugao de seguranga.

1.2.5.2. O servico técnico especializado inclui no minimo as seguintes
atividades:

1.2.5.3. Execucdo de atividades operacionais, utilizando os procedimentos
mais adequados e adaptados a realidade do ambiente da ANTT;

1.2.5.4. Execucdo de atividades de manutencdo corretiva, utilizando os
procedimentos que permitam maior eficiéncia e eficacia na solugdo de falhas;

1.2.5.5. Execucdo de atividades de manutencdo preventiva, rotinas de
testes, analises e medidas, utilizando procedimentos que assegurem uma

minima interferéncia na operagao e maxima disponibilidade da solugao;



1.2.5.6. Elaboracdo de procedimentos especiais ou detalhamento de
procedimentos padrdes, documentados e adaptados a realidade do ambiente
da ANTT;

1.2.5.7. Elaboracdo de relatérios de atividades, detalhando os
procedimentos realizados e eventuais ajustes, se necessario.

1.2.5.8. Procedimentos em conjunto com o fabricante da solucdo, para
situacdes em que o ambiente da ANTT esteja sob ataque, destinado a prover
o conhecimento para as medidas necessarias a defesa do ambiente;

1.2.5.9. Procedimentos de ajustes para manter a solu¢do adquirida pela
ANTT provendo a melhor utilizagdo de suas funcionalidades;

1.2.5.10. Reunides técnicas, mensais ou a critério da ANTT, para
planejamento e execugdao de servigos com vistas a melhoria do ambiente
instalado;

1.2.5.11. Reunides gerenciais, mensais ou a critério da ANTT, para avalia¢do
e acompanhamento dos servigos oferecidos; e

1.2.5.12. Entrega de relatérios ao final do periodo de servico de apoio
solicitado, contendo informacOes sobre atividades desenvolvidas e
recomendagdes sobre como melhor utilizar a tecnologia.

1.2.5.13. A tabela abaixo demonstra, de forma estruturada, os itens de

servigo técnico especializado, que inclui no minimo as seguintes atividades:

CONSUMO
ITEM ATIVIDADES UNIDADE | ESTIMADO
(Horas)
1 Estruturacdo hierarquica dos diretdrios do servidor de arquivos Pasta 2
Definicao de proprietarios das pastas utilizando informacdes
2 S . ~ Pasta 2
estatisticas providas pela solugdo
3 Remediagdo de pastas com permissdes a grupos globais Pasta 20
4 Remediacdo de pastas com permissdes inconsistentes Pasta 75
5 Remedia¢do de dados parados Pasta 12
6 Remfec'llagao das senhas que nunca expiram dos usuarios do Usudrio 5
dominio




7 Remediacgdo dos grupos de seguranca em loop no dominio Grupo 10
8 Remediagdo das pastas com permissGes Unicas Pasta 8
9 Reestruturacdo das pastas protegidas da heranga Pasta 5
10 | Remediagdo das SID nado resolvido da ACL das pastas Pasta 2
11 Remediac¢do das permissdes dos grupos de seguranca vazios Pasta 2
12 | Remediagdo das permissoes diretas de usuarios Pasta 2
13 Remediacdo dos usuarios habilitados com senhas expiradas Usuario 4
14 gzp:iigsi;(a)ﬁéa;izf:mpartilhamento no Portal de Pasta 20
15 |Investigagdo forense Relatério 120
16 | Andlise, investigacdo e diagndstico de ocorréncias Relatério 120
17 | Remediagdo de usuarios habilitados sem uso Usuario 2
18 |Remediacdo de pastas protegidas Pasta 10
19 | Configuragdo de pastas que serdo gerenciadas pelo DataPrivilege Pasta 15
20 | Configuragdo de proprietarios para as pastas gerenciadas (DP) Pasta 15
21 | Configuracdo de proprietarios para grupos de seguranca (DP) Grupo 5
22 | Configuragdo de barreiras éticas para fluxos de aprovacao Pasta 25
23 Revisdo de permissionamento de usuarios Usuario 18
24 | Configuragdo e execugdo de transporte de dados Pasta 10
25 | Data Risk Assessment — Relatério de anadlise de risco Relatério 240
26 | Plano de aplicacdo de melhores praticas Relatério 120
27 | Mapa de vulnerabilidade do ambiente Relatério 360




28 | Extracdo de relatérios Relatério

45 ‘

FIM DO APENDICE “A”




SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

MODELO

APENDICE “B”

PROPOSTA DE PRECOS

(em papel timbrado da empresa)

~

A

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

Superintendéncia de Gestdo Administrativa — SUDEG / Geréncia de Licitacdes e Contratos -
GELIC

Setor de Clubes Esportivos Sul — SCES, lote 10, trecho 03, Projeto Orla Polo 8

70200-003 - Brasilia, DF

Referéncia: Pregdo Eletrénico n? / .

Proposta que faz a empresa , inscrita no CNPJ n¢

e inscricao estadual n2 , estabelecida no(a)

, para aquisicdo (ou contratagdo)

XXXXxxxx para atender as necessidades da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, de acordo com as especificacdes e condi¢des constantes do Pregdo em

referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Valor Total
Lote| Item Descri¢do Métrica | Quantidade | Valor Unitario alor fota

Renovagdo da garantia técnica da licenga perpétua do mddulo
1 |Varonis DatAdvantage para Microsoft Active Directory (por 12| Licenga 2.407
meses)

Renovagdo da garantia técnica da licenga perpétua do mddulo i
2 X . X Licenga 2.407
Varonis DatAdvantage para Windows File Server (por 12 meses)

Subscrigao do mddulo Varonis DatAdvantage para Microsoft .
1 3 Subscrigdo 2.407
Exchange (por 12 meses)

4 Renovagdo da garantia técnica da licenga perpétua do mddulo l 2407
Varonis DatAlert (por 12 meses) icenca E

5 |Servigo Técnico Especializado (por 12 meses) Horas 600

VALOR TOTAL GLOBAL RS

1) Dados da Proposta:



2)
3)

Valor Total: RS (VALOR POR EXTENSO).

SOFTWARE: (deverd ser informado, obrigatoriamente, o detalhamento dos
softwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Software: Versao:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]

Sitio na WEB do Fabricante:

Responsavel: Telefone Contato:

HARDWARE: (devera ser informado, obrigatoriamente, o detalhamento dos
hardwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Hardware: Marca: Modelo:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]

Sitio na WEB do Fabricante:

Responsavel: Telefone Contato:

Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentacao.

Informamos, por oportuno, que nos precos apresentados acima ja estdo

computados todos os custos necessarios decorrentes da prestacao dos servicos, bem

como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,

comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4)

Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) ne

c) Inscricdo Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:

g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:



a. Nome:

b. Cargo:

c. CPF: RG: -

i) Dados Bancarios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicGes e exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__" do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de
Transportes Terrestres; e que foi (realizada a Vistoria nas instalacées da ANTT, tomando
conhecimento dos servicos a serem realizados / apresentada recusa formal de Vistoria),
ndo sendo admitidas, em hipotese alguma, alegacOes posteriores de desenvolvimento

dos servigos e de dificuldades técnicas ndo previstas.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “B”




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “C” MODELO

ORDEM DE SERVICO (OS)

N° da Ordem de Servigo ” Data de Emissdo da OS ” N° do Contrato ” Data de Assinatura do Contrato

Area Requisitante ” Requisitante Responsavel

|1. IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa

CNPJ Inscrigao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional
Preposto

|2. oBIETO DO CONTRATO |

XXXXXXXXXXXXXX
|2.1. ESPECIFICACAO DOS SERVICOS A SEREM EXECUTADOS E CUSTOS ESTIMADOS

| Item ” Descri¢ao ” Unidade ”Quantidade ||Va|or Unitario RS ” Valor Total RS
N [ | | |

2| [ | | |

3| [ | | |

4| I | | |

2.2. DETALHAMENTO DOS SERVICOS A SEREM EXECUTADOS E DAS ENTREGAS

2.3. PERIODO DE EXECUGAO DOS SERVICOS

|
|
|
| VALOR TOTAL DA OS R$ ||
|
|
|
|

Data de Inicio da Execugao ” / / ” Data de Término da Execugao ” / /

|3. LOCAL DE EXECUCAO DOS SERVICOS

|Os servigcos deverdo ser executados, conforme definido no Termo de Referéncia.

|4. APROVAGAO DO GESTOR DO CONTRATO

Solicitagao
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SUPERINTENDENCIA )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Solicitamos a realiza¢do do servigo acima caracterizado, nos termos constantes desta Ordem de Servigos, que tem por base as
obrigacGes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N2 da matricula>
Fiscal Requisitante

Autorizagao
Autorizo a realizacdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servicos, que tem por base as
obrigacdes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Gestor do Contrato >
Matricula SIAPE <N2 da matricula>
Gestor do Contrato

5. CIENTE DA CONTRATADA

Declaramos nossa ciéncia e concordancia com as condi¢es registradas nesta Ordem de Servicos para execug¢do dos servigos
solicitados.

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “C”
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SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “D”
DECLARACAO DE SUSTENTABILIDADE AMBIENTAL
(em papel timbrado da empresa)

Empresa

CNPJ Inscrigao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n2 6.938/1981, na qualidade de proponente

do procedimento licitatorio, sob a modalidade Pregdo Eletronico n@ /

J

instaurado pelo Processo n? , que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as
normas de protecao do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaracdes e
certiddes pertinentes dos drgdos competentes quando solicitadas como requisito para
habilitacdo e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e

seus incisos, da Instrucdo Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome legivel)
CPF ne

FIM DO APENDICE “D”



SUPERINTENDENCIR ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “E” MODELO

DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LEI
GERAL DE PROTEGAO DE DADOS - LEI N2 13.709/2018

| Processo Administrativo n° ” N° do Contrato ” Data de Assinatura

|Objeto

|Identificag§o da Empresa Contratada

Nome da Empresa

CNPJ Inscrigdo Estadual

Enderego

Cidade Estado

CEP Telefone E-mail institucional
por meio de seu representante legal, , portador da Carteira de
Identidade n° , expedida pela , ¢ inscrito no CPF sob o n°

, DECLARA QUE:

1. Os eventuais dados pessoais relacionados a LICITANTE/CONTRATADA disponibilizados
a ANTT para efeito de participacdo no presente certame e que possam ser exigidos para
a execucao contratual, serdo tratados para finalidade especifica, em conformidade com
os termos do artigo 72 da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD).

2. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execucdo contratual para finalidade distinta daquela do objeto da

contratacdo, sob pena de responsabilizacdo administrativa, civil e criminal.

3. As partes se comprometem a manter sigilo e confidencialidade de todas as
informacdes —em especial os dados pessoais e os dados pessoais sensiveis — repassados

em decorréncia da execucdo contratual, em consonancia com o disposto na Lei n?
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

13.709/2018, sendo vedado o repasse das informac8es a outras empresas ou pessoas,
salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do

edital/instrumento contratual.

4. As partes responderdo administrativa e judicialmente, em caso de causarem danos
patrimoniais, morais, individuais ou coletivos aos titulares de dados pessoais repassados
em decorréncia da participacdo no certame e eventual execugdo contratual, por

inobservancia a LGPD.

Cidade/UF, de de

(Nome do Diretor ou representante legal da empresa)
(Cargo)
(RG e CPF)
(Endereco)
(Endereco eletronico e telefone)

FIM DO APENDICE “E”
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SUTEC

SUPERINTENDENCIA )
DETECNOLOGIA DA INFORMACAD

APENDICE “F”

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO

MODELO

| N° do Contrato

” Numero da O.S.

Data de Emissdo

|Contratante

|Contratada

|Processo Administrativo n°

” Processo Licitatorio

|Objeto

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Lote Item Descricao dos Servigos Unidade || Quantidade Val?ésu)nit. Val?:;;')o tal
L1 | | | | |
L2 | | | | | |

13 | | | | | |
L4 | | | | | |
L | | | | | |

VALOR TOTAL (RS)

RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso Il,

alinea “a”, da Instrucdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, alterada pela IN SGD/ME

n? 31/2021, emitida pela Secretaria de Governo Digital do Ministério da Economia, que os servicos,

integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execucdo do contrato

supracitado, foram recebidos provisoriamente nesta data e serdo objetos de avaliagdo quanto a

adequacgdo da Solucdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os

Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Para fins de recebimento destes servicos foram entregues os seguintes documentos:

1)
2)

’
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SUPERINTENDENCIA )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Ressaltamos que o recebimento definitivo destes servicos ocorrerd apds a verificacdo dos
requisitos e demais condig¢Ges contratuais, no prazo de até 15 (quinze) dias, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagbes constantes do Termo de Referéncia e do

Contrato acima identificado que ensejem corre¢bes por parte da CONTRATADA.

PELA CONTRATANTE:
(assinado eletronicamente)
<Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula>
Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “F”
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SUTEC

SUPERINTENDENCIA )
DETECNOLOGIA DA INFORMACAD

APENDICE “G”

AMTT

TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICACAO

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

| N° do Contrato

” Numero da O.S.

Data de Emissdo

|Contratante

|Contratada

|Processo Administrativo n°

” Processo Licitatorio

|Objeto

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Lote Item Descricao dos Servigos Unidade || Quantidade Valt()|;$lJ)nit. Val?:;;')o tal
L1 | | | | |
L2 | | | | | |

13 | | | | | |
L4 | | | | | |
L | | | | | |

VALOR TOTAL (RS)

ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto na alinea “f”, inciso ll, e

alinea “d”, inciso I, do art. 33, da Instrucdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, alterada

pela IN SGD/ME n? 31/2021, emitida pela Secretaria de Governo Digital do Ministério da Economia, que

os servicos integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execucdo do

contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia e do Contrato, com

base no Relatdrio Circunstanciado elaborado pela fiscalizagdo técnica e documentagdo apresentada.
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SUPERINTENDENCIR )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e san¢des, <cuja instrucdo corre em processo administrativo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <0.S.> acima identificada monta em
RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n? ou Nota Técnica n® >,

PELA CONTRATANTE:

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N2 da matricula>
Fiscal Requisitante

(assinado eletronicamente)
<Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula>
Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “G”
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “H” MODELO

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° ” N° do Contrato ” Data de Assinatura

|Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF,
inscrito no CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n2 , doravante

denominada simplesmente CONTRATADA, representada neste ato pelo Sr

, (cargo) , (nacionalidade) ,
(estado civil) , (profissao) , portador da Cédula de
Identidade n¢ ,edo CPFne , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos

deste TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado

simplesmente TERMO, e,

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato n? /

;

celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a
Contratacdo de Servicos de Outsourcing de Impressdo, mediante condicdes

estabelecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negodcio, documentos, informacgodes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMAGCOES, que a CONTRATADA tiver acesso em virtude da

execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de

responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de



interesse da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a
CONTRATADA tomar conhecimento em razao da execuc¢ao do CONTRATO, respeitando

todos os critérios estabelecidos aplicaveis as INFORMAGOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO

mediante as cldusulas e condigdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMAGOES
da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execu¢cdo do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGOES reveladas pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relac3o a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,

salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMAGOES da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranca da Informac3o, zelard para que as INFORMAGCOES
gue receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo

informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE



Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as

INFORMACGCOES que:

I. Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a

revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll. Sejam reveladas em razao de requisi¢ao judicial ou outra determinagao valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecdo que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGACGES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGCOES

reveladas exclusivamente para os propdsitos da execugao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer copia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Pardgrafo segundo, entretanto, sera dispensado

para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: ACONTRATADA deve tomar todas as medidas necessarias a protecado
das INFORMAGCOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como
evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito

pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e
quaisquer INFORMAGCOES eventualmente reveladas a outra parte em funcdo da

execucdo do CONTRATO.



Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a
parte receptora, de nenhuma licenga ou qualquer outro direito, explicito ou implicito,
em relagdo a qualquer direito de patente, direito de edi¢cdo ou qualquer outro direito

relativo a propriedade intelectual.

I.  Os produtos gerados na execucio do CONTRATO, bem como as INFORMACOES
repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam

suficientes a garantir o cumprimento de todas as disposi¢cdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas
a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execucdo

do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer copias eventualmente

existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cdpias porventura necessarias, na data estipulada pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando n3o mais
for necessdria a manutencao das Informacdes Confidenciais, comprometendo-se a ndo
reter quaisquer reproducdes (incluindo reproducGes magnéticas), copias ou segundas

vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informagdes Confidenciais da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, quando ndo mais for necessaria a manutencdo dessas Informacoes

Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo



reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogdvel e irretratavel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apds o

término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposicOes contratuais e legislacdes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicio de todas as perdas e danos sofridos pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme

Art. 87 da Lei n2 8.666/1993.
CLAUSULA OITAVA - DAS DISPOSICC)ES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é

parte independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaragdes, entendimentos e
negociagoes escritas ou verbais, empreendidas pelas PARTES em acdes feitas direta ou

indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste
TERMO ou quanto a execug¢ao das obrigacdes dele decorrentes, ou constatando-se nele
a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os

principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e,



as preencherdo com estipulacdes que deverdo corresponder e resguardar as

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de
duvida, salvo expressa determinacdo em contrdrio, sobre eventuais disposicOes
constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE

INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento
das condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,

nem afetara os direitos, que poderao ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Se¢do Judiciaria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO,

com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas) vias de igual

teor e um so efeito, na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n2

Gestor do Contrato

Matricula
<<Cargo/Func¢do>>
<<Setor/Departamento>>
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificagao>
<CPF> <CPF>

<Local>, <dia> de <més> de <ano>.

FIM DO APENDICE “H”




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “1”

‘ MODELO

TERMO DE CIENCIA

| Processo Administrativo n° ” N° do Contrato ” Data de Assinatura

|Objeto

|Identificag§o da Empresa Contratada

Nome da Empresa
CNPJ Inscrigdo Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
Pelo presente instrumento, eu , CPF n?
, RG n? , expedida em , 0rgao expedidor
/__, prestador de servico, ocupando o cargo de na
empresa , que firmou Contrato com a Agéncia Nacional de

Transportes Terrestres, DECLARO, para fins de cumprimento de obrigacdes contratuais
e sob pena das san¢des administrativas, civis e penais, que tenho pleno conhecimento
de minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os
assuntos tratados, as atividades desenvolvidas e as acdes realizadas no ambito da
Agéncia Nacional de Transportes Terrestres, bem como sobre todas as informacgdes que,
por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da

legislacdo vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e Comunicacdes
da Agéncia Nacional de Transportes Terrestres, Resolucdo n2 5.854, de 10 de setembro
de 2019, ou outra que venha a substitui-la, estar ciente e CONCORDO com as condicdes

abaixo especificadas, responsabilizando-me por:
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

I.  tratar o(s) ativo(s) de informacdo como patrimonio da Agéncia Nacional de

Transportes Terrestres;

Il. utilizar as informagBes em qualquer suporte sob minha custddia,

exclusivamente, no interesse do servico da Agéncia Nacional de Transportes Terrestres;

ll. ndo utilizar ou divulgar em parte ou na totalidade, as informagdes de
propriedade ou custodiadas, sob qualquer forma de armazenamento pela Agéncia
Nacional de Transportes Terrestres, sem autoriza¢gdo prévia do gestor ou responsavel

pela informacao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informacodes;

V. utilizar credenciais ou contas de acesso e os ativos de informacdo em
conformidade com a legislacdo vigente e normas especificas da Agéncia Nacional de

Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso

indevido das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n?
Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n2

FIM DO APENDICE “1”
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SUPERINTENDENCIA )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “)”

MODELO

TERMO DE ENCERRAMENTO DO CONTRATO

IDENTIFICACAO

| Processo Administrativo n° ” N° do Contrato ” Data de Assinatura |

|Objeto |

|Identificag§o da Empresa Contratada |

Nome da Empresa

CNPJ Inscrigdo Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional

LISTA DE VERIFICAGAO

NAO NAO

Item ’
ATENDIDO ATENDIDO | APLICAVEL

Os recursos humanos e materiais foram preparados para a
continuidade do negdcio por parte da Administracao?

A contratada entregou as versGes finais dos produtos e a
documentacdo?

Houve a transferéncia final de conhecimentos sobre a execugdo e
manutenc¢do da solugdo?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionarios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?

<outras que se apliquem ao objeto da contratagdo>

DO ENCERRAMENTO
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SUPERINTENDENCIA i X
SUTEE DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES
Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento

do contrato em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdo de
todas as obrigacdes diretas e indiretas decorrentes do Contrato, ndo restando mais nada

a reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

N3do estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

I. As obrigacdes relacionadas a processos iniciados de penalizacdo contratual;

Il. As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

lll. A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados;

IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
PELA CONTRATANTE:
(assinado eletronicamente)
<Autoridade Competente da Area Administrativa>
Matricula SIAPE <N2 da matricula>
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “J”
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