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Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 50500026118202219

2. Descricao da necessidade

O presente documento visa a contratacdo de empresa especializada para a manutenc¢do e expansdo da solucdo de auditoria e
gerenciamento de servicos da Agéncia Nacional de Transportes Terrestres - ANTT, adquirida e mantida por meio do Contrato n°
54/2018, sem possibilidade regular de prorrogacdo, bem como o atendimento da necessidade de alteracdo do modelo de
licenciamento de alguns servigos.

A ferramenta implantada no ambiente tecnol6gico da ANTT é composta por solucdo de Auditoria e Gerenciamento de Servicos (
Microsoft Active Directory — AD), Servidor de Arquivos (Microsoft File Server), Correio Eletronico (Microsoft Exchanche Server
) e solucdo de anélise de comportamento e alarme em tempo real (DatAlert), de uso permanente, incluindo execugdo de servicos
técnicos especializados.

A auditoria de acessos de ambientes de servigos de arquivos, correio eletrénico e usuérios é imprescindivel para garantir a
rastreabilidade de atividades realizadas baseadas em software. A manutencdo da solucdo de auditoria que é a responsavel pela
comunicacdo e armazenamento dos dados ndo estruturados ou semiestruturados é fundamental para garantir o controle de acesso
dos usudrios da Agéncia.

Dessa forma, faz-se necesséria a manutencdo e atualizagdo da solugdo de auditoria que garanta e amplie acdes que fortalecam a
seguranca das infraestruturas criticas da informagdo, controle e geréncia de permissionamento dos servigos de AD (Active
Directory), de servidor de Arquivos (File Server), de sistema de correio eletrénico (Exchange), como forma de centralizar e
armazenar em banco de dados informacdes que permitam a rastreabilidade de quaisquer alteragOes (criagdo, modificacdo e
exclusdo) realizadas em objetos (contas de usudrio, computadores, unidades organizacionais, objetos de diretivas de grupo e
grupo dos servicos de tecnologia da ANTT.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnolégica Victor Hugo Gouveia de Lucena Lima

4. Necessidades de Negocio

A pretensa contratacdo encontra-se alinhada ao Plano Diretor de Tecnologia da Informacdo e Comunicagdao da ANTT - PDTIC
2021-2024, ao Planejamento Estratégico Institucional - PEI, de acordo com o Mapa Estratégico da ANTT 2020-2030, e ao Plano
Anual de Contratacdes - PAC 2022, conforme tabela abaixo:

Alinhamento ao Planejamento Estratégico Institucional - PEI

Planejamento Estratégico ANTT - 2020-2030

ID |[Objetivo Estratégico
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PR2||aprimorar a disponibilidade, a qualidade e a integracdo das informagdes internas e externas

Alinhamento ao Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PDTIC

Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC 2021-2024

ID |[NECESSIDADE

Aperfeicoar os mecanismos e ambientes para assegurar alta disponibilidade e evolucdo

N10 L.
tecnolégica

ID |[Ac¢do do PDTIC ID||Meta do PDTIC associada

Executar os servicos de gestdo e manutencdo de
- infraestrutura: dados em nuvem, site redundante, rede
de dados, banco de dados, seguranca.

Garantir a disponibilidade das
aplicagbes em 99%

Alinhamento ao Plano Anual de Contratagoes - PAC

Item no PAC Descricao Aprovacao

Expansdo da solugdo [[Aprovado na Revisdo do

341 de auditoria e Planejamento Anual de Contratagoes
’ gerenciamento de - PAC 2022, nos termos da
Servigos. Deliberacdo n° 171/2022.

A presente contratagdo visa a manutencdo e atualizacdo da solucdo de auditoria do ambiente da ANTT, a fim de garantir a
eficiéncia, continuidade e evolucdo da solugdo, compreendendo a realizacdo de atividades de manutencdo corretivas e
preventivas que visem garantir o adequado funcionamento da ferramenta, a disponibilizacdo e aplicacdo de atualizac¢Ges.

5. Necessidades Tecnolégicas

A Contratada devera prover a renovagdo da garantia técnica das licencas adquiridas pela ANTT e fornecer licencas de uso
(subscrigdo) para atender o ambiente na nuvem, na forma dos itens abaixo listados:

a) Renovacao da Solucgdo de auditoria, controle e geréncia de permissionamento dos servicos de AD (Microsoft Active Directory);

b) Renovagdo da Solugdo de auditoria, controle e geréncia de permissionamento dos servicos de servidores de Arquivos
(Microsoft File Server);

¢) Aquisicdo de Subscri¢do do Médulo varonis DatAdvantage para Microsoft Exchange;
d) Renovacdo da Solugdo de Tecnologia da Informacado de analise de comportamento e alarme em tempo real (DatAlert); e
e) Servico Técnico Especializado.

A renovacdo da garantia técnica do produto se dara pelo periodo de 12 (doze) meses, podendo ser prorrogada pelo mesmo
periodo até o limite de 36 (trinta e seis) meses.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Estudo Técnico Preliminar

A Contratada devera fornecer todos os recursos necessarios, tais como softwares, licengas e recursos humanos necessarios a
instalacdo e ativagdo das funcionalidades/licencas da solugdo.

7. Estimativa da demanda - quantidade de bens e servicos

Para o correto dimensionamento da quantidade de bens e servicos a serem contratados, a equipe de planejamento da contratacdo
considerou para os itens 1, 2 e 4, as quantidades de licengas perpétuas adquiridas no Contrato n° 54/2018, que reflete o niimero de
contas sob monitoramento no ambiente Microsoft da ANTT que necessitam de atualizacdo; para o item 3 a quantidade de
licencas perpétuas adquiridas no mesmo contrato, mas para atender o ambiente na nuvem; e o item 5, o histérico de horas
executadas no contrato vigente.

Assim sendo, a estimativa da demanda devera observar os itens e quantitativos da tabela abaixo:

Item|(Descricao Métrica |Quantidade

1 Renovacdo da garantlé técnica da }1ceng.a perpétua do médulo Varonis Licenca  [2.407
DatAdvantage para Microsoft Active Directory (por 12 meses)

9 Renovacdo da garantla‘ técnica Qa licenga perpétua do médulo Varonis Licenca [2.407
DatAdvantage para Windows File Server (por 12 meses)

ica 5dul is DatA Mi f

3 Subscricdo do médulo Varonis DatAdvantage para Microsoft Subscricao|[2.407
Exchange (por 12 meses)

4 Renovagdo da garantia técnica da licenca perpétua do médulo Varonis Licenca ||2.407
DatAlert (por 12 meses)

5 Servigo Técnico Especializado (por 12 meses) Horas 600

8. Levantamento de solucoes

Foram identificadas as seguintes solu¢des para atender as necessidades:

Solucdo Descricao

Solucdo A -
Manutencdo da
Solucgdo Atual

premise.

Cendrio que visa a manutengao das licencas proprietérias da ANTT on-
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Solucdo B - Cendrio que visa a manutencao das licengas proprietérias da ANTT on-
Manutencado e premise e expansao da solugdo com a aquisi¢do de licenciamento que
expansdo da Solugdo [atenda o ambiente em nuvem.

Atual

Solucao C

- Substituicdo da Cendrio que visa a substituicdo completa da solugao atual.

Solucao Atual

9. Analise comparativa de solucoes
Com base nas possiveis solu¢des identificadas, segue a analise abaixo:
Solucdo A - Manutencao da Selucdo Atual

A licengas proprietarias perpétuas da ANTT tem a limitacao de auditar somente o ambiente on-premise, ou seja, somente o
ambiente local. E a ANTT esta utilizando atualmente o ambiente em nuvem, com o AD e e-mail ja migrados para a nuvem e com
projeto de migrar o servidor de arquivos. Nesse sentido, faz-se necessario que a solucdo atenda tanto o ambiente on-premise
quanto o ambiente de nuvem. Dessa forma, a solucdo de manter apenas as licengas jd existentes se mostram invidveis para
atender as necessidades tecnolégicas atuais da ANTT.

Solucdo B - Manutencao e expansao da Solucdo Atual

A ANTT possui licengas proprietérias da solugdo VARONIS que sdo utilizadas na auditoria de seu ambiente local (on-premise).
Contudo, a Agéncia vem migrando seu ambiente para a nuvem, o que torna necessario auditar tanto o ambiente local quanto o
ambiente de nuvem. As licengas proprietarias s6 abrangem o ambiente local. Dessa forma, faz-se necessario adquirir subscricao
para abranger também a auditoria e gerenciamento dos servigos ja migrados para o ambiente de nuvem.

A solucdo atual da ANTT, do fabricante VARONIS, é utilizada por diversos 6rgaos da Administragcdo Piblica, a exemplo, da
ANEEL, Ministério Publico do Trabalho/Procuradoria Geral do Trabalho - MPT, Ministério da Educacdo/Instituto Nacional de
Estudos e Pesquisas Educacionais - MEC, Conselho Federal de Engenharia Arquitetura e Agronomia — CONFEA, Tribunal
Superior Eleitoral — TSE.

Na ANTT esta solucdo vem atendendo de forma satisfatdria as necessidades de negécio e tecnoldgicas, ajudando na identificacao
de acdes (tentativas e efetivadas) e seus responsaveis/autores no Active Directory, servidores de e-mail, servidores de arquivos,
além de emitir alertas de baixo, médio e alto risco, contribuindo para o monitoramento e rastreabilidade no ambiente da ANTT.
Ela se vale também da Anélise do Comportamento do Usuério (UBA) e Andlise do Comportamento do Usudrio e da Entidade
(UEBA) para estabelecer uma base sobre o comportamento considerado padrdo ou normal, permitindo que qualquer ponto fora
disso seja considerado suspeito; analisa e detecta atividade suspeita e previne o vazamento de dados, utilizando analise profunda
de metadados, aprendizagem automaética e UBA avancada; monitora acessos incomuns e atividades anormais em arquivos, e
analisa alteracOes de politicas, escalagdo de associacdo e modificagdes em contas.

Assim sendo, a manutencdo da solucdo e expansdo com a aquisi¢do de licenciamento que atenda os servicos migrados para o
ambiente em nuvem, se mostra mais adequada.

Solucdo C - Substituicao da Solucao Atual

Considerando o quadro de avaliagOes referéncia do Gartner, na forma da tabela abaixo, a segunda solucdo melhor avaliada é a
Netwrix. Em uma andlise resumida observa-se que essa solucdo é voltada para organizacdes de pequeno porte, ndo possui
granularidade nos relatérios, e tem implantagcdo complexa. Além disso, possui interface ndo intuitiva e com desenho prejudicado
para a visualizagdo das informagdes, conforme relato de usudrios.

Por fim, a aquisicao de outra solu¢do implicaria em uma nova implantagdo, com nova carga de aprendizagem, treinamento e
integracdo no ambiente da ANTT, além de ndo aproveitar os investimentos ja realizados na aquisicdo de licengas proprietarias.
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Gartner Peer Insights “Voice of the Customer”
File Analysis Software
Overall Ratings
As of 31 May 2020 Sorted by overall reviews
Eligible Overall 95% Confidence Range Overall
Vendors Rating Reviews
{*) Varonis 46 126
{*) Netwrix 4.4 72
Micro Focus 4.1 59
{#*) Veritas Technologies 4 57
(x) IBM 4.5 54
() Titus 4.4 53
{*) Data Dynamics 4.6 51
{*) Druva 45 51
Bloomberg 43 32
Komprise 48 14
Spirion 43 14
Egnyte 4.7 13
Stealthbits Technologies 4.5 10
& 45 i

Nesse sentido, a equipe entende que a solucdo de substituicdo da solucdo atual ndo se mostra adequada para o cendrio atual das
necessidades tecnolégicas da ANTT.

Contratacoes similares realizadas por outros érgaos ou entidades da Administracao Publica

Com base nos parametros dispostos na IN n° 73/2020, foram realizadas consultas no painel de pregos/comprasnet (SEI
n° 12782856) e com a Administragdo Publica (SEI n® 12782875), sendo identificado os seguintes resultados aderentes ao objeto:

Descricio UASG |ANALISE

Contrato atual da ANTT. Utilizado no valor de referéncia, no que se refere ao item de

CT N° 54/2018* - ANTT 393001 .
Servico.

CT N° 23/2021 - ANEEL [323028]Objeto similar. Valores utilizados na referéncia.

PE N° 16/2020 - MME
(Cancelado no 320004]Objeto similar. Mas, o pregao foi cancelado no julgamento.

Com base nos resultados reportados no painel de precos, 6rgdos da Administracdo Piblica e Pesquisa a fornecedores,
considerando as especificidades do objeto obteve os seguintes resultados:
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REFERENCIAS
A 8 < o E
CT N254/2018*% CT N2 23/2021 [EEIEED PROPOSTA 1 PROPOSTA 2 Valor Médio de Referénci
Lote | item Descricio Métrica | Quantidade = N MME (EVOLUTIA) e
ANTT ANEEL (oMTX)
(Cancelado no Julgamento®)
Vir. Unit. Vir_Total Vir. Unit. Vir. Total Vir. Unit Vir_Total Vir. Unit. Vir.Total ViIr. Unit. Vir.Total VIr. Unit. Vir. Total
(12 meses) (12 meses) (12 meses) (12 meses) (12 meses) (12 meses
Renovacdo da garantia técnica da licenca
perpétua do médulo Varonis DatAdvantage|
1 "  varon Licenca 2407 120,00( 288.840,00 507,00 1.220.339,00 209,00 503.063,00 21769 |  523.979.83 182,23 4386
para Microsoft Active Directory (por 12
meses)
Renovaggo da garantia técnica da licenca
2 |perpétua do modulo Varonis DatAdvantage| Licenca 2407 120,00( 288.840,00 a00,00( 962.800,00 20190 48597330 20528 | 49410896 175,73 a22.9
para Windows File Server (por 12 meses)
1 Subscrigao do  médulo  Varonis
3 |DatAdvantage para Microsoft Exchange (por| Subscricio |  2.407 40590 977.001,30 490,82 | 1.181.408.74 448,36 1079.21
12 meses)
Renovacdio da garantia técnica da licenca
4 |perpétua do médulo Varonis Datélert (por| Licenca 2407 508,00 | 1.222.756,00 199,90 48115930 20198 |  486.89,93 200,95 1836
12 meses)
Servico Técnico Especializado (por 12
5 ; Horas 600 253,77 | 152.262,00 160,34  96.204,00 380,90 228.540,00 25500 |  153.000,00 262,50 15751
meses

Algumas contratacdes identificadas na pesquisa ndo foram considerados na tabela acima, tendo em vista ndo possuirem
similaridade com o objeto.

Solucdo

IA Solucdo encontra-se implantada em outro 6rgdo ou entidade da Administracdo Publica?

Solucao
1

Solucao
2

Solucéo
3

A Solucéo esta disponivel no Portal do Software Ptblico Brasileiro?

Solucéo
1

Solucdo
2

Solucdo
3

|A Solugdo é composta por software livre ou software ptiblico?

Solucéo
1

Solucéo
2

Solucao
3

Solucao
1
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IA Solucdo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG?

Estudo Técnico Preliminar

Solucao
2

Solucéo
3

A Solucéo é aderente as regulamentacdes da ICP-Brasil?

Solucéo
1

Solucdo
2

Solucéo
3

IA Solucdo é aderente as orientacoes, premissas e especificacdes técnicas e funcionais do e-ARQ
Brasil?

Solucao
1

Solucao
2

Solucao
3

Ha necessidade de adequacédo do ambiente do 6rgdo ou entidade?

Solucéo
1

Solucéo
2

Solucéo
3

10. Registro de solucoes consideradas inviaveis

Ap6s o levantamento das possiveis solugdes, a equipe de planejamento da contratagdo conclui que as solugdes A e C, se mostram

inviaveis.

Dessa forma, com base no § 1° do art. 11 da IN 01/2019 da SGD/ME, as solugoes identificadas e consideradas invidveis deverdao
ser registradas no Estudo Técnico Preliminar da Contratagdo (breve descrigdo e justificativa), dispensando-se a realizagdo dos

respectivos célculos de custo total de propriedade.
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11. Analise comparativa de custos (TCO)
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A anélise comparativa de custos totais de propriedade, baseou-se em contratagdes similares no ambito da Administragdo Publica,
bem como em pesquisa ao mercado fornecedor da solug@o.

ltens Ano 1 Ano 2 Ano 3 Custo Total
(3 anos)

1 438.627,61 | 466.085,70 | 49526266 | 1389997557
2 422.974,09 | 44945235 | 47758798 | 1.350.014,33
3 1.079.202,52 | 1.146.760,60 | 1.218547 81| 3.444 510,93
4 483.674,62 | 51395265 | 54612608 | 1.543.75334
5 157.501,50 | 167.361,098 | 177.837,50 502.700,49

TCO TOTAL B.240.955,06

O custo total considerou o ICTT indice jun/2022, no percentual de 6,26% - Fonte: https://www.ipea.gov.br/cartadeconjuntura
/index.php/2022/08/indice-de-custo-da-tecnologia-da-informacao-icti-junho-de-2022/.

12. Descricao da solucao de TIC a ser contratada

O detalhamento técnico da solugdo encontra-se descrito no APENDICE “A”, deste Estudo Técnico (SEIn® 13172690).

13. Estimativa de custo total da contratacao

Valor (R$): 2.581.980,33

O custo total da contratagdo resta estimado em R$ 2.581.980,33 (dois milhdes, quinhentos e oitenta e um mil novecentos e
oitenta reais e trinta e trés centavos).

14. Justificativa técnica da escolha da solucao
O modelo de contratagdo baseado na manutengdo da solucdo atual com a renovagdo de garantia técnica das licencas perpétua do
moédulo Varonis para atender o ambiente local (on-premise) e a proposta de expansédo da solugdo com a aquisicdo de subscricao

para atender os servicos migrados para o ambiente de nuvem, na forma especificada na tabela do Item 7, deste Estudo Técnico,
justificam a escolha da solug¢do com os requisitos técnicos especificos de cada tipo de licenciamento.

15. Justificativa economica da escolha da solucao
A solucao de manutencdo de renovacgdo de garantia técnica das licencas perpétua do moédulo Varonis ja adquiridas pela ANTT

com a expansdo da soluc¢do com a aquisicdo de subscri¢do para atender os servicos migrados para o ambiente de nuvem, além de
preservar os investimentos ja realizados ndo exige integracdes e nem envolve custos adicionais.

16. Justificativa para o parcelamento ou nao

Os itens do objeto deverdo ser licitados e adjudicados por grupo, considerando a indivisibilidade dos mesmos, pois a solugdes e
os servigos sdo de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia.
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O agrupamento de itens ird garantir a qualidade técnica da solugcdo ndo prejudicando a competividade do certame, ja que ha
vérias empresas no mercado de fornecimento da solu¢do na forma agrupada.

17. Beneficios a serem alcancados com a contratacao

Dentre os principais resultados a serem alcangados com a contratacdo, pode-se destacar:
a) Manutencdo e atualizacdo da solucédo de auditoria e gerenciamento de servigos;

b) Aderéncia as normas de seguranca;

¢) Aumento da produtividade e da Seguranga da informacao;

d) Maior controle das informagdes compartilhadas na Agéncia;

e) Aumentar a protecdo dos dados contra alteracdes, exclusdes e atividades ndo autorizadas, com consequente diminui¢do de
tempo de resposta a falhas, paralisacdes e desastres;

f) Reduzir os riscos e vulnerabilidades existentes;

g) Garantir a disponibilidade, confidencialidade e integridade das informacoes.

18. Providencias a serem Adotadas

A CONTRATADA deve elaborar um documento de planejamento de instalacdo e implantagdo para aprovacao da ANTT, antes
da execucdo da instalagdo.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

Com base nas informacdes levantadas ao longo do estudo técnico preliminar, os integrantes requisitante e técnico, da equipe de
planejamento, declaram que a contratacdo da Solug¢do B - Manutengado e expansdo da Solugdo Atual, se mostra a mais viavel,
considerando os aspectos técnicos e econdmicos da solugdo, pois visa manter e expandir a solu¢do atual com o aproveitamento
do licenciamento proprietario dos investimentos ja realizados, que apesar de nao ser considerado por si s6 uma justificativa para a
manutengdo, ndo dever ser desprezada na analise e na escolha das solugdes.

Dessa forma, a Solugdo B - Manutengdo e expansdo da Solugdo Atual é a opgdo que se apresenta mais vantajosa, do ponto de

vista técnico e econdmico, sendo relevante e essencial para a manutenc¢do e desenvolvimento das atividades que garanta e amplie
acoes que fortalecam a seguranca das infraestruturas criticas da informacdo, controle e geréncia de permissionamento dos
servicos de AD (Active Directory), de servidor de Arquivos (File Server), de sistema de correio eletrénico (Exchange), como
forma de centralizar e armazenar em banco de dados informacGes que permitam a rastreabilidade de quaisquer alteragcdes
(criagdo, modificacdo e exclusdo) realizadas em objetos (contas de usuario, computadores, unidades organizacionais, objetos de
diretivas de grupo e grupo dos servigos de tecnologia da ANTT).

O presente estudo técnico preliminar foi elaborado em harmonia com a Instru¢io Normativa SGD/ME n° 1/2019 e Instrugio
Normativa SEGES/ME n° 40/2020, da Secretaria de Gestdo da Secretaria Especial de Desburocratizacdo, Gestdo e Governo
Digital do Ministério da Economia, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da contratagdo.

20. Responsaveis

O presente estudo técnico preliminar foi elaborado em harmonia com a Instru¢do Normativa SGD/ME no 1/2019 e Instrucdo
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Normativa SEGES/ME n° 40/2020.

VICTOR HUGO GOUVEIA DE LUCENA LIMA

Gerente de Infraestrutura Tecnolégica

O presente estudo técnico preliminar foi elaborado em harmonia com a Instru¢do Normativa SGD/ME no 1/2019 e Instrucdo
Normativa SEGES/ME n° 40/2020,

JOAO PROCOPIO DO REGO NETO

Integrante Requisitante
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - APENDICE A_Requisitos Minimos da Solug&o_vProcuradoria.pdf (157.5 KB)
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SUPERINTENDENCIR AAN1T )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”

REQUISITOS MiNIMOS DA SOLUCAO

1. DESCRICAODOS DOS REQUISITOS MINIMOS DA SOLUCAO

1.1. OBIJETO
1.1.1.Contratagdo de solugdo de auditoria, monitoramento e gerenciamento de servigos
de acessos do ambiente Microsoft da ANTT, incluindo servigos técnicos especializados,

com garantia de 12 (doze) meses, conforme tabela abaixo:

Lote| Item Descrigdao Métrica | Quantidade

Renovag¢do da garantia técnica da licenca perpétua do modulo
1 |Varonis DatAdvantage para Microsoft Active Directory (por 12| Licenga 2.407
meses)

Renovag¢do da garantia técnica da licenga perpétua do modulo

. . . Li 2.407
Varonis DatAdvantage para Windows File Server (por 12 meses) icenca

Subscricao do moddulo Varonis DatAdvantage para Microsoft .
1 3 Subscrigdo 2.407
Exchange (por 12 meses)

Renovagdo da garantia técnica da licenga perpétua do mddulo .
4 . Licenga 2.407
Varonis DatAlert (por 12 meses)

5 |Servigo Técnico Especializado (por 12 meses) Horas 600

1.2. DETALHAMENTO DO OBIJETO
1.2.1.ITEM 1 - Renovagao da garantia técnica da solugcdao de controle e geréncia de
permissionamento dos servigos de AD (Microsoft Active Directory)
1.2.1.1. A solugdo deve oferecer a visibilidade grafica da estrutura
hierarquica de todos os dominios, OUs e objetos monitorados no AD do
O6rgdo apresentados na mesma console em que apresenta seus logs de
auditoria;
1.2.1.2. A solugdo deve suportar a demonstragao grafica e a auditoria de

diferentes dominios;



1.2.1.3. A solucdo devera ser capaz de rastrear quem fez alteracdes nos
usuarios, grupos, OUs e GPOs dos dominios monitorados do Active Directory,
qual foi a alteragao feita, quando foi feita, a maquina de origem da alteragao
e detalhes das propriedades tanto do objeto afetado quanto do objeto que
gerou o evento;

1.2.1.4. A solugdo devera indicar graficamente usuarios ativos e inativos,
usudrios habilitados e desabilitados no AD;

1.2.1.5. A solucdo deve suportar a auditoria dos eventos do Directory
Service, tais como: Criacdo de delecdo de todos os objetos; Alteracdo de
membros de grupos; Alteracdo nas propriedades do objeto do Directory
Service; Access requests; Autenticacdo de conta; Reset de senhas;
Lock/unlock de conta; Criacdo e dele¢do de conta; Habilitacdo e desabilitacdo
de conta; Eventos de permissdo adicionada ou removida de objeto do
Directory Service; Proprietdrio alterado; Modificagdo de configuragao de
GPOs; Criacdo de link de GPO; Delecdo de link de GPO; Modificacdo de link de
GPO;

1.2.1.6. A solucdo ofertada deverd suportar o gerenciamento do AD
permitindo aos administradores da solugdao as seguintes funcionalidades:
Criacdo de novos usuarios; Criacdo de novos grupos; Alteracdo de parametros
de usuarios ja existentes; Alteracdo de membros de grupos de seguranga;
Delecdo de usuarios; Delecdo de computadores; Reset de senhas; bloqueio e
desbloqueio de usudrios; habilitacdo e desabilitacdo de usuarios;

1.2.1.7. Deve ser possivel realizar as agdes abaixo de uma sé vez através
da selecdo de multiplos usuarios: Delecdo; Reset de senha; Desbloqueio da
conta; Habilitacdo e desabilitacao;

1.2.1.8. A solucdo deve efetuar as funcionalidades de permissionamento,
Log, Relatdrios, Andlise Comportamental e Alerta dos servidores de diretérios
de usuarios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoracao dos demais repositérios de dados;
1.2.1.9. A solucdo deve possuir visibilidade da hierarquia do servico de

Diretdrios através de interface grafica e em formato de relatdrio;



1.2.1.10. A solucdo deve possuir a visibilidade de todos os dominios,
Unidades Organizacionais, Computadores, Grupos e outros objetos de
dominio através de uma Unica interface grafica e também em formato de
relatorio;

1.2.1.11. A solugdo deve suportar, numa unica instalagdao, a auditoria de
diferentes dominios;

1.2.1.12. Asolucdo deve ter trilha de auditoria classificavel e pesquisavel de
todas as atividades do Active Directory em uma Unica interface grafica e
também em formato de relatério;

1.2.1.13. Asolugdo deverd ser capaz rastrear quem fez alteracGes no Active
Directory, qual foi a alteragao feita e quando nesta mesma interface grafica e
em formato de relatoério;

1.2.1.14. A solucdo deverd indicar de forma automatica recomendacdes
sobre grupos de seguranca nao utilizados e membros de grupos que ndo mais
se comportam como os outros membros daquele grupo de seguranga em sua
interface grafica e em forma de relatdrio; e

1.2.1.15. A solucdo deverd realizar a modelagem de permissionamento
através de simula¢cdes de mudanca para grupos e ACLs sem afetar o ambiente
de producdo, e identificando quais membros que efetivamente acessam os
dados serdo afetados, permitindo a visibilidade anterior a realizagdo das
alteragdes no permissionamento de qual o impacto real no ambiente de
producao.

1.2.2.ITEM 2 - Renovagao da garantia técnica da solucdao de controle e geréncia de
permissionamento dos servigos de servidores de Arquivos (Microsoft File Server)

1.2.2.1. A solugdao deve suportar como servidores de arquivos versdes
Windows Server 2012, Windows Server 2016 ou versao superior, Windows 7,
Windows 10 ou versdo superior e Netapp e Dell/EMC NAS;

1.2.2.2. A ANTT possui storage Netapp FAS e/ou Dell/EMC integrado (SAN
e NAS), portanto a solugao a ser fornecida deverd possuir compatibilidade
comprovada no site do fabricante do storage, de modo a proteger o
investimento previamente feito e possuir total compatibilidade com o

ambiente atualmente instalado;



1.2.2.3. A solucdo deve conter todos os componentes passivos adicionais
gue se fizerem necessarios para efetivar as interligagcdes dos ativos do objeto
da contratacao;

1.2.2.4. A solucdo deve oferecer, a partir da console, as funcionalidades
de visibilidade e alteragao de permissionamento das pastas dos repositorios
monitorados além de prever a possibilidade de criacdo de pastas e permissdes
para que a gestao do repositério seja centralizada;

1.2.2.5. A solucdo deve fornecer funcionalidade de ajuste aos diretdrios
com heranca quebrada de permissdes;

1.2.2.6. A solucdo deve oferecer as funcionalidades de permissionamento,
Log, Relatérios, Andlise Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos Windows;

1.2.2.7. A solucdo deve suportar como servidores de arquivos as versoes
Windows Server 2008, Windows Server 2012 e Windows 10 x64;

1.2.2.8. Deverad suportar as tecnologias DAS, SAN, Windows-Powered NAS
e suporte a tecnologia de cluster da Microsoft;

1.2.2.9. Todos os componentes passivos adicionais que se fizerem
necessarios para efetivar as interligacdes dos ativos do objeto da contratacao;

1.2.2.10. Visando preservar harmonia entre todos os elementos da solugdo,
a total interoperabilidade de componentes e a facilidade de uso e operacao,
a solugdo fornecida devera ser de um Unico fabricante em que seus mdédulos
e ou programas sejam totalmente integrados e disponibilizados em uma Unica
console de geréncia;

1.2.2.11. O médulo (esquema) de seguranga da solucdo (software) ndo
devera implicar em aquisicdio de componentes (hardware e software)
adicionais;

1.2.2.12. Devera ser compativel e permitir a utilizagdo da tecnologia
“hyperthreading” sem custos adicionais;

1.2.2.13. A solugdo deverd possibilitar integragao, de forma direta ou
indireta, de suas informacdes com sistemas de DLP (Data Lost Prevention);

1.2.2.14. A solucdo deve oferecer, a partir da console, as funcionalidades

de visibilidade e alteragao de permissionamento das pastas dos repositorios



monitorados além de prever a possibilidade de criacdo de pastas e permissdes
para que a gestdao do repositério seja centralizada; e

1.2.2.15. A solugao deve fornecer funcionalidade de ajuste aos diretérios
com heranca quebrada de permissdes.

1.2.3.ITEM 3 - Aquisicdo de Subscricdo do Moddulo varonis DatAdvantage para
Microsoft Exchange

1.2.3.1. A solugdo devera possuir as funcionalidades de visibilidade de
permissionamento, log, relatdrios, analise comportamental e alertas no
Microsoft Exchange e deverdao estar integradas na mesma plataforma e
interface de monitoramento dos demais repositorios de dados;

1.2.3.2. Asolucdo deverd realizar a coleta das informacdes sem a oneracdo
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativacdo do
journaling ou diagnostics nativos do servidor de correio;

1.2.3.3. O licenciamento deverad ser feito para as contas do Exchange on
premise ou Exchange on line.

1.2.3.4. A solucdo devera demonstrar graficamente diferenca entre as
caixas postais do Exchange OnLine e do Exchange on premise;

1.2.3.5. A solugao ofertada devera coletar os seguintes eventos de
auditoria do Exchange online: Logon; Pasta aberta; Pasta criada; Pasta
deletada; Pasta renomeada; Permissdo adicionada a pasta; Permissao
removida de pasta; Permissdes de pasta alteradas; Pasta movida; Mensagem
criada; Mensagem apagada; Mensagem editada; Mensagem movida;
Mensagem copiada; Mensagem enviada em nome de (On behalf of);
Mensagem enviada como (send as);

1.2.3.6. A solucdo deverd suportar a auditoria dos seguintes comandos
PowerShell no Exchange: Add-MailboxPermission; Remove-
MailboxPermission; Add-MailboxFolderPermission; Remove-
MailboxFolderPermission; Set-MailboxFolderPermission; Add-ADPermission;
Remove-ADPermission;

1.2.3.7. A solucdo ofertada devera coletar os eventos dos servidores de
email monitorados contemplando no minimo os itens: Pasta aberta; Pasta

criada; Pasta apagada; Pasta renomeada; Permissdo adicionada a pasta;



Permissdao removida de pasta; Pasta movida; Pasta esvaziada; Pasta copiada;
Marcar todas com lida; Mensagem aberta; Mensagem enviada; Mensagem
enviada “em nome de” (on behalf of); Mensagem enviada “como” (“As”);
Mensagem recebida; Mensagem editada; Mensagem apagada; Mensagem
copiada; Mensagem movida; Mensagem criada; Mensagem marcada nao
lida; Mensagem marcada como lida; Logon; Permissdes adicionadas a
mailbox; Permissdes removidas de mailbox;

1.2.3.8. A solucdo deverd auditar, registrar eventos (log) e aplicar as
analises comportamentais das caixas postais e pastas publicas compartilhadas
do Microsoft Exchange Server para eventos gerados a partir de dispositivos
moveis e/ou acessos externos (via internet) por meio de acesso WEB através
dos seguintes protocolos de comunicacdao POP3, IMAP4, MAPI, OWA, EWS,
ActiveSync - para smartphones e outros dispositivos similares.

1.2.3.9. Roteiro de Testes de Conformidade

1.2.3.10. A solucdo deve efetuar as funcionalidades de visibilidade de
permissionamento, log, relatérios, analise comportamental e alertas no
Microsoft Exchange e deverdo estar integradas na mesma plataforma e
interface de monitoragao dos demais repositdrios de dados;

1.2.3.11. A ferramenta devera realizar a coleta das informac¢Ges sem a
oneracao excessiva do servidor de correio Microsoft Exchange, ou seja, sem
ativagao do journaling ou diagnostics nativos do servidor de correio.

1.2.4.ITEM 4 - Renovacao da garantia técnica da solu¢do de analise de comportamento
e alarme em tempo real (DatAlert)

1.2.4.1. A solugdo deve identificar, de forma automatica, usuarios com
acesso a pastas e\ou arquivos indevidos sugerindo a revogacdo de acesso;
1.2.4.2. Asolucdo deverafornecer em modo grafico recomendacgdes sobre
permissionamento excessivo, baseado na andlise de atividade de acesso;
1.2.4.3. Fornecer identificacdo grafica de atividades de acesso anormais;
1.2.4.4. A solucdo deve fornecer funcionalidade para ajuste dos excessos
de permissionamento e aplicacdo das recomendac¢des de revogacdo de acesso
através de modelagem de permissionamento, quando é possivel prever os

impactos que as alteragBes causardo nas permissdes dos usuarios e grupos;



1.2.4.5. A solucdo deve realizar a descoberta automatica de contas
privilegiadas como usuarios administrativos, contas de teste e de servico;

1.2.4.6. Estas recomendacgdes deverdao também ser fornecidas em forma
de relatorio;

1.2.4.7. Baseada nos dados de auditoria, a solucdo deve ser capaz de
aprender o comportamento padrdo e dos recursos monitorados, para que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente e alertados em tempo real;

1.2.4.8. Asolugdo deve ser capaz de identificar tanto desvios quantitativos
de comportamento como desvios qualitativos. Ou seja, deve ser capaz de
identificar um aumento na quantidade de eventos gerados, assim como
identificar acesso a dados que o usuario ndo costuma acessar;

1.2.4.9. O maddulo deve permitir que sejam configurados alertas em tempo
real para quaisquer eventos da auditoria habilitada;

1.2.4.10. Nos alertas em tempo real, deve ser possivel configurar para que
um usuario, uma pasta, um periodo ou uma acao especifica seja alertada caso
ocorra agao que os envolva; e

1.2.4.11. Os alertas poderado ser iniciados com base nos dados da auditoria,
tais como usuario, acdo, data e hora, acdo realizada ou tentativa frustrada.

1.2.5.ITEM 5 - Servigo Técnico Especializado

1.2.5.1. As horas do servigco técnico especializado serdo utilizadas sob
demanda, a critério da ANTT para realizacdo da manutencdo preventiva e
corretiva e das atividades relacionadas a solugao de seguranga.

1.2.5.2. O servico técnico especializado inclui no minimo as seguintes
atividades:

1.2.5.3. Execucdo de atividades operacionais, utilizando os procedimentos
mais adequados e adaptados a realidade do ambiente da ANTT;

1.2.5.4. Execucdo de atividades de manutencdo corretiva, utilizando os
procedimentos que permitam maior eficiéncia e eficacia na solugdo de falhas;

1.2.5.5. Execucdo de atividades de manutencdo preventiva, rotinas de
testes, analises e medidas, utilizando procedimentos que assegurem uma

minima interferéncia na operagao e maxima disponibilidade da solugao;



1.2.5.6. Elaboracdo de procedimentos especiais ou detalhamento de
procedimentos padrdes, documentados e adaptados a realidade do ambiente
da ANTT;

1.2.5.7. Elaboracdo de relatérios de atividades, detalhando os
procedimentos realizados e eventuais ajustes, se necessario.

1.2.5.8. Procedimentos em conjunto com o fabricante da solucdo, para
situacdes em que o ambiente da ANTT esteja sob ataque, destinado a prover
o conhecimento para as medidas necessarias a defesa do ambiente;

1.2.5.9. Procedimentos de ajustes para manter a solu¢do adquirida pela
ANTT provendo a melhor utilizagdo de suas funcionalidades;

1.2.5.10. Reunides técnicas, mensais ou a critério da ANTT, para
planejamento e execugdao de servigos com vistas a melhoria do ambiente
instalado;

1.2.5.11. Reunides gerenciais, mensais ou a critério da ANTT, para avalia¢do
e acompanhamento dos servigos oferecidos; e

1.2.5.12. Entrega de relatérios ao final do periodo de servico de apoio
solicitado, contendo informacOes sobre atividades desenvolvidas e
recomendagdes sobre como melhor utilizar a tecnologia.

1.2.5.13. A tabela abaixo demonstra, de forma estruturada, os itens de

servigo técnico especializado, que inclui no minimo as seguintes atividades:

CONSUMO
ITEM ATIVIDADES UNIDADE | ESTIMADO
(Horas)
1 Estruturacdo hierarquica dos diretdrios do servidor de arquivos Pasta 2
Definicao de proprietarios das pastas utilizando informacdes
2 S . ~ Pasta 2
estatisticas providas pela solugdo
3 Remediagdo de pastas com permissdes a grupos globais Pasta 20
4 Remediacdo de pastas com permissdes inconsistentes Pasta 75
5 Remedia¢do de dados parados Pasta 12
6 Remfec'llagao das senhas que nunca expiram dos usuarios do Usudrio 5
dominio




7 Remediacgdo dos grupos de seguranca em loop no dominio Grupo 10
8 Remediagdo das pastas com permissGes Unicas Pasta 8
9 Reestruturacdo das pastas protegidas da heranga Pasta 5
10 | Remediagdo das SID nado resolvido da ACL das pastas Pasta 2
11 Remediac¢do das permissdes dos grupos de seguranca vazios Pasta 2
12 | Remediagdo das permissoes diretas de usuarios Pasta 2
13 Remediacdo dos usuarios habilitados com senhas expiradas Usuario 4
14 gzp:iigsi;(a)ﬁéa;izf:mpartilhamento no Portal de Pasta 20
15 |Investigagdo forense Relatério 120
16 | Andlise, investigacdo e diagndstico de ocorréncias Relatério 120
17 | Remediagdo de usuarios habilitados sem uso Usuario 2
18 |Remediacdo de pastas protegidas Pasta 10
19 | Configuragdo de pastas que serdo gerenciadas pelo DataPrivilege Pasta 15
20 | Configuragdo de proprietarios para as pastas gerenciadas (DP) Pasta 15
21 | Configuracdo de proprietarios para grupos de seguranca (DP) Grupo 5
22 | Configuragdo de barreiras éticas para fluxos de aprovacao Pasta 25
23 Revisdo de permissionamento de usuarios Usuario 18
24 | Configuragdo e execugdo de transporte de dados Pasta 10
25 | Data Risk Assessment — Relatério de anadlise de risco Relatério 240
26 | Plano de aplicacdo de melhores praticas Relatério 120
27 | Mapa de vulnerabilidade do ambiente Relatério 360




28 | Extracdo de relatérios Relatério
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